فايروال های سخت افزاری : اين نوع از فايروال ها که به آنان فايروال های شبکه نيز گفته می شود ، بين کامپيوتر شما (و يا شبکه) و کابل و يا خط DSL  قرار خواهند گرفت . تعداد زيادی از توليد کنندگان و برخی از مراکز ISP دستگاههائی با نام "روتر" را ارائه می دهند که دارای يک فايروال نيز می باشند . فايروال های سخت افزاری در مواردی نظير حفاظت چندين کامپيوتر مفيد بوده و يک سطح مناسب حفاظتی را ارائه می نمايند( امکان استفاده از آنان به منظور حفاظت يک دستگاه کامپيوتر نيز وجود خواهد داشت ) . در صورتی که شما صرفا" دارای يک کامپيوتر پشت فايروال می باشيد و يا اين اطمينان را داريد که ساير کامپيوتر های موجود بر روی شبکه نسبت به نصب تمامی patch ها ، بهنگام بوده و عاری از ويروس ها و يا کرم ها می باشند ، ضرورتی به  استفاده از يک سطح اضافه حفاظتی (يک نرم افزار فايروال ) نخواهيد داشت . فايروال های سخت افزاری ، دستگاههای سخت افزاری مجزائی می باشند که دارای سيستم عامل اختصاصی خود می باشد . بنابراين بکارگيری آنان باعث ايجاد يک لايه دفاعی اضافه در مقابل تهاجمات می گردد .
فایروال های سخت افزاری قدرت کنترل و بازرسی لایه های پایینی مانند Data & Physical Layer را دارند . بدین صورت که با داشتن یک cpu جداگانه عمیات پردازش بر روی بسته ها را در gateway انجام داده و سپس دیتا را به کلاینت یا سرور می دهند که با این کار مشکل سرعت انتقال و پردازش داده ها در فایروال های نرم افزاری نیز حل می شود. بطور مثال در PIX (firewall+*****) های شرکت cisco بین مبدا و مقصد یک مدار Trunk قرار می گیرد که از روی فرکانس بسته ها را drop می کند. (برنامه access list مدار Trunk را کنترل می نماید.)
البته بعضی از اونها یکسری component های اضافه دارند که استفاده های خاصی داره. مثلا سرویس message monitoring که در حال حاضر فقط فایروالهای juniper و parsgate دارند. در ضمن این فایروال parsgate تولید کشور خودمونه و شرکت امن افزار گستر شریف اونو ساخته
فایروال سخت افزاری
جهت درک ضرورت استفاده از فایروال های سخت افزاری بهتر است در ابتدا نگاهی به لایه های شبکه در مدل OSI بیاندازیم.
در مدل OSI شبکه از 7 لایه تشکیل شده که به ترتیب از بالا به پایین بدین قرار است:

Application layer
ارایه سرویس به برنامه های کاربردی مانند : http, telnet , ftp , snmp , و . . .
Presentation layer
ترجمه دستورات و اعمال رمز نگاری ، رمزگشایی ، فشرده سازی و . . . 
Session layer
بررسی برقراری ارتباط و یا خاتمه آن ، اختصاص درگاه ارتباطی (port) 
Transport layer
ارسال همزمان چند بسته ، جداسازی دیتا ، خطایابی ارتباط ، بالانس سرعت انتقال ، تعیین پروتکل ارتباطی و...
Network layer
مسیریابی و تسهیم بسته ها و . . . 
Data link layer
خطایابی ، اختصاص MAC Address و . . .
Physical layer
ایجاد و چگونگی انتقال سیگنال ها در کابل و . . .

حال با توجه به لایه های مدل OSI و چگونگی بررسی محتویات دیتا در این لایه ها دو نوع فایروال نرم افزاری و سخت افزاری داریم.
فایروال های نرم افزاری صحت محتویات اطلاعات را حداکثر تا لایه شبکه می توانند بررسی نمایند و با اتخاذ سیاست های خاص و یا بستن پورت های شبکه دسترسی به برنامه های کاربردی را محدود سازند. بطور مثال با بستن پورت 23 می توان جلوی عملیات telnet یک نفوزگر را گرفت (البته نه بصورت 100%)
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