بلوتوث چیست

بلوتوث يك فناوري بي سيم كوتاه برد است كه به تلفنهاي همراه ، PDA ، كامپيوترها ، دستگاههاي ضبط و پخش استريو ، لوازم خانگي ، اتومبيلها و همه وسايل ديگري كه مي توانيد ارتباط آنها را با يكديگر فكر كنيد امكان ارتباط مي دهد…در اين مقاله قصد داريم تا از ابتدا تا انتهاي بلوتوث را به شما معرفي کنيم. 

به دنياي بلوتوث خوش آمديد : 
به تازگي پس از يك سمينار عصرانه به خانه باز گشته ايد. کامپيوتر Notebook تان در كيف تان قرار دارد ، PDA خود را به كمر بسته ايد ، و تلفن همراه تان در جيب جاي دارد. در سمينار امروز يادداشتهايي را در Notebook خود نوشته ايد . همين كه به خانه مي رسيد و از كنار چاپگر جوهر افشان خود عبور مي كنيد ، Notebook ، چاپگر را پيدا مي كند و به طور خودكار يادداشتهاي سمينار را به چاپگر ارسال مي كند و آنها روي كاغذ چاپ مي شوند . درهمين حال ، PDA شما كامپيوتر روميزي را تشخيص مي دهد و درخواست مي كند كه دفتر تلفن و برنامه روزانه شما Update شود . هم چنين همه پيامهاي ايميلي را كه ارجهيت آنها را تعيين كرده ايد درخواست مي كند. 

همه اين كارها در زماني رخ مي دهد كه كت خود را در مي آوريد و براي نوشيدن يك نوشابه به طرف يخچال مي رويد . در عرض چند دقيقه ، تلفن همراه شما بوق مي زند تا به شما اطلاع دهد كه عمليات چاپ يادداشتها تمام شده است . به طرف چاپگر رفته و يادداشتها را مي خوانيد بلافاصله پس از آن PDA شما بوق مي زند تا به شما بگويد كه دفترچه تلفن و برنامه روزانه شما را Update كرده است و شما ايميل جديد داريد. 

وظيفه بلوتوث چيست ؟
بلوتوث يك فناوري بي سيم كوتاه برد است كه به تلفنهاي همراه ، PDA ، كامپيوترها ، دستگاههاي ضبط و پخش استريو ، لوازم خانگي ، اتومبيلها و همه وسايل ديگري كه مي توانيد ارتباط آنها را با يكديگر فكر كنيد امكان ارتباط مي دهد. 

در ادامه شما را با تاريخچه و چگونگي شکل گيري و انتخاب نام بلوتوث آشنا خواهيم نمود…
تاريخچه بلوتوث 
فكر اوليه بلوتوث در شركت موبايل اريكسون در سال 1994 شكل گرفت. اريكسون كه يك شركت سوئدي ارتباطات راه دور است – در آن زمان در حال ساخت يك ارتباط راديويي كم مصرف ، كم هزينه بين تلفن هاي همراه و يك گوشي بي سيم بود. 

كار مهندسي در سال 1995 شروع شد و فكر اوليه به فراتر از تلفنهاي همراه و گوشي هاي آنها توسعه يافت تا شامل همه انواع وسايل همراه شود ، با هدف ساخت شبكه هاي شخصي كوچك از وسايل مختلف در طول اين زمان ، اريكسون نام “بلوتوث” (يك پادشاه دانماركي) گرفت كه بين سالهاي 940 و 981 ميلادي مي زيست. شاهِ هارالد در دوره حكومت خود كه يك وايكينگ بود – به طور صلح آميز ، دانمارك ، سوئد جنوبي و نروژ شمالي را متحد كرد. اين كار به او شهرت يك پادشاه ماهر در ارتباط و مذاكره را در تاريخ داد. 

براي اريكسون ، اسم بلوتوث براي فناوري داده شده كه اميدوار بود بتواند به طور صلح آميز وسايل مختلف را متحد كند، مناسب بود. اريكسون مي دانست كه اگر فقط يك شركت اين استاندارد ها را حمايت كند هرگز موفق نخواهد شد. 

در سال 1998 ، اريكسون يك موافقت نامه با IBM ، اينتل ،نوكيا ، 3com ، توشيبا و مايكروسافت امضا كرد که بر پايه اين موافقت نامه و گروه Bluetooth Special Interest Group را به وجود آورد. هدف اين گروه نظارت بر پيشرفت بلوتوث و عمومي ساختن آن بود. و پس از آن شركتهاي تري كام، Lucent، موتورولا و بيش از 2000 كمپاني ديگر به اين سازمان پيوستند. 

فرايند صدور جواز و گواهينامه: قبل از اينكه يك كارخانه بتواند محصولي كه از تكنولوژي بي سيم Bluetooth استفاده مي كند وارد بازار كند بايد جواز آن را از دو جهت دريافت كند. ابتدا محصول مورد نظر استانداردهايي لازم دارد كه بتواند با دستگاههاي ديگر كه داراي تكنولوژي بي سيم Bluetooth هستند ارتباط برقرار كند. ديگر اينكه بايد مجوزهاي لازم براي اين سيستم چه در كشور سازنده و چه در كشوري كه محصول به فروش مي رود مجوزهاي قانوني آنها را دريافت كند.

توضيح بلوتوث 
تکنولوژي Bluetooth كه بعضي ها در فارسي آن را به دندان آبي ترجمه كرده اند. استانداردي براي امواج راديويي است كه كه براي ارتباطات بي سيم کامپيوترهاي قابل حمل و نقل (مانند lap top ها) و تلفن هاي همراه و وسايل الكترونيكي رايج استفاده مي شوند اين امواج براي فاصله هاي نزديك استفاده مي شوند و براي ارتباطات بي سيم تكنولوژي ارزاني محسوب مي شوند. و بوسيله اين تكنولوژي مي توانيد بين دو وسيله كه داراي اين تكنولوژي باشند به صورت بي سيم پيغام، عكس يا هر اطلاعات رد و بدل كنيد. راديوي Bluetooth در داخل يك ميكرو چيپ قرار دارد و در باند فركانسي 2.4 گيگا هرتز عمل مي كند.

اين تكنولوژي از سيستم "Frequency Hoping Spread Spectrum" استفاده مي كند، كه سيگنال آن 1600 بار در ثانيه تغيير مي كند كه كمك بزرگي براي جلوگيري از تداخل ناخواسته و غير مجاز است. علاوه بر اين بوسيله نرم افزار كد شناسايي وسيله طرف مقابل چك مي شود. بدين ترتيب مي توان اطمينان حاصل كرد كه اطلاعات شما فقط به مقصد مورد نظر مي رسد. اين امواج با دو قدرت وجود دارند. سطح قدرت پايين تر كه محيطهاي كوچك را مي تواند پوشش دهد ( مثلاً داخل يك اتاق ) يا در نوع با قدرت بالاتر كه رنج متوسطي را مي تواند پوشش دهد. ( مثلاً كل يك خانه را متواند پوشش دهد. ) اين سيستم هم براي ارتباط نقطه به نقطه و هم براي ارتباط يك نقطه با چند نقطه مي تواند استفاده شود. 

داراي پهناي باند Kbs 720و 10 متر قدرت انتقال (در صورت تقويت تا 100 متر قابل افزايش است ) مي باشد. اين تكنولوژي كه از سيستم گيرندگي و فرستندگي در جهت مناسب استفاده مي كند. قادر است امواج راديويي را از ميان ديوار و ديگر موانع غير فلزي عبور دهد. اگر امواج مزاحم دستگاه ثالثي باعث تداخل شود انتقال اطلاعات كند مي شود ولي متوقف نمي شود. 

با سيستمهاي امروزي بيش از 7 دستگاه مي توانند براي برقراري ارتباط با توليد كننده امواج در يك دستگاه ديگر فعال شوند. به اين شيوه Piconet مي گويند چندين piconet را مي توان به يكديگر متصل كرد كه يك scatternet را تشكيل مي دهند
بلوتوث يك رشتـه خصوصيت بي سيم است كه ارتباطات كوتاه برد بين وسايل مجهز به تراشه هاي كوچك و اختصاصي بلوتوث را تعريف مي كند. بلوتوث فقط كابلها را حذف نمي كند ، بلكه يك روش بي سيم براي وصل كردن كامپيوتر ها با همه وسايل همراه الكترونيكي فراهم مي سازد و شبكه هاي كامپيوتري كوچك و خصوصي مشهور به PAN (Personal Area Network) يا شبكه شخصي را بوجود مي آورد. بلوتوث يك زبان مشترك بين وسايل مختلف مي سازد كه به آنها امكان مي دهد كه به آساني با هم ارتباط برقرار كنند و بهم وصل شوند. 

وسايل مجهز به تراشه هاي بلوتوث حدود 10 متر تا 100 متر برد دارند و مي توانند داده ها در سرعت 720 كيلوبايت در ثانيه از طريق ديوار ها ، كيف ها و پوشاك انتقال دهند. هيجان انگيزتر آنكه اتصال دادن بين وسايل بلوتوث مي تواند بدون دخالت مستقيم ما انجام بگيرد. وقتي دو وسيله مجهز به تراشه هاي بلوتوث نزديك يكديگر مي رسند ، نرم افزار نهاده شده در تراشه هاي فرستنده / گيرنده (Server / Client) بلوتوث به طور خودكار يك ارتباط را برقرار مي سازد و داده ها را نقل و انتقال مي دهد. 

با اين همه برد كوتاه و سرعت محدود بلوتوث باعث شده است كه براي شبكه هاي محلي (LAN) بي سيم مرسوم كمتر باشد، چون اين شبكه هاي كامپيوتري معمولاً بيش از 10 متري بلوتوث فاصله دارند و برد سرعتي آنها 10 تا 100 متر مگابايت در ثانيه است. 
کاربرد ها و مصارف bluetooth
•  ایجاد یک شبکه بیسیم برای کامپیوتر های رومیزی با یک پهنای باند کوچک
•  استفاده در تجهیزاتی مثل Printer ,Microphone,Keyboard,Mouse
•   بلوتوث فروش زیادی در تلفنهای سلولی داشته است که آنها را قادر ساخته که به کامپیوتر ها وPDAs و handsfree ها وبسیاری دیگر از دستگاهها متصل شوند و به این ترتیب یک شبکه بیسیم LAN را ایجاد میکنند
•  انتقال فایلها (مثل عکس و mp3 و غیره ) بین گوشی های موبایل و PDAs و کامپیوترها از طریق OBEX
•    handset بلوتوث برای گوشی موبایل و smart phone ها
•    دستگاههای اندازه گیری و Test
•   ابزارهای پزشکی
•     گیرندهای GPS
•   اتومبیل و استفاده بعنوان handsfree تلفن در آن
•   کنترل از راه دور تلویزیون بجای اینفرارد
•   وسایل کمک شنوایی
•   playstation 3 و Nintendo Revolution از بلوتوث برای جوستیک خود استفاده خواهند کرد و...
بلوتوث چگونه كار مي كند؟ 
راه هاي زيادي براي برقراري ارتباط بين وسايل الکترونيکي با يکديگر وجود دارد مانند: 

رابط هاي سيمي 
دستگاه هاي رابط الکترونيکي 
کابلهاي شبکه 
wifi 
سيگنالهاي مادون قرمز 
لوازمي همچون کامپيوترها، سيستم هاي سرگرمي، تلفن ها و … لوازمي هستند که در دسته لوازم الکترونيکي جاي مي گيرند. اين وسايل مي توانند از طرق مختلفي با يکديگر ارتباط برقرار کنند مانند استفاده از سيم ها، کابل ها ،سيگنال هاي راديويي ، اشعه مادون قرمز و يا حتي انواع پيشرفته تري از رابط ها و پروتکل هاي ارتباطي. 

روش هاي اتصال دستگاه هاي الکترونيکي به يکديگر روز به روز پيچيده تر مي شوند، در اين مقاله به بررسي بلوتوث خواهيم پرداخت. يک روش ارتباطي نسبتا جديد در لوازم الکترونيکي که داراي ساختاري ساده است و بصورت بدون سيم و اتوماتيک انجام مي شود و يکي از خصوصياتي است که کار با لوازم الکترونيکي را جذاب تر و ساده تر مي کند. 
يک اتصال دهنده بلوتوث بصورت بي سيم و خودکار است، و داراي ويژگيهايي قابل توجه بوده که ميتواند زندگي روزانه ما را ساده نمايد. مشکل : زمانيکه دو وسيله احتياج دارند که با يکديگر ارتباط برقرار نمايند، بايد قبل از اينکه ارتباط شروع شود در مورد تعدادي نکات با يکديگر به توافق برسند. اولين نکته، ارتباط فیزيکي است: آيا آنها از طريق سيم با يکديگر ارتباط برقرار خواهند نمود ، يا از طريق نوعي سيگنالهاي بي سيم؟ اگر آنها از سيم استفاده کنند، چند سيم نياز مي باشد؟...... يکي، دوتا، هشت تا، 25 تا؟ زمانيکه در مورد ارتباط فیزيکي تصميم گيري شد، چند سوال ديگر بشرح زیر پيش مي آيند: ● هر دفعه چه میزان ديتا ارسال خواهد شد؟ براي مثال، پورتهاي سريال ، در هر لحظه 1بيت ديتاارسال مي کنند، در حاليکه پورتهاي موازي چندين بيت را در يک لحظه ارسال مي نمايند. ● آنها چگونه با يکديگر ارتباط برقرار مي کنند؟ تمام طرفين در يک ارتباط الکترونيکي نياز دارند که بدانند، بيت ها چه معني اي ميدهند؟ و اينکه پيامي که از طریق این ارتباط دريافت کرده اند آيا همان پيامي است؟ اين به معناي ايجاد و توسعه يک مجموعه از فرمانها و پاسخهای به آن فرمانها، که به عنوان " پروتکل " شناخته شده اند، ميباشد. راه حل بلوتوث : بلوتوث عمل شبکه نمودن در مساحت کوچک را با از بین بردن نیازها جهت دخالت کاربر وهمینطور حفظ قدرت سیگنال در حد بسيار پايين جهت ذخيره انرژي باتري، عمل انتقال را انجام مي دهد. اين را براي خود مجسم کنيد که در حال استفاده تلفن سلولي (موبايل) تان که بلوتوث آن فعال شده است، می باشید و از نظر مکانی، خارج از در اصلی خانه تان در فضای بیرون هستید. شما به شخص در طرف ديگر خط مي گوييد که 5 دقيقه ديگر به شما تلفن نمايد که از اين رو بتوانيد وارد خانه شده وچيزهايي که به همراه داريد را سرجاي خودشان بگذاريد. به همان سرعتي که وارد خانه ميشويد، نقشه ای که بر روی تلفن سلولی (موبایل ) تان از سیستم GPS فعال شده ی بلوتوث اتومبیل تان دریافت نموده اید بطور خودکار و اتوماتیک به کامپیوتر که بلوتوث آن فعال شده ، فرستاده مي شود، براي اينکه تلفن سلولي (موبايل) تان يک سيگنال بلوتوث را ازکامپيوتر شخصي تان دریافت کرده و بطور خودکار ديتايي را که براي انتقال اختصاص داده ايد، ميفرستد. 5 دقيقه بعد، زمانيکه دوست شما مجدداً به شما زنگ مي زند، تلفن خانه تان که با بلوتوث فعال شده، بجاي تلفن سلولي (موبايل) تان، زنگ مي زند. آن شخص به همان شماره موبایل تان زنگ زده، اما تلفن خانه تان سيگنال بلوتوث را از تلفن سلولي (موبايل) تان گرفته و بطور خودکار تماس گرفته شده را به خود مسير دهي مجدد(Re-Route) مي نمايد، بلوتوث متوجه شده که شما درخانه تان هستيد. و در ضمن هر سيگنال نقل و انتقال به و از تلفن سلولي (موبايل) تان فقط 1 ميلي وات انرژي مصرف مي نمايد، از اينرو شارژ تلفن سلولي (موبايل) تان تقريباً بخاطر همه اين فعاليتها تحت تأثير قرار نگرفته و تقريباً انرژي اي مصرف نخواهد کرد. بلوتوث اساساً يک استاندارد شبکه اي است که در 2 سطح کار مي نمايد: ● بلوتوث ، یک ارتباط را در سطح فيزيکي فراهم مي آورد -- بلوتوث يک استاندارد با فرکانس راديويي مي باشد. ● بلوتوث سازشي رادر سطح پروتکل فراهم مي آورد، جائيکه محصولات بايد سازش کرده و يا قبول نمايند برروي مواردي نظيراينکه چه زماني بيتها فرستاده مي شوند، چند بیت در يک زمان فرستاده خواهد شد، واينکه چگونه طرفين در يک مکالمه ميتوانند اطمينان حاصل نمايند که پيامي که دريافت شده، همان پيامي است که فرستاده شده است. از مزاياي بزرگ بلوتوث اين مي باشد که بي سيم ، ارزان و خودکار است. راههاي ديگر جهت حل اين مشکل بکارگيري سيم ها، شامل ارتباطات مادون قرمز نیز وجود دارند. مادون قرمز به امواج نوري با فرکانس پايين تر که چشمان انسان قادر به دیدن، و دريافت و تفسير آن نيست، اشاره مي نمايد. اشعه مادون قرمز در بيشتر سيستمهاي کنترل از راه دور (ريموت کنترل) تلويزيونها ديده مي شود. ارتباطات مادون قرمز نسبتاً مطمئن بوده و هزينه زيادي جهت ساختن آن در داخل وسايل احتياج نمي باشد، اما اشعه مادون قرمز دوعيب دارد: اول اينکه مادون قرمز، فن آوري يا تکنولوژي خط ديد (Line of Sight) است. براي مثال، شما بايد دستگاه کنترل از راه دور را به تلويزيون يا دستگاه پخش کننده DVD جهت انجام امور، نشانه رويد. دومين عيب آن اينست که مادون قرمز تقريباً هميشه يک فن آوري " يک به يک (ONE-TO-ONE) " مي باشد. با اشعه مادون قرمز، شما مي توانيد ديتا را بين کامپيوتر روي ميزي تان و کامپيوتر لپ تاپتان بفرستيد، اما در آن واحد نه به هم کامپيوتر لپ تاپتان و PDA تان. اين دو قابليت ماون قرمز در حقيقت به نوعي سودمند می باشند. بعلت اينکه فرستنده ها وگيرنده هاي مادون قرمز بايد در يک مسير وخط با يکديگر قرار گيرند واز اين رو تداخل ها (پارازيتها) بين 2 وسيله، خيلي غيرمحتمل و غیر معمول است. طبيعت " يک به يک " ارتباطات مادون قرمز از اين نظر مفيد هستند که پيام فقط به يک دريافت کننده که هدفتان است مي رود، حتي در يک اتاق پر از دريافت کنندگان مادون قرمز. هدف از ايجاد بلوتوث اين بوده که بر مشکلاتي که با استفاده از سيستمهاي مادون قرمز پيش مي آيند، غلبه نماید. استاندارد بلوتوث قديمي با ورژن 0/1 داراي، سرعت انتقال تا حداکثر 1 مگابيت در ثانيه (Mbps) را داراست ، در حاليکه بلوتوث با ورژن 0/2 مي تواند انتقال تا 3 مگابيت در ثانيه را انجام دهد. بلوتوث با نسخه 0/2 بادستگاهايي که با بلوتوث با نسخه 0/1کار مي کردند، نيز سازگار مي باشند. چرا بلوتوث نامیده میشود؟ هرالد بلوتوث در اواخر دهه ی 900 پادشاه دانمارک بود. او توانست دانمارک و بخشی از نروژ را به یک کشور پادشاهی که سپس مسحیت را به دانمارک آورد، متحد نماید. او باساخت مجسمهء یادبودی از پدر و مادرش ، نام خود را به یادگار گذاشت. او در سال 986 در یک جنگ با پسرش کشته شد. اس وند فورک برد (Svend Forkbeard) این نام را برای استانداردی که نشان میدهد که چقدر شرکتهای از منطقه اسکاندیناوی (ملیتهای شامل: دانمارک، سوئد، نروژ و فنلاند) برای صنعت ارتباطات مهم هستند، انتخاب نمود. عمليات بلوتوث شبکه بلوتوث،ديتا را از طريق امواج راديويي با قدرت پايين انتقال مي دهد. بلوتوث برروي يک فرکانس 45/2 گيگا هرتز (اگر بخواهیم دقیق باشیم درحقيقت بين 402/ 2 گيگا هرتز و480/2 گيگا هرتز) ارتباطش را برقرار مي کند. اين فرکانس توسط پيمان بين المللي جهت استفاده از وسايل : صنعتي، علمي و پزشکي ( Industrial Scientific and Medical Devices- IMS ) کنار گذاشته شده است. تعدادي از وسايلی که ممکن است هم اکنون از آنها استفاده مي کنيد از باند فرکانس راديويي مشابه سود ميبرند مانند ديده بانهاي بچه هاي کوچک (Baby Monitors)، بازکننده هاي در گاراژ و نسل هاي جديد تلفنهاي بي سيم همگي از فرکانسهاي موجود در باند IMS استفاده مي نمايند و اطمينان حاصل مي کنند که بلوتوث و اين دستگاههاي ديگر با يکديگر تداخلي ايجاد نکرده که اين مسئله خود يک بخش قاطع ازپروسه طراحي بوده است. يکي از روشهايي که دستگاههاي بلوتوث از تداخل با ديگر سيستمها جلوگيري مي کنند، از طریق توسط فرستادن سيگنالهاي بسيار ضعيف درحدود 1ميلي وات مي باشد. با مقايسه قدرتمند ترين تلفنهاي سلولي (موبايل) که ميتوانند سيگنالهاي تا 3 وات را انتقال دهند، قدرت پايين سیگنال محدوده ی دستگاههاي بلوتوث را تاحدود 10 متر(32 فيت) محدود مي کنند، که از اينرو امکان تداخل بين سيستم کامپيوترتان و تلفن قابل حمل يا تلويزيونتان را از بين مي برد. حتي با قدرت پايين، بلوتوث نياز به خط ديد (Line of Sight) بين دستگاههايي که مي خواهند ارتباط برقرار کنند، ندارد. ديوارها در خانه مانع از انتقال يک سيگنال بلوتوث نمي شوند، که از اينرو اين استاندارد را جهت کنترل نمودن چنين وسيله در اتاقهاي متفاوت، مفيد مي نمايد. بلوتوث مي تواند تا 8 وسيله يا دستگاه را بطور همزمان متصل نمايد. ارتباط تمام آن دستگاهها در شعاع مشابه 10 متر (32 فوت)، ممکن است این فکر را برای شما بوجود آورد که در ارتباط آنها با یکدیگر تداخل ايجاد ميشود، اما این خيلي غيرمحتمل است. بلوتوث از يک تکنيک بنام "جهش فرکانس طيف گسترده شده (Spread- Spectrum Frequency Hopping) " استفاده مینماید که عمل تداخل را براي بيش از يک دستگاه يا وسيله که بتوانند در همان فرکانس و در همان زمان عمل انتقال را با یکدیگر انجام دهد، نادر ميسازد. در اين تکنيک، يک وسيله از79 فرکانسي که بطور تصادفي (Randomly) انتخاب شده اند و تک مي باشند در درون يک محدوده مشخص شده، استفاده خواهند نمود، و از يکي به ديگري برپايه و قاعده منظمي تغيير خواهد نمود، با این تکنیک در حالت استفاده از بلوتوث، فرستنده ها فرکانسهايشان را 600/1 مرتبه در هر ثانيه تغيير خواهند داد، که این بدين معنا مي باشد که وسايل بيشتری مي توانند استفاده کامل را از برش محدود شده طيف راديويي ببرند. از آنجائيکه هر فرستنده بلوتوث از انتقال طيف گسترده پخش شده بطور خودکار بهره میبرد، اين خيلي غير محتمل است که دو فرستنده در آن واحد برروي فرکانس مشابه اي باشند. همين تکنيک، ريسک اين مسئله که تلفنهاي قابل حمل يا دستگاههاي ديده باني کودکان (Baby Monitors) با دستگاههاي استفاده کننده از فرستنده ها و گیرنده های بلوتوث تداخل ايجاد نمايند را به حداقل ميرساند، بخاطر اینکه عمر هر تداخلي بر روي يک فرکانس ويژه فقط براي يک بخش کوچکي از يک ثانيه خواهد بود. اگر زمانيکه وسايلی که برای نقل و انتقال دیتا از بلوتوث استفاده می نماینددر محدوده يکديگر وارد شوند، يک مکالمه الکترونيکي انجام گرفته که معين نمايد که آ يا آنها ديتا براي به اشتراک گذاشتن دارند؟، و يا يکي نياز به کنترل ديگري دارد، یا خیر؟ در این مواقع نیاز نیست که کاربر يک دگمه را فشار داده يا يک فرمان بدهد -- مکالمه الکترونيکي بطور خودکار اتفاق مي افتد. زمانیکه مکالمه اتفاق افتاد، وسايل -- چه آنها بخشي از يک سيستم کامپيوتر باشند، يا يک دستگاه پخش موسيقي استريو -- يک شبکه را شکل مي دهند. سيستمهاي بلوتوث يک شبکه شخصي (Personal Area Network – PAN ) ، يا پيکونت (Piconet ( را ايجاد مي نمايند، که این شبکه ممکن است بین وسایلی که يک اتاق را پر کرده يا ممکن است فاصله بين تلفن سلولي (موبايل) در داخل کيفش بر روي کمربندتان و هدست (گوشي + ميکروفون) برروي سرتان قرار گرفته، باشد. زمانی که پيکونت یا شبکه شخصي ايجاد شد، اعضاء بطور تصادفي (Random ) باعث جهش فرکانسها در هم آهنگي با يکديگر ميشوند، از اينرو آنها (اعضای شبکه) با يکديگر تماس داشته و از پيکونت هاي ديگر که ممکن است در همان اتاق در حال عمل کردن باشند، محافظت مي کنند وتداخلي بين آنها ايجاد نمي شود. در قسمت بعدي ما يک مثال از سيستم متصل شده از طریق بلوتوث را چک مي کنيم. پيکونت ها (Piconets ) حال فرض مي کنيم که شما داراي يک اتاق پذيرايي بسيار نمونه مدرن با وسايل بسيار نمونه مدرن در درونش مي باشيد. يک سيستم سرگرمي – تفريحي تشکيل شده از يک سيستم استريوي موسيقي، يک پخش کننده DVD و يک گيرنده ی تلويزيون ماهواره اي و يک تلويزيون در اين اتاق پذيرايي بسيار مدرن شما وجود دارند، يک تلفن بي سيم و يک کامپيوتر شخصي نيز در اين اتاق موجودند. هر کدام از اين سيستم ها از بلوتوث استفاده مي نمايند، و هر کدام ، پيکونت های خود را شکل مي دهند که بين واحد اصلي و تجهيزات جانبي شان ارتباط برقرار نمايند. تلفن بي سيم، يک فرستنده بلوتوث رادر قسمت پايه و يکي ديگر را در ست دستي اش (Handset) داراست. سازنده، هر واحد (قسمت پايه و ست دستي ) را با يک آدرس که در درون محدوده اي از آدرسهايي که براي نوع بخصوصي وسيله ايجاد نموده، برنامه نويسي مي کند. زمانيکه قسمت پايه (روي ميزي) ابتداء روشن مي شود، آن قسمت پايه، سيگنالهاي راديويي را براي هر پاسخي از هر واحدي با يک آدرس در محدوده ي به خصوصي، مي فرستد. از آنجائيکه ست دستي يا هندست داراي يک آدرس در آن محدوده باشد، هندست پاسخ داده و بدين طريق به يک شبکه ي کوچک شکل داده مي شود. حال حتي يکي از اين وسايل، سيگنالي از سيستم ديگر دريافت نمايد، آن وسیله آن سيگنال را ناديده مي گيرد. بعلت اينکه آن سيگنال از درون شبکه نيست. کامپيوتر و سيستم سرگرمي (تلويزيون، دريافت کننده يا گيرنده ي ماهواره اي و غيره) از ميان روتينهاي مشابه عبور کرده و شبکه هايي را از ميان آدرسها در محدوده هاي ايجاد شده توسط توليد کننده، ايجاد مي نمايد. زماني که شبکه ها ايجاد شدند، سيستم ها شروع به برقراری ارتباط ميان خودشان در آن شبکه جديدي که ايجاد شده، مي نمايند. هر پيکونت به طور تصادفي از ميان فرکانس هاي موجود عمل جهش را انجام ميدهد، که از اينرو تمام پيکونت ها کاملاً از يکديگر جدا مي شوند. حال در اتاق پذيرايي سه (3 ) شبکه ي جدا از هم ايجاد شده، که هر کدام از اين شبکه ها از وسايلي که آدرس فرستنده هايي که بايد به آنها گوش دهند و همينطورآدرس گيرنده هايي که بايد با آنها صحبت کند، تشکیل مي شوند. از آنجائيکه هر شبکه، فرکانس عملياتي اش را هزاران بار در ثانيه تغيير مي دهد، خيلي غير محتمل است که هر دو شبکه اي در آن واحد بر روي يک فرکانس باشند. اگر چنين اتفاقي بيفتد، مشکل پيش آمده فقط يک جزء خيلي کوچکي از ثانيه را بخود اختصاص مي دهد و نرم افزار، طراحي شده که چنين خطاها و اشتباهاتي را مانند يک علف هرز از اطلاعات گيج شده خارج ساخته و اصلاح نمايد و کار اصلي شبکه کردنش را انجام دهد. انتقال انعطاف پذير بيشتر وقتها يک روش شبکه، يا در يک جهت و در يک زمان کار مي نمايد، که این حالت بعنوان هاف دوپلکس (Half Duplex) ناميده مي شود، يا به طور همزمان در دوجهت کار مي نمايد، که این حالت به عنوان ارتباط فول دوپلکس (Full Duplex) ناميده ميشود. يک تلفن بلندگودار که به شما اجازه مي دهد در یک زمان يا گوش دهيد، یا صحبت کنيد، ولی هر دو کار را در يک زمان نمي توانيد انجام دهيد، يک مثال از ارتباط هاف دوپلکس مي باشد، در حاليکه يک هندست تلفن عادي يک وسيله ي فول دوپلکس مي باشد. از آنجائيکه بلوتوت طراحي شده که در شرايط مختلفي کار نمايد، مي تواند هم هاف دوپلکس و هم فول دوپلکس باشد. تلفن بي سيم يک مثال از بکارگيري اي مي باشد که يک پيوند (فول دوپلکس [ دوطرفه]) را فرا مي خواند و بلوتوث می تواند ديتا را با يک نرخ بيش از 64 کيلوبايت در هر ثانيه در يک پيوند فول دوپلکس بفرستد -- که این يک نرخ انتقال به میزان کافي بالا است که چندين مکالمه صوتي را پشتيباني نمايد. -- بعنوان مثال در متصل شدن به يک چاپگر کامپيوتر، بلوتوث مي تواند تا 721 کيلوبيت در ثانیه در يک جهت و 6/57 کيلو بيت در هر ثانيه از طرف ديگر، عمل انتقال را انجام دهد. اگر استفاده با همان سرعت در هر دو جهت فراخواني شود، بلوتوث مي تواند يک پيوند را با ظرفيت 6/432 کيلوبيت در ثانيه ايجاد نمايد. امنيت بلوتوث در هر برپاسازي شبکه هاب بي سيم، امنيت بعنوان يک مسئله بزرگي تلقي مي شود. وسايل بسادگي ميتوانند امواج راديويي را از هوا بگيرند، ازا ينرو افرادي که اطلاعات حساس را از طريق يک اتصال بي سيم ميفرستند نياز دارند که احتياط هايي را براي اينکه اطمينان حاصل نمايند که آن سيگنال ها قطع نشده و تداخلي درآنها به وجود نيايد، داشته باشند. تکنولوژي (فن آوري) بلوتوت فرقي با آنها ندارد -- بلوتوث بصورت بي سيم عمل کرده و بنابراين مستعد جاسوسي و دسترسي از راه دور نظير WiFi است که در صورتيکه شبکه ايمن نباشد این اتصال یا پیوند مستعد ارسال ناقص يا تداخل مي باشد. با بلوتوت، اگرچه طبيعت خودکار اتصال، که مزاياي بسيار زيادي از نظر زمان و تلاش را داراست، وجود دارد، بلوتوث است همچنين براي افرادي که به دنبال ارسال اطلاعات شما بي اجازه شما مي باشند نيز کار مینماید. بلوتوث چندين حالت امنيت را ارائه ميدهد، و سازندگان وسايل تعيين مي کنند که از چه حالت امنیتی در يک وسيله ي قابل بکارگيري بلوتوث، استفاده نمايند. در تقريبا همه ی موارد، کاربران بلوتوث مي توانند، " وسايل قابل اطمينان " را ايجاد نمايند که مي تواند بدون درخواست اجازه، ديتا را تبادل نمايد. زمانيکه هر وسيله ديگر سعي مي کند که يک اتصال را با کاربرد دستگاه بلوتوت ايجاد نمايد، کاربر بايد تصميم بگيرد که به اينکار اجازه بدهد يا نه؟ امنيت سطح خدمات و امنيت سطح وسيله با يکديگر کار کرده که از وسايل يا دستگاهها از انتقال ديتای غيرمجاز محافظت نمايد. روشهاي امنيتي شامل مراحل و رويه هاي اجازه دادن و شناسايي مي باشند که استفاده از خدمات و سرويسهاي بلوتوث را براي کاربر داراي مجوز محدود نموده و نیاز دارد که کاربر يک تصميم هوشيارانه جهت بازکردن يک فايل يا قبول نمودن در مورد انتقال ديتا را بگيرد. تا زمانيکه اين احتياط ها و پيشگيري ها بر روي تلفن کاربر يا هر وسيله ديگر در نظر گرفته شوند، دسترسي غيرمجاز، غيرمحتمل است. يک کاربر حتي میتواند بسادگي حالت بلوتوت را به حالت "غيرقابل کشف و پيدا کردن" سوئيچ نموده و کلا"ً از اتصال با ديگر وسايل بلوتوث جلوگيري بعمل آورد. اگر يک کاربر استفاده از شبکه ی بلوتوت را از ابتداء براي همزمان سازي دستگاهها درخانه قادر ساخته باشد، اين ممکن است راه خوبي جهت ممانعت از هر شانس نفوذ و رخنه ی امنيتي در زمانيکه در مکانهاي عمومي است، باشد. هنوز نويسندگان ويروس تلفنهاي سلولي (موبايل) اوليه از پروسه ی اتصال خودکار شده ی بلوتوت جهت فرستادن فایلهاي آلوده سود مي برند. هر چند، از آنجائيکه بيشتر تلفنهاي سلولي(موبايل) ازيک اتصال مطمئن بلوتوت که احتياج به مجوزدهي و تصديق را قبل از پذيرش ديتا از يک وسيله ناشناخته دارند، بهره مي برند، فايل آلوده بطور نمونه نميتواند به مسير دوري از تلفن همراه گيرنده، با استفاده از بلوتوت نفوذ و رخنه کند، زمانيکه ويروس در تلفن سلولي (موبايل) کاربر وارد مي شود، کاربر بايد براي باز کردن آن و سپس نصب آن موافقت نمايد. اين مسئله، تا کنون ويروسهاي تلفنهاي سلولي (موبايل) را از انجام خسارت زياد، متوقف ساخته است. مشکلات ديگر نظير " فرستادن غيرمجاز اطلاعاتbluejacking) ( " ، " ًگذاشتن مشکل bluebugging)) " و " استراق سمع کنندگان تلفنهاي اتومبيل car whisperer)) "ً بعنوان مسائل امنيتي خاص بلوتوت شده اند. فرستادن غيرمجاز اطلاعات يا Bluejacking شامل کاربران بلوتوت که يک کارت بيزينس (فقط در حقيقت پيام متني ) را به کاربران بلوتوث ديگر در محدوده ی 10 متري (32 فوتي) ميفرستند، مي باشد. اگر کاربر متوجه نشود که پيام چيست، او ممکن است اجازه دهد تماس به کتاب آدرسش (Address Book) اضافه گردد، و اين تماس مي تواند پيامهايي را برايش بفرستد که امکان دارد بطور اتوماتيک باز شوند، بعلت اينکه آنها از يک تماس شناخته شده، ارسال گرديده. گذاشتن مشکل يا (bluebugging) از نظر مشکل نسبت به حالت قبلي مشکل بيشتري را ايجاد مي نمايد، براي اينکه آن به هکرها اجازه ميدهد که از راه دور به يک تلفن کاربر، دسترسي پيدا کرده و از ويژگي هاي آن، شامل برقراري تماسها، و فرستادن پيامهاي متني، استفاده نمايند، و کاربر متوجه نميشود که اين اتفاقها در حال رخ دادن هستند. استراق سمع کنندگان اتومبيل يک قطعه ي نرم افزاري مي باشد که به هکرها اجازه مي دهد که اصواتي را فرستاده و يا اصوات دريافت شده از يک استريوي اتومبيل که بلوتوث آن فعال شده را بگيرند. نظير يک سوراخ امنيتي کامپيوترها، اين آسيب ها نتايج اجتناب ناپذير نوآوري تکنولوژي بوده، و سازندگان وسايل، نسخه هاي به روز اين نرم افزارها را منتشر مي نمايند که با مشکلات جديد، همانطوري که پيش مي آيند، دست و پنجه نرم کنند. 
مشکل ! 
قبل از اينکه دو وسيله الکترونيکي با يکديگر ارتباط برقرار کنند بايد يک سري از نکات بين آنها مشخص شده باشد. اولين نکته اي که براي ارتباط بين دو وسيله پيش مي آيد اينست که اين ارتباط از لحاظ فيريکي چگونه بر قرار خواهد شد ؟ آيا لازم است که از سيم استفاده شود يا ارتباط بوسيله بعضي از سيگنال ها و بدون سيم برقرار خواهد شد ؟ و اگر لازم است از سيم استفاده شود چند رشته سيم براي برقراري اين ارتباط لازم است ؟ يک رشته؟ دو رشته ؟ پنج رشته؟ 25 رشته ؟ تازه هنگامي که روش فيزيکي برقراري ارتباط مشخص شد سوالهاي ديگري هم از راه مي رسند : 

چه مقدار از اطلاعات بايد درآن واحد منتقل شود؟ براي مثال پرتهاي سريال در آن واحد فقط مي توانند 1bit داده را ارسال کنند اما پرت هاي موازي در همين زمان مي توانند چندين بيت داده را منتقل کنند. 
دستگاه ها بر چه اساسي با يکديگر ارتباط برقرار خواهند کرد؟ تمامي اطلاعات بايد تحت دستورات و قوانين خاصي منتقل شوند که اين دستورات و قوانين پروتکل ناميده مي شوند ، پس بهتر است اين سوال را اينگونه مطرح کنيم که: اطلاعات تحت چه پروتکلي منتقل شود؟ 
راه حلي بنام بلوتوث! - بخش اول 
فناوري بلوتوث با حذف دخالت کاربر در سيستم و همچنين احتياج به انرژي بسيار کم براي برقراري ارتباط با وسايل ديگر که موجب صرفه جويي زيادي در مصرف باطري مي شود تکنولوژي شبکه هاي کوچک را وارد مرحله جديدي کرد. 

اين را تصور کنيد: شما درحالي که پشت در خانه خود ايستاده ايد به وسيله تلفن همراه خود که به فناوري بلوتوث مجهز است مشغول صحبت کردن با شخصي هستيد. از آن شخص مي خواهيد که 5 دقيقه بعد مجددا با شما تماس بگيرد چون شما مي خواهيد وارد خانه شده و لباسهاي مخصوص خانه را بپوشيد. به محظ اينکه شما وارد خانه مي شويد نقشه اي که از دستگاه GPS اتومبيلتان که به فناوري بلوتوث مجهز است به تلفن همراهتان منتقل شده بود به کامپيوتر شخصي شما منتقل مي شود زيرا دستگاه تلفن همراه شما يک سيگنال بلوتوث از کامپيوتر شخصي شما دريافت کرده مبني بر اينکه اطلاعاتي که شما قبلا مشخص کرده ايد را به کامپيوتر شخصيتان منتقل کند. 5 دقيقه بعد هنگامي که دوست شما مجددا تماس مي گيرد بجاي اينکه تلفن همراه شما زنگ بزند گوشي تلفن خانگي شما که آن هم به سيستم بلوتوث مجهز است زنگ مي زند. 

دوست شما همان شماره قبلي را گرفته اما تلفن ثابت شما يک سيگنال بلوتوث از گوشي تلفن همراه شما دريافت کرده و بطور اتوماتيک تلفن همراه شما روي تلفن خانگيتان دايورت شده است زيرا متوجه شده که شما در خانه هستيد! هر سيگنال بلوتوثي که گوشي تلفن همراه شما ارسال يا دريافت مي کند فقط 1 ميلي وات از باطري آن را مصرف مي کند . يعني در واقع مي توان گفت که اين فعاليت در واقع تاثيري روي باطري تلفن شما ندارد!
يكي از جالب ترين نكات درباره اين استاندارد روشي است كه وسايل مجهز به تراشه هاي بلوتوث به طور خودكار يكديگر را تشخيص مي دهند ، ارتباط برقرار مي كنند و داده ها را به دستور شما يا بدون دخالت شما انتقال مي دهند. در خصوصيات بلوتوث يك ارتباط راديويي با برد كوتاه تعريف شده است. اين استاندارد هم چنين يك برد متوسط 100 متري را تعريف كرده است ، اما به ندرت به كار مي رود ، چون به توان التريكي و هزينه بيشتري نياز دارد. هر وسيله بلوتوث حاوي يك تراشه فرستنده / گيرنده مربعي 4 سانتيمتري است كه در باند فركانس راديويي ISM (Industrial Scientific Medical) يا صنعتي ، علمي ، پزشكي از 40.2 گيگاهرتز تا 48.2 گيگاهرتز عمل مي كند. 

سازندگان و طراحان اين فركانس را بدين لحاظ انتخاب كردند كه در سراسر جهان به رايگان در دسترس است و محدوديتهاي داشتن مجوز را ندارند . باند ISM به 79 كانال تقسيم مي شود كه هر كدام پهناي باند يك مگاهرتزي دارند كه اين باند رايگان است . بلوتوث از لحاظ نظري پهناي باند يك مگابايت در ثانيه را دارد ، كه سرعتي نزديك به 723 كيلوبيت در ثانيه است. اين سرعت خيلي بالا نيست ، اما براي انتقال داده ها بين وسايل دستي و دسترسي به اينترنت كاملاً كافي است.
 

راه حلي بنام بلوتوث! - بخش دوم 
بلوتوث در واقع يک استاندارد شبکه است که داراي 2 سطح است : 

● سطح اول که به عنوان سطح فيزيکي شناخته مي شود و بيانگر اين است که بلوتوث يک فرکانس راديويي استاندارد است . 

● سطح دوم که به عنوان سطح پروتکل شناخته مي شود و دربرگيرنده قوانين و دستوراتي همچون مکان و زمان ارسال اطلاعات، تعداد بيت هاي ارسالي در آن واحد و همچنين شمار وسايلي که بطور همزمان مي توانند در عمليات ارسال و دريافت اطلاعات شرکت داشته باشند مي باشد. 

شبکه بلوتوث اطلاعات را توسط امواج راديويي با قدرت کم انتقال مي دهد که فرکانس اين امواج برابر با 2.45GHz است ( دقيقا بين 2.402GHz تا 2.480 GHz) که اين باند فرکانس طبق يک توافقنامه بين المللي براي استفاده توسط لوازم علمي ، پزشکي و صنعتي کنار گذاشته شده است (ISM). 

بعضي از وسايلي که شما هم اکنون نيز از آن استفاده مي کنيد مانند دستگاه کنترل درب پارکينگ يا جديد ترين نسل تلفن هاي بيسيم از فرکانس هاي باند ISM استفاده مي کنند. اطمينان حاصل کردن از اينکه امواج بلوتوث با امواج دستگاه هاي نامبرده شده تداخل پيدا نکنند يکي از سخت ترين مراحل طراحي اين فناوري است. 

يکي از راه هايي که تجهيزات بلوتوث از آن براي جلوگيري از تداخل امواجشان با ساير تجهيزات بهره مي جويند ارسال سيگنال هاي بسيار ضعيفي در حدود يک ميلي وات است. براي مقايسه فقط کافي است بدانيد تلفن هاي همراه مي توانند يک سيگنال در حدود 3 واتي را مخابره کنند. استفاده از امواج کم قدرت شعاع برد سيگنال هاي بلوتوث را به حدود 10 متر محدود مي کند و همچنين با استفاده از اين سيگنال هاي ضعيف امکان ايجاد تداخل بين امواج بلوتوث با امواج تلفن همراه ، کامپيوتر و يا دستگاه تلويزيون به کلي منتفي مي شود. اما با همين امواج ضعيف هم لازم نيست که دو دستگاه فرستنده و گيرنده امواج در ديد مستقيم يکديگر باشند. امواج بلوتوث براحتي از ديوارهاي خانه شما عبور مي کنند و اين يک امکان خوب براي کنترل چند دستگاه در اتاقهاي مختلف است. 

بلوتوث مي تواند همزمان با 8 دستگاه ارتباط داشته باشد به شرطي که اين دستگاه ها در شعاع ده متري باشند. شايد شما تصور کنيد که ممکن است بين اين دستگاه ها تداخل بوجود بيايد اما اين غير ممکن است. بلوتوث از يک فناوري بنام "جهش فرکانس در طيف گسترده " (spread-spectrum frequency hopping) بهره مي جويد که احتمال استفاده از يک فرکانس برابر توسط دو دستگاه بطور همزمان را تقريبا به صفر مي رساند. بر پايه اين تکنولوژي هر وسيله از 79 فرکانس منحصر به فرد که بصورت اتفاقي ازميان يک سري فرکانس هاي از پيش تعيين شده انتخاب شده است استفاده مي کند که به بطور منظم از يکي از آنها به ديگري تغيير فرکانس مي دهد. 

در مورد بلوتوث اين عمل تغيير فرکانس توسط دستگاه فرستنده حدود 1600 بار در ثانيه اتفاق مي افتد. و اين بدان معني است که تعداد دستگاه هاي بيشتري در آن واحد مي توانند از يک بخش محدود از باند فرکانس راديويي استفاده کنند. 

راه حلي بنام بلوتوث! - بخش سوم 
هنگامي که دو دستگاه فرستنده بلوتوث از تکنولوژي جهش فرکانس در طيف گسترده بهره مي گيرند اين غير ممکن است که دو دستگاه بطور همزمان از يک فرکانس برابر استفاده کنند . بر پايه همين تکنولوژي از اختلال بين امواج بلوتوث با دستگاه هايي مانند کنترل درب پارکينگ يا تلفن هاي بي سيم هم جلوگيري مي شود. حتي اگر در موارد استثنايي اختلالي هم بين امواج بوجود بيايد مدت آن کسر کوچکي از ثانيه خواهد بود که آن هم قابل اصلاح است. 

هنگامي که دو يا چند وسيله مجهز به بلوتوث در محدوده برد يکديگر قرار مي گيرند يک گفتگوي الکترونيکي بين آنها صورت مي گيرد که مشخص مي کند آنها چه اطلاعاتي براي به اشتراک گذاشتن دارند يا اينکه کداميک از آنها بايد توسط ديگري کنترل شود. براي اينکار لازم نيست که کاربر دکمه اي را فشار دهد يا دستوري را صادر کند بلکه اين گفتگوي الکترونيکي بطور خودکار انجام مي شود. 

به محض اينکه اين گفتگو صورت گرفت دستگاه هاي بلوتوث موجود در اين گفتگو يک شبکه را تشکيل مي دهند . يک شبکه کوچک PAN (Personal Area Network) که به آن piconet هم مي گويند. شبکه اي که يک محيط کوچک مانند يک اتاق را تحت پوشش خود قرار مي دهد يا حتي ممکن است محيطي که تحت پوشش خود قرار مي دهد بيشتر از فاصله بين دستگاه پايه تلفن بي سيم با گوشي و هدست خود نباشد. 

وقتي که يک شبکه piconet بر قرار مي شود دستگاه هاي حاضر در اين شبکه همانطور که قبلا توضيح داديم شروع به استفاده از سيستم جهش فرکانس مي کنند و مرتبا فرکانس سيگنال هاي خود را بطور اتفاقي در يک طيف مشخص تغيير مي دهند تا با اينکار هم در دسترس يکديگر باشند و هم اينکه از تداخل piconet آنها با piconet ديگري که ممکن است در همان اتاق برقرار باشد جلوگيري شود. حالا اجازه بدهيد با يک مثال با اين تکنولوژي بيشتر آشنا شويم.
Piconet ها 
اجازه بدهيد تصور کنيم که شما صاحب يک اتاق مدرن هستيد که انواع وسايل مدرن در آن وجود دارد. مثلا يک سيستم سرگرمي شامل استريو، يک DVD پلير، يک دستگاه دريافت کننده امواج تلويزيون هاي ماهواره اي و يک دستگاه تلويزيون. همچنين يک تلفن بي سيم و يک کامپيوتر شخصي . همه اين دستگاه ها از بلوتوث استفاده مي کنند و هر کدام از آنها از يک piconet براي ارتباط بين واحد اصلي و لوازم جانبي خود استفاده مي کنند. تلفن بيسيم يک دستگاه فرستنده و گيرنده بلوتوث در قسمت اصلي خود و يکي ديگر در گوشي خود دارد. سازندگان اين دستگاه آن را طوري طراحي کرده اند که هر کدام از قسمت ها از يک رنج آدرسهاي خاص که برايش تعيين شده براي ارتباط با واحد ديگر استفاده کند. هنگامي که قسمت اصلي دستگاه به کار مي افتد ابتدا شروع به ارسال امواج راديويي با رنج معين شده مي کند تا دستگاه هايي که به امواج در اين رنج حساس هستند به آن پاسخ دهند. به محظ اينکه گوشي امواج ارسالي را دريافت کرد و تشخيص داد که در رنج امواج مشخص شده قرار دارد به آن پاسخ مي دهد و به آن ترتيب يک شبکه کوچک شکل مي گيرد. 

از اين به بعد هر کدام از اين وسيله ها امواج ديگري را که متعلق به دستگاه هاي ديگر است دريافت کنند آن را نديده مي گيرند زيرا با شبکه به وجود آمده هماهنگ نيستند. کامپيوتر و دستگاه سرگرمي نيز به همين ترتيب عمل مي کنند . هر کدام يک شبکه بين خودشان تشکيل مي دهند که رنج آدرس هاي آن قبلا توسط سازندگان آنها تعيين شده است . امواج هر شبکه شروع به پرش فرکانسي بين فرکانسهاي مجاز مي کنند و به همين ترتيب است که امواج هر شبکه کاملا مستقل از ديگري و قابل تشخيص مي شود. حال در اتاق شما 3 piconet وجود دارد که هر کدام از دستگاه هاي موجود در اتاق دقيقا مي دانند که بايد به کدام يک از اين شبکه ها توجه کنند و کدام را ناديده بگيرند. هر کدام از اين شبکه ها هم فرکانس امواج خود را هزاران بار در ثانيه تغيير مي دهند و بنابراين احتمال کمي وجود دارد که در يک زمان دو شبکه از يک فرکانس يکسان استفاده کنند و اگر هم اين اتفاق رخ دهد تنها کسري از ثانيه به طول خواهد انجاميد، و نرم افزاري که براي تصحيح اين گونه خطاها طراحي شده اطلاعات مختل شده را اصلاح مي کند. 
 

امنیت در بلوتوث :
 
بلوتوث میتواند در 3 مدل امنیتی کار کند :
 مدل 1 که بدون امنیت است. 
 مدل 2 که در مرحله سرویس دهی (Service Level) امنیت را برقرار میکند... بعد از اینکه کانال ارتباطی پیدا شد. 
 مدل 3 که در مرحله لینک (Link Level) امنیت را ایجاد میکند ... قبل از اینکه کانال ارتباطی پیدا شود.
 
هر وسیله مبتنی بر بلوتوث یک آدرس 48 بیتی منحصر بفرد دارد. رویه  تایید استفاده از کلیدهای متقارن هست و رمزنگاری با کلیدی 128 بیتی انجام میشود (البته دردستگاههای مختلف این طول کلید رمزنگاری مختلف است و بستگی به مقداری دارد که در کارخانه تعریف میشود). این کلید 128 بیتی که بصورت رندوم انتخاب میشود وظیفه انجام مذاکرات امنیتی بین دستگاهها را بعهده  دارد.
وقتی دو سیستم مبتنی بر بلوتوث یک کانال ارتباطی بین همدیگر برقرار میکنند.. هر دو یک کلید آغازین را ایجاد میکنند. برای اینکار  یک کلید عبور (Pass Key) یا شماره شناسایی شخصی وارد ارتباط میشود و کلید آغازین ساخته میشود و کلید پیوندی (Link Key) بر اساس کلید آغازین محاسبه میشود. از این به بعد کلید پیوندی برای شناسایی طرف ارتباط استفاده میشود.
اولین چالش امنیتی کلید عبور (Pass Key) هست که به اختصار PIN نامیده میشود. مثل هر کلید دیگری... کلیدهای طولانی از کلیدهای کوتاه امن تر هستند. اگر هکری بتواند کلید عبور را کشف کند میتواند کلیدهای آغازین ممکن را محاسبه کند و بعد از آن کلید پیوندی را بدست آورد.کلید عبوری طولانی میتواند محاسبات را برای یافتن کلیدهای بعدی بسیار سخت بکند.
کلید آغازین جایگزین لینکهای رمزنگاری نشده میشود که این یک نقطه ضعف اساسی بحساب می آید. بهتر است که در پردازش هر دو دستگاه بلوتوث .. این قسمت در محل  امن تری قرار بگیرد. چرا که یک هکر میتواند داده های انتقالی که به یک دستگاه بلوتوث فرستاده میشود را ضبط کند و از آن برای خلق PIN استفاده کند.
همچنین استفاده از یک کلید عبوری ثابت در تمام مواقع میتواند امنیت یک ارتباط بلوتوث را کاملا بخطر بیاندازد. 
کلیدهای لینک میتواند ترکیبی از کلیدها یا کلیدهای واحد باشد.بهترین حالت امنیتی اینست که از کلیدهای ترکیبی شامل کلیدهای واحد استفاده شود.وقتی شما از یک کلید واحد استفاده میکنید ... باید برای همه تعاملات امنیتی از همان کلید استفاده کنید و این کلید باید برای تمامی دستگاههای مجاز به اشتراک گذاشته شود. این یعنی هر دستگاه مجاز میتواند به ترافیک شبکه دسترسی داشته باشد.
 
چرا امنیت در بلوتوث مهم است؟
 
خیلی از کاربران بلوتوث فقط از امکاناتی نظیر اتصال تلفن های همراه بهم... یا اتصال دستگاههایی نظیر این به کامپیوتر های قابل حمل استفاده میکنند. والبته برای این دسته از کاربران اهمیت امنیت بسیار دور از ذهن است !  پیاده سازی امنیت حتی در همین سطح استفاده میتواند از سوء استفاده کاربر غیرمجاز از این دستگاهها جلوگیری بکند.
استفاده دیگر بلوتوث ایجاد شبکه موقت کامپیوتری است. برای مثال چند نفر در یک جلسه میخواهند لپ تاپهای مبتنی بر بلوتوث خود را به هم متصل کنند تا بتوانند فایلهای خود را در با اشتراک بگذارند.
وقتی شما از بلوتوث برای ایجاد یک شبکه موقت کامپیوتری استفاده میکنید... معمولا یک شبکه تخصصی خواهید داشت. یعنی اینکه کامپیوترها مستقیما باهم در تعامل هستند و دیگر نیازی به یک نقطه دسترسی بی سیم (WAP)نیست. این یعنی اینکه شما نقطه مرکزی برای تامین و تبیین سیاستهای امنیتی ندارید و در حقیقت مرکز سقلی برای امنیت شبکه وجود ندارد ! اینجاست که امنیت تبدیل به دغدغه اصلی میشود چرا که شما اطلاعات مهم خودتان را بی پناه بر روی لپ تاپ خود ذخیره میکنید تا دیگران روی شبکه از آنها استفاده کنند. یادتان باشد که برد کلاس 1 بلوتوث حدودا 300 فوت میباشد. یعنی آنقدر دور که  تکنیکهای War-Driver کاملا جوابگوی هکرها میباشد و کاملا هم از دید شما مخفی خواهد بود.
استفاده دیگر بلوتوث در موبایلها است. این تلفنها اطلاعات مهمی از قبیل آدرسها – تلفنها – تماسها و... را در خود ذخیره میکنند. هک کردن این تلفنها از طریق بلوتوث Bluesnarfing نامیده میشود. حتما توجه داشته باشید که نرم افزارهای موبایل خود را بروز کنید.
شیوه دیگری از هک کردن موبایلها BlueBuggingهست که بمعنی اجرا کردن فرمان روی موبایل هدف میباشد. برقراری تماس – حذف کردن اطلاعات از حافظه – عوض کردن تنظیمات داخلی از این جمله حملات هستند. برای اینکه از این حملات محفوظ بمانید پچ های امنیتی را از شرکت سازنده موبایل خود دریافت کنید و تلفنهای خود را به مدلهای بالاتر ارتقا دهید.کرمهای تلفنهای همراه هم به بازار آمده اند !! کرمهایی مثل Cabir که تلفنهای با سیستم عامل Simbian را هدف قرار میدهند. قطعا در آینده این کرمها زیادتر و خطرناکتر میشوند و گستره بیشتری از تلفنها را مورد هدف قرار خواهند داد.
 Wi-Fiچيست
اين استاندارد از زيرمجموعه Bluetooth است و تحت آن ارتباطى با قدرتى بيشتر از خود Bluetooth ايجاد خواهد شد. ارتباط Wi-Fi كه مخفف Wireless Fidelity است بيشتر بر پايه ارتباط شبكه اينترنت به صورت بى سيم تاكيد مى كند و همين امر باعث محبوبيت بسيار زياد آن شده است با استفاده از اين تكنولوژى به راحتى در مسافرت، هواپيما و يا هتل مى توان از طريق Laptop به اينترنت متصل شد. Wi-Fi كه همان استاندارد IEEE802.11 است در مدل هاى 802.11 a و 802.11 b مورد استفاده قرار مى گيرد و استاندارد اصلى آن IEEE802.11b است. در اين مدل حداكثر سرعت انتقال اطلاعات 11 Mbps است و از فركانس راديويى 4.2 گيگاهرتز استفاده مى كند. براى سرعت بخشيدن به اين استاندارد مدل ديگرى نيز به نام 802.11 b + ايجاد شده كه سرعت انتقال را تا 22 mbps افزايش مى دهد. در مدل 802.11 a سرعت اطلاعات حدود 54 mbps است و از فركانس 50 GHz استفاده مى شود. به طور حتم اين مدل در آينده اى نه چندان دور جاى 802.11 b را خواهد گرفت.
براى استفاده از اين سيستم ايستگاه هايى به نام Access point در مناطق مختلف و به فواصل چند صد مترى قرار مى گيرد. اين ايستگاه ها امواج راديويى را در هوا منتشر مى كنند و هر كامپيوترى كه به Wi-Fi مجهز باشد و در محدوده اين ايستگاه ها قرار داشته باشد قادر به استفاده از اينترنت است و كاربران با قرار دادن يك كارت سخت افزارى IEEE802.11b و يا وصل كردن يك دستگاه Wi-Fi اكسترنال از طريق USB به كامپيوتر خود قادر به استفاده از اين سيستم هستند. قيمت اينترنت در اين سيستم بسيار مناسب است. مثلاً در كشور آمريكا يك Account نامحدود يك ماهه با اين سرويس به مبلغ 20 تا 30 دلار در اختيار كاربران قرار مى گيرد. از نظر برد موثر هم حداكثر تا 150 متر اطراف Access Point مورد پوشش قرار مى گيرد. در اين حالت سرعت انتقال ارتباط 1 mbps است. البته هر چقدر فاصله كاربر با ايستگاه اصلى كمتر از 150 متر باشد سرعت انتقال اطلاعات بيشتر خواهد شد. مثلاً سرعت انتقال اطلاعات در فاصله 100 مترى mbps5.5 ، در فاصله 80 مترى 8 mbps و در فاصله 50 مترى و كمتر از آن 11 mbps است. 
مزاياي بلوتوث 
مهمترين امتيارات بلوتوث بدون سيم بودن، کم هزينه و ارزان بودن و اتوماتيک بودن آن است. راههاي ديگري مانند ارتباط از طريق اشعه مادون قرمز(اينفرارد) هم براي ارتباط بدون سيم وجود دارد. 

اينفرارد (Infra Red) عبارت است از امواج نوري که فرکانس آنها از فرکانس قابل ديده شدن و فهم توسط چشم انسان پايين تر است. اکثر دستگاه هاي کنترل از راه دوري که همراه وسايل صوتي و تصويري عرضه مي شوند براي ارسال اطلاعات از اينفرارد استفاده مي کنند. ارتباط و انتقال اطلاعات بر پايه اينفرارد يک روش قابل اعتماد و امن است و در ضمن استفاده از آن هزينه زيادي ندارد. اما دو محدوديت در استفاده از آن وجود دارد: اول اينکه : اشعه اينفرارد فقط در مسير مستقيم منتشر مي شود، حتما شما در هنگام استفاده از دستگاه ريموت کنترل اين را تجربه کرده ايد که حتما بايد دستگاه را مستقيما به سمت وسيله مورد نظرتان بگيريد تا آن وسيله بتواند دستور مورد نظر شما را دريافت و اجرا کند. 

محدوديت ديگري که وجود دارد اينست که تکنولوژي اينفرارد يک تکنولوژي يک به يک است. يعني اينکه در آن واحد فقط بين دو وسيله مي تواند ارتباط برقرارکند. مثلا شما مي توانيد توسط آن اطلاعاتي را از لپ تاپتان به تلفن همراه دوستتان منتقل کنيد اما نمي توانيد همزمان آن اطلاعات را به PDA دوست ديگرتان هم منتقل کنيد. 

البته اين دو خصوصيت اينفرارد در بعضي موارد امتياز محسوب مي گردند زيرا عمليات انتقال اطلاعات فقط بين دو وسيله مورد نظربرقرار مي شود و امکان به وجود آمدن تداخل با وسايل ديگر وجود ندارد وغير ممکن است . اين خاصيت باعث مي شود که اطلاعات ارسالي شما فقط به همان وسيله اي برسد که مورد نظر شماست حتي اگر شما درجايي باشيد که پر از گيرنده هاي اينفرارد باشد. 

فناوري بلوتوث ابداع گرديد تا محدوديتهاي اينفرارد را پوشش دهد. حداکثر سرعت انتقال اطلاعات در دستگاه هاي بلوتوثي که با استاندارد قديمي تر بلوتوث 1.0 کار مي کنند 1 مگابايت در ثانيه است اما در استاندارد بلوتوث 2.0 اطلاعات مي توانند با سرعت 3 مگابايت در ثانيه منتقل شوند. دستگاه هاي بلوتوثي که از استاندارد جديد استفاده مي کنند با دستگاه هاي داراي استاندارد قديمي تر هم سازگارند. 
 راهنمای استفاده از بلوتوث   
	


این روزها در بسیاری از گوشی‌های پیشرفته یا نیمه پیشرفته منوی جداگانه‌ای برای بلوتوث وجود دارد که این منو معمولا در پوشه Connect قرار داشته و برای مدیریت بلوتوث دستگاه استفاده مي‌شود. برد بلوتوث‌های موبایل معمولا 10‌متر است و بسته به نوع استاندارد به کار رفته در آن سرعت انتقال یا دریافت فایل در گوشی‌های مختلف، متفاوت است. البته این روزها بیشتر بلوتوث‌ها از استاندارد نسخه 2 استفاده مي‌کنند که در حقیقت از لحاظ سرعت دریافت و ارسال اطلاعات بیشترین سرعت را دارند. 
به صورت کلی دو حالت برای فعال کردن بلوتوث وجود دارد. Show to all و Hidden. در حالت اول همان طور که از معنای آن نیز پیداست اگر بلوتوث گوشی روشن باشد، توسط همه دستگاه‌های دیگر که آنها نیز به بلوتوث مجهز هستند، قابل رویت است. 
در حالت دوم؛ یعنی Hidden، همه امکانات بلوتوث برای شما قابل دسترسی است؛ اما امکان رویت دستگاه شما برای سایر گوشی‌ها وجود دارد. 
از آنجا که امروزه برنامه‌ها و بدافزارهای بسیاری برای هک و سرقت اطلاعات گوشی‌های تلفن همراه از راه فناوری بلوتوث وجود دارد و مورد استفاده بسیاری از کاربران نیز قرار گرفته است، توصیه مي‌شود که حتی‌المقدور در صورتی که مي‌خواهید از بلوتوث دستگاه‌تان برای اتصال Hands Free استفاده کنید، آن را در حالت مخفی قرار دهید تا بدافزارهایی که در اطراف شما قرار دارند، نتوانند کنترل گوشی شما را در اختیار خود بگیرند. برای استفاده از Hands Free یا دستگاهی دیگر پس از باز کردن منوی بلوتوث به دنبال گزینه New paired device گشته و آن را انتخاب کنید. 
پس از انتخاب این گزینه به شکل خودکار جست‌وجو برای یافتن دستگاهی دیگر اعم از گوشی یا هندزفری آغاز مي‌شود، پس از مدت کوتاهی دستگاه‌هایی که بلوتوثشان روشن بوده و در شعاع 10‌متری دستگاه شما قرار داشته باشند، مشخص شده و شما مي‌توانید با انتخاب نام آنها و نیز انتخاب گزینه Connect به آنها متصل شوید. اگر در نظر دارید برای اولین بار از هندزفری استفاده کنید در این لحظه رمزی 4 یا 5 کاراکتری از شما پرسیده مي‌شود. این رمز در صفحات اول کتابچه راهنمای هندزفری شما درج شده است؛ اما عموما یا اعداد 1234 است یا 0000 . پس از وارد کردن این کد، دستگاه مذکور روی گوشی شما فعال مي‌شود و اگر خواستید در همان محدوده‌ای که هستید، برای گوشی دیگری از آن استفاده کنید، اول باید آن را از همان منوی New paired device پاک کرده و مجددا مراحل فوق را روی گوشی جدید تکرار کنید. 
برای ارسال فایل از گوشی خود به گوشی دیگر نیازی نیست که از روش فوق استفاده کنید. سریع‌ترین راه این است که روی فایل موردنظر گزینه options را انتخاب کرده و بعد از آن گزینه Send را انتخاب کنید. در این گزینه باید فرمان Send Via Bluetooth را انتخاب کنید. 

نسخه‌های مختلف استاندارد

Bluetooth ۱٫۰ and ۱٫۰B
ویرایش ۱٫۰ و ۱٫۰B مشکلات متعددی داشت و سازندگان مختلف مشکلات بزرگی در برقراری ارتباط محصولاتشان با هم داشتند این ویرایش مجبور بود آدرس سخت افزاری(BD-ADDR) وسیله بلوتوث را تحت پروسه handshaking ارسال کند و غیر ممکن بود که این کار به صورت بینام و گمنام انجام شود.
Bluetooth ۱٫۱
در نسخه ۱٫۱ خیلی از مشکلات نسخه B ۱٫۰ آشکار و برطرف گردید.پشتیبانی کانال‌های بدون رمزگذاری نیز به آن اضافه شد و آشکارساز قدرت سیگنال دریافتی نیز به آن اضافه گردید.(RSSI)
Bluetooth ۱٫۲
این ویرایش همانند ویرایش‌های قبلی است فقط با کمی تغییر در آن که عمده موارد اضافه شده شامل:سیستم سازگار طیف وسیع پرش فرکانسی(AFH:Adaptive Frequency-hopping spread spectrum) که پایداری در مقابل تداخل فرکانس رادیویی با استفاده از بکارگیری طیف وسیعی از پرش فرکانسها را ایجاد می‌کند
بالا بردن سرعت ارسال در عمل
اتصال گسترده هماهنگ (extended Synchronous Connections) که بهبود کیفیت صوت را با ارسال مجدد packageهای خراب شده و آسیب دیده را سبب می‌گردد
Host Controller Interface (HCI) support for ۳-wire UART
HCI access to timing information for Bluetooth application
Bluetooth ۲٫۰
این ویرایش ویرایش تکامل یافته ۱.x است تغیررات عمده شامل ایجادو ارائهEnhanced data rate (EDR) با نرخ ارسال و دریافت ۲٫۱ Mbit/s.سه برابر سریعتر در ارسال
مصرف توان پایین تر به‌وسیله کاهش Dutycucle
مختصر کردن سناریو ارتباط چندگانه با استفاده از عرض باند قابل دسترس بیشتر
اصلاح کردن (BER:bit error rate)
آینده بلوتوث
ویرایش بعدی بلوتوث به عنوان LISBON نامیده شده که شامل یک تعداد مشخصه‌هایی از جمله افزایش امنیت و قابلیت استفاده بیشتر از بلوتوث که ویژگی‌های اصلی آن به ترتیب زیر است:Atomic Encryption Change: این توانایی به ارتباط رمزگذاری شده این امکان را می‌دهد که بطور تناوبی کدهای رمزی خود را تغییر دهد تا بدین وسیله امنیت افزایش یابد.
Extended Inquiry Response: این توانایی سبب می‌شود در طول پروسه بازبینی و درخواست اطلاعات بیشتری جمع آوری شده و به دستگاهها امکان فیلترینگ بهتری را جهت ارتباط می‌دهد. این اطلاعات شامل نام وسیله و لیستی از خدمات ارائه شده و یکسری اطلاعات تکمیلی دیگری است.
Sniff Subrating: سبب کاهش توان مصرفی وقتی که وسایل در وضعیت sniff low power هستند می‌گردد این توانایی بویژه در هنگام ارتباط و انتشار داده‌های نامتقارن بکار می‌رود. این وضعیت در هنگام برقراری ارتباط با وسایلی چون mic و keyboard سبب افزایش طول عمر باتری از ۳ تا ۱۰ برابر می‌شود.
QoS Improvements: سبب خواهد شد که وقتی ترافیک مخابراتی در یک خوشه piconet بالاست داده‌های صوتی و تصویری با کیفیت بالا ارسال شوند.
Simple Pairing: به شکل اساسی وظیفه بهبود در جفت شدن وسایل بلوتوث را به عهده دارد.بطوریکه در یک زمان هم کاریی و هم امنیت افزایش میابد.انتظار می‌رود که این مورد به طور قابل توجهی در استفاده از بلوتوث افزایش یابد. ویرایش بعد از LISBON " SEATTLE نامیده می‌شود که مشخصه و ویژگی‌های بیشتری را دارد که عمده آنها روی(UWB: ultra wide band) متمرکز شده‌است. این خصیصه امکان استفاده از بلوتوث را در عرض باند بسیار بالای رادیویی فراهم می‌کندکه بدنبال آن ارسال و انتقال اطلاعات داده‌ها را با سرعت بسیار بالا فراهم می‌کند.
مدیر ایرانی پروژه بلوتوث

خانم خورسند در سال ۲۰۰۱ به مدیریت بخش تکنولوژی لایسنسینگ شرکت اریکسون منصوب شد و مدیریت پروژه بلوتوث را با بیش از ۲۰۰ مهندس و کارشناس در شرکت اریکسون بر عهده گرفت و با سیاست‌گذاری‌های درست خود، راه را برای همه‌گیر شدن این تکنولوژی هموار کرد.

ماریا خورسند، بانوی ۴۹ساله ایرانی، یکی از مدیران مشهور صنعت مخابراتی جهان است. هرچند ایرانی‌ها در میان مدیران رده بالای صنعت مخابراتی چندان کم‌شمار نیستند، اما خورسند یکی از بلندپایه‌ترین و در عین حال معدود زنان ایرانی فعال در این رشته است.

