رياضيات و اينترنت
اينترنت در سالهاي اخير تحولي شگفت انگيز يافته است . درعين حال ، عقيده عمومي اين است كه درقلب عملكرد اينترنت ،‌ رياضيات نهفته است . به هر حال رياضيات زبان كامپيوتر است ، و اينترنت اكنون دهها ميليون كامپيوتر را به هم پيوسته است ، اينترنت در روند تكامل خود در مقياس كوچك يا بزرگ بر دنياي رياضيات اثر مي گذارد .

كامپيوتر درزبان رياضي متولد شد . اعداد دودويي به كامپيوتر امكان ارائه كلمات ، موسيقي ، تصاوير و فراتر از آنها را دادند ، و امروزه دستگاههاي كامپيوتر در پهنه اينترنت با الفبايي مركب از صفر و يك با هم در ارتباط اند . قواعد بيطرفانه منطق رياضي بر عمليات كامپيوتري حكم فرماست . پيغامها در شبكه اينترنت ـ پست الكترونيك ، گرافيك ، صدا و نتايج جستجو در بانكهاي اطلاعاتي ـ به صورت رشته هايي از صفر و يك منتقل مي شوند . رياضيات در دو نمونه از اين تبديل و انتقال ديجيتال اهميت اساسي دارد : 

انتقال دقيق يك پيام متني كه به ارقام دودويي تبديل شده است ، احتياج به كدهايي براي يافتن و تصحيح خطا در انتقال دارد (با كدهاي محرمانه ‹‹رمزها ›› اشتباه نشود . 

براي كم كردن حجم داده ها در تصويري كه بايد به راحتي انتقال داده شود و با شباهت قابل قبولي با نسخه اصلي بازسازي شود . از ابزارهاي فشرده سازي داده ها استفاده مي شود . 

هنكامي كه رشته هاي بسيار طويلي از صفر و يك در شبكه هاي رايانه اي منتقل مي شود ، اشتباه در انتقال غير قابل اجتناب است ، در حالي كه حتي از بين رفتن مقدار اندكي از داده ها هم ممكن است فاجعه آميز باشد ، كدهاي مورد استفاده براي خطايابي ، ابزارهايي رياضي هستند كه مي توانند بسياري از اطلاعات از بين رفته را مشخص كنند ، روشي مانند شمردن تعداد صفحات يك نامه طولاني براي تعييين اين كه آيا در مرسوله چيزي گم شده است يا نه . وقتي خطايي كشف مي شود ، كامپيوتر مقصد تنها كاري كه مي كند اين است كه رسيدن مرسوله شامل خطا را اعلام نمي كند و كامپيوتر فرستنده در مي يابد كه بايد دوباره مرسوله را بفرستد . ايده هاي مربوط به چنين كد گزاري و تصحيح خطا براي نخستين بار در اوايل دهه 1950 مطرح شد . ايده هاي مربوط به فشرده سازي تصاوير نيز همانند كدهاي تصحيح خطا ، در پهنه وسيعي از تكنولوژي ، از جمله تلويزيونهاي ديجيتال آينده ، به كار مي روند .

شيوه هاي مناسب فشرده سازي داده ها كمك مي كنند تا تصاوير گرافيكي وب به طور سريع و جذاب روي صفحه رايانه نمايان شوند . .

اينترنت نيز به پيشبرد تحقيقات و آموزش رياضيات كمك مي كند . گروههايي از مدرسان و پژوهشگران از طريق پست الكترونيك ، گروههاي خبري و جايگاههاي خاصي از وب ، با يكديگر در ارتباط اند . 

رياضيدانان از امكانات شبكه اينترنت و وب به خوبي استفاده مي كنند . اين ابزارها به آنها امكان مي دهندتا ايده ها ،‌روشها و منابع خود را فارغ از مرزهاي جغرافيايي و رشته اي با يكديگر درميان بگذارند تا هم آموزش و هم تحقيق پيشرفت كند . 

نمونه هايي از جايگاههاي تخصصي عبارت اند از Math Archive(آرشيو رياضي ) ، كه به طور تخصصي به مباحث آموزشي مي پردازد و Geometry Center (مركز هندسه ) كه تأكيد آن بر محاسبه و به تصوير در آوردن ساختارهاي هندسي است . متخصصين نظريه اعداد كه علاقه مند به جستجوي اعداد اول مرسن هستند منابع خود را در اختيار Great Internet Mersenne Prime Search(جستجوي بزرگ اعداد اول مرسن به وسيله اينترنت ) قرار مي دهند . سالهاست كه متخصصان محاسبات عددي ، مسائل ، راه حلها و روشهاي خود را از طريق NA - NET با يكديگر در ميان ميگذارند . در NA- NET بهترين نرم افزار آناليز عددي براي استفاده عموم قرار دارد.ازسويي ديگربسياري از متون تحقيقاتي مهم رياضي كه متعلق به دوران ما قبل اينترنت هستند به صورت الكترونيكي ضبط خواهند شد . ؛ دربرخي شاخه هاي علمي ، مقالات چند سال گذشته تنها ارزش تاريخي دارند ، اما دررياضيات نوشته هاي با عمر ده ، بيست يا حتي صد سال هنوز در پژوهش مفيدند . به همين دليل است كه كوششهايي براي نشر الكترونيك اين آثار انجام شده يا در جريان است . 

جستجوي اعداد اول با رايانه هاي شخصي 
درباره اعداد اول هنوز هيچ رابطه يا نظمي كه بتواند نحوه پراكندگي اين اعداد را در بين اعداد حقيقي بيان كند شناخته نشده است . بدين معني كه به نظر مي رسد اعداد اول بدون هر گونه نظم و ترتيبي و از روي تصادف محض در ميان اعداد حقيقي پراكنده شده اند ، اين مساله اگر چه تا كنون با شواهد تجربي تاييد شده است ، اما هيچ اثباتي در رد يا قبول آن وجود نداشت تا اين كه مدتي پيش(خرداد 83) اعلام شد اثباتي براي اين فرضيه (توزيع تصادفي اعداد اول ) كه از سوي ريمان براي نخستين بار مطرح شده بود به دست آمده است . اين مسأله نه تنها براي رياضيدانان ، بلكه براي مهندسان و طراحان نرم افزار هاي رايانه اي بسيار مهم و حياتي است ؛ چرا كه يكي ازكاربردهاي اصلي اعداد اول در مسائل امنيت و ايمني ارتباطات رايانه اي و بويژه شبكه هاي مبادلاتي الكترونيك است . اگر اثبات نظريه ريمان به تأييد برسد .بيش از هر كس ديگر اين برنامه نويسان و طراحان امنيت تجارت الكترونيك و رمز نگاري رايانه اي هستند كه خوشحال خواهند شد . هم اكنون يكي از معدود مسائلي كه در آمداقتصادي قابل قبولي براي رياضيدانان دارد ، كشف اعداد اول بسيار بزرگ است ، اين كه چرا اين اعداد اهميت ويژه اي دارند ؛ به توزيع تصادفي آنها بر مي گردد. فرض كنيد شما يك عدد اول بسيار بزرگ داشته باشيد و از آن به عنوان يك كد يا يك امضاي الكترونيك استفاده كنيد و ازعدد غول پيكر اول ديگري به عنوان پاسخ امضا يا تاييديه كد . 

به دليل اين كه اعداد اول هيچ توزيع منظمي ندارند لذا هيچ الگوريتمي كه بتواند يك به يك آنها را برسي كند وجود ندارد . بنابر اين رمزهايي كه بر اساس اين اعداد اول فوق بزرگ ساخته شده باشند براحتي قابل شكستن نخواهند بود اين اهميت باعث شده است تا دانشمندان حتي پيش از مطرح شدن اثبات فرضيه ريمان به دنبال راههايي براي جستجوي اعداد اول غول پيكر بر آيند و از آنجا كه ذات تصادفي اين اعداد اجازه طراحي الگوريتمي خاص را نمي دهد پس بايد در ميان همه اعداد طبيعي به جستجوي آنها پرداخت و اين كار به عهده رايانه هاي شخصي كاربراني از سراسر دنيا گذاشته شده است . البته يك نكته هم بايد مورد توجه قرار گيرد و آن اين كه اگر چه كل اعداد اول فاقد نظم مشخص هستند . اما برخي از آنها در قالب گروهايي با نظم مشخص قابل طبقه بندي هستند به عنوان مثال الگوريتم هايي براي گونه اي از اين اعداد ( با خاصيت ويژه اي كه جاي بحث آن در اين مقاله نمي گنجد ) به نام اعداد اول مرسن وجود دارد . در طرحي بين المللي كه به نام 

‹GIMPS › Internet Mersenne Prime Search Greatمعروف است كاربران علاقه مند به رياضيات مي توانند با مراجعه به يكي از سايتهاي مرجع مانند 

http: //www.mersenneorg/prime.htm 

نرم افزار كوچكي را دريافت و روي رايانه شخصي خود اجرا كنند تا اين نرم افزار در زمان استراحت رايانه شخصي شما به جستجوي اعداد گرانبهاي اول بپردازد اتفاقاً با اين روش بسياري از اعداد اول بسيار بزرگ شناسايي و كشف شده اند . آخرين اين اعداد در 28 ماه مي سال 2004 پيدا شد . اين عدد اول كه بزرگترين عدد شناخته شده اول به شمار مي رود ، تعداد ارقام آن به حدود 1 ميليون رقم مي رسد . 

اين اعداد به عنوان اعداد بي نظير و طلايي طراحان رمزهاي رايانه اي مورد استفاده قرار مي گيرد و نام يابنده آنها نيز روي عدد ثبت خواهد شد . پيدا شدن اين اعداد باعث بالا رفتن امنيت شبكه و ايجاد ايمني بيشتر در مبادلات الكترونيك خواهد شد . شايد شما هم دوست داشته باشيد با مشاركت در اين طرح به رشد و بالا رفتن امنيت شبكه هاي رايانه اي كمك كنيد
 رمز گشايي علم و هنر استفاده از رياضيات در ايمن سازي اطلاعات 
رمز نگاري علم كدها و رمز هاست . در اينترنت ، رياضيات مهمترين وسيله براي حفظ پيغامها و مبادلات مالي است . رياضيات ابزار اصلي فشرده سازي اطلاعات ، كد گذاري و تصحيح خطا در انتخاب فايلها ي بزرگ است . رياضيات مبناي بانكهاي اطلاعاتي براي مديريت آدرسهاي الكترونيكي و جستجو در وب، و وسيله مسير يابي پيغامها و مديريت شبكه هاست . . اصولاً رياضيات از جمله موارد پايه در يك سيستم رمز نگاري كارآمد به شمار ميرود و به الگوريتمهاي رياضي به كارگرفته شده در رمز نگاري ، كد يا رمز اطلاق مي گردد. درحالت كلي از واژه رمز نگاري تحت عنوان تغيير پيام (غالباً متني و ساده ) به متن رمزي يا كد دار ياد مي شود و تنها كسي كه به اصول رمز گشايي متون كد دار واقف باشد قادر به خواندن پيامهاي كد دار مي باشد .

رمز نگاري استفاده از الگوريتم هاي مختلف رياضي براي تبديل اطلاعات به قالبي است كه توسط سايرين قابل فهم نباشد . براي مثال هنگامي كه شما ايميلي را روي اينترنت ارسال مي كنيد ، متن آن به راحتي توسط هر كسي كه سر راه قرار بگيرد ، قابل ديدن و خواندن است . اما اگر يك ايميل رمز نگاري شود ، محتواي آن توسط كساني كه الگوريتم و كليد رمزرا ندانند قابل فهم نيست . 

رمز نگاري دو جزء اصلي دارد ، يك الگوريتم و يك كليد ؛ الگوريتم يك مبدل يا فرمول رياضي است ،. كليد ، يك رشته از ارقام دودويي ( صفر و يك ) است كه به خودي خود بي معني است . 

سيستمهاي رمز نگاري سنتي ‹‹ سيستم معيار رمزنگاري داده ها ›› (DES) مانند يك صندوق پستي عمل مي كنند كه تنها دو كليد دارد و اين دو كليد در دست گيرنده و فرستنده است . مشكلاتي كه در اين مورد وجود دارند عبارت اند از انتقال ايمن كليدها به هر دو نفر جديد كه با هم ارتباط برقرار مي كنند؛. مديريت مجموعه بزرگي از كليد ها براي كسي كه با اشخاص زيادي مرتبط است . سيستمهاي كليد عمومي به صندوقهاي پستي بازي تشبيه شده اند كه فرستنده اي كه مي خواهد يك پيام در آنها قرار دهد مي تواند در آن را به سرعت ببندد و تنها صاحب صندوق پستي كه همان گيرنده است مي تواند درصندوق پستي را بازكند . يعني هر شخصي مي تواند يك پيام را براي يك گيرنده دلخواه به رمز در آوردولي تنها خودگيرنده مي تواند پيام را رمز گشايي كند . 

به رمز در آوردن يك پيام در سيستم كليد عمومي مستلزم دانستن دو عدد ( بزرگ است كه آنها را كليد عمومي مي نامند . براي رمز گشايي يك پيام نياز به دانستن عدد ديگري است و اين همان كليد خصوصي است كه فقط گيرنده از آن آگاهي دارد . در مراحل رمز نگاري و رمز گشايي از حساب پيمانه اي ـ نوعي حساب كه عمليات آن شبيه كاركرد عقربه هاي ساعت است ـ استفاده مي شود . 

امنيت در اينترنت به اندازه امنيت در خزانه بانك مهم است ، مسائل امنيتي شامل خصوصي بودن پيغامها ، ‹‹خوش حسابي ›› كامپيوتر هاي پيوسته به شبكه اينترنت ، قابل اعتماد بودن ميادلات مالي و بسياري مباحث ديگرند . براي مثال بازار تجاري سريعاً رو به رشد در اينترنت اتكاي زياد به رمزهاي محرمانه اي دارد كه براي ابداع آنها دستاورد چند صد ساله نظريه اعداد با كشفيات دو دهه اخير تركيب شده است . 

رياضيات زبان عملياتي شبكه اينترنت است ، از اعداد دودويي كه بيانگر متون و تصاوير هستند گرفته تا ساختار داده اي پيچيده جستجوگرهاي وب جهاني ، تلفبق هوشمندانه ايده هاي نو و قديمي از رشته هايي مانند نظريه اعداد دستيابي به امكانات اساسي اينترنت مانند به رمز در آوردن داده ها براي ايمني مبادلات مالي را ميسر كرده است . در عين حال ، اينترنت سر آغازي براي همكاريهاي جهاني ميان معلمان و پژوهشگران علوم رياضي ايجاد كرده است . اين همكاريها هم به پيشبرداآمر آموزش از كودكستان تا سطوح دانشگاهي و هم به پيشبرد پژوهش در زمينه برخي از دشوارترين مسائل رياضيات محض و كاربردي كمك مي كند . 

رمزنگاري چيست و انواع آن كدامند ؟

دو نوع رمز نگاري وجود دارد : رمز نگاري متقارن و نا متقارن . 

رمز نگاري متقارن : 

اطلاعات با استفاده از يك كليد رمز مي شود و براي گيرنده ارسال مي شود . گيرنده براي باز كردن اطلاعات رمز شده نياز به همان كليد دارد . 

رمز نگاري نا متقارن : 

در اين نوع رمز نگاري از دو كليد استفاده مي شود ، كليد هاي عمومي و خصوصي . خصوصيت اين دو كليد اين است كه هر داده رمز شده توسط يكي ، به وسيله ديگري باز مي شود . لذا هر فرد كليد عمومي خود را در اختيار همگان قرار مي دهد و كليد خصوصي را تنها خود در اختيار مي گيرد . حالا هر كسي بخواهد براي وي پيغامي ارسال كند ، از كليد عمومي وي كمك مي گيرد و اطلاعات را رمزي كند و سپس ارسال مي كند . از آنجا كه اطلاعات رمز شده با كليد عمومي فقط با داشتن كليد خصوصي متناظر آن باز مي شود و تنها دارنده كليد خصوصي مورد نظر ، شخص گيرنده است ، لذا اطلاعات با امنيت كافي به آن فرد مي رسد . از الگو ريتم هاي مشهور متقارن مي توان به DES و DES 3 و از الگوريتن هاي معروف نا متقارن مي توان به RSA اشاره كرد . البته استفاده از الگوريتم هاي تركيبي ( تركيب متقارن و نا متقارن ) نيز براي ايجاد امنيت بيشتر رايج است . 

انجمن رمز ايران به منظور گسترش پيشبرد و ارتقاي علم و فناوري رمز و امنيت ارتباطات و رايانه و كمك به توسعه كمي و كيفي نيروهاي متخصص و بهبود بخشيدن به امور آموزشي و پژوهشي دراين زمينه ها تشكيل شده است . اگر علاقه مند مطالعه بيشتري درباره اين انجمن هستيد به پايگاه اينترنتي اين انجمن به نشاني www.isc.org.ir مراجعه كنيد .   
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