- Background and Firewall Basics 

Before being able to understand a complete discussion of firewalls, it's important to understand the basic principles that make firewalls work. 


What is a network firewall? 

A firewall is a system or group of systems that enforces an access control policy between two or more networks. The actual means by which this is accomplished varies widely, but in principle, the firewall can be thought of as a pair of mechanisms: one which exists to block traffic, and the other which exists to permit traffic. Some firewalls place a greater emphasis on blocking traffic, while others emphasize permitting traffic. Probably the most important thing to recognize about a firewall is that it implements an access control policy. If you don't have a good idea of what kind of access you want to allow or to deny, a firewall really won't help you. It's also important to recognize that the firewall's configuration, because it is a mechanism for enforcing policy, imposes its policy on everything behind it. Administrators for firewalls managing the connectivity for a large number of hosts therefore have a heavy responsibility. 


Why would I want a firewall? 

The Internet, like any other society, is plagued with the kind of jerks who enjoy the electronic equivalent of writing on other people's walls with spraypaint, tearing their mailboxes off, or just sitting in the street blowing their car horns. Some people try to get real work done over the Internet, and others have sensitive or proprietary data they must protect. Usually, a firewall's purpose is to keep the jerks out of your network while still letting you get your job done. 

Many traditional-style corporations and data centers have computing security policies and practices that must be followed. In a case where a company's policies dictate how data must be protected, a firewall is very important, since it is the embodiment of the corporate policy. Frequently, the hardest part of hooking to the Internet, if you're a large company, is not justifying the expense or effort, but convincing management that it's safe to do so. A firewall provides not only real security--it often plays an important role as a security blanket for management. 

Lastly, a firewall can act as your corporate ``ambassador'' to the Internet. Many corporations use their firewall systems as a place to store public information about corporate products and services, files to download, bug-fixes, and so forth. Several of these systems have become important parts of the Internet service structure (e.g., UUnet.uu.net, whitehouse.gov, gatekeeper.dec.com) and have reflected well on their organizational sponsors. Note that while this is historically true, most organizations now place public information on a Web server, often protected by a firewall, but not normally on the firewall itself. 


 What can a firewall protect against? 

Some firewalls permit only email traffic through them, thereby protecting the network against any attacks other than attacks against the email service. Other firewalls provide less strict protections, and block services that are known to be problems. 

Generally, firewalls are configured to protect against unauthenticated interactive logins from the ``outside'' world. This, more than anything, helps prevent vandals from logging into machines on your network. More elaborate firewalls block traffic from the outside to the inside, but permit users on the inside to communicate freely with the outside. The firewall can protect you against any type of network-borne attack if you unplug it. 

Firewalls are also important since they can provide a single ``choke point'' where security and audit can be imposed. Unlike in a situation where a computer system is being attacked by someone dialing in with a modem, the firewall can act as an effective ``phone tap'' and tracing tool. Firewalls provide an important logging and auditing function; often they provide summaries to the administrator about what kinds and amount of traffic passed through it, how many attempts there were to break into it, etc. 

Because of this, firewall logs are critically important data. They can be used as evidence in a court of law in most countries. You should safeguard, analyze and protect yoru firewall logs accordingly. 

This is an important point: providing this ``choke point'' can serve the same purpose on your network as a guarded gate can for your site's physical premises. That means anytime you have a change in ``zones'' or levels of sensitivity, such a checkpoint is appropriate. A company rarely has only an outside gate and no receptionist or security staff to check badges on the way in. If there are layers of security on your site, it's reasonable to expect layers of security on your network. 


 What can't a firewall protect against? 

Firewalls can't protect against attacks that don't go through the firewall. Many corporations that connect to the Internet are very concerned about proprietary data leaking out of the company through that route. Unfortunately for those concerned, a magnetic tape, compact disc, DVD, or USB flash drives can just as effectively be used to export data. Many organizations that are terrified (at a management level) of Internet connections have no coherent policy about how dial-in access via modems should be protected. It's silly to build a six-foot thick steel door when you live in a wooden house, but there are a lot of organizations out there buying expensive firewalls and neglecting the numerous other back-doors into their network. For a firewall to work, it must be a part of a consistent overall organizational security architecture. Firewall policies must be realistic and reflect the level of security in the entire network. For example, a site with top secret or classified data doesn't need a firewall at all: they shouldn't be hooking up to the Internet in the first place, or the systems with the really secret data should be isolated from the rest of the corporate network. 

Another thing a firewall can't really protect you against is traitors or idiots inside your network. While an industrial spy might export information through your firewall, he's just as likely to export it through a telephone, FAX machine, or Compact Disc. CDs are a far more likely means for information to leak from your organization than a firewall. Firewalls also cannot protect you against stupidity. Users who reveal sensitive information over the telephone are good targets for social engineering; an attacker may be able to break into your network by completely bypassing your firewall, if he can find a ``helpful'' employee inside who can be fooled into giving access to a modem pool. Before deciding this isn't a problem in your organization, ask yourself how much trouble a contractor has getting logged into the network or how much difficulty a user who forgot his password has getting it reset. If the people on the help desk believe that every call is internal, you have a problem that can't be fixed by tightening controls on the firewalls. 

Firewalls can't protect against tunneling over most application protocols to trojaned or poorly written clients. There are no magic bullets and a firewall is not an excuse to not implement software controls on internal networks or ignore host security on servers. Tunneling ``bad'' things over HTTP, SMTP, and other protocols is quite simple and trivially demonstrated. Security isn't ``fire and forget''. 

Lastly, firewalls can't protect against bad things being allowed through them. For instance, many Trojan Horses use the Internet Relay Chat (IRC) protocol to allow an attacker to control a compromised internal host from a public IRC server. If you allow any internal system to connect to any external system, then your firewall will provide no protection from this vector of attack. 

اصول پيش زمينه و firewall 

قبل از اينكه بتوانيم بحث كاملي از firewall ها را درك كنيم ، مهم است اصولي كه باعث كار firewall مي شوند را بدانيم . 

يك شبكه firewall چيست ؟

 firewall (ديوار آتش) يك سيستم يا مجموعه اي از سيستمهاست كه رويه ي كنترل دستيابي بين دو شبكه يا بيشتر را اجرا مي كند . ابزارهاي موجود براي انجام اين كار بسيار متفاوتند ، اما اصولا firewall را مي توان با عنوان دو مكانيسم در نظر گرفت : اولي براي مسدود كردن ترافيم است . و ديگري امكان ترافيك را مجاز مي داند . بعضي firewall ها تاكيد بيشتري برانسداد ترافيك دارند در حالي كه بعضي ديگر اجازه ترافيك مي دهند . احتمالا مهمترين مورد براي تشخيص يك firewall اين است كه آن يك رويه ي كنترل دستيابي اجرا مي كند . اگر كه شما ايده ي خوبي در مورد اينكه چه نوع دستيابي را قبول و كدام را رد كنيد ، نداشته باشيد ، يك firewall در حقيقت به شما كمك نخواهد كرد . و همچنين تشخيص پيكر بندي firewall هم مهم است ، به خاطر اينكه آن يك مكانيسم است براي اعمال رويه تحميل مي كنده رويه اش را بر هر چيز در پس آن . مديران firewall اتصالشمار زیادی از میزبانان را کنترل می کنند. ، بنابراين مسئوليت سنگيني دارند . 

 چرا من يك firewall مي خواهم ؟ 

اينترنت ، مانند هر اجتماع ديگر با انواع افراد احمق ونادانی که  از معادل الكترونيكي نوشتن روي ديوارها با اسپري رنگي لذت مي برند يا باكس پست را تكه تكه مي كنند يا فقط وسط خيابان مي نشينند و بوق ماشين شان را به صدا در مي آورند مختل می شود . بعضي افراد سعي دارند روي اينترنت كار واقعي انجام دهند و بعضي ديگر هم داده هاي حساس و شخصي دارند كه بايد پشتيباني كنند . معمولا هدف يك firewall دور نگه داشتن اين افراد نادان از شبكه شماست در حالي كه اجازه مي دهد به كارتان هم ادامه دهيد . 

خيلي از موسسات کهنه کار و مراكز داده ها ، سياست هاي امنيتي حساب شده و اعمالي دارند كه بايد دنبال شوند در موردي كه سياست هاي يك شركت نشان دهند كه داده ها چطور بايد پشتيباني شوند ، يك firewall بسيار مهم است زيرا آن مظهر سياست همكاري است . مكررا سخت ترين قسمت متوسط شدن به اينترنت ، اگر شما يك شركت بزرگ هستيد توجيه هزينه يا تلاش نيست ، بلكه مديريت قانع كننده مهم است كه براي آن كار مطمئن باشد . يك firewall نه تنها ايمني واقعي فراهم مي كند . بلكه اغلب نقش مهمي به عنوان يك پوشش امنيتي براي مديريت و كنترل دارد . 

و در نهايت يك firewall مي تواند به عنوان فرستاده ي همكار شما به اينترنت باشد . بسياري از موسسات از سيستم هاي firewall شان به عنوان مكاني براي ذخيره اطلاعات عمومي درباره محصولات شركتي (سهامي) و خدمات ، ذخيره فايل هايي براي دانلود ، تصحيح نقص ها و از اين قبيل استفاده مي كنند . بسياري از اين سيستم ها قسمت هاي مهمي از ساختار خدمات اينترنتي شده اند (براي مثال uu net.uu.net gatekeeper . dec.com , whitehouse.gor) و به خوبي در اسپانسر،جامی های مربوط به موسه شان منعكس شده اند توجه داشته باشيد كه گرچه اين از لحاظ تاريخي درست است ، اغلب موسسات اكنون اطلاعات عمومي را در يك وب سرور قرار مي دهند كه معمولا با يك firewall پشتيباني مي شود ، البته نه به طور معمولي در خود firewall
 يك firewall در برابر چه چیزی پشتيباني مي كند ؟ (پشتيباني firewall در برابر چه چيزي است ؟)

بعضي firewall ها فقط ترافيك ايميل به واسطه آن ها را اجازه مي دهند ، بدان وسيله شبكه را در برابر هر حمله اي به جز حملاتي در برابر خدمات email حمايت مي كند firewall هاي ديگر پشتيباني هاي ضعيف تري دارند و خدماتي راقطع (منقطع) مي كنند كه به صورت مشكلاتي معلوم مي شوند . به طور كلي ، firewall ها براي ممانعت در برابر ورود فعل وانفعالات بی اعتبار از جهان خارج پيكر بندي مي شوند . اين بيشتر از هر چيز كمك مي كند تا مانع ورود خرابگرهابه سیستمهای روی شبکه تان شود . بيشتر firewall هاي پيچيده تر ترافيك را از بيرون به دورن قطع مي كنند(مسدود مي كنند) اما به كاربران در داخل امكان مي دهد كه آزادانه با بيرون ارتباط برقرار كنند . firewall مي تواند از شما در برابر هر نوع حمله ي network – borne (مرتبط با شبكه ) دفاع كند اگر كه آن را از پريز بكشيد (يعني unplug كنيد) 

firewall ها همينطور مهم هستند زيرا مي توانند يك ايستگاه بازرسي در جايي كه ايمني ورسیدگی (بازرسی)می تواندفراهم کنند. بر خلاف يك موقعيت كه در آن جا يك سيستم كامپيوتر مورد حمله قرار مي گيرد توسط شخصي كه با مودم شماره گيري مي كند . firewall مثل يك تلفن و وسيله رديابي عمل مي كند . firewall ها يك عملكرد مهم واقعه نگاری و حسابرسی فراهم مي كند اغلب آن ها براي مديران در مورد نوع و مقدار ترافيك منتقل شده تلاشهاي انجام شده و ... خلاصه هايي فراهم مي كنند . 

از اين رو گزارشاتl firewal دادههای بسيار مهم اند . آن ها مي توانند به عنوان مدرك در محكمه ي عدالت هر كشوري استفاده شوند .در نتيجه شما بايد از گزارشات firewall خودرا حفاظت ، تحليل و بر طبق آن نگهداری كنيد . 

اين يك نكته ي مهم است :فراهم آوردن اين ايستگاه بازرسي مي تواند همان هدفي را بر آورده کند كه يك دروازه ي محفوظ (يا كنترل شده) براي مفروضات فيزيكي سايت شما دارد . آن بدين معني است كه هر زمان شما يك تغيير در نواحي يا سطوح حساسيت ايجاد كنيد يك چنين ايستگاه بازرسي مناسب است . يك شركت به ندرت پيش مي آيد كه فقط يك دروازه ي بيروني داشته باشد اما هيچ كارمند ايمني يا متصدي نداشته باشد که علامتها (نشانه ها) را در مسير چك كنند . 

اگر لايه هاي امنيتي روي سايت شما وجود داشته باشند منطقي است كه انتظار لايه هاي امنيتي را روي شبكه تان هم داشته باشيد . 

 firewall در برابر چه چيزي نمی تواند محافظت کند ؟ 

firewall ها نمي توانند در برابر حمله هايي كه بواسطه ی firewall انجام نمي شوند ، پشتيباني كنند .بسياري از شركت ها كه به اينترنت متصل اند نگران فاش شدن دادهای اختصاصی شرکت هستند كه از آن مسير به دست مي آيند . متاسفانه درباره ي آن نگراني ها يك نوار مغناطيسي ، ديسك فشرده ، DVD يا USB داریوهای فلش فقط مي توانند براي خروج داده ها مورد استفاده باشند . بسياري از سازمان ها كه وحشت زده اند (در سطح مديريت ) از اتصالات اينترنتي هيچ سايت منسجمي درباره ي چگونگي حمايت از دستيابي dial- in (شبكه اي ) كه از طريق مودمها امكان پذير مي شود ، ندارند . احمقانه است كه يك در فولادي ضخيم شاخت وقتي كه در يك خانه چوبي زندگي مي كنيم ، اما سازمان هاي زيادي هستند كه firewall (ديواره آتش) هاي گران مي خرند اما به درهاي پشتي در شبكه هايشان توجهي ندارند . براي اينكه يك firewall كار كند ، آن بايد قسمتي از يك ساختار امنيتي جامع باشد . سياست هاي firewall بايد واقع بينانه باشند و سطح ايمني را در كل شبكه انعكاس دهند . براي مثال سايتي با داده هاي دسته بندي شده يا مخفي سطح بالا اصلا به firewall نياز ندارد آن ها نبايد در مرحله اول به اينترنت متوسط شوند يا سيستم ها با داده هاي مخفي واقعی،حقیقی بايد مجزا از بقیه شبکه مشارکتی باشند . مورد ديگر كه يك firewall نمي تواند شما را حمايت كند از بابت خيانتكاران و بي خرداني است كه در داخل شبكه خودتان هستند . در حالي كه يك جاسوس صنعتي ممكن است اطلاعات شما را از طريق firewall خارج كند در همان حال مي تواند آن را از طريق تلفن ، فاكس يا ديسك فشرده هم خارج كند . cd ها نسبت به firewall ها بهترين وسيله براي انتشار اطلاعاتي هستند كه از سازمان شما فاش کردن . firewall ها نمي توانند همچنين در برابر حماقت از شما حمايت كنند . كاربراني كه اطلاعات حساس را از پشت تلفن افشا مي كنند ، سوژه هاي خوبي براي مهندسي اجتماعي هستند اگر يك نفوذگر يك كارمند مفيد در داخل پيدا كند كه فريب بخورد مي تواند از طريق ميان بر زدن به firewall شما به طور كامل به شبكه نفوذ كند قبل از اينكه اين يك مشكل در سازمان شناخته شود از خودتان بپرسيد چقدر دشوار است كه يك پيمانكار به شبكه وارد شده باشد يا چقدر سخت است كه يك كاربر رمز عبور را براي ورود دوباره فراموش كند . اگر افراد در بخش كمك (help desk)باور كنند كه هر تماسي داخلي است ، شما مشكلي داريد كه توسط فشرده کردن کنترل ها روی  firewalls بر طرف نمی شود . firewall ها نمي توانند در برابر تونل زدن اغلب پروتوكل ها (معاهده يا قرار داد) كاربردي به طرف مشتري هايي كه به صورت ضعيفي نوشته شده اند ، حمايت كند . هيچ گلوله جادويي در كار نيست و يك firewall بنهانه اي براي اجرا نكردن كنترل هاي نرم افزار روي شبكه هاي داخلي يا ناديده گرفتن ايمني نرم افزار روي سرورها ، نيست . تونل زدن بر روي HTTP , SMTP و ديگر پروتوكل ها كاملا ساده است و به طور عوامانه  نشان داده شده ايمني آتش زدن و فراموش كردن نيست . 

و در نهايت firewall ها نمي توانند موارد بدي كه از طريق آن ها ممكن مي شوند حمايت كنند . به طور نمونه بسياري از اسب هاي تروي از پروتوكل IRCاستفاده مي كنندتا (Internal Relay

 Chat) به يك مهاجم امكان مي دهند كه يك ميزبان داخلي به خطر افتاده  را از طريق يك سرور IRC عمومي كنترل كند . اگر شما اجازه دهيد هر سيستم داخلي به هر سيستم خارجي متصل شود ، بنابراين firewall شما هيچ حمايتي از اين مسير حمله فراهم نمي كند . 
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