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 مقدمه 

هاي آامپيوتري شامل دو بخش مفـاهيم شـبكه و سيـستم عامـل              آتاب شبكه   
Windows 2003 Server    است آه توصيه ما به هنر آموزان محترم ، تدريس مـوازي ايـن  

 .دو بخش در آلاس است 

 Windows 2003 Serverبديهي است آه آارآردن با يك سيستم عامل شكبه اي مانند 
 بـود ، بنـابراين ممكـن اسـت          بدون يـادگيري مقـدمات شـبكه ميـسر نخواهـد          

موزش دهند   را آ   مفاهيم شبکه    به طور متوالی بخش   چند هفته اول    هنرآموزان  
 روی کامپيوتر ها Windows 2003 Serverدر اين مرحله توصيه می شود سيستم عامل . 

نصب شده باشد و هنرجويان بدون اينکه با جنبه های فنی اين سيستم عامـل               
 و  ديدهآموزش    مطالب را     XP  Windows يا سيستم عامل   در گير شوند دراين محيط    

فعاليت های عملی را اجرا نمايند در برخی از فصل ها فعاليـت عملـی کمـی                 
ارايه شده و لازم است هنر آموزان متناسب با امکانات موجود فعاليت هـای              

  .به هنر جويان ارايه نمايندو عملی مرتبط با موضوع را طراحی 

همراهـي    عزيزاني  آه در تدوين اين آتـاب ، مـا را            در پايان از آليه   
 .آرده اند ، سپاسگزاري مي آنيم 

 
 
 
 

 مؤلفان

 

 

 هدف آلي

آشنايی با مفاهيم شبکه های کامپيوتری و توانايی نصب شبکه و 

 کار با سيستم عامل متداول شبکه

 

 

 



                       ول مفاهيم شبكهابخش 



م شبكه واجزاي  آشنايي با مفاهي-اولفصل  

 آن

 هدف هاي رفتاري

 :هنرجو پس از آموزش اين فصل مي تواند 

 . را بيان آندهاي آامپيوتري  شبكههدف از ايجاد -
 . را شرح دهدهاي آامپيوتري اجزاي شبكه -
شـرح   را هاي آامپيوتري از نظر ابعاد و گـستردگي فيزيكـي           بندي شبكه   تقسيم -

 .دهد
  را بيان آنددهي ظر مدل سرويسهاي آامپيوتري از ن بندي شبكه تقسيم -
 

کـم   و سريععنوان يكي از بسترهاي     ه  هاي آامپيوتري ب     در دهه اخير شبكه   
اسـت     شده روشياين سير تدريجي منجر به ايجاد       . اند    ارتباطي مطرح شده  هزينه  

توان سريعتر از هر روش ديگـري بـه اطلاعـات              مي آنآه با سازماندهي مناسب     
گشاي پيوندهاي گوناگون فرهنگـي      اطلاعاتي آه راه  . مختلف دسترسي پيدا آرد     

و همچنين مبادلات اقتـصادي     ، نظامي   ، هنري ، خانوادگي و اجتماعي ، سياسي         
دانيم آه امروزه در عصر اطلاعات بـسر          و تجاري اعم از خرد و آلان است و مي         

 دسترسي پيـدا آنـد      آنبريم، هرآه با هزينه آمتر و سرعت بيشتر بتواند به             مي
 .تر است  موفق

 عنـوان ه   ب ـ ه سـرعت  هاي آـامپيوتري ب ـ     تجارت جهاني روي اينترنت و شبكه     
آند شما در آدام نقطه از آره زمـين           فرقي نمي  . مفاهيمی کارآمدمطرح می شود   

توانيد اطلاعات مورد نياز خود       در هر لحظه آه اراده آنيد مي      . قرار داريد   
 نيـاز بـه     اگـر . بدست آوريد   را ، حتي بصورت صوت و تصوير زنده از شبكه           

آند ، پـول الكترونيكـي در دسـترس           تبادل مالي داشته باشيد باز هم فرقي نمي       
توانيد با آارت اعتباري خود اقدام به تبـادل حفاظـت             سرعت مي ه  شماست و ب  

 .شده ارزي نماييد 

 : زير خلاصه آرد به صورتتوان  ميرا  فوق موارد
بكه با در نظر گرفتن سـطوح امنـيتي         دسترسي افراد به منابع متنوع در ش       -

 )اشتراك منابع(. قابل تعريف
هاي زنده صوتي تصويري بين افراد يا تيمهاي فعـال در            برقراري سرويس  -

 .شبكه 
 .تبادل نامه بين افراد مختلف  -
ايجاد بستري مناسب جهت ارتباط با اينترنت بمنظور دسترسي به شبكه جهاني             -

 .اطلاعات 
 .اداري از هر نقطه در شبكه انجام آارهاي شخصي و  -
 .مديريت و نظارت از راه دور  -

 هدفهای  برقراری شبکه کامپيوتری – ١-١

 :عبارت است از آامپيوتري شبكه ی يك ايجادهدف از 

 اشتراك منابع •
 تبادل پيغام •
 مديريت از راه دور •

 

  : فعاليت عملي



افزار ارتباطي  با نصب يك سخت
مانند آارت شبكه يا مودم به 

 .شوند شبكه متصل مي

  و پوشهاز طريق شبكه به آامپيوتر سرور متصل شده ،          : اشتراك منابع    •
ابتدا هنر آموز   : راهنمايي .چاپگر به اشتراك گذاشته شده را ببينيد        

 به XP , 2000 , 2003درس يك پوشه و يك چاپگر را در يكي از سيستم عاملهاي 
 .گذارد  اشتراك مي

بـا تايـپ نـام      هـاي زيـر را         برنامه حداقل يكي از    : تبادل پيغام    •
 :ايش آنيد براي انتقال پيغام آزم Runبرنامه در آادر گزينه 

- WinChat.exe 
- Net Meeting (conf.exe) 
- Command Prompt -> net  send  <computer_name>  <message_text> 

 
 RAهـاي    ، يكي از برنامههنر آموز درسبه آمك : مديريت از راه دور  •

dmin , Ideal Administrator , DameWare   يا Net Op School     را اجـرا آـرده و بـا نظـارت و 
 .تحت شبكه را بررسي آنيدترل از راه دور آن

 :اجزاي يك شبكة آامپيوتري  - ١-٢

  :دنمي شوتشكيل اصلي  جزء ۴ آامپيوتري از  هايشبكة

١. Server :  دهندهسرويس. 
٢. Client : سرويس گيرنده.  
٣. Communication Media :  آابل(محيط انتقال дسيم  يا بيمثلا( 
۴. Protocol :    ا رعايت   مجموعة قوانيني آه بادر شـبكه    دهـي  سـرويس  آ 

 .شود  ميبرقرار 
 

ها بايد طبـق يـك طـرح و نقـشة             گيرنده  ها و سرويس    دهنده  است آه سرويس    بديهي
به يكديگر متصل شوند آه به اين طرح و نقـشه           ) بوسيلة محيط انتقال  (مشخص  

 .شود  شبكه گفته مي)(Topology پيکربندیاصطلاحاً 
 

  : عبارتند ازخلاصهبصورت  فوق مواردجزئيات هريك از 
 
 

Servers (Services) :  
& Clients 

 
 
 
 

Communication Media :  
 
 
 
 
 

Protocols : 
 
 

Topologies : 
 
 
 
 
 

 

File , Print , Application , Database , Fax , Email , 
Web , Communication , Time , Remote Access , 
Multimedia , . . . 

Wired : 
 Metal : Coaxial , Twisted Pair 
 Non Metal : Fiber Optic 

Wireless : 
 Infra Red 
 Laser 
 Radio Waves 

TCP/IP , IPX/SPX , NetBEUI , … 

Bus , Ring , Star , Mesh , Point-to-Point 

Bus  

Ring  Star  Mesh  POINT TO POINT



 

 

 

 ١-١شکل

هاي آامپيوتري از نظر ابعاد و گستردگي  تقسيم بندي شبكه -١-٣
           LAN , MAN, WAN:  فيزيكي 
 فاصلة مابين اجزاي آا چقدر بوده و اصـطلاحاً          ها را از لحاظ اينكه      شبكه

 :آنند   دستة آلي تقسيم مي٣چگونگي پراآندگي آامپيوترها به 

  : Local Area Networks = LANهاي محلي ،  شبكه -١-٣-١

ها آـم      پيداست فاصلة اجزا در اين شبكه      شبكه هاي محلي    همانطور آه از اسم     
ارند در زير چند مثال از ايـن شـبكه          همه نزديك به يكديگر قرار د     بوده و   

 ها ارايه شده است
 مـتر   ١٠٠ آامپيوتر آه با يك قطعه آابل به فاصلة          ٢اي متشكل از      شبكه •

 .ايم  آا را به يكديگر وصل آرده
 ٢٠شبكة آامپيوتري يك ادارة آوچك واقع در يـك سـاختمان متـشكل از                •

  .(Active Node)آامپيوتر فعال 
 گره  ۵٠٠ ساختمان نزديك بهم با      ۵ازمان واقع در    شبكة آامپيوتري يك س    •

  .(Active Node)فعال 
  .(Active Node) سيستم فعال ۵٠٠٠ طبقه با ١١٠شبكة آامپيوتري يك برج  •

  :Wide Area Networks = WAN ، هاي گسترده شبكه -١-٣-٢

تر اسـت بطوريكـه از نظـر           طولاني LANها نسبت به       فاصلة اجزا در اين شبكه    
 : توان آا را نزديك به يكديگر تصور آرد  ديگر نميحسي 

 آامپيوتر آه بوسيلة مـودم از طريـق خطـوط           ٢اي متشكل از      شبكه : ١مثال  
 .مخابرات به يكديگر متصلند 

 شبكة محلي آه هرآدام واقع در ساختمان مختص به خـود بـه              ٢مجموع   : ٢مثال  
ساختماا واقع در مرآز    يكي از   .  آيلومتر از يكديگر قرار دارند     ١٠فاصلة  

 بوده و ارتباط آا از طريق خطوط مخابرات         آنشهر و ديگري در حاشية غربي       
 .سيم برقرار شده  يا روشهاي ديگري مانند بي

 .يك بانك در شهر مختلف شعبه هايشبكة آامپيوتري  : ٣مثال 
 . واقع در تهران و شهرستاا آموزش و پرورششبكة آامپيوتري  : ۴مثال 

 .شبكة اينترنت  : ۵ثال م

  : Metropolitan Area Networks = MAN ، اي منطقه هاي فرا شبكه -١-٣-٣

 از نظر شهري نيز معروفند هاي هاي فارسي به شبكه آه در ترجمهاين شبکه 
 . قرار دارند WAN و LAN مابين وسعت

ق  اطلا MAN  را    WANهاي     از شبكه  ٣دهند آه مثال      برخي ترجيح مي   : ١مثال  
 . آنند 

  آيلـومتر  ٣٠ بزرگ صنعتي يا نظامي واقـع در محـدودة           مجموعهيك   : ٢مثال  
 موجود اسـت    LANهاي متفاوت تشكيل شده و در هر سوله يك             آه از سوله   يمربع

البتـه  .   را اطلاق آرد     MANتوان واژة     هاي اين آمپ نيز مي      به مجموع شبكه  . 
اند لـذا برخـي        آمپ واقع شده    داريم آه در يك    LANدر اين مثال چندين شبكة      

 Campus Area يـا  Campus LANدهنـد از واژة   ترجيح مي) Ciscoجمله آمپاني معروف از (
Networks = CAN استفاده آنند . 

 . آافيست WAN و LANرسد تقسيم بندي  نظر ميه به هر حال ب



 ددستگاه آامپيوتر داري ـ   و هرآدام يك  تان  و همساية ديوار به ديوار    شما  
در اين حالت    ،   دآني   يك آابل ، هر دو سيستم را به هم متصل مي           ز طريق ا. 

  . استLANشبكه حاصل

 لذا پـس    .دآشي مستقيم نداري    حال فرض آنيد آه امكان آابل      -مثال ديگر 
بـه   از طريق شبكة مخـابرات    دوآامپيوتر مثال بالا را     از خريد و نصب مودم      

 در اين مثال ها نشان داده       .دخواهد بو  WAN آنيد شبكه حاصل   يكديگر وصل مي  
 نـه فاصـلة     تعيين مي آند    ) محيط انتقال (طول آابلها   را   شد آه نوع  شبكه    

 .ظاهري بين آامپيوترها 

 WAN و LANمقايسه شبکه های 

 سرعت به ابعاد و گستردگي :مي توان گفت WAN  و LANهاي    سرعت در شبكه  از نظر   
كنولوژي با سرعت بالا در ابعاد      سازي ت   ندارد اما معمولاд پياده   بستگي  شبكه  

LAN تر از    تر و ساده    هزينه    آمWANسرعت در شبكه  انجام مي дهـاي   شود لذا معمولا
LAN   از WAN      به عنوان مثال مي توان . بيشتر است اما اين يك قاعدة آلي نيست

 :شرايط زير را در نظر گرفت
 

 بعنوان  دشوي  ميوقتي با مودم به اينترنت متصل        : WAN بيشتر از    LANسرعت   •
 40هاي خوب حـدوداً    محسوب شده و سرعت با مودمWANيكي از اعضاي شبكة 

Kbps   هاي  از طرفي آمترين سرعت در شبكه    .  استLAN آه البته در اواخر عمر 
 تقـسيم آنـيم   WAN را بـر  LANاگر سـرعت  .  است Mbps 10خود قرار دارند 

 ! برابر بيشتر است ٢۵٠بينيم آه حدوداً  مي
 

در شاهرگهاي اصلي اينترنـت يـا در ارتباطـات           : WAN آمتر از    LANعت  سر •
 است و اگـر آنـرا بـا سـرعت     Mbps 155اي سرعت عموماً بيشتر از  قاره ميان

بينيم آه در همان حد   مقايسه آنيم ميMbps 100 يعني LANهاي  معمول در شبكه
 .يا بيشتر است 

 نظر وسعت از بي سيم شبکه های انواع 

 WLANS1:  شبکهWLANS            امکان دستيابی کاربران ساکن در يک منطقـه محـدود ، 
نظير محوطه يک دانشگاه و يا کتابخانه را به شبکه و يا اينترنت ، فراهم می                

 . نمايد 

WPANS2 :.    شبکه با استفاده ازWPANS   امکان ارتباط بين دستگاههای شخصی ،
ها از دو تکنولـوژی     در اين نوع شبکه      . شوددر يک ناحيه محدود فراهم می       

  .شود استفاده می ) IEEE 802.15  (Bluetooth   و) IR )  Infra Red متداول

WMANS3 : .  شبکه ها ، امکان ارتباط بين چنـدين شـبکه موجـود در    اين در
پـشتيبان  اغلب به عنوان شبکه هـای       واين   . خواهد شد يک شهر بزرگ فراهم     

  . شود کابلی استفاده می شبكه

WWANS4 :.                در شبکه های فوق ، ارتباط بين شهرها و يا حتـی کـشورها از 
شبکه به سيـستم    اين  . د  شوطريق سيستم های ماهواره ای متفاوت فراهم می         

  . هستندمعروف ) نسل دوم  ( ٢Gهای 

 

-Peer (دهي  هاي آامپيوتري از نظر مدل سرويس تقسيم بندي شبكه -١-۴
to-Peer , Server-Based( 

 سيـستمهايي  بـه وسـيله ی   در يك شبكه سرويس دهي :Client و   Serverمفهوم 
سيـستمهايي  . شوند     ناميده مي  )Server(سرويس دهنده  در اصطلاح گيرد آه     صورت مي 

                                                           
1 -Wireless Local Area Networks 
2 -Wireless Personal Area Networks 
3 -Wireless Metropolitan Area Networks 
4 -Wireless Wide Area Networks 



ناميـده  )Client(  سـرويس گيرنـده  در اصـطلاح آه از اين سرويسها استفاده آنند   
 .ی رود نيز به کار م workstationی سرويس گيرنده ها اصطلاح برا شوند مي

 

 : Server-Basedشبكه  -١-۴-١

 و  سـرويس دهنـده    اگر در يك شبكه تعدادي از سيـستمها فقـط در نقـش              
گـوييم مـدل      صورت مـي   آن ظاهر شوند در     سرويس گيرنده تعدادي فقط در نقش     

 .است) SBبه اختصار  (Server-Based شبكه آن سرويس دهي

 :Peer-to-Peerشبكه   -١-۴-٢

ة ســرويس ، از يــيــستمها همزمــان عــلاوه بــر ارااي ، س گــر در شــبكها 
سـرويس  سرويسهاي بقيه هم استفاده آنند يا بعبارتي بطور همزمـان هـم             

 در  سرويس دهي گوييم مدل     صورت مي  آن در   سرويس گيرنده  باشند هم    دهنده
 )PtPبه اختصار ( است Peer-to-Peer شبكه آن

 هيچگونه سرويسي   Clients بوده و    sسرويس دهنده  تجمع سرويسها روي     SBدر مدل   
دريافـت سـرويس    تواند علاوه بـر       هر سيستم مي   PtPدهند اما در مدل       ه نمي اراي
 و هـم    سـرويس گيرنـده    دهنده نيز باشد يعني هر آـامپيوتر هـم           سسرويخود  

 .است سرويس دهنده
سـرويس   و بقيـه فقـط       سـرويس دهنـده   در يك سايت تعدادي از سيستمها فقط        

 است اما در يك سايت ديگـر هرآـدام از           SB رويس دهي سمدل  .  هستند   گيرنده
ها يا چاپگرهـا را بـراي بقيـه بـه اشـتراك              پوشهآاربران منابعي مانند    

 . است PtP سرويس دهيمدل . اند  گذاشته
دارد و  تعـدادي مغـازه و مراآـز خـدماتي وجـود            فرض کنيد در ايرانـشهر      

 SB آـا    سرويس دهي ل  مد. خدمات هستند   اين   مشتري و استفاده آنندة      تعدادی
 .خواهد بود

   SB , PtPمزايا و معايب هريك از مدلهاي -١-۴-٣

سرويس دهنده   چون تمرآز سرويسها فقط در نقاط مشخصي است يعني           SBدر مدل   
اين مديريت شامل آنترل دسترسي و      . تر است      بنابراين مديريت سرويس ساده    ها

نيتورينگ سـرويس و چگـونگي       سرويس به آاربران ، مو     ارايه ی امنيت ، نحوة    
تـوان آـا را در         و پارامترهاي ديگريست آـه بـراحتي مـي         آنبرداري از     بهره

 پيچيـده اسـت ،     PtP در مدل    عملياتسرورها آنترل آرد در صورتيكه انجام اين        
 سيستم داشته باشـيم     ٧٠٠چرا ؟ بعنوان مثال تصور آنيد در يك شبكه حدود           

هـاي    سيـستم عمليـات   ٧٠٠د ، يعني بايد روي       باش PtP آا   سرويس دهي آه مدل   
 . استآننده   آسلوبر  عملي هزينهآه ! فوق را انجام دهيم 

  :Server Basedمدل 
هـاي    مناسب بـراي اسـتفاده در شـبكه       . مديريت جامع و متمرآز     : مزيت  

 .متوسط و بزرگ 
افتـد ؟      دچار مشكل شـوند چـه اتفـاقي مـي          سرويس دهنده چنانچه  : عيب  
راه حل اين عيب را بعـداَ در        . شود     در آل شبكه دچار اختلال مي      هيسرويس د 

 . اشاره خواهيم آرد Fault-Toleranceمبحث 
  : Peer-to-Peerمدل 

انـد بلكـه      چون مجموعة سرويسها در نقطـة خاصـي متمرآـز نـشده           : مزيت  
احتمالاг در نقاط مختلفي از شبكه پراآنده هستند بنابراين در صـورت بـروز              

 .شود   دچار اختلال آلي نميبه صورت ناگهانی سرويس دهي مشكل ،

 پيچيده بوده و هنگامي عملي است آه تعداد سيـستمها           آنمديريت  : عيب  
يا اينكه آاربران در مورد نحوة اشتراك گذاري        ) هاي آوچك   شبكه(زياد نبوده   

 .منابع و مديريت سرويسها آموزشهاي لازم را ديده باشند 



  ارايه مي دهدسروريي آه ا انواع سرويسه -١-۵

 جزء تـشكيل شـده آـه        ۴همانطور آه اشاره شد ، هر شبكة آامپيوتري از          
 :ترتيب از سمت چپ عبارتند از  به

Client , Server , Communication Media & Protocol . در سرويس دهيآنيم آه  مجدداً يادآوري مي 
 "سرويس دهنـده   "ر اصطلاح   دگيرد آه      سيستمهايي صورت مي   به وسيله ی  يك شبكه   

سيستمهايي آه از ايـن سرويـسها اسـتفاده آننـد اصـطلاحاَُ             شوند    ناميده مي 
معمولاд در يك شبكه هر آـامپيوتري آـه از          . شوند     ناميده مي  سرويس گيرنده 

سرويس نظر سخت افزاري نسبت به ساير آامپيوتر ها قوي تر باشد به عنوان              
ه نوع انتخـاب بـستگي آامـل بـه نـوع             در نظر گرفته مي شود، البت      دهنده

 .سرويس خواهد داشت 

. خواهيم با انواع سرويسها آشنايي بيشتري پيدا آنـيم            در اين قسمت مي   
 . نيز شناخته خواهد شد Clientsيعني آا است با شناخت سرويسها  مشتري  بديهي

شوند ممكن است بسيار متنـوع باشـند          ه مي ارايها    سرويسهايي آه در شبكه   
چه تنوع مشتري و نيازهاي او بيشتر باشد تنوع سرويس نيز به همـان نـسبت                هر

 نياز به بحث طولاني خواهـد داشـت       آشنايي با همة سرويسها     . يابد    افزايش مي 
 و چهار مورد را آه آاربرد بيشتري        نام برده با اين حال معروفترين آا را       

 :آنيم  دارند معرفي مي

File , Print , Application , Database , Web , Mail , Fax , Modem (Communication) , Remote Access , Internet 
Sharing , Multimedia , CDROM (DVDROM) , . . . 

 

١-۵-١-  File Service 

افزاري است بـا   سخت" .  فايل سريس دهنده"  يعني File Serverبطور مختصر و ساده 
 آنآـه روي    ) ديـسك سـخت   ماننـد   (دار  سازي حجيم ، سريع و پاي       وسايل ذخيره 

 آـاربران از    بـه وسـيله ی    ها با درنظر گرفتن سطوح امنيتي ،          انواع پرونده 
افزار بـه     البته سخت . گيرد    نقاط مختلف شبكه ذخيره و مورد استفاده قرار مي        

سازي ، بازيابي   نحوة ذخيرهFile Serviceافزار خاص  تنهايي آافي نبوده و بايد نرم
 .اينگونه آارها را به نحو احسن در شبكه انجام دهد و مديريت 

نسبتاً سريع بـراي     اي   وسيله ١ديسك سخت هرچند   اطلاعات   يبراي ذخيره و بازياب   
و  بـوده    يالكـترو مكـانيك   يك وسيله    اما    است سازي و بازيابي اطلاعات     ذخيره

سـازي    قدر هم زياد باشـد ، نـسبت بـه وسـايل ذخـيره               وسايل هرچه اين  سرعت  
 بسيار ناچيز اسـت لـذا در اينگونـه سـرورها از             RAMونيكي محض مانند    الكتر

سازي و بازيابي موقت اطلاعات آاربران تا هنگامي آـه             براي ذخيره  RAMحافظة  
اي آه با فايل      بعبارتي آاربر يا برنامه   . شود    سرور روشن است استفاده مي    

وسيلة مكـانيكي    با يك    در گير شدن     آار دارد بجاي     ديسك سخت ذخيره شده روي    
دهد و لـذا سـرعت بـه نحـو             انجام مي  RAM، عمليات خود را بطور نامحسوس روي        

فايـل  افـزار     يـا نـرم   (بديهي است سيستم عامـل      . يابد    چشمگيري افزايش مي  
روي ،   را   RAMدر زمااي مناسب بطور خودآار تغييرات انجـام شـده در            ) رسرو

پايدار براي ذخيره سازي اطلاعات     آند چرا آه محل اصلي و          منتقل مي  ديسك سخت 
 .است 

 آـه بمنظـور     ديـسك سـخت    را براي ذخيره سازي موقت اطلاعـات         RAMاستفاده از   
 . گويند   ميDisk Caching يا File Cachingشود اصطلاحاً  افزايش سرعت انجام مي

 

                                                           
 )NAS Server (network Attached Storage Serverدر سرور ها براي نگهداري اطلاعات زياد در حد ترا بايت از دستگاهي به نام   معمولاً - 1

  استفاده مي شود



 

 
 ١-٢شکل 

دهنـد     تكميلي ديگـري را نيـز انجـام مـي          عملياتسرورها  -برخي از فايل  
  :مانند

هـا روي ديـسك        فشرده سازي خودآار اطلاعات هنگام ذخيره سازي پرونـده         -
 .بمنظور آاهش حجم فضاي اشغالي 

رمزنگاري اطلاعات براي هرآاربر با آليد رمـز جداگانـه بمنظـور حفـظ               -
 .اطلاعات شخصي و محرمانه 

 تكميلي هرچه آه باشند باري اضافه بـر دوش پردازنـدة سـرور              عملياتاين  
 قوي نباشد عمليات به آندي صورت گرفته ، شبكه را           CPUوند و اگر    ش  محسوب مي 

 .آند  با پاسخهاي توام با تاخير مواجه مي
 

 :افزاري   از نظر سختFile Server يك ويژگي هاي

سازي حجيم ، سريع و پايدار آه در حـال حاضـر معمـولاд از                 وسايل ذخيره  -
 .شود   استفاده ميديسك سخت

  .File Cachingآافي براي انجام عمليات  به ميزان RAM حافظة  -
 تكميلـي   عمليـات دسته از سرورهايي آه      آن براي   (CPU) پردازندة سريع    -

البته بطور آلـي    . دهند    مانند فشرده سازي يا رمز نگاري را انجام مي        
وجود يك پردازندة سـريع در سـرور مخـصوصاً آـايي آـه سيـستم عامـل                  

 به انـدازه مـوارد      آن است اما نقش      لازم Windowsگرافيكي دارند مانند    
 .اول و دوم در اولويت قرار ندارد 

  :نكته

افزاري   در مجموع براي تمامي سرورها بايد دقت داشته باشيم آه قدرت سخت           
افـزاري    ، بستر سخت  ) مانند آارت شبكه  (سرور ، نقطة ارتباط سرور با شبكه        

آننده   بسيار تعيين   يك سرويس سريع و مطمئن     ارايه ی  براي   آنشبكه و سرعت    
 .گيرد  است و اين موضوع بعداً مورد بحث بيشتري قرار مي

 حين انجام آار برق بطور ناگهاني قطع شـده يـا سـرور    File Serverاگر در يك 
 انجـام   RAM شود برخي از تغييرات آـه در حافظـة           Resetبطور غيرعادي خاموش يا     

رود    انـد از بـين مـي        ده منتقـل نـش    ديسك سخت  به   OS به وسيله ی  شده و هنوز    
ماند لذا بسيار مهم اسـت آـه سـرورها      ناقص ميFile Cachingبعبارت فني عمليات 

 Reset متصل بوده ، ثانياً هيچگاه آا را بطور غيرعادي خاموش يا             UPSاولاд به   
 . شوند خاموش معموليطور بايد نكنيم بلكه 

بـسته شـدن آليـة      عبـارت اسـت از      ) Shutdown(خاموش شـدن معمـولي    فرايند  
ديـسك   بـه    RAMهاي مورد استفاده ، انتقال اطلاعـات تغييريافتـه از             پرونده

 همانطور آه شما پس از پايان سـاعات آـار ، محـل آـار خـود را مرتـب                     .سخت
هرگونه . ا جمع و جور و مرتب آند        آنيد ، سيستم عامل هم بايد اطلاعات ر         مي



به منزلة رها آـردن محـل       ) Caseمانند فشردن آليد روي     ( غيرعادي   راه اندازي 
 .آار با يك ميز نامرتب و بهم ريخته است

  :Microsoft در File Serverآشنايي با  : فعاليت عملي

 در سيـستم    هنر آمـوز درس    حاوي چندين فايل متنوع را به آمك         پوشهيك  
 دسترسـي پيـدا   آن به اشتراك گذاشته و از طريق شبكه به 2003 يا XP , 2000عامل 
 و غيره نيست و هـدف       Securityدر اين بخش نيازي به درگيرشدن در جزئيات          . آنيد

 خـود   پوشه هر آامپيوتري آه     صورتدر اين   . تثبيت مفهوم در ذهن هنرجوست      
 File Serverگذارد در عمل تبديل بـه يـك    را براي استفادة ديگران به اشتراك مي

 يـا   XP_Professionalلاд  مـث ( بـه ظـاهر سـرور نباشـد          آنشده حتي اگر سيستم عامل      
2000_Professionalباشد ( 

٢-۵-١-  Print Service  

дبه وسيله یاين سرويس آه معمولا Print Serverاسـت   سـخت افـزاری  شـود   ارائه مي 
آه تعدادي چاپگر متناسب با نيازهـاي آـاربران تحـت           )همراه با نرم افزار   (

بـه  بـه  ه در نقاط مختلف شبكه  آ(Print Jobs)آارهاي چاپي .  قرار دارد آنآنترل 
 ايـن سـرور دريافـت شـده و          به وسـيله ی     شود     آاربران ارسال مي   وسيله ی 

گيرد سـپس آـار چـاپي از صـف تحويـل چـاپگر                 قرار مي  (Queue)ابتدا در يك صف     
چاپگرها ممكن است از نظر فيزيكي مستقيماً به سرور متـصل           . شود    مربوطه مي 

، مهـم   ند  مهاي ديگر تحت مديريت سرور باش     بوده يا غيرمستقيم از طريق سيست     
 .شوند   اداره ميPrint_Serverآنست آه چاپگرها تحت آنترل 

 

 
 ١-٣شکل 

اي آه آارهاي چـاپي ممكـن اسـت حجـيم و از نظـر                 در سرورهاي چاپ حرفه   
 ديسك سـخت   روي   (Queue)ت صف   اسازي اطلاع   تعداد زياد باشند ، محل فيزيكي ذخيره      

اي آنچـه آـه در درجـة اول ويژگـي             ر چـاپ حرفـه    است لذا بـراي يـك سـرو       
 خوب و مطمئن اسـت      ديسك سخت افزاري قرار دارد وجود فضاي آافي روي يك           سخت
 .RAM و CPUگيرند   در درجة دوم و سوم اهميت قرار مي. 

 بايد توجه داشت آه سرعت چاپ بـستگي شـديد بـه    Print Serverدر مورد سرعت يك 
ارد بعبارتي سرورهاي چاپ حتي ضـعيفترين آـا         سرعت فيزيكي چاپ روي آاغذ د     

داراي توانايي نسبتاً سريع دريافت تمامي آار چاپي و قراردادن آا را در             
صف دارا هستند و آنچه آه تعيين آنندة اصلي سرعت است خصوصيت چاپگر اسـت               

 :، بنابراين 

 افزاري   از نظر سختPrint Server يك ويزگي هاي

  .(Queue)سازي اطلاعات صف  و مطمئن براي ذخيرهناسب با ظرفيت م ديسك سخت -
  File_Serverبـه انـدازة      (Caching آافي براي انجام عمليات احتمالي       RAMحافظة   -

 ) ذخيره آندRAM صف را مستقيماً در Print_Serverاهميت ندارد مگر آنكه 
 براي انجام عمليـات تبـديل فرمتـهاي چـاپي خـاص             (CPU)پردازندة سريع    -

(Rendering)        در خيلي از موارد نيـازي      . ( قبل از ارسال به چاپگرهاي خاص



ها توسط ارسال آننـدة    معمولاд در ايستگاهRenderingنيست چرا آه عمليات 
Print_Jobگيرد  صورت مي( 

 

  :Microsoft در Print Serverآشنايي با  : فعاليت عملي

 2003 يا XP , 2000مل  در سيستم عاهنر آموز درسابتدا يك چاپگر را به آمك 
 دسترسـي پيـدا     آنتعريف آرده سپس به اشتراك گذاشته و از طريق شـبكه بـه              

 و  Securityدر اين بخش نيازي به درگيرشدن در جزئيات تنظيمات چاپگر ،            . آنيد  
 هـر   حالـت در ايـن    . غيره نيست و هـدف تثبيـت مفهـوم در ذهـن هنرجوسـت               

گـذارد در     ة ديگران به اشتراك مي    آامپيوتري آه چاپگر خود را براي استفاد      
 به ظاهر سرور نباشد آن شده حتي اگر سيستم عامل Print Serverعمل تبديل به يك 

) дمثلاXP_Professional 2000 يا_Professionalباشد ( 
 

٣-۵-١- Application Service  

 در  فرض آنيد آه.شود  ارائه ميApplication Serverبه وسيله ی معمولاд اين سرويس
 آيكـن .  قـرار داريـد      Windowsمتـشكل از آامپيوترهـاي      سايت هنرستان   شبكة  

ــه   ــوط ب ــا Network_Neighborhoodمرب ــرده  My_Network_Places ي ــاز آ ــستي از ، را ب  لي
يكي از اين آامپيوترها بنـام      . بينيد    آامپيوترهاي موجود در شبكه را مي     

-Double آن مربوط بـه     كنآيآنجكاو شده و روي     . است  »  آامپيوتر هنر آموز  «
Click يك       . آنيد     مي дبينيد آه به      مي آن را روي    پوشهآامپيوتر باز شده و مثلا

 پوشـه . اسـت    File-Server يك   آامپيوتر هنر آموز  اشتراك گذاشته شده ، بعبارتي      
Share چندين فايل متنوع با پسوندهاي آن شده را باز آرده و داخل bmp. و. txt 

 ،  آنيـد  Double-Click مربوطـه    آيكـن  را انتخاب آـرده و روي        فايل ها   يكي از   
 مـذآور آجـا اجـرا       فايـل سوال اينست آـه     . شود     مي فايل باز بينيم آه     مي
  PC1نـام آن  آه مثلاд ( شما يا روي آامپيوتر آامپيوتر هنر آموزشود ؟ روي  مي
  ؟)است

مپيوتر آادرست است چرا آه      . PC1 پاسخ خواهيد داد آه روي       با آمي دقت  
قـرار نيـست آـه     . Application Server اسـت و نـه يـك    File Server فقـط يـك   هنر آموز

 را اجـرا    فايل ها را باز آند يا برنامه ها        براي ما    آامپيوتر هنر آموز  
آـامپيوتر  آسي مستقيماً و نه از طريق شبكه روي خود زماني آه مگر   ( آند

 تنـها محـل     پيوتر هنر آمـوز   آام) .  اقدام به اجراي برنامه آند     هنر آموز 
و ) PC1مـثلاд   (وقتي آسي از طريق آامپيوتر خـود        .  است   مذآورنگهداري فايل   

 قـرار داشـته و      آامپيوتر هنر آموز   آه روي     فايلي آيكنبواسطة شبكه روي    
 بعبـارتي   وبرنامـه   فايل يـا    آند ، اين       مي Double-Clickبه اشتراك گذاشته شده     

Application   به   ر آموز آامپيوتر هن  از PC1         منتقل شده و روي پردازنده ، حافظـه 
 .شود   اجرا ميPC1و خلاصه آامپيوتر ايستگاه 

 آـه بـه     PC1 اجرا شده و     آامپيوتر هنر آموز   روي   فايلحال اگر بخواهيم    
 استفاده ببرد چه بايـد      آن از    برنامه را ندارد   آنهر دليلي امكان اجراي     

 . است Application Serverآرد ؟ پاسخ در استفاده از 

 را (Applications)افزارهاي آاربردي   آامپيوتريست آه نرمApplication Server: تعريف 
به درخواست آاربران براي آا اجرا آرده و نتايج حاصل از اجـرا را روي               

 سرويس دهنده  روي   Applicationهستة مرآزي اجراي    .دهد    آامپيوتر خودشان نمايش مي   
 تنـها بعنـوان يـك       سـرويس گيرنـده   در اينجـا     . ندهسرويس گير است و نه    

.   اسـت     سرويس دهنـده  درخواست آننده براي اجرا عمل آرده و بقيه بعهدة          
به وسـيله   د و چند درصد     شو   سرور انجام مي   به وسيله ی  اينكه چند درصد آار     

 سرويس دهنـده   و عملكرد    Applicationير بوده و بستگي به ماهيت        ايستگاه ، متغ   ی
 اجـرا شـده و      سـرويس دهنـده    روي   Applicationگاهي اوقات ممكن است همـة       . دارد  

ايستگاه فقط نتايج را استفاده آند و گاهي ممكن است بخش آوچكي از اجـراي               
Application   بـه عنـوان     . باشـد  و بقيه بعهدة سـرور    بوده   سرويس گيرنده  بعهدة

و بقيـه  هـا بـاز ي هـا در سـرور نـصب مـي شـود         Game Netمثال در برخي از 



 هستند از برنامـه اسـتفاده مـي         سرويس گيرنده آامپيوتر ها آه به عنوان      
 .آنند

 : App Server برخي از دلايل استفاده از 

 ممكـن اسـت بـراي اجـراي مـستقيم           سرويس گيرنده افزاري     امكانات سخت  -
 )عابر بانك ( ATM مانند .برنامه آافي نباشد 

 اجرا  سرويس دهنده  نقطه يعني     چون برنامه عمدتاً بطور متمرآز روي يك       -
 . اعمال آرد آنتوان روي  شود بنابراين مديريت قويتري را مي مي

ي  ايـستگاه هـا      تـك روي      اي آه برنامه تـك      افزارهاي تحت شبكه     در نرم  -
مختلف بطور آامل اجرا شده امـا اطلاعـات آـا در يـك نقطـة متمرآـز                  

بادل اطلاعات مـابين برنامـة   قرار دارد و از طرفي حجم ت)  File Serverمانند(
شـود تـا     زيـاد باشـد باعـث مـي    File Server و  ايستگاه ها اجرايي روي 

ترافيك شبكه بسرعت افزايش پيدا آرده و ضمن اشباع ترافيكي ، مشكلات            
امنيتي را نيز در پي داشته باشد لذا در اينگونه موارد بهتر اسـت آـه                

 اجرا App Server  فقط روي ه ها  ايستگاتك روي همة  برنامه بجاي اجراي تك
 Fileي مختلـف و   ايستگاه هـا  شده تا از پراآندگي تبادل اطلاعات مابين 

Server     جلوگيري بعمل آمـده و ترافيـك تنـها مـابين Application Server و File Server 
در اينگونـه   . گـيرد     درضمن آنترل اطلاعات نيز قـويتر صـورت مـي         . باشد  
 از نظر فيزيكي روي يك آامپيوتر قـرار  File Server و App Server معمولاд موارد

 Databaseمثالي عملي از آاربرد اخير سرورهايي هستند تحت عنوان . گيرند  مي
Server آه موضوع بحث بعديست . 

 افزاري   از نظر سختApplication Serverيك ويژگيهاي  

تنـوعي از   پردازندة قدرتمند ، چـرا آـه ممكـن اسـت تعـداد زيـاد و م                 -
حتي ممكن است نياز به     . افزارها را بخواهد براي آاربران اجرا آند          نرم

 . باشد (Multi Processor)پردازنده  هاي چندآامپيوتر 
 قـرار   RAMهـا هنگـام اجـرا همگـي در             زياد چرا آه برنامـه     RAMحافظة   -

 .گيرند  مي
 .ها   و ساير منابع ديگر بسته به نياز و تنوع برنامهديسك سخت -

 
  :Microsoft در Application Serverآشنايي با  : فعاليت عملي

سـرويس  ) ايد   در نظر گرفته   سرويس دهنده روي آامپيوتري آه بعنوان     (ابتدا  
Remote Desktop Server در سيستم عامل هنر آموز درس را به آمك  Server2003 فعال آرده 

 را Remote Desktop Clientستگاه برنامـة  سپس روي اي ـ) Terminal Server بنام Server2000 در (
 به سرور متصل شده ، بـا        آنيد سپس  اجرا   Communications>-Accessories>-Programsواقع در   

چـون  .  مربوط به سرور را در اختيار بگيريد  Desktop وارد شده و     Administratorنام  
 آـه اجـرا     اي   مربوط به سرور است و نه ايستگاه لذا هر برنامـه           Desktopاين  

 Taskبـه آمـك   . شود  در واقع روي سرور اجرا مي) مانند ماشين حساب(آنيد  مي
Manager                 در .  نشان دهيد آه ماشين حساب در سرور اجرا شـده نـه در ايـستگاه
 خود را براي استفادة ديگران در اختيار        Desktop هر آامپيوتري آه     حالتاين  

 آن شده حتي اگر سيستم عامـل  ation ServerApplicگذارد در عمل تبديل به يك  آا مي
 Remoteبا توجه به محـدوديت سـرويس   ) . XP Professionalمثلاд (به ظاهر سرور نباشد 

Desktop Server     ايـستگاه را  ٢ آه در حالت خاص خود فقـط اجـازة اتـصال همزمـان 
  آامپيوتر انجام شـود    ٣دهد لذا بهتر است اين تمرين در گروههايي مرآب از             مي

 آن را روي Remote Desktop بوده ، سرويس 2003آه يكي از آا داراي سيستم عامل 
 آـامپيوتر ديگـر نيـز بعنـوان         ٢. آنـد     فعال شده و بعنوان سرور عمل مي      

توانند باشـند      مي Microsoft با هر سيستم عامل دلخواهي از مجموعة         سرويس گيرنده 
 . روي آا نصب باشد ClientRemote Desktopافزار   نرمبايدفقط  . 98حتي 

 Database Server بـه وسـيله ی   آه معمولاDatabase Service д آشنايي با -١-۴-۵
 :شود   ميارايه



خواهند   ي جديد مي  هنرجو ١٠٠٠ روز   ٣فرض آنيد آه هنگام ثبت نام است و طي          
براي جلـوگيري از    . هاي آموزشي مورد پذيرش ثبت آنند         نام خود را در دوره    

 نفر از پرسنل موسسه را همزمان بعنوان مسوول درنظر گرفتـه و             ٣،  ازدحام  
بـا  . دهـيم     نام را تحويل مي     افزار ثبت   به هرآدام يك آامپيوتر مجهز به نرم      

 نفر بايد روي يك بانك اطلاعاتي مشترك آار آنند لـذا            ٣توجه به اينكه هر     
 FileServerك   آامپيوتر مذآور برپا آرده و ضـمناً ي ـ        ٣يك شبكة ساده متشكل از      

.  آـامپيوتر    ۴گيريم يعني در مجموع       براي ذخيره سازي بانك اطلاعاتي در نظر مي       
نام را جداگانه روي ماشـين خـود اجـرا            افزار ثبت   هر آدام از افراد ، نرم     

 ذخـيره   FileServerآرده ، از طريق شبكه به بانك مربوطه آه مشترك بـوده و روي               
دهند   را انجام مي  . . . گيري و     بت ، گزارش  شده دسترسي پيدا آرده و عمليات ث      

هاي   نام ، مدير موسسه گزارشاتي را مبني بر تنوع رشته           در پايان آار ثبت   . 
را . . . يان ، ميزان شـهرية پـرداختي و         هنرجونويسي شده ، سن و سال         نام

هريك از پرسنل مسووليت تهيـة بخـشي از گـزارش را تقبـل              . آند    درخواست مي 
در . شـوند     آنند و مشغول تهية گزارش مي       فزار خود را اجرا مي    آرده ، نرم ا   

 متفـاوت را در نحـوة آـار         حالـت تـوان دو      اين قسمت براي ادامة آـار مـي       
 :افزار متصور شد  نرم
هـاي اجـرا شـده روي آامپيوترهـا ، بانـك              هريـك از برنامـه    :  اول   حالت

طلاعـاتي آنـرا از      را باز آرده ، آليـة اقـلام ا         FileServerاطلاعاتي موجود بر    
سپس اطلاعـات   ) دفعتاً يا تدريجي  (طريق شبكه به آامپيوتر خود انتقال داده        

را در آامپيوتر خود بررسي آرده و در صورت صدق در شرايط آنرا چاپ آنـد                
 رآورد در بانك موجـود اسـت ، هـر           ١٠٠٠ اگر بعنوان مثال     حالتدر اين   . 

 آامپيوتر خود انتقال داده و      آامپيوتر بايد همة آا را از طريق شبكه به        
توان از تكنيكهايي     البته مي (عمليات پردازش را روي ماشين خودش انجام دهد         

 آـامپيوتر   ٣چـون   ) . استفاده آرد آه نياز به انتقال همة رآوردها نباشد        
 رآـورد اطلاعـاتي در ترافيـك        ٣٠٠٠گيري هستند لذا تقريباً       مشغول به گزارش  

 رآـورد را    ٣٠٠٠ اسـت بـا خـود بگـوييم آـه              ممكـن . شـوند     شبكه سهيم مي  
ايـن طـرز فكـر      . و زماني طول نخواهد آـشيد     خوانند ،     ميسريع  آامپيوترها  

لاд درست است اما تصور آنيد آه با يك بانك اطلاعاتي حجـيم درگـير شـويم مـث                 
در اينجـا ديگـر     !  شـصت ميليـون رآـورد        بانك ادارة ثبت احوال با فـرض      

 يعني يكـصد    آن برابر   ٣ ميليون رآورد در شبكه و       توان مابين ترافيك شصت     نمي
 .و هشتاد ميليون تفاوت قائل نشد 

 قبلي وجود دارد آنست آه حجم ترافيك شبكه         حالتمشكلي آه در    :  دوم   حالت
با افزايش اطلاعات بانك و تعداد آاربران بسرعت زياد شده و باعث اشـباع              

ي آنكه خودش رأسـاً مبـادرت       شود بنابراين بهتر است هر آامپيوتر بجا        شبكه مي 
 در ايستگاه آند از سـرور  آن و پردازش File Serverبه خواندن اطلاعات بانك از 

 روي همـان  Application Serverبدين ترتيب آه يـك  . بخواهد آه عمليات را انجام دهد 
File Serverسرور اطلاعـات  دهيم آه   نصب آرده سپس از ايستگاه به سرور فرمان مي

اي آـه از ايـن        نتيجهارسال نمايد    و فقط نتايج را براي ما        دو آن جستجرا  
 آنست آه ديگر هيچ نيازي به انتقال حجيم اطلاعـات در            به دست می آيد   آار  

 در ايستگاه نبوده لذا هـم ترافيـك شـبكه بـه حـداقل               آنشبكه و پردازش    
ز شود چرا آه ايستگاه فقط نتايج را ا         رسد و هم پردازش ايستگاه سبك مي        مي

 :دهد ، بنابراين  سرور دريافت آرده و براي آاربر نمايش مي
آنـد اصـطلاحاً     آه روي بانكهاي اطلاعاتي آار مـي Application Serverبه يك : تعريف 

Database Server)  به اختصارDB Server (بينيم آه  پس مي. گوييم  ميDB Server  يك سـرور 
اي آار روي بانكهاي اطلاعاتي طراحي       است آه بر   AppServerجديد نيست بلكه همان     

.  است آه در بخش مربوطه اشاره شـد  App Serverشده و بعبارتي همان آاربرد سوم 
 اشاره Microsoft SQL Server و Oracleتوان به  از سرورهاي معروف بانكهاي اطلاعاتي مي

  . با آا در درس بانك اطلاعاتي آشنا مي شويدآرد آه 
 

  Database Serverيك فزاري ا ويژگيهاي سخت 



 هم مثل ديسك سخت است علاوه بر اين App Serverهمانند ژگي هاي اين سرور نيز  وي
CPU   و RAM      ٣پـس توجـه همزمـان بـه هـر           . گـيرد      در درجة اول اهميت قرار مي 

 .پارامتر مهم است 
 

 نياز دارند؟چه سيستم عاملي سرور ها به 
بندي محصولات سيـستم عامـل و         يي و طبقه  سوال مستلزم آشنا  اين  اما پاسخ به    

ويژگيهاي مربوطه است آه خود بحث مفصلي است لذا به تيتر آا اآتفا آـرده               
 و تحقيقات خواننده واگذار     هنر آموز درس  و بحث پيرامون آا را به توضيحات        

آنيم، البته در اين مرحله نياز به دانستن و پـرداختن بـه جزئيـات فـني                   مي
ت حـوزة مـصرفي آـا       نبوده، آشنايي آلي، آـاربرد و عمومي ـ      سيستم عاملها   

 .آند آفايت مي
 

  ها عاملسيستم در زمينة Microsoftبندي محصولات  طبقه -١-۶

ه اراي ـ دسته محصول    ٢مايكروسافت بطور آلي در مورد سيستمهاي عامل،        شرآت  
 :است آرده
 .سرويس گيرندهعاملهايي آه براي نصب و آاربرد در سيستم  -
  .در سرورم عاملهايي آه براي نصب و آاربرد سيست -
 در متن زير طبقه بندي اين سيستم عامل ها نشان داده شده است -

 
Client Operating Systems : 

- DOS Family : DOS (v1, … , v6.2 , v6.22 , v7.0 ) 
- Windows 3.x Family : Windows 3.1 , 3.11 (Windows for Workgroups) 
- Windows 9x Family : Windows 95 , 97 (95 OSR2) , 98 , 98 SE , ME 
- Windows NT Family : 
- NT 3.51 Workstation 
- NT 4.0 Workstation 
- NT 5.0 : 2000 Professional 
- NT 5.1 : XP (Home , Professional , Media center , Tablet PC) 

 
Server Operating Systems : 

- NT 3.51 Server 
- NT 4.0 Server 
- NT 5.0 : 2000 Server Family : (Server, Advanced Server, Data center) 
- NT 5.2 : 2003 Server Family : (Standard, Enterprise, Data center, Web edition) 

 
 بنـام  2003  و NT 5.1 بنام NT 5.0 ، XP بنام 2000  ويندوزشود همانطور آه ديده مي

NT 5.2خـانوادة   عامـل   سيـستم ٣در آل به هر . شوند   نيز خوانده مي ، NT 5.x 
 .شود گفته مي

XP     فقـط در گـروه       2003 و   سرويس گيرنـده   فقط در گروه Server      قـرار گرفتـه  .
 . نداردClient نيز نسخة 2003شته و  نسخة سرور نداXPبعبارت ديگر 

 جـايي در گـروه سـرورها ندارنـد امـا خيلـي از       XP و  9xهرچند خـانوادة  
اند،   ها و چاپگرهاي خود را در آا داشته       پوشهآاربران تجربة اشتراك گذاري     
 Print Server يـا  File Server اسـت تبـديل بـه    98 مـثلاд  آنيعني آامپيوتري آه سيـستم  

 هـم   98بنـدي فـوق نيـست ، بعبـارتي هرچنـد              موضوع ناقض طبقه  اين  . شود  مي
 در گـروه    آنتواند در مواردي تبديل به سرور شـود امـا قـرار نگـرفتن                 مي

 طراحـي    ايستگاه ها    د در    عمدتاً براي آاربر   XP يا   98سرورها بمعني آنست آه     
 .اند شده

 .است اده را براي آاربرد در سرورها پيشنهاد دNTمايكروسافت فقط خانوادة 
 

آه عمـدتاً    (ها عامل   سيستمنام برخي از محصولات آمپانيهاي ديگر در زمينة         
 )شوند براي آار در سرورها استفاده مي

- UNIX (SCO , Solaris , BSD , Free BSD , AIX , HP , Linux , . . .) 



- Novell Netware 
- IBM OS/2 , IBM LAN Server 
- Apple Macintosh (Used in Graphic Stations) 

. . . 
امـروزه در ايـران     . هـا آـاربرد دارد         تقريباً در همة زمينـه     UNIXخانوادة  

همگـي از ايـن   . . .  ، بيمـه و   نفـت ، شـهرداري   شرآت هاي بانكي ،  شبكه
 .برند  خانواده بعنوان سيستم عامل اصلي در سرورها بهره مي

Novell در ايران عمدتاً بعنوان File Server و تا حدي Print Server رود هرچنـد    بكار مـي
 .شود   اجرا ميNovell نيز روي Database Serverآه در خيلي از مكاا 

 ای  شبكهیها عامل سيستمآشنايي با ويژگيهاي  -١-٧

شوند بايد ويژگيهايي را افزون       سيستمهاي عامل آه در شبكه استفاده مي      
گيرنـد     قـرار مـي    بر سيستمهاي عامل آه در آابردهاي خانگي مورد اسـتفاده         

هرچند امروزه اآثر آـاربران خـانگي بـه محـض اتـصال بـه               . داشته باشند   
شوند بنابراين خصوصيات سيستمهاي      اينترنت عملاд بعنوان آاربر شبكه محسوب مي      

. آنـد     معني پيـدا مـي    ) در حدي آمتر  (عامل شبكه براي سيستمهاي خانگي نيز       
 :ند از برخي از اين ويژگيها به ترتيب اهميت عبارت

- Security 
- Multitasking 
- Multi Processor Support 
- Reliable & Stable 
- Fault Tolerance 
- Backup Utilities 
- Simple & Unified Administrative Tools 
- Support 

 

 . قبلاд در درس سيستم عامل آشنا شده ايداين ويژگی ها با برخي از 

 

١-٧-١- Security: 

ال نيست لـذا درنظـر    متاسفانه دنيا ايده. است  امنيت ، مهمترين ويژگي     
شود امـا بعنـوان رآـن     گرفتن مسايل امنيتي هرچند آه باعث آندي سيستم مي    

امنيـت بـراي سيـستم عامـل را     . شـود   آار هر سيستم عامل شبكه محسوب مي    
 :هاي مختلفي بررسي آرد بعنوان مثال  توان در حوزه مي
 (Disk & File-System Security)سيستم - و فايلامنيت در حوزة دسترسي به ديسك) الف
 :ي آه آاربرد عام دارند مانند عملياتامنيت در حوزة ) ب

 (Changing System time)تغيير ساعت سيستم  •
 (Hardware & Software Installation)افزار و انجام تنظيمات  افزار ، سخت نصب نرم •
 (Running Applications & Services)طه ها و تغيير در پارامترهاي مربو اجراي برنامه •

 (Network Security)امنيت در حوزة شبكه و اطلاعات تبادلي ) ج
 (System Login)امنيت در ورود به سيستم ) د
 

 جزو آندسته از سيستمهايي هـستند آـه   9x و خانوادة Dos ، Win 3.1: مثال 
همـه  . دارنـد   ن" ت"و  " ب"،  " الـف "هـاي     امنيت چنـداني مخـصوصاً در حـوزه       

تـوان     بـراحتي مـي    98دانيم آه پس از روشن آردن يك آامپيوتر با سيـستم              مي
 شده، به هرجا روي ديسك دسترسي پيـدا         آني وارد   گذر واژه ا  بدون هيچگونه   

اي را نصب ، حذف يا اجرا آـرده و            ، هربرنامه ) آماده شده  FATآه با   (آرده  
صورتيكه اين امر در خانوادة     در  ! افزاري را اعمال آرد       هرگونه تغيير سخت  

NT  پذير نيست ، فقط آاربراني آه عـضو گـروه              براحتي امكانAdministrators   باشـند 
 . فوق را دارا هستند عملياتتوانايي تام در انجام 

 



شـوند همگـي عـضو گـروه           تعريـف مـي    XPآاربراني آه هنگام نـصب       : نكته
Administrators       ا بايدبعد از نصب از طريـق برنامـة          بوده و براي آاهش قدرت آ 

چنانچـه   .  تبديل آـرد Lmited (users)گروه آن ها را به  و مربوطه وارد عمل شد
 شـدن  Bootپـس از  آـامپيوتر   فقط يك آاربر تعريف آنـيم ، درآنـصورت           XPدر  

 در  ي از ما خواسته شود ،       گذر واژه  بدون آنكه    شود  خودبخود وارد سيستم مي   
آنـد و    مـي Auto Loginبطور خودآار همان يك آاربر را  XPاين حالت سيستم عامل 

تـوان ايـن ويژگـي را         اين بمعناي نقض امنيت در ورود به سيستم نيست ، مي          
 NT در بقيـة اعـضاي خـانوادة    Auto Loginضمناً اين خصوصيت يعني . غيرفعال آرد 

 .نيز وجود دارد 

  :Securityعملي مربوط به ويژگي فعاليت 

 آاربران تعريف شدة هنگام نصب ، عـضو گـروه           XPآه در   نشان دهيد   ) الف
Administrators هستند . 

قـادر بـه    ) Usersعـضو گـروه     ( ، يك آاربر عادي      XPنشان دهيد آه در     ) ب
 فرمـت شـده نيـست       NTFSسيـستم   -ايجاد فايل جديد در ريشة ديسك آه با فايل        

 )توان درست آند اما فايل را خير  جديد را ميپوشه(

توانـد    نمـي ) Usersعـضو گـروه     ( ، يك آاربر عادي      XPهيد آه در    نشان د ) ج
 .ساعت سيستم را تغيير دهد 

توانـد از     نمي) Usersعضو گروه   ( ، يك آاربر عادي      XPنشان دهيد آه در     ) د
 . آند (Disable) غير فعال  )Mouseمثلاд (افزار را   يك سختDevice Managerطريق 

 

 ١-٧-٢-   Multi Tasking:  

ايـن  . اي ، توانايي اجراي همزمان چنـدين برنامـه بـا هـم                 وظيفه چند
ويژگي نيازي به شرح بيشتر نداشته و امروزه در تمامي سيستمها وجـود دارد              

 نيـست  Multi task بعنوان يك سيستم قـديمي  DOS. رود  و يك ويژگي عادي بشمار مي
  .Windows 3.x هستند منجمله Multi Taskاما بقيه تقريباً همگي 

ايـن تكنيـك در     .  تقسيم زماني بين آارهاي مختلف و گردش سريع بين آا           
تكنيـك اشـتراك    . شـود     خوانده مـي  " اشتراك زماني " يا   Time_Sharingاصطلاحات فني   

 بلكه در مخابرات و شـبكه       CPU به وسيله   ها    زمان نه تنها در اجراي برنامه     
و يكي از روشـهايي اسـت       نيز آاربردهاي فراواني در انتقال اطلاعات دارد        

توان اطلاعات چندين فرستنده را روي يك محـيط انتقـال بطـور همزمـان                 آه مي 
 Time Division Multiplexing = TDMالبته اين تكنيـك در اصـطلاحات مخـابراتي    . ارسال آرد 
 .شود  خوانده مي

 ١-٧-٣-  Multi Processor Support :  

هـاي   نيم آه هرچه تعـداد پردازنـده  دا پشتيباني از چندين پردازنده ، مي    
. شـود    بيشتر باشـد آارهـا سـريعتر انجـام مـي     برد اصليموجود بر روي يك     

 : زمينة عمده آاربرد دارند ٢امروزه بردهاي چند پردازنده در 
 . آه قبلاд اشاره شد DB Server و App Serverسرورها ، مخصوصاً  -
. دهنـد      را انجـام مـي     پوياآامپيوترهايي آه عمليات سنگين گرافيكي و        -

(Graphic Workstations) 

بنابراين در مواردي آه نياز به استفاده از بردهايي با بـيش از يـك               
CPU                  ـا را شناسـايي آـرده وباشد لازم است تا سيستم عامل نيز بتوانـد آ 

 قـادر بـه شناسـايي و        NT فقط سيستمهاي    Microsoftدر خانوادة   . استفاده آند   
 .  هستند CPUندين برداري از چ بهره

 سياسـت   ٢ بـا    ها عامل   سيستمپشتيباني از چندين پردازنده در      : تحقيق  
 SMP=Symmetric Multi Processing , AMP=Asymmetric)شـود ،     انجام مـي  متقارن و نامتقارن آلي



Multi Processing)  هريك را به اختصار بررسي آرده و بگوييد آه مايكروسـافت در ، 
 آند ؟  از آدام روش استفاده ميسيستمهاي خود

 : Fault Toleranceتحمل خطا  -١-٧-۴

 تحمل خطا ، عدم تأخير در ارائة سرويس و قـدرت تحمـل در هنگـام بـروز                  
باختـصار   (Fault Toleranceبعبـارت ديگـر   افزاري است   شكل و خطاهاي عمدتاً سختم

FT (      كلات از تجهيـزات    تواند هنگام بروز مش     قابليتي است در سيستم عامل آه مي
بطـور  ) يا با تـأخير بـسيار آوتـاه       (جايگزين استفاده آرده و بدون تأخير       

 اينست آه هنگام بروز     FTنكتة اصلي در    .  ادامه دهد    سرويس دهي خودآار به   
خطا اولاд زمان قطعي سرويس صفر يا بسيار آوتـاه بـوده و ثانيـاً عمليـات                 

مـسوول سيـستم    . گيرد    صورت مي جايگزيني بدون عوامل انساني و بطور خودآار        
 .تواند عيوب را بررسي و رفع آند  در فرصت مناسب مي

 داريم آه تمامي اطلاعات خود را روي يك File Serverفرض آنيد آه يك  : ١مثال 
اگر براي ديسك مشكلي بروز آند مثلاд بر اثر يك          . است     ذخيره آرده  ديسك سخت 

افتـد ؟      بـسوزد چـه اتفـاقي مـي        آنشوك الكتريكي در برق بخـشي از قطعـات          
 شود ، چكار آنيم آه سرويس قطع نشود ؟ است آه سرويس قطع مي بديهي

 ديـسك سـخت    ٢ يعني از ابتدا     آنيدافزاري لازم را مهيا       شرايط سخت ) الف
  .آنيدروي سيستم نصب 

 در زمينـة ديـسك      FT آه داراي قابليت     آنيدسيستم عاملي را انتخاب     ) ب
در شرايط عـادي هـر اطلاعـاتي را آـه روي ديـسك اول               سيستم عامل   . باشد  

آنـد بعبـارتي ديـسك دوم هماننـد           نويسد عيناً روي ديسك دوم نيز آپي مي         مي
 حال اگر به هر دليل يكـي از  (Disk Mirroring , Disk Duplexing)ايست از ديسك اول   آيينه

اطلاعـات را   اي تأخير     تواند بدون لحظه    ديسكها از آار بيافتد سيستم عامل مي      
 Disk_Fault_Toleranceمثال فوق در اصطلاحات آـامپيوتري       . با ديسك دوم تبادل آند      

از ميــان محــصولات . شــود   خوانــده مــيRAID 1 يــا Duplex يــا Mirrorبــا تكنيــك 
 Disk آه در گروه سرور قرار دارند همگي قابليـت  NTمايكروسافت ، سيستمهاي 

Fault Tolerance را دارا هستند . 

 (NIC)آه با يك آـارت شـبكه   ) از هر نوع دلخواه  (يك سرور داريم     : ٢مثال  
اگر بـراي آـارت     . گيرند     سرويس مي  آنبه شبكه متصل شده و آامپيوترها از        

است آـه سـرويس       شود ؟ بديهي     اتفاقي بيافتد چه مي    آنشبكه يا خط متصل به      
 :بايد آه سرويس قطع نشود اگر بخواهيمشود  قطع مي

 روي  NIC عدد   ٢ يعني از ابتدا     آنيدافزاري لازم را مهيا       يط سخت شرا) الف
  .آنيدسيستم نصب 

در ايـن زمينـه   FT  آـه داراي قابليـت   آنيدسيستم عاملي را انتخاب ) ب
 ٢سيستم عامل در شرايط عادي اطلاعـات را تقـسيم آـرده و از هـر                 . باشد  

ث افزايش سـرعت    آه البته باع  (آند    آارت براي ارسال و دريافت استفاده مي      
حال اگر به هر دليل يكي از آارتها از آار بيافتـد ، سيـستم               ) شود  نيز مي 

مثال فـوق در اصـطلاحات      . آند    از آارت ديگري براي ادامة آار استفاده مي       
 يا Port Trunk آنشود و در برخي از متون به   خوانده ميNIC Fault Toleranceآامپيوتري 

Port Aggregation يا Link Aggregationگويند آه بعداً نيز مورد بحث قرار خواهد گرفـت    مي
 Server يا سرويس گيرنده اعم از NTاز ميان محصولات مايكروسافت ، سيستمهاي       . 

درصورتيكه آمپاني سازندة آارت شبكه درايور مناسب را بـراي محـصول خـود              
 .توان از اين خاصيت بهره برد ارائه داده باشد مي

 

و اين سرور   ) از هر نوع دلخواه   (ض آنيد آه يك سرور داريم       فر :  ٣مثال  
 داشـته باشـد   NIC يا Disk را اعم از Fault toleranceممكن است هريك از موارد قبلي 

شـود ؟     اگر به هر دليل سرور بطور آامل از آار بيافتـد چـه مـي              . يا خير   
 بـروز   هـي سـرويس د  شود ، چكار آنيم اختلالي در         است آه سرويس قطع مي      بديهي
 نكند ؟



 يـا چنـد     ٢ يعـني از ابتـدا       آنيدافزاري لازم را مهيا       شرايط سخت ) الف
بـه ايـن مجموعـه از        . آنيـد سرور را با تجهيزات ويژه به يكـديگر متـصل           

 .شود   گفته ميServer Clusterيا " خوشة سرور"سرورها اصطلاحاً يك 

 Clusteringزمينـة  در FT  آه داراي قابليت آنيدسيستم عاملي را انتخاب ) ب
آلية سيستمها در شرايط عادي اطلاعات مورد نيـاز را بـا يكـديگر              . باشد  

) يعني يكـي از سـرورها      (Cluster و چنانچه يكي از اعضاي       (Synchronize)تبادل آرده   
. توانند بسرعت و بدون تاًخير آار او را جبران آننـد              از آار افتد بقيه مي    

 در خانوادة سـرور     NTقط چند سيستم از مجموعة      از ميان محصولات مايكروسافت ف    
 2000 بـوده امـا   آن فاقـد  Server 2000 هستند بعنوان مثـال  Clusterداراي قابليت 

Advanced Server  2000 و Data center Server هستند آن داراي توانايي . 

 : Backup Utilities پشتيبان تهيه نسخه نرم افزار  -١-٧-۵  

 براي يك آاربر باتجربه پوشـيده نيـست ، بـالاخره            Backupة  امروزه اهميت تهي  
شود آه به هر دليـل   اي مواجه  هرآس آه با آامپيوتر سروآار دارد با لحظه    

نـسخة  بـا   در ايـن حالـت   دسترس شده اسـت اطلاعات اصليش مخدوش يا غيرقابل     
  . مي توان اطلاعات را دو باره باز گرداندپشتيبان 

 :توان به دو دسته تقسيم آرد  ي مياطلاعات را در حالت آل
 آگـاه بـوده و      آناطلاعاتي آه آاربر مـستقيماً و آـم و بـيش از             ) الف

هـاي    هـا يـا حـتي برنامـه         اهميتش بر او پوشيده نيست مانند انواع پرونـده        
 (User Data): است  آاربردي آه تهيه و نصب آرده

ه براي سيـستم     سروآار ندارد بلك   آناطلاعاتي آه آاربر مستقيماً با      ) ب
 (System Data): عامل مهم است 

 از اطلاعات خودشـان     Backupاغلب آاربران پس از مدت آوتاهي با نحوة تهية          
شـود آـه طـي مـدت       پيـدا مـي  عادي اما آمتر آاربر مي شود آشناUser Dataيعني 

 آنـد چـرا   Restore گرفته يا Backup نيز System Dataآوتاهي بتواند بطور آامل از 
با توجه به پيچيدگي سيستم عاملها ، آسب آگاهي نـسبت بـه ظرافتـهاي               آه  

اي نبوده و نيـاز بـه تجربـه و تخـصص              سيستم عامل در زمان آوتاه امر ساده      
 . دارد 

  ؟گرفت Backup بدون مهارت لازم System Dataاز مي توان چگونه 

 User Friendlyحل مناسب آنست آه سيستم عامل ابزارهاي قوي و عين حـال   يك راه
بنـدي     تا او بتواند اولاд براحتي اطلاعات را دسـته         بگذارددر اختيار آاربر    

 باشـد  System Data از Backupقـادر بـه تهيـة    زيـاد   ثانياً بدون داشتن تخـصص  آند
 داراي چنين توانائيهايي NT 5.x در سيستمهاي Backupخوشبختانه ابزارهاي تهية .

داشتن مجوز ، تنها با علامتگذاري در قـسمت         تواند در صورت      بوده و آاربر مي   
“System State” اقدام به تهية پشتيبان از System_Data آند . 

ماننـد  ( Backupتفاوت بين ابزارهـاي خـاص تهيـة         ممكن است بخواهيد بدانيد     
NTBackup در NT 5.x ( آه عملياتي مانند  فايلها مديريتبا ابزارهاي عموميCopy-

Paste  مانند  (دهندرا انجام ميMy Computer = Explorer (در جواب بايـد گفـت  چيست ؟: 
ماننـد  (هاي عمومي     قابليتهايي آه در ابزارهاي خاص وجود دارد در برنامه        

My Computer ( اهم اين قابليتها عبارتند از . نيست: 

 نسخة پـشتيبان  System Data براحتي از NTBackupزارهايي مانندابآمك به ) الف
 .شود  تهيه مي

 (Open Files)، از فايلهايي آه در حال استفاده هـستند  اين ابزارها با ) ب
 .مي توان به راحتي نسخه پشتيبان تهية آرد

 در ابزارهاي خاص تنـوع  Backup Policy يا بعبارت فني Backupسياستهاي تهية ) ج
تـوان بـا       مـي  Backupبيشتري دارد ، بـدان معـني آـه انتخـاب فايلـها بـراي                

آـه در   . صـورت گـيرد     . . . و  " فقط فايلهاي تغييريافته  "رهايي همچون   معيا
 .ابزار هاي معمولي تنوع اين معيار ها آمتر است



توان انجام عمليات را بطـور خودآـار در موعـد             با ابزارهاي خاص مي   ) د
  .(Scheduling)دلخواه زمانبندي آرد 

دسترسي افـراد بـه     ليست  (توانند از مجوزهاي امنيتي       ابزارهاي خاص مي  ) ه
 گرفتـه و  Backupشـود نيـز     خوانده مـي ACLآه باختصار )  Access Control List= فايلها

Restore   منظور از   .  آنندACL    سيـستمهايي ماننـد     - ليستي است در فايلNTFS   آـه 
تواننـد     مـي  پوشـه ي را با يك فايل يـا        عملياتآند چه افرادي چه       تعيين مي 

 FAT وجـود نـدارد چـرا آـه     FAT 32 يا FAT در ACLبديهي است آه . انجام دهند 
 .امنيت ندارد 

سيـستم   براي خود جزو مباحث مهم بـوده و معمـولاд در درس              Backupفرايند  
گيرد با اينحال براي تثبيت نكات         مورد بحث قرار مي    سرور يا   عامل پيشرفته   

مـك  آنيم آه بايـد بـه آ        ياد شدة فوق ، انجام اين آار را اآيداً توصيه مي          
 . انجام شود هنر آموز درس

 Backupتوان بـراحتي از اطلاعـات سيـستم            مي NTBackupنشان دهيد آه با     ) الف
 .تهيه آرد 

ايد ؟ پس از پاسـخ بـه ايـن            دقيقاً با آدام آاربر وارد سيستم شده      ) ب
 را اجرا آرده سپس پارتيشني را آه سيستم عامل روي My Computerسوال ، برنامة 

.  شـويد    Documents_and_Settings پوشـه وارد  ) :Cمثلاд ديـسك    (از آرده    نصب شده ب   آن
ايـد     وارد سيستم شـده    آن همنام با آاربري را آه با        پوشهقاعدتاً بايد يك    

 پوشهاز اين ) My Computerبا استفاده از برنامة (حال سعي آنيد آه . ببينيد 
Copy-Paste   چرا آه يكي از فايلهاي      !پذير است ؟ قطعاً خير        آيا امكان .  بگيريد 

 در حال استفاده    NTUser.datبنام  ) آه البته مخفي نيز هست     (پوشهموجود در اين    
.  آپـي تهيـه آنـد    آنتواند از   نميMy Computer است و برنامة Openبوده اصطلاحاً 

نتيجه چيست ؟   .  آپي بگيريد    پوشه از همين    NTBackupحال با استفاده از برنامة      
 قدرت بيشتري نسبت    NTBackupبنابراين نشان داديد آه     . پذير است    بلي ، امكان  

 .ها دارد پوشه در تهية پشتيبان از فايلها و My Computerبه 

  :Simple and Unified Administrative Tools ابزار های مديريتی -١-٧-۶ 

هـر سيـستم عـاملي      .  ابزارهاي مديريتي سـاده ، قدرتمنـد و يكپارچـه           
ه قوي باشد اما اگر پيكربندي ، تنظيمات و بطور آلي مديريت            هرچقدر هم آ  

شود و اين دقيقاً يكـي از          پيچيده باشد با عدم استقبال عامه مواجه مي        آن
تر فقط در بين متخصصين محبوبيت پيـدا          هاي قديمي    بويژه نسخه  UNIXدلايلي است آه    

مـا انـدآي    هاي جديدتر از اين حيث آامل هستند ا         البته امروزه نسخه  (آرد  
از اين طريق در بين آاربران عادي آاملاд جـاي          دير شده چرا آه مايكروسافت      

 . خود را تثبيت نموده است
  :NT 5.xآشنايي با يكي از ابزارهاي مديريتي قوي در  : فعاليت عملي

ايـست    هاي قدرتمند براي مديريت بخـشهاي مختلـف ، برنامـه            يكي از برنامه  
براي اجراي اين برنامه راههاي متفاوتي وجود دارد  . Computer Managementبنام 
 :آنيم   راه را بيان مي٢اما 

 آـرده ، گزينـة   آليك راسـت   واقع بر دسكتاپ My Computer آيكنروي ) الف
Manage را انتخاب آنيد . 

 compmgmt.msc:  تايپ آنيد Runاز طريق ) ب
ارهـايي را    چـه آ   آنپس از اجراي برنامه ، بررسي آنيـد آـه بوسـيلة             

 .توان انجام داد  مي

 

  : Reliable and Stable قابليت اطمينان و پايداری -١-٧-٧ 

قابل اطمينان و پايدار ، با يك مثال مفهـوم ايـن ويژگـي بـراي مـا                  
برخلاف سيستم عامل    98سيستم عامل ويندوز     آه   شده است ربه  تجشود ،     تثبيت مي 



UNIX  وLINUX حال بنظر شمـا چـنين   مي ريزدتلف بهم س از نصب چندين برنامة مخ  پ 
 ! ؟است شبكه و مخصوصاً سرور مناسبسيستمي 

 در وضعيت بسيار بهتري نـسبت بـه   NT 5.x"  و مخصوصاNTخوشبختانه سيستمهاي 
سرويس ها اعم از       قرار دارند و بدين لحاظ براي آاربرد در شبكه         9xخانوادة  

 . يا سرور مناسبترند گيرنده

 

  :  Support یپشتيبان -١-٧-٨ 

پشتيباني ، هر سيستم عاملي اعم از قوي يا ضعيف نياز بـه رشـد و رفـع        
مشكلات و نـواقص دارد و ايـن ميـسر نيـست مگـر بـا پـشتيباني از طـرف             

خوشبختانه در زمينة محـصولات مايكروسـافت   . گان يا تيمهاي جنبي     آننده  تهيه
 قوي بوده و آنباني با وجود نواقص بسيار مخصوصاً در زمينة امنيتي ، پشتي    

 Automatic را از طريق برنامـة  NT 5.xاآثراً تجربة بروز رساني سيستم عاملهاي 
Updateايم   داشته. 

 



 خود آزمايي و تحقيق

 از لحاظ تقسيم بندي شبكه هاي آامپيوتري از نظر سرويس دهي شبكه -١

 اينترنت به آدام دسته تعلق دارد؟
ي آامپيوتري از نظر گستردگي فيزيكي سيستم  از لحاظ تقسيم بندي شبكه ها-٢

 بانكي شتاب به آدام دسته تعلق دارد؟

 

  سرويس هاي رايج در سبكه هاي آامپيوتري را نام ببريد؟-٣

 

 File Server ،Print Server ،Applicatin را در هر يك از انواع RAM نقش حافظه -۴

Serverبررسي آنيد؟  

 

ام يك از انواع سرور مي تواند مفيد  داشتن چندين پردازنده در آد-۵

 باشد؟

 

۶- User Data و System Dataرا تعريف آنيد؟  

 

  ويژگي سيستم عامل را نام ببريد؟-٧

 

 . را بنويسيدMulti Programing و Multi Tasking تفاوت -٨

 

 به لحاظ سخت افزاري بايد چه قابليت هايي NAS تحقيق آنيد آه يك سرور -٩

 داشته باشد؟

 تحقيق آنيد آه حداقل سخت افزار لازم براي نصب هر يك از سيستم -١٠

 .عاملهاي محصول مايكروسافت چيست و آا را با هم مقايسه آنيد



 

 فصل دوم سيستم هاي انتقال ديجيتال

 هدف هاي رفتاري

 .دبيان آن اطلاعات به صورت موازي را ارسالروش  -
 . دهدشرحروش هاي ارسال اطلاعات به صورت سري را  -
 .جهت آا را تعريف آندع روش هاي انتقال اطلاعات بر اساس انوا -
 .و انواع آن را شرح دهدسيگنال هاي اطلاعات  -
 تعريف آندناي باند را  -
 .نويز و انواع آن را شرح دهد -

 

نحوه برقراری ارتباط بـين     در شبكه هاي آامپيوتري       مهم   ليمساكي از   ي
ی ارتباط اين است که اطلاعـات بـه چـه           منظور از برقرار  .  هاست   آامپيوتر

می توان اين پرسش ها را مطرح کرد که آيا روش ارسال            .ترتيبی ارسال شوند  
به صورت بيت به بيت و جداگانه باشد يا گروهی از اطلاعات بـا هـم و بـه                   
صورت گروهی ارسال شوند يا اين که آيـا فرسـتنده آن هـا را هماننـد يـک                   

ال نمايد يا از روشی کـه در مخـابرات بـرای            ايستگاه فرستنده راديويی ارس   
جواب اين پرسش ها اين اسـت       .انتقال صورت به کار می رود ، استفاده شود          

در سيـستم   . که اطلاعات در شبکه به صورت کدهای دودويی ارسال مـی شـوند              
دودويی فقط از دو کد صفر و يک استفاده می شود که در کامپيوتر مقصد از                

 . داد ، حروف و کاراکترهای ويژه به دست می آيد ترکيب اين کدها ، اع

 :انجام شودصورت  دو ارسال اطلاعات به صورت دودويی می تواند به
١. parallel )  يا موازی ( 
 ) پشت سرهم ( سريال  .٢

در روش موازی تعدادی از بيت ها با هم و به صورت گروهـی ارسـال مـی                  
. سرهم ارسال می شوند     شوند ولی در روش سريال ، بيت ها تک به تک و پشت              

نحوه ارسال به صورت موازی فقط يک شيوه دارد ، در صورتی که ارسال سريال               
 اسـتفاده مـی     (Asynchronous) وغير هم زمان     (Synchronous)از دو روش ارسال هم زمان       

 .شود

 ( Parallel) ارسال موازی -٢-١
ده و يـک     در اين روش اطلاعات قبل از ارسال تبديل به کدهای باينری ش           

برای مثال می توان گفت که اين عمل ماننـد ايـن            . به يک ارسال می شوند      
است که يک نامه را تبديل به حروف تشکيل دهنده آن کرده و حـروف را يـک                  

 .رسال کنيم ابه يک

 اگر تعـدادی    حال تعدادی کد باينری داريم که می خواهيم ارسال کنيم؛         
اهم بفرستيم ارسال سريعتر انجـام      گروه کرده و ب   يك  به  از آن ها را تبديل      

می شود و اين چيزی است که در ارسال موازی اتفاق می افتـد در ايـن روش                  
تعدادی کاراکتر از طريق چند خط ارتباطی و به صورت هم زمان با هم ارسال               

يا يـک شـبکه بـی       می شوند ؛ اين خطوط می توانند در درون يک کابل شبکه             
 خط بـرای ارسـال مـوازی در نظـر           ٨ش فرض    به صورت پي   سيم بنا شده باشند   

 . کد را هم زمان ارسال کنيم ٨گرفته شده است يعنی می توانيم حداکثر 

 ارسال سريال -٢-٢

در ارسال سريال ، بيت ها به دنبال هم و به صـورت سـری انتقـال مـی                   
يابند ؛ به اين ترتيب که بيت ها پشت سرهم قرار گرفته و يک رشته را می                 
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در حين ارسال ممکـن     . رشته به کامپيوتر مقصد راسال می شود        سازند و اين    
است عوامل مختلفی مثل نويز و هم شنوايی که در همين واحد کار در مورد آن                
. ها توضيح داده شده است ، روی اطلاعات اثر گذاشته و آن را خراب کننـد                 
يت برای کنترل بيت ها و کمک به ارسال عاری از اشکال ، ابتدا و انتهای ب               

 مشخص می شود که در      ٢ بيت پايان  ١ها با يک سری علامت به نام های بيت شروع         
روش های مختلف ارسال سريال محل قرار گيری اين علامت هـا و محتـوای آن هـا                  

 .روش امکان پذير است  ارسال سريال به دو. متفاوت است 

  ارسال سريال غير هم زمان  -٢-٢-١

م زمان اين است که زمان بندی در دليل نام گذاری اين روش به غير ه
هنگام ارسال اطلاعات مهم نيست و زمان بندی بين دو واحد فرستنده و 

 .گيرنده انجام می شود 
در اين روش انتقال اطالاعات براساس الگوهای ارسال و در يافت که از قبل 

وقتی اين الگوها رعايت شوند ارسال  مشخص شده است ، انجام می شود و تا
 بيت اطلاعات تبديل به يک ٨در اين روش هر . قفه انجام می پذيردبدون و

 قرار می Stop Bit و پس از هر رشته يک Start Bitرشته شده و قبل از هر رشته يک 
در صورتی که هر کدام از بيت ها هنگام ارسال آسيب ببينند ، آن . گيرد 

از % ٢۵ان در ارسال غير هم زم. بيت مشخص شده و دوباره ارسال می شود 
ظرفيت برای % ٧۵کل ظرفيت خط ارتباطی صرف کنترل ترافيک شده و تنها

 .انتقال اطلاعات استفاده می شود 
توانايی کامپيوتر ها در ارسال و دريافت اطلاعات از نظر سرعت متفاوت 
است ؛ بنابراين ممکن است يک کامپيوتر بتوند در واحد زمان ، مقدار 

 .مپيوتر مقصد ارسال کند بيشتری اطلاعات به سمت کا
بديهی است در چنين حالتی ، کامپيوتر گيرنده که با سرعت کمتری کار می 
کند نمی تواند تمامی اطلاعات ارسال شده را دريافت نمايد ، در نتيجه 
مقداری از اين اطلاعات در شبکه از بين می رود ، بنابراين در 

، همواره سرعت ارسال و کامپيوترهايی که در حال تبادل اطلاعات هستند 
دريافت را باهم چک کرده و در صورت لزوم سرعت ارسال را کم يا زياد می 

در روش انتقال غير هم زمان هيچ زمان بندی برای ارسال يا . کنند 
به . دريافت صورت نمی گيرد و کنترل ترافيک به صورت لحظه ای انجام می شود 

ظرفيت خط انتقال صرف کنترل % ٧۵همين دليل در روش انتقال غير هم زمان ،
منظور از ظرفيت خط انتقال تهمان نای باند است که در . ترافيک می شود 

 .همين واحد کار توضيح داده شده است 

 ارسال سريال هم زمان  -٢-٢-٢

در روش ارسال هم زمان همانند روش ارسال غير هم زمان اطلاعات ابتدا به 
 سپس تعدادی بيت که حاوی اطلاعات ارسالی کدهای دودويی تبديل می شوند ،

هستند در امتداد يکديگر قرار گرفته و يک رشته را تشکيل می دهند ، اين 
رشته همانند رشته هايی که در روش ارسال غير هم زمان ساخته می شوند ، 
به وجود می آيند ؛ سپس تعدادی از آن ها به هم متصل شده و رشته طولانی 

 به وسيله یرند ، پس از آن ابتدا و انتهای اين رشته تری را پديد می آو
بيت شروع  و بيت پايان مشخص می شود ؛ در اين لحظه قبل از شروع ارسال ، 

 سيستم زمان بندی داخلی، خود را با هم هماهنگ به وسيله یدو کامپيوتر 
می کنند سپس کامپيوتر ارسال کننده ،ارسال را شروع کرده و کامپيوتر 

 .طلاعات را در يافت می کند گيرنده ا
 سيستم زمان بندی برای هر دو به وسيله یزمان ارسال يا دريافت اطلاعات 

کامپيوتر مشخص می شود ،در نتيجه هيچ گاه کامپيوترها ارسال اطلاعات را 
هم زمان با يکديگر انجام نمی دهند و عمل انتقال اطلاعات به صورت نوبتی 

 .انجام می شود 

                                                           
1-Start Bit 
 
2 -stop Bit 
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 هم زمان علاوه بر استفاده از سيستم انتقال سريع تر، عمل در روش ارسال
کنترل ترافيک نيز انجام نمی شود و از تمام ظرفيت خط انتقال برای ارسال و 
در يافت استفاده می شود ؛ به همين دليل سرعت انتقال به مراتب بالاتر از 

 .روش غير هم زمان است 

 جهت انتقال اطلاعات -٢-٣

نده و گيرنده هميشه اطلاعاتی در حال جا به جا شدن است بين دو واحد فرست
ارتباط بر اساس جهت های . که در محيط های مختلف جهت آن متفاوت است 

 انتقال به سه گروه تقسيم می شوند؛
  ١يک طرفه-١
 ٢دوطرفه غير هم زمان -٢
 ٣ دوطرفه هم زمان -٣

 ارتباط يک طرفه  -٢-٣-١

رنده ثابت وجود دارد و هيچ گاه جای اين در اين روش يک فرستنده و يک گي
 فرستنده ارسال به وسيله یدر روش يک طرفه ، اطلاعات . دو عوض نمی شود 

برای مثال می توان به راديو يا .  گيرنده دريافت می شود به وسيله ی و
 به وسيله ی در هرکدام از اين سيستم ها ، اطلاعات . تلويزيون اشاره کرد 

 گيرنده که همان به وسيله یيی يا تلويزيونی ارسال و يک فرستنده راديو
دستگاه ر اديو يا تلويزيون است دريافت می شود و هيچگاه ارسال تعيير 

 .به اين روش ارسال ، يک طرفه می گويند . نمی کند 
                                                          

 
 
 
 
 
 
 

 مفاهيم شبکه) ١٨ص( ٢-١شکل 
 

 ارتباط دو طرفه غير  هم زمان  -٢-٣-٢

در روش دوطرفه غير هم زمان ارسال دوطرفه ولی غير هم زمان است يعنی              
 نمی توانند هم زمان برای يکديگر اطلاعات ارسال کنند و ايـن             Bو  Aدو واحد   

 ارسال اطلاعات است    Aدر واقع هنگامی که واحد      . کار بايد متناوب انجام شود    
برای مثال مـی تـوان بـه        . ريافت کننده باشد و برعکس    فقط بايد د  B، واحد   

 . گيرنده های بی سيم اشاره کرد – تاکی يا فرستنده –واکی 

 
 
 
 
 
 
 
 

 مفاهيم شبکه) ١٩ص ) ( الف (١-٢   شکل ٣   -٢-٢شكل 

                                                           
1 - Simplex 
2 - Half-Duplex 
3 - Full-Duplex 
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 ارتباط دو طرفه هم زمان  -٢-٣-٣

 می توانند به صورت هم زمان Bو  Aدر روش دوطرفه هم زمان هر دو واحد 
به طور مثال می توان از طريق دو . رستنده و گيرنده اطلاعات باشند ف

دستگاه تلفن بدون هيچ مشکلی به صورت هم زمان و دو طرفه ارتباط برقرار 
انتقال اطلاعات در تلفن ، نمونه ای از انتقال اطلاعات به صورت دو . کرد 

 .طرفه هم زمان است 
 
 
 
 
 
 
 

 م شبکهمفاهي) ١٩ص) (ب (١-٢شکل  ٢-٣شكل 
 

 سيگنال های اطلاعات-٢-۴

مفهومی را که به انتقال اطلاعات از نقطه ای به نقطه ديگر و هم چنين               
. سری ازپالس ها در کامپيوتر اشاره مـی کنـد ، سـيگنال مـی نامنـد                   يک

 .امواج راديويی وويديويی نمونه ای از اين سيگنال ها هستند 

. جيتال يا آنالوگ باشند     سيگنال های اطلاعات می توانند به دوصورت دي       
سيگنال های آنالوگ شبيه يک موج هستند که در زمـان هـای مختلـف مقـادير                 
مختلفی دارند يعنی از زمان شروع موج به جلو ، در هر لحظه اين موج مقدار                

 ١-٣اين موج را معولا به طـوری کـه در شـکل             .متفاوتی با لحظه قبلی دارد      
محور عمـودی نمايـانگر مقـدار       .  دهند   می بينيد روی بردار نمايش می     ) الف(

 .عددی موج و محور افقی نمايانگر زمان است

 
 
 
 
 

 ( ١ -٣شکل  -٢-۴شكل                                              
 مفاهيم شبکه) ٢٠ص) (الف
 

صدای شخصی که در حال صحبت کردن است ، نمونه ای از يک سيگنال آنالوگ               
 صدا به صورت ممتـد توليـد شـده و بلنـدی صـدا               می باشد ؛به اين صورت که     
 .دائما در حال تغيير است 

در مقابل ، سيگنال ديجيتال فقط دوحالت دارد بـدين مفهـوم کـه ارزش               
عددی سيگنال ديجيتال صفر يا يک است ؛يعنی در واحدهای زمانی مختلف فقـط              

اگـر بخـواهيم مثـالی بـرای يـک سـيگنال            . دو ارزش عددی متفاوت داريـم       
جيتال بياوريم ، می توانيم به يک لامپ اشاره کنيم که فقـط دو وضـعيت                دي

 ٢-۵اين موج را روی بردار به صورتی کـه در شـکل             . خاموش يا روشن دارد     
 .نمايش داده شده است ، می بينيد

 
 
 
 
 

) ٢٠ص) (ب (١-٣شکل-٢-۵شكل                                         
  مفاهيم شبکه
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 Aperiodic و Periodicسيگنال های  -

بـه   Aperiodic و Periodicهردونوع سيگنال های آنالوگ و ديجيتال بـه دو فـرم   
 .کار می روند 

 Periodicسيگنال های -الف 
اگر الگو يا همان شکل سيگنال ها در فاصله های زمانی مشخص تکرار شود              

 شود و در    در سيگنال های اگر الگو کامل     . می گويند    Periodic، به آن سيگنال     
 يـا   Period يا چرخه می گويند يـک        Cycleآستانه تکرار قرار گيرد ، به آن يک         

 در آن اتفـاق مـی    Cycleدوره ، به مقدار زمانی می گويند که يک چرخه يـا  
 .افتد 

 
 
 
 
 
 

شکل   -٢-۶شكل                                                    
 مفاهيم شبکه ) ٢١ص (١-۴

 Aperiodic های سيگنال-ب
 الگو و شکل مشخصی ندارند و الگوهای آن در فاصـله   Aperiodicسيگنال های 

 .های زمانی غير قابل پيش بينی تکرار می شوند 

 

 

 
 شکل  -٢-٧شكل                                                     

 مفاهيم شبکه) ٢١ص (١-۵
 

 ١نای باند-٢-۵

نگام طراحی و راه اندازی شـبکه همـواره مـورد           يکی از مسايلی که به ه     
توجه قرار می گيرد و از درجه اهميت بالايی برخوردار است ، نای باند می               

نای باند به طور کلی تعريفی است که برای سيـستم هـای انتقـال               . باشد  
هر سيستم انتقال آنـالوگ توانـايی محـدودی در          . آنالوگ استفاده می شود     

رد ؛ بدين صورت که پايين ترين و بالاترين فرکانـسی کـه             انتقال امواج دا  
يک رسانه برای انتقال اطلاعات استفاده می کند ، مـشخص اسـت ؛ بـه طـور                  

 .است HZ٣٣٠٠   و بالاترين فرکانسHZ٣٠٠مثال پايين ترين فرکانس 

حدفاصل اين دو فرکانس يعنی فاصـله       . می باشد    ٢هرتزواحد سنجش فرکانس    
.  بالاترين عدد ، نای باند رسـانه ناميـده مـی شـود               بين پايين ترين و   

رسانه ای با مشخصات ذکر شده فقط قادر به ارسال سيگنال هايی است که در               
در واقع نـای بانـد ،       .  هرتز قرار گرفته باشند      ٣٣٠٠ و   ٣٠٠محدوده بين   

 . رسانه است به وسيله یظرفيت انتقال اطلاعات 

 ظرفيت انتقال اطلاعات با واحـد بيـت         در سيستم های انتقال ديجيتال ،     
مـودم  برای مثال می توان به نای باند يـک          .  سنجيده می شود     ٣در ثانيه   

 بيـت در    ۵۶٠٠٠ اين اسـت کـه نـای آن          Kbps۵۶منظور از مودم    . اشاره نمود   
 .ثانيه می باشد

                                                           
1-Band Width 
2 - Hz 
3 -Bps 
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طول کابل  . قطر و جنس کابل است      ،  از عوامل موثر در نای باند  طول         
 باند نسبت معکوس و قطر کابل با نای باند نـسبت مـستقيم دارد               با نای 

يعنی هرچه طول کابل بيشتر شود ، نای باند کمتر شده و هرچـه قطـر کابـل                  
 .بيشتر شود ، نای باند نيز بيشتر می شود 

ايـن  . برای انتقال اطلاعات به دوروش از نای باند استفاده می شـود             
 :دو روش عبارتند از 

 ١اندتک ب -١
 ٢باند ن -٢

در روش تک باند از تمام نای باند برای ارسـال يـا دريافـت اطلاعـات                 
استفاده می شود ؛ به اين معنی که تک باند در هرلحظه فقط می توانـد يـک                  
سيگنال را از خود عبوردهد ، در نتيجه ارسال نوبتی مـی شـود و اطلاعـات                 

ع شبکه تک باند گفته     به اين نو  . پشت سرهم وبه صورت سری ارسال می شوند         
از .  اسـت    packetروش انتقال تک باند دليل به وجود آمدن مفهـوم           . می شود   

 .اين روش در شبکه های محلی استفاده می شود

در روش تک باند برای ارسال و در يافت اطلاعات به دورشته کابل نيـاز               
ل است که يکی از کابل ها وظيفه ارسال اطلاعات را بـه عهـده دارد و کاب ـ                

سيستم انتقـال ديجيتـال نيـز از        . ديگر دريافت اطلاعات را انجام می دهد        
 .روش تک باند استفاده می کند

در سيستم انتقال باند ن ،      . روش ديگر انتقال ، انتقال باند ن است       
به اين ترتيب باند ن می تواند       .اطلاعات به صورت آنالوگ ارسال می شوند        

هـر  . گنال را به طور هـم زمـان عبـور دهـد             از يک کابل ، يک يا چند سي       
سيگنال به صورت جداگانه ارسال می شود و تداخلی بين سيگنال های متفاوت             

از اين روش در شبکه تلويزيون کابلی استفاده می شـود           . به وجود نمی آيد     
 همـواره   WANدر شبکه های محلی اين روش کاربردی ندارد ولی در شبکه هـای              . 

 .مورد توجه است 

 
                                           

 
 
 
 
 
 
 
 

 مفاهيم شبکه) ٢٢ص (١-۶ شکل  -٢-٨شكل 
 

  نويز-٢-۶

نـويز عامـل    . ازجمله مشکلاتی که در شبکه به وجود می آيد ، نويز است             
مخربی است که شکل سيگنال ها را تغيير می دهد و باعث بروز اختلال می شود                

. 

تعـدادی از ايـن     . ود آمدن نـويز مـی شـوند         عوامل مختلفی باعث به وج    
 .حرارت ، القا و هم شنوايی: عوامل عبارتند از 

نويزهايی که در اثر حرارت ايجاد می شوند ، بدين گونه عمـل             : حرارت  
می کنند که حرارت باعث می شود الکترون ها در جهات نامشخص شروع به حرکت               

                                                           
1- Base band 
2 - Broad band 
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شده و اندازه و شکل آن ها       نمايند ؛ اين حرکت گاهی با سيگنال ها هم جهت           
 .را که همان الگوی سيگنال هاست ، تغيير می دهد

نويزهای القايی نويزهايی هـستند کـه موتورهـای مکـانيکی مثـل             :القا
موتور ماشين يا وسايل الکتريکی مانند موتورهای الکتريکـی وسـايل خـانگی             

مـی  توليد می کنند ، اين وسايل شبيه يک آنتن فرستنده عمـل مـی کننـد و                  
توانند نويز را ارسال کنند و کابل شبکه ، شبيه يک آنتن گيرنده نويزهای              

 .ارسال شده را در يافت می کند

هم شنوايی اثر ميدان های مغناطيسی يک کابل مجاور خود است           :١هم شنوايی 
نويزهايی که کابل های برق فشار قوی يا رعد و برق ايجاد می کنند نيز               . 

 . محسوب می شونداز انواع نويزهای القايی

به وسـيله   به مقدار اطلاعاتی که در واحد زمان        : سرعت انتقال اطلاعات    
 تجهيزات شبکه ارسال می شود ، سرعت انتقال اطلاعـات مـی گوينـدو واحـد                 ی

سرعت انتقال اطلاعات در وسايل مختلف متفاوت است        .  است   bpsاندازه گيری آن    
. 

 مگابيت  ١٠ توانايی انتقال    10Mbpsبه طور مثال کارت های شبکه با سرعت         
 مگابيـت  ١٠٠ می توانند در ثانيه Mbps ١٠٠در ثانيه را دارند و کارت های 

سرعت انتقال اطلاعات با نای باند ارتباط       . اطلاعات به مقصد ارسال کنند      
مستقيم دراد ، هر چه نای باند بيشتر شود سرعت انتقال اطلاعات نيز بيشتر              

 .می شود 

در صورتی  . نای باند ، ظرفيت انتقال يک رسانه يا کابل است           : نکته  
 .که سرعت انتقال ، سرعت ارسال اطلاعات در واحد زمان است 

                                                           
1 -crosstalk 
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 خود آزمايي و تحقيق

آدام يك از روش هاي سري و موازي سرعت ارسال اطلاعات در  -١
 ؟بيشتر است

در آدام يك روش هاي ارسال سريال هم زمان و غير هم زمان  -٢
  امكان پذير است؟افيكآنترل تر

 سيگنال چيست؟ -٣

 و با ذآر دليل تفاوت سيگنال ديجيتال و آنالوگ را بنويسيد -۴
بهتر آدام يك براي ارسال اطلاعات مشخص آنيد آيفيت و سرعت 

 است؟

آنالوگ نال هاي گنويز چيست؟ اثر نويز بر روي آدام يك از سي -۵
 يا ديجيتال بيشتر است؟

 از چه سيستمي براي USB و COM، LPTتحقيق آنيد آه گذرگاه هاي  -۶
 انتقال اطلاعات استفاده مي آنند؟

 ؟چه تفاتي با هم دارند bps و Bpsحدهاي واه آتحقيق آنيد  -٧
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  و محيط انتقالم پيکر بندی شبکهسوفصل 

 هدف های رفتاری
 . دهدانواع توپولوژي شبكه را شرح

 .انواع محيط هاي انتقال را شناسايي آند
 .ا انجام دهدآابل آشي يك شبكه ر

 .آارت شبكه و وظايف آن را تعريف آند
 . آابل رابط بين شبكه و سوييچ را ايجاد آند

 .روش هاي دسترسي به خط انتقال را شناسايي آند
 
 
 
 
 
 

 انواع آن   توپولوژي-٣-١

شـوند آـه      افزاري در شبكه طبق يك طرح و نقشه بهم متـصل مـي              اجزاي سخت 
در ابتدا ممكن است تصور آنيم آـه        . گويند    مي شبكه   توپولوژيآن اصطلاحاً     به

توپولوژي فقط بمعني نقشة فيزيكي و ظاهري شبكه است و چگونگي گردش اطلاعات             
 اهميتي ندارد اما اين     آنو همچنين نحوة دسترسي آامپيوترها به محيط انتقال در          

 آافي نبوده و در توصيف و بررسي يك توپولوژي بايد علاوه بر چگـونگي               حالت
صال ظاهري ، نحـوة تبـادل اطلاعـات را هـم جـزو توپولـوژي بحـساب آورد                   ات

 آنيم  اين توپولوژي را به شكل زير تعريف مي بنابر

 : تعريف توپولوژي 

 .چگونگي اتصال ظاهري اجزا از طريق محيط انتقال به يكديگر 

 .نحوة دسترسي اجزا به محيط انتقال و گردش اطلاعات مابين آا 
 

 ادامة مبحث و شـرح بيـشتر ، گـاهي اوقـات بـه يكـي از                  با اينحال در  
 آنيـد تر شدن مبحث ، فـرض         ضمناً براي ساده  . (آنيم    ها توجه بيشتري مي     جنبه

سـيم    و فعلاд محيطهاي انتقال بـي     ) آابل(است  " سيمي"آه محيط انتقال از نوع      
 آنيم را منظور نمي

  : (Bus)توپولوژي خطي -٣-١-١

ها از طريق يك قطعه آابل به يكديگر متصل شده  آلية سيستم  :جنبة ظاهري   
نكتة اصـلي در توپولـوژي   . آنند   تبادل ميآنو اطلاعات خود را از طريق     

 آنست آه يك قطعه آابل بين آلية آامپيوترهـا مـشترك بـوده و همـه از         خطی
 .طريق همان يك قطعه با هم ارتباط دارند 

 

 
 

 
 ٣-١شكل 

 هـر سيـستمي آـه    : و نحوة گردش اطلاعات چگونگي دسترسي آامپيوترها به خط    
ابتـدا بايـد    ) Aمـثلاд آـامپيوتر     (بخواهد اطلاعاتي را روي خط ارسال آند        

ببيند خط آزاد است يا خير و اگر پاسخ مثبت بود اقدام به ارسال اطلاعات     
اين موضوع بعداً مورد بحث بيشتري قرار  . (آند  مقصد مي ) هاي(براي آامپيوتر 

 )گيرد مي

D 

C 

B 

A 
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 آـامپيوتر    ارسال آند بقيـه    B بخواهد اطلاعاتي را براي      Aپيوتر  اگر آام 
شوند چون محيط انتقال مشترك بوده و آنترلي           هم از اين اطلاعات باخبر مي      (C,D) ها

 روي خـط قـرار      Aبه محض آنكه سيگنال ارسال شـده از         .  وجود ندارد    آنروي  
آننـد     دريافت مي  بگيرد ، بسرعت در تمامي محيط انتقال منتشر شده و همه آنرا           

تعيين شده از طرف فرسـتنده آنـرا        ) گيرندگان(است آه فقط گيرنده       اما بديهي 
 .به آن دسترسي ندارنددهد و بقية گيرندگان  مورد استفاده قرار مي

ايد ، چه با يكنفر صحبت آنيد چه بـا همـه ،                در يك جمع نشسته    فرض آنيد 
اسـت فقـط فـرد يـا          ا بديهي شنوند ام   نتيجه آنست آه همه صحبتهاي شما را مي       

 استفاده برده و بقيه به امور شخصي خود         آنافرادي آه مخاطب شما هستند از       
در اينجا هم علت مشابه است يعني محيط انتقـال يـا بعبـارتي              . پردازند    مي
براي همة افراد جمع مشترك بـوده و سـيگنال فرسـتنده يعـني صـحبتهاي                " هوا"

اي محـدود     تا فاصله (ر تمام فضاي اطراف جمع      محض خروج از دهان او د       گوينده به 
ولي فقط آسي آـه     .شنوند  منتشر شده و همه آنرا مي     ) و بسته به قدرت فرستنده    

 مورد پرسش قرار دارد بايد پاسخ بگويد 

 Collisionبرخورد يا 

 خواهـد  هـم مي   C باشد ، همزمان     B درحال ارسال اطلاعات براي      Aفرض آنيم   
، چون فقط يـك محـيط انتقـال وجـود            دراين حالت  د بفرست Dاطلاعاتي را براي    

 اطلاعـات خـود را روي خـط         Aبه محـض آنكـه      . دارد آه آم بين همه مشترك است        
 به اتمام رسـيده     A ، خط اشغال شده و بقيه بايد صبر آنند تا ارسال             بفرستد

آـار   آارش طولاني باشد بايـد       Aالبته اگر آامپيوتر    . و خط مجدداً آزاد شود    
مقطعي انجام دهد بدين معـني آـه پـس از ارسـال قـسمتي از                به صورت   خود را   

 دسترسي و استفاده از خط را       امكانآند تا بقيه هم       اطلاعات، خط را آزاد مي    
  اطلاعاتي   D  نيز بخواهد براي  Cدر صورتي آه به طور همزمان .داشته باشند 

م به ـو سـيگنالها     شـده    Collisionيـا   " تـصادم اطلاعـاتي    "باعث   را ارسال نمايد  
توانـد وجـود      بنابر اين در يك لحظة مشخص فقط يـك فرسـتنده مـي            . ريزد    مي

 .داشته باشد 

 تجربـة انتقـال     خطیهايي با توپولوژي      خيلي از آاربران در شبكه    البته  
اند مثلاд در حالي آه يك فايـل          همزمان اطلاعات را مابين سيستمهاي مختلف داشته      

 هـم بـا   D و Cيابـد ، همزمـان     انتقال مـي B به A از آامپيوتر GByte 1بزرگ 
موضوع چيست ؟ آيا تناقـضي بـا مثـال فـوق            . يكديگر مشغول تبادل هستند     

قبلاд . شود    آار بصورت مقطعي انجام مي    آه در اين حالت      :  بايد گفت  ندارد ؟ 
يـا  " اشـتراك زمـان   "نيز اشاره شـد بـه       "  ها ويژگي سيستم عامل  "در مبحث   

ا استفاده از اين تكنيك ، هر فرستنده آـسري از زمـان             ب" . تقسيم زمان "
براي ارسال درنظر گرفته آه پس از بـه         ) يا حجم محدودي از اطلاعات را     (را  

پايان رسيدن مجبور است خط را آزاد آرده تا ديگران نيز شـانس ارسـال را                
در اين تكنيك هرچند آه بطور واقعي و در يـك لحظـة مـشخص               . داشته باشند   

تواننـد ارسـال      ستنده با هم وجود ندارند اما در مجمـوع همـه مـي            چندين فر 
 .اطلاعات خود را با هم به پيش ببرند 

 در يك لحظة مشخص ، باز هم بطور واقعي فقط يـك فرسـتنده               TDMدر تكنيك   
شويم آـه      ، در عمل با مثالهايي روبرو مي       مي گيرد محيط انتقال را در اختيار      

ها با هم روي يـك        ر آاملاд واقعي همة فرستنده     واحد بطور همزمان و بطو     آندر  
فضاي مادي را بعنـوان يـك محـيط انتقـال           . آنند    محيط انتقال مشترك آار مي    

دانيم آه در يك لحظه صدها فرسـتندة تلوزيـوني ،             مي. مشترك در نظر بگيريد     
آننـد و     امواج خود را در همـين فـضا پخـش مـي           . . . راديويي ، مخابراتي و     

هاي گوناگون اسـت و بـا يكـديگر           اف ما پر از امواج فرستنده     بعبارتي اطر 
  توجيـه ايـن واقعـه اسـتفاده از         تداخلي هـم ندارنـد ، موضـوع چيـست ؟          

اي    فرسـتنده  ٢ بعبارتي هيچ    داده ها مي باشد   فرآانسهاي مختلف براي ارسال     
بـه ايـن تكنيـك      . نبايد داراي فرآانس يكسان باشند      ) در يك محدودة معين   (

 .شود   گفته ميFrequency Division Multiplexing = FDMيا " تقسيم فرآانسي"اصطلاحاً 
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تواننـد    اي نمـي     فرسـتنده  ٢در محيطهاي انتقال مشترك ، هـيچ        : گيري    نتيجه
 يـا   TDMهمزمان با هم اقدام به ارسال اطلاعات آنند مگر آنكه از تكنيكهاي             

FDM استفاده شود . 

 ژي خطياثر قطع شدن آابل اصلي در توپولو

 قسمتي از آابل اصلي قطع شود تمامي شبكه از آار           ،خطیدر توپولوژي   اگر  
شود اما ارتبـاط دو بـه دو           قطع مي  C و   Bافتد بعنوان مثال حد فاصل بين         مي

افتـد    آار مي گوييم آل شبكه از        برقرار است ، چرا مي     (C,D) و همچنين    (A,B)مابين  
 = Alternative Current)از جريااي متناوب هاي آامپيوتري  در شبكه؟ علت آن است آه 

AC)     دانـيم آـه      مي. شود، همچون امواج دريا        براي ارسال اطلاعات استفاده مي
سـنگ برخـورد       تخته اگر امواج دريا پس از رسيدن به ساحل با يك مانع همچون           

 و  (Collision)آننـد      و موج رفت و برگشت با يكديگر تصادم مـي          آنند بشدت برگشه  
شود، اما اگر مانعي آه در ساحل وجود          تداخل باعث بهم ريختن شكل موج مي      اين  

) يا در ذهن خود تصور آنيد يك ابر اسـفنجي بـزرگ           (دارد يك ساحل شني نرم      
آنچنان شدتي براي بهم    " موج برگشت "باشد ، موج به آرامي جذب ساحل شده و          

 به همـين مفهـوم      هاي آامپيوتري نيز اوضاع     در شبكه . ندارد  " موج رفت "ريختن  
است ، چنانچه يك قطعي در آابل رخ دهد ، اين قطعي مصادف با روبرو شـدن                 

 آنعايق الكتريسيته بوده و بـراي       " هوا"دانيم آه     است و مي  " هوا"موج با   
برگشت آرده و بـا     " نقطة قطع شده  "سنگ را دارد بنابراين موج در         حكم تخته 

ن برخورد باعث بهم ريختن شكل موج شده و          و اي  (Collision)آند    تصادم مي " موج رفت "
 . دهد  در نتيجه تمامي قسمت را تحت تأثير قرار مي

 بايـد   خطـی شود آنـست آـه در توپولـوژي           گيري آه از اين مبحث مي       نتيجه
 اتفـاق نيافتـد و ايـن        Collisionاي عمل آرد آه در هيچ قسمتي از آابل            گونه  به

در طرفين خط بايد ترتيبي اتخاذ آـرد        . شود    شامل ابتدا و انتهاي خط نيز مي      
تا امواج پس از رسيدن به آنجا اصطلاحاً جذب شده و تـداخل درسـت نكننـد و                  

 در ابتـدا و انتـهاي خـط آـه           (Resistor)اين امر با قرار دادن مقاومتـهايي        
مقـدار ايـن مقاومتـها      . شـود     شود ميسر مي     گفته مي  Terminatorاصطلاحاً به آا    

 الكتريكي آابل و پارامترهاي ديگر داشته و مـثلاд در نـوع             بستگي به مشخصات  
 . استΩ 50ها  خاصي از شبكه

 
 
 
 

 ٣-٢شكل 
  :خطیمزايا و معايب توپولوژي 

 :مزايا 

 .گيرد  صورت مي) تا حد مجاز(افزايش و آاهش سيستمها براحتي  -
 .هزينه است  در آل ساده و آم -

 :معايب 

افتد   صلي ، تمامي شبكه از آار مي      در صورت قطعي در يك قسمت از آابل ا         -
، 
 گير است   وقتآنيابي  عيب -
نياز به نگهداري و مراقبت بيشتري نسبت به ساير توپولوژيهـاي ديگـر              -

 .دارد 
 

  :(Ring)توپولوژي حلقوي -٣-١-٢
. شوند     آلية آامپيوترها در يك حلقه به يكديگر متصل مي         :جنبة ظاهري   

نظور آنست آه آخرين آامپيوتر هـم بايـد         گوييم حلقه ، م     است وقتي مي    بديهي
 .به اولين متصل شود 

Earth 

Terminator Terminator 
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 ب                 الف 

 ٣-٣شكل 

 به شـكل     زيرا اگر    حساب آورد    به حلقویتوان    يب را نم   قسمت-٣-٣شكلدر   
 ندارد بجز آنكه سر و ته خـط         خطیشبكه  هيچ فرقي با    اين شبكه   ! دقت آنيد   

 .  ندارد خطیج مزيتي نسبت به  و در واقع هيشده استبه يكديگر وصل 

  هـر    حلقویدر توپولوژي   ) : حلقویتوپولوژي   با   خطی تفاوت توپولوژي 
بـراي عبـور    فقط يك گذرگاه   خطیاما در توپولوژي     (Port)سيستم ، دو گذرگاه     

 .اطلاعات دارد

از نظـر نحـوة    :چگونگي دسترسي آامپيوترها به خط و نحوة گـردش اطلاعـات   
 :توان متصور شد   را ميحلقویتوپولوژي و نوع گردش اطلاعات ، د

  .آند  اطلاعات فقط در يك جهت گردش مي:  يكطرفه حلقویتوپولوژي ) الف
   

 .تواند گردش آند  اطلاعات در هردو جهت مي:  دوطرفه حلقویتوپولوژي )  ب
 
 
 
 
 
 
 
 
 

 
 
 ٣-۴شكل 

توپولـوژي   دوطرفه در واقع حالت خاصي از        حلقویبزودي خواهيم ديد آه     
Mesh           شـود عمومـاً منظـور         مـي  حلقـوی  است ، لذا در ساير متون وقتي صحبت از

 . ذآر شود آن يكطرفه است مگر صراحتاً خلاف حلقوی

 

  :خطینسبت به ) يكطرفه (حلقوی و معايبمزايا

خـواهيم ديـد آـه نحـوة        " روشهاي دسترسي به محيط انتقال    "در بخش   : مزيت  
بنـدي     داراي مزايايي از قبيل اولويت     خطی به    نسبت حلقویگردش اطلاعات در    

 . محروم است آن از خطینبندي است آه و زما

 :معايب 

 ! بيشتر است خطیتوپولوژي  نسبت به آنمصرف آابل در  .١
 حلقوی اگر يك قسمت از حلقه قطع شود ، آل           خطیتوپولوژي  همچون   .٢

اطلاعـات قـادر     ، بلكه بدين سبب آه       Collisionافتد البته نه بدليل       از آار مي  
 . به گردش آامل نخواهد بود 

RI RO 

RI 
RO 

RI 

RI 

RO 

RO 

RI 

RO 
E 

D C 

A 

B E 

D C 

A 

B 

 حلقویتوپولوژي 
 يكطرفه

حلقوی توپولوژي 
 دوطرفه

RI = Ring In 

RO = Ring Out 

E 

D C 

B 

A 
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اي طراحي شده آه      هاي يكطرفه بگونه    درواقع قانون گردش اطلاعات در حلقه     
شود بايد دور زده و سـرجاي اول          اولاд هر اطلاعاتي آه از يك سيستم خارج مي        

. خود برگردد ، ثانياً همة سيستمها بايد قادر به تبـادل اطلاعـات باشـند                
 قطع  B و   A يكطرفه دقت آنيد ، اگر حد فاصل بين          حلقویدر شكل   بعنوان مثال   

 A و C ، D ، Eتواند بـراي    ميBشود درآنصورت هرچند ممكن است تصور شود آه  
 امكانپذير نيست و اين بمعناي آنـست آـه همـة            آناطلاعات بفرستد، اما عكس     

نون فوق  توانند به تبادل اطلاعات بپردازند، در نتيجه هردو قا          سيستمها نمي 
 .شود  نقض شده و حلقه بطور آامل غير قابل استفاده مي

 محـسوب   Meshآـه حالـت خاصـي از        (هاي دوطرفه     مشكل فوق در حلقه    : نكته
 .وجود ندارد ) شوند مي

 

 Collision، از   ) اعم از يكطرفه يا دوطرفه     (حلقویتوپولوژی   در چرا   :پرسش
 شود ؟ بعنوان عاملي بازدارنده ياد نمي

 

  :(Star)اي  توپولوژي ستاره-٣-١-٣

 متـصل   Hubآلية آامپيوترها به يك نقطـة مرآـزي بنـام           : جنبة ظاهري    -
 .شوند مي
و نحـوة عملكـرد ايـن       " نقطـة مرآـزي   "  بطور آلي يعني      Hubواژة   : نكته

اي دارد آـه درآن        شـبكه  نوع بستگي به    آنو همچنين نام دقيق     " نقطة مرآزي "
شود منظـور اسـتفاده از         مي Hubرگاه صحبت از    در اين بخش ه   . شود  استفاده مي 

 بوده آه موضـوع فـصول       Ethernetها بنام شبكة       در نوع خاص و رايجي از شبكه       آن
 .بعدي است

 
 
 
 
 
 
 
 

 ٣-۴شكل 
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  به محيط انتقال و گردش اطلاعات چگونگي دسترسي آامپيوترها

 می شـود  متفاوت انجام     به دوحالت   ، نحوة گردش اطلاعات    Hub بسته به نوع    
: 

 اشـغال شـده و      Hubآنكه يك سيـستم اطلاعـاتي را ارسـال آنـد ،               محض   به -
هماننـد  (توانند بطور همزمان فرستندة اطلاعات باشند         سيستمهاي ديگر نمي  

 ، خود بعنوان بخشي     Hubدقت آنيد آه    ) . خطیگردش اطلاعات در توپولوژي     
 .رود  از محيط انتقال و توپولوژي بشمار مي

يستم اطلاعاتي را براي يك مقـصد مـشخص بفرسـتد ، بقيـة              چنانچه يك س   -
مسيرها براي عبور همزمان ديگر سيستمها باز هستند و اگر اطلاعـاتي را             

به اين نوع   . شوند  است آه همة خروجيها اشغال مي       براي همه بفرستد بديهي   
 .شـود   گفتـه مـي  Switchاختصار   يا بهSwitch Hub ، Hub Switchهاب مخصوص اصطلاحاً 

اي بجاي هـاب      هاي آامپيوتري با توپولوژي ستاره      امروزه عمدتاً در شبكه   
شـود آـه از ويژگـي هـاي آن عملكـرد               اسـتفاده مـي    چيمعمولي از سـوي   

 . مي باشد Hubهوشمندانه در پيدا آردن مقصد نسبت به  

در يك شبكه ، اگر ارسال اطلاعات فقط بـه سمـت يـك مقـصد مـشخص باشـد                    
 و اگر ارسال اطلاعات براي چند سيستم مـشخص باشـد واژة             Unicastاصطلاحاً واژة   

Multicast و اگر همگان مورد خطاب قرار گيرند واژة Broadcastرود  بكار مي. 

 حاصـله در    Collisionاگر مسير ارتباطي بين هاب و يك آامپيوتر قطـع شـود ،              
بهـايي  شود معمولاд طراحي اآثـر ها       ينمگذاري در آل شبكه       اين قسمت باعث تأثير   
را بـه   " Collisionاجازة عبور   "ايست آه اصطلاحاً      شود بگونه   آه امروزه ساخته مي   

 .دهد خطوط ديگر نمي

شود ، اگر     اي آه از يك هاب معمولي درآن استفاده مي          در توپولوژي ستاره  
A اطلاعاتي را به مقصد Bيابند   آگاهي ميآن، ديگر سيستمها نيز از   بفرستد

ته شد، چگونگي گردش اطلاعـات اگـر هـاب معمـولي باشـد               همانطور آه گف   زيرا
 فقط گيرندة مربوطه اطلاعات     ،چي سوي در حالي آه در   .مانند توپولوژي خطي است   

هـاي    باشند يا در واژه   " همگان"آند ، مگرآنكه گيرنده اصطلاحاً        را دريافت مي  
 . باشد”Broadcast“آامپيوتري مقصد 

  :خطیتوپولوژي ت به  نسبستاره ایتوپولوژي   معايبومزايا

 مزايا

 .دهد قطعي يك خط بطور معمول بقية شبكه را تحت تأثير قرار نمي -
 استفاده شود امكان تبادل اطلاعات دوبدو بصورت همزمـان وجـود دارد ،              Switchاگر از    -

 .تواند انجام شود در نتيجه حجم ترافيك بيشتري در واحد زمان مي
يـك مقـصد بـه يـك ايـستگاه روي            استفاده شود چـون تراف     Switch از   اگر -

شود لذا ترافيك ناخواسته آاهش يافتـه     ديگر ارسال نمي   (Ports)گذرگاههاي  
 .يابد و ضريب ايمني در تبادل اطلاعات افزايش مي

 معايب 

از آار بيافتد ، آل شبكه از آار باز         " نقطة مرآزي "هر دليلي     اگر به  -
 فيزيكـي در يـك تـابلوي         را از نظـر    Hubهمين دليل معمولاд      ايستد ، به    مي

 را در يك مكان مطمئن و با شرايط         Rack نصب آرده و     Rackمخصوص معروف به    
هايي آه ضريب حـساسيت آـا بيـشتر           در شبكه . دهند  محيطي مناسب قرار مي   

 قـرار داده و     Meshاست ، ترآيبي از دو يا چند سويچ را در توپولـوژي             
تـد ، سـويچهاي ديگـر       ترتيب اگر يكـي از سـويچها از آـار بياف            بدين

بلافاصله وارد عمل شده و ترافيك از طريق آا به عبـور خـود ادامـه                
 (Fault Tolerance). دهد مي

.  بيشتر است    خطی نسبت به    آنسازي    مصرف آابل و بطور آلي هزينة پياده       -
 پـايينتر   (Maintenance & Trouble Shooting)البته در عوض هزينة نگهداري و رفع عيب

تر و سريعتر انجـام       يابي درآن ساده    ا آمتر دچار مشكل شده و عيب      است زير 
 .شود مي
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  :(Mesh)توپولوژي مش -٣-١-۴

 (Network Interface)افزار شبكه   در هر سيستم به تعداد لازم ، سخت:جنبة ظاهري 
البتـه  . شـوند    به يكديگر متصل مـي     ٢ به   ٢نصب شده و همگي مستقيماً بصورت       

   . شود خوانده مي (Complete Mesh)وده آه اصطلاحاً گراف آامل ال ب اين حالت ايده

 

 
 
 
 
 
 
 

 ) مفاهيم شبکه٣٨ص ( ٣-۵شكل 
 

پذير نباشد لذا توپولـوژي        براي همه امكان   ٢ به   ٢در عمل ممكن است ارتباط      
  (Partial Mesh)آيد  به حالت يك گراف ناقص درمي

 
 
 
 
 
 

 ٣-۶شكل 

چون هر  : محيط انتقال و گردش اطلاعات      چگونگي دسترسي آامپيوترها به     . ٢
اي با بقيه داشته و از طرفي بيش از يـك مـسير بـراي                 سيستم ارتباط دوطرفه  

رسيدن به مقصد وجود دارد لذا پس از انتخاب مسير بهينه ، اطلاعات به مقصد               
شود و به هر   مطرح ميRoutingدر توپولوژي مش بحث جديدي بنام مسيريابي . رسد  مي

 .شود  گفته مي”Router“ه آار مسيريابي را انجام دهد اصطلاحاً مسيرياب سيستمي آ
شـود مجهـز بـه     افزاري گفته مي به سختمسير ياب يا روتر : )Router (مسير ياب

 فعال آن روي (Routing)افزار مسيريابي   آه نرم(Network Interface) آارت شبكه  ٢حداقل 
. دهد  ترافيك را روي اطلاعات انجام مي     شده و آار انتخاب مسير بهينه و هدايت         

چون روتر محل عبور و تلاقي مسيرهاي مختلف براي تبادل ترافيك است لذا علاوه              
-پلـيس ايـست   "، در برخـي از روترهـا        " پليس راهنمـايي و راننـدگي     "بر  

بعبـارت  . آند  نيز وجود داشته ، نوع و محتواي ترافيك را آنترل مي          " بازرسي
 .دهند  را هم انجام ميFirewall و  Filteringفني عمليات 

 شـامل يـك آـارت شـبكه و مـودم بهمـراه              شخـصی يك آـامپيوتر     : ١مثال
 .توان يك روتر ناميد افزار مسيريابي را مي نرم

 مجهز به چندين آارت شبكه يا مودم بهمـراه          شخصیيك آامپيوتر    : ٢مثال  
 .توان يك روتر ناميد افزار مسيريابي را مي نرم

افزار مربوطـه آـه       افزارهاي خاصي وجود دارند بهمراه نرم       سخت : ٣مثال  
  .Ciscoشوند مانند روترهاي ساخت آمپاني  فقط بعنوان روتر استفاده مي

 :  نسبت به ساير توپولوژيها Mesh و معايب توپولوژيمزايا 

چون بيش از يك مسير براي هدايت ترافيك وجود دارد بنابراين بـه             :مزيت
شـود و     طعي در يك مسير باعث اخـتلال آلـي در ارتبـاط نمـي             احتمال زياد ، ق   

بالاخره شانسي براي رسيدن به مقصد وجود دارد ضمن آنكه بعضي از روترهـا              
آنند و بنـابراين حجـم        در حالت عادي ترافيك را روي چندين مسير تقسيم مي         

 Redundancyخلاصه آنكه توپولوژي مش داراي ويژگي       . يابد  تبادلات نيز افزايش مي   
  استLoad Balancing و همچنين Fault Toleranceيا 
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تـر و     بديهي اسـت آـه پيچيـده      :  نسبت به ساير توپولوژيها      Meshمعايب  
 .تر از بقيه است پرهزينه

  дانتخاب توپولوژي ربطي به ابعاد و گستردگي فيزيكي شبكه           اصولا (LAN-WAN) 
 WAN و چه در LANه در توان چ است آه هرنوع توپولوژي را مي       بديهي امادارد  ن

استفاده آرد اما باتوجه به اينكه احتمال تأثيرگذاري عوامـل بازدارنـده            
 از  WANهـاي      بيشتر اسـت لـذا معمـولاд در شـبكه          LAN نسبت به    WANهاي    در شبكه 

. برنـد   بكارميLAN را در حلقوی , ستاره ای , خطی استفاده شده و Meshتوپولوژي 
 .اربرد دارد هم آWAN در ستاره ایالبته 

 بـه حـساب   Meshتوان حالت خاصـي از   را مي Bi-Directional)(دوطرفه  حلقویشبکه 
 چنانچه اقطار يك مش آامل را حذف آنيم شكل حاصله يك مش ناقص              زيراآورد  

هـاي    رينگهاي دوطرفـه در شـبكه     . دوطرفه است شبکه حلقوي خواهد شد آه همان     
 дصنعتي آه معمولاCampus LAN ها توپولـوژي   در اينگونه شبكه. رود مي هستند بكار

تنهايي پاسخگوي سرعت و پايـداري نبـوده لـذا مـش وارد عمـل                 اي به   ستاره
بسيار پيچيده و پرهزينه اسـت بنـابراين        " مش آامل "از طرفي چون    . شود    مي

شـبکه  شـود و      سـازي توپولـوژي اسـتفاده مـي         هاي ناقص بـراي پيـاده       از مش 
 .رود نتخابها در اين زمينه بشمار ميدوطرفه يكي از بهترين احلقوي

 هاي انتقال  محيط٣-٢

ي مختلـف در يـك شـبكه بتواننـد بـا يكـديگر               ايستگاه ها    براي آنكه   
ماننـد يـك قطعـه سـيم        " محـيط انتقـال   "ارتباط برقرار آنند نياز به يك       

 ..دارند

اي آـه بتوانـد اطلاعـات را بـه گـردش درآورده و                به هر رسانه  : تعريف
 . گوييم  ميمحيط انتقال" صطلاحاهدايت آند ا

 با ذآر چند مثال مي خواهيم محيط انتقال را توضيح دهيم

آنيم، امواج صوتي از طريـق هـوا بـين گوينـده و               وقتي صحبت مي  : ١مثال  
بعنـوان محـيط انتقـال محـسوب        " هـوا "در اين مثال    يابد    شنونده انتقال مي  

 .شود مي

لكترومغناطيـسي را از طريـق      يك فرستندة تلويزيوني، امـواج ا     : ٢مثال  
آند و اين امواج با سرعتي تقريبـاً معـادل            آنتن در فضاي اطراف خود پخش مي      

بعنوان محيط  " فضاي مادي "آنند لذا     با سرعت نور به اطراف انتقال پيدا مي       
 . شود انتقال محسوب مي

اطلاعاتي را با روشن و خاموش آردن يك منبـع توليـد نـور از               : ٣مثال  
 سـاخته شـده اسـت و      از ترآيبات فشردة مخصوص     آه   آابل نوري شته  طريق يك ر  

ارسال مي آنـيم آابـل نـوري در اينجـا بـه             آند     خود هدايت مي   ازنور را   
 شود  عنوان محيط انتقال محسوب مي

 با فردي آه آنار در ورودي ايستاده صحبت         FFوقتي بوسيلة گوشي    : ۴مثال  
 الكتروـا از    بـه وسـيله ی    ه و    صداي ما تبديل به انرژي الكتريكي شد       آنيد

بعنوان محـيط انتقـال     " سيم مسي "يابد در اينصورت      طريق سيم مسي جريان مي    
 .شود محسوب مي

 بندي محيطهاي انتقال گروه -٣-٢-١

 .محيط هاي انتقال را مي توان به دو دسته آلي سيمي و بي سيم تقسيم آرد

  (Wired)سيميمحيط انتقال 

نس فلزات هادي يا آلياژهاي آا مانند مس،        يك يا چند رشته سيم از ج       -
 .براي انتقال الكتريسته. . . . آلومينيوم، 

يك يا چند رشته سيم از جنس ترآيبات مخصوص ماننـد پلاسـتيك فـشرده و                 -
 .سيليس براي انتقال نور
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 )انتشار از طريق فضاي مادي ((Wireless )سيم بي

 . آنترل تلويزيون مانند(Infra Red)استفاده از نور مادون قرمز  -
 . آه در واقع تك فرآانس است(Laser)استفاده از نور ليزر  -
 در فرآانــسهاي مختلــف ماننــد (Radio Waves)اســتفاده از امــواج راديــويي -

سـيمهاي شخـصي و       راديو، تلويزيون، ماهواره، مخابرات مايكروويو، بـي      
 ....نظامي و 

تـوان    هوا هـم مـي    از طريق   ) ١مثال(هر چند بوسيلة انتقال صوت      : نكته
هـاي آـامپيوتري بـدليل        اطلاعات را رد و بدل آرد اما اين شيوه در شـبكه           

  شود محدوديتهايي آه دارد استفاده نمي

 (Wired)" آابلي"يا " سيمي"بررسي محيطهاي انتقال  -٣-٢-٢

 :متداول بوده است) آابل( نوع سيم ٣هاي آامپيوتري  شبكهدر 
 . مانند آابل آنتن تلوزيونCoaxialيا " هم محور"آابل ) الف
 . مانند سيم تلفنTwisted Pairيا " زوج بهم تابيده"آابل ) ب
در سرعتهاي زياد يا مـسافتهاي  "  آه معمولاFiber Opticيا " فيبر نوري"آابل ) ج

 . اثر نداردآنطولاني آاربرد داشته و نويز روي 
. 
 يعـني  Co + axialسـت از   تـرآيبي ا Coaxialدر واقـع آلمـة    : هم محـور   آابل-٣-٢-٣
 :علت اين نامگذاري از شكل پيداست". محور هم"

 
 

 ٣-٧شكل
 از سمت فرستنده به گيرنده گسيل شـده و مـسير            هستهجريان الكتريكي از طريق     
 عـلاوه بـر تـأمين مـسير         حفاظ. آند   طي مي  )Shield(حفاظبرگشت خود را از طريق      

 جـذب   آنه عهـده دارد و      برگشت براي الكتروا، وظيفـة ديگـري را نيـز ب ـ          
و هدايت آا بـه     " القاي امواج الكترومغناطيسي در فضا    "نويزهاي حاصل از    

البتـه  .  جلـوگيري آنـد   هسته است تا بدينوسيله از ايجاد نويز در (Earth)زمين 
 بصورت  حفاظ به وسيله ی   هستهيادمان باشد آه جلوگيري از القاي نويز روي         

ابـل  ه شدت ميدان الكترو مغناطيـسي اطـراف آ        نبوده و نسبي است چنانچ    % ١٠٠
نمي تواند بكند    چنداني   مقاومتهم   حفاظ قوي باشد در آنصورت      آابل هم محور  

 .شود  نويزي و مخدوش ميهستهو اطلاعات 
 غلظـت بافـت اليـاف       آن و متناسب با     هسته هر چه قطر     هم محور در آابلهاي   

ر الكتريسته آمتر شـده و       بيشتر باشد، مقاومت آابل در برابر عبو       حفاظفلزي  
شـود و ايـن امـر سـبب           لذا شدت جريان براي عبور با مانع آمتري مواجه مي         

 اسـتفاده آـرد از ايـن رو در          آنتري بتوان از      شود در مسافتهاي طولاني     مي
 : از نظر ضخامت وجود داردهم محورهاي آامپيوتري دو نوع آابل  شبكه

  .Thin  معروف به 6.5mmنازك، با قطر حدوداً 
 .Thick  معروف به 13mmضخيم، با قطر حدوداً 
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 ٣-٧شكل

پذيرتر بوده و ارزانتر است امـا در فواصـل     سبكتر و انعطافThickاز Thin آابل 
 زيـاد شـده   آن بعلت قطر بيشتر  Thickرود از طرفي وزن آابل  آوتاهتري بكار مي

تـر     سـخت  آنبـا    آمتر شده و آار      آن افزايش يافته، انعطاف پذيري      آنقيمت  
 .شود تري استفاده مي  در فواصل طولانيThinشود اما در عوض نسبت به  مي

هاي آـامپيوتري      در شبكه  RG58 معروف به    Thinسابقاً نوع خاصي از آابل آواآس       
 در سـه مـدل      RG58. آنـيم   تر بررسي مـي    استفادة بيشتري داشت آه آنرا دقيق     

 :موجود است
١  (RG58 U :  تك رشته  هسته ، آنآه در)در اصطلاح معروف اسـت  . است) مفتولي

 Solid Coreبه 
٢ (RG58 A/U :  چند رشته هسته، آنآه در ) آندر اصـطلاح بـه   . اسـت ) افـشان 

Stranded Coreگويند آه انعطاف پذيري بيشتري نسبت به   ميRG58 Uدارد  . 
٣ (RG58 C/U:  نسخة نظاميA/U  در اصطلاح ،Military Version of A/U  آه مناسب براي آاربرد

 .در محيطهاي نظامي و صنعتي است

 
 ٣-٧شكل

پـذيري،    بطور آلي سيمهاي مفتولي و افشان علاوه بر تفاوت در انعطاف          : نكته
اثـر  (نيز بـا هـم فـرق دارنـد          ) تحت فرآانسهاي زياد  (در مشخصة الكتريكي    

 توجـه بـه   هاي آامپيوتري بـا  اما اين تفاوت در شبكه) Skin Effectاي يا  پوسته
فرآانس مورد استفاده و شدت جريان پايين چنـدان مـد نظـر نبـوده و فقـط                  

 .پذيري مهم است مشخصة مكانيكي يعني انعطاف
 

  :Twisted Pair = TP  آابل-٣-٢-۴

 اين آابل آه در مخابرات آاربرد فراواني دارد تشكيل شده از يك زوج سيم              
 : اند  آه بهم تابيده شده

 
 ٣-٨شكل

دن سيمها بهم انست آه اولاд ميداني را در اطراف خود القا نكننـد              علت تابي 
  TPدر عمـل آابلـهاي      . ثانياً اثرات نويز القا شده روي خود را خنثي آنند         

شوند و هر زوج براي يك آانال مخابراتي          از چندين زوج بهم تابيده تشكيل مي      
 FDMيـا    TDMتـوان از تكنيكهـاي        البتـه مـي   . گـيرد   مورد استفاده قرار مـي    

استفاده آرده و چندين آانال مخابراتي را نيـز بطـور همزمـان از يـك زوج                 
 .عبور داد

 : به اختصار عبارتند ازهم محورمزايا و معايب اين آابل نسبت به 
 .شود  استفاده ميآنارزانتر بوده و در شبكة مخابرات به وفور از : مزيت

 . بيشتري دارداثر  TP ، نويز روي هم محور نسبت به - ١: معايب 
 .Cross Talkشنوايي يا   بروز يك مشكل جديد بنام هم- ٢          
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مزيت ياد شده باعث شد تا طراحان شبكه، ايدة استفاده از ايـن آابـل را                
هاي آامپيوتري در ذهن خود پرورش دهند و اين امر باعـث پيـدايش                در شبكه 

ز طريق بستر مخـابراتي     دهد تا ا    اي است آه اجازه مي      مودم وسيله . مودمها شد 
و  (WAN است يك شـبكة آـامپيوتري در ابعـاد           TPموجود آه مملو از آابلهاي      

 .برقرار آنيم) البته سرعت نسبي پايين
 با آيفيـت بهـتر و بطـور         TPسپس متخصصان شبكه به فكر استفاده از آابلهاي         

  افتادند و اين امـر بـا پيـدايش         LANهاي    مستقل از مخابرات در ابعاد شبكه     
امـروزه اآثـر    . شد محقق شد     به آا متصل مي    TPآارتهاي شبكة مناسب آه آابل      

 .  استستاره ای  از اين آابل بهره برده و توپولوژي آا نيز LANهاي  شبكه
 آه داراي   TPاز طرفي عيب ياد شده در اين آابلها باعث شد تا نوعي خاص از               

 TPبنابراين آابلهاي   . شد معروف   STP نيز باشد ساخته شود آه به آابل         حفاظ
 :شوند درحالت آلي به دو نوع تقسيم مي

UTP = Unshielded Twisted Pair 
STP = Shielded Twisted Pair                               

 
 

 
 ٣-٩شكل

 در محيطهايي است آه     UTP يعني   آن نسبت به نوع معمولي      STPمورد مصرف آابلهاي    
البته بديهي است آه يك     . طيسي در آا قويتر است    اثرات ميدااي الكترومغنا  

 يعـني  آنگـرانتر اسـت و لـذا مزيـت       Thin    هم محـور  نسبت به آابلSTPآابل 
  LANهـاي     رود اما با توجه به اينكـه در شـبكه           زير سوال مي  " ارزانتر بودن "

چنـدان خـود را نـشان       " گرانـي "ابعاد محدود بوده وفواصل آوتاه است اين        
 .دهد نمي

هـاي آـامپيوتري بـر        در هرصورت تكنولوژي، سرمايه گذاري خود را در شبكه        
  هـم محـور    گسترش داده و آار چنداني بـا         STP يا   UTP اعم از    TPروي آابلهاي   

 .ندارد
 زوج آه در آنار يكديگر تحت يك پوشش ۴ ازشبكهمتداول در  TP اآثر آابلهاي 

شـود تـا      دن سيمها باعث مي   از طرفي گفتيم آه بهم تابي     . اند  آلي قرار گرفته  
ميداني در اطراف سيمها القا نشود اما اين موضوع قطعي نبوده و بـه هـر                

آنـد باعـث القـاي         جرياني عبور مـي    آنحال يك زوج سيم بهم تابيده آه از         
تواند سبب ايجاد اخـتلال       شود و همين مي     ميداني هر چند ضعيف در اطراف خود مي       

اور نيز هر آدام بنوبة خود چنين مشكلي را         زوجهاي مج . در زوجهاي مجاور شود   
 گفته Cross Talkبه اين پديده اصطلاحاً همشنوايي يا . آورند براي بقيه بوجود مي

در مخـابرات   " خـط روي خـط افتـادن      "شود و اآثر ما تجربة آنـرا بـصورت            مي
بعنوان مثال ديگري از اين پديده، يك جمع آوچك را تـصور آنيـد              . ايم  داشته

بندي شـده و همزمـان اعـضاي هـر             نفر آه افراد دو به دو گروه       ٨مل  مثلاд شا 
هر چقدر هم افراد آهسته صـحبت آننـد بـا           . آنند  گروه با يكديگر صحبت مي    

اينحال روي بقيه تأثير گذاشته و براي ديگـران حكـم نـويز و پارازيـت و                 
 براي آاهش اين اثر چه پيشنهادي داريد؟. اختلال را دارد

 . همين بخش خواهيم ديد۵ة پاسخ را در تبصر
، بر اساس حداآثر سرعت و نوع آـاربردي         STP يا   UTP صرف نظر از     TPآابلهاي  

 عبـارت اسـت     آهشوند     تقسيم مي  Categoryها دارند به چند دسته يا         آه در شبكه  
 :از 

 ٣-١جدول 
 نام گروه سرعت کاربرد

هـاي  مورد مصرف در شبكه                         
 مخابراتي

- Category  1    = Cat 1             

 Mbps Category  2    = Cat 2 4 هاي با سرعت حداآثر مورد مصرف در شبكه
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هاي  مورد مصرف در شبكه                                 
 با سرعت حداآثر

10 Mbps Category  3    = Cat 3 

هــاي بــا ســرعت مــورد مــصرف در شــبكه   
 حداآثر

*   16 Mbps Category  4    = Cat 4 

هاي  مورد مصرف در شبكه   -                              
 با سرعت حداآثر

**  100 Mbps Category  5    = Cat 5 

 Mbps - Category  5e   = Cat  5e 100 تا سقف Mbps 1000 هاي با سرعت  از مورد مصرف در شبكه
 Gbps - Category  6    = Cat  6 1  و بالاتر هاي با سرعت  مورد مصرف در شبكه

 
 را نيـز دارد امـا در عمـل    Mbps 20 توانائي انتقال تـا نـرخ    CAT 4آابل : *

 از آنرا اسـتفاده  Mbps 16برند تا حداآثر  هايي آه از اين آابل بهره مي شبكه
 .آنند مي

مينان نكرده  نيز اشاره شده اما بهتر است اطMbps 1000در برخي از متون به : **
 اسـتفاده  Cat 6 يـا  Cat5e از آابلهاي با نمرة بالاتر مثلاд 1000و براي سرعتهاي 

 .آنيم

هاي فوق دقت داشـته باشـيد آـه سـرعتهاي            بطور آلي در مورد همة آابل     
نوشته شده الزاماً بيانگر حداآثر ظرفيت آابل نيست بلكـه بيـانگر سـرعت              

بعنـوان  . آننـد   طلاعات استفاده مـي   تجهيزاتي است آه از آا براي انتقال ا       
تواند اطلاعات را از خود عبـور     نيز ميMbps 30 تا حدود Cat 3مثال يك زوج از

 زوج  ٣ اشاره خواهيم آـرد،      آنها آه بعداً به       دهد و در نوع خاصي از شبكه      
 Cat3آابل .  اطلاعات را عبور دهندMbps 100توانند تا   با هم ميCat3از يك آابل 

 . رشته سيم است٨ زوج يا ۴ داراي در مجموع

 سرعت را عنوان نكرديم؟ علت آنست آه براي انتقال اطلاعـات  Cat 1در مورد 
آنـيم و مودمهـا نيـز         از طريق شبكة مخابرات معمولاд از مودم اسـتفاده مـي          

انواع گوناگون با تكنولوژيها و استانداردهاي متفاوت داشته و سـرعت در            
هاي مخابراتي آه در واقـع از ديـدگاه           رعت در شبكه  همچنين س . آا متنوع است  

شود بستگي به فاصله، شرايط محيطي، آيفيـت           محسوب مي  WANآامپيوتري يك شبكة    
لـذا تـرجيح داديم     . هاي بـين راه دارد      خطوط و اتصالات و همچنين تقويت آننده      

 داند آه   حرفي از سرعت به ميان نياوريم با اين حال از تجارب شخصي هر آس مي              
 از نوع آنالوگ و در صورت مطلـوب بـودن   Dial upمثلاд با استفاده از مودمهاي 

 دست پيدا آرد و يا با استفاده از Kbps 33توان تا سرعتهاي حدوداً  شرايط مي
تـا  (تـوانيم در فواصـل آوتـاه           آه در واقع ديجيتالي هستند مي      DSLمودمهاي  
 هم دسترسـي  Mbps 2هاي حدوداً و شرايط مطلوب به سرعت)  آيلومتر۵ الي ٣حداآثر 

 .داشته باشيم

  به لحـاظ سـابقة تـاريخي آـا تـا بـه امـروز                 LANهاي    ترين شبكه  رايج
 :عبارتند از

تقريبـاً منـسوخ    : خطـی توپولـوژي   در Mbps 10با سرعت  Thin Coax RG58آابل   
 .اند شده

 تقريبـاً   :سـتاره ای توپولـوژي    در Mbps 10با سرعت  Twisted Pair Cat3آابل   
 .اند منسوخ شده

امـروزه   : ستاره ایتوپولوژي  در Mbps 100با سرعت  Cat5e يا TP Cat5آابل   
 .بسيار رايج است

 : ســتاره ایتوپولــوژي  در Mbps 1000بــا ســرعت  Cat6 يــا TP Cat5eآابــل   
 .آنند رفته جاي خود را باز مي رفته

 

 مطالعه آزاد
  اسـتفاده    حفـاظ لومينيـوم بعنـوان      آه از فويل آ    TPممكن است به آابلهاي     

 . گفته شودFTPآنند اصطلاحاً  مي



 48

 
 ٣-١٠شكل

گيرند اعـم از       در نظر مي   حفاظ براي هر زوج نيز يك       TPبرخي از آابلهاي    
يا فويل آلومينيوم و مزيت آم در آنـست آـه           ) زره(آلاف سيمي بافته شده     

Cross Talkخـاص خـود   حفاظ داراي در برخي علاوه برآنكه هر زوج. آند  را آم مي 
شـود و در نتيجـه واژةهـاي           آلي نيز روي همة آا آشيده مـي        حفاظاست، يك   

SSTP ،SFTP، FSTP،FFTP ا بكار ميدر هرصـورت هرچـه آـه    . رونـد   براي توصيف آ
 بوده و در محيطهـاي نـويزي تـا حـد مجـاز تعريـف شـده                  حفاظباشند داراي   

 .توانند بكار روند مي

 

 
 
 ٣-١١شكل

 
 :)Fiber Optic = FO ( آابل نوري -٣-٢-۵
و مـي   شـوند      از ترآيبات خاص پلاستيك فشرده يا سيليس ساخته مي         فيبر نوري  

 ).٣-١٢شكل ( هدايت آند  را از يك سمت به سمت ديگر تواند پالس هاي نور

 
  ساختمان فيبر نوري٣-١٢شكل
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  هدايت نور در فيبر نوري-٣-١٣شكل
 

 
 

 ٣-١۴شكل
 

بوده )Core(  هستهآند معروف به       عبور مي  آنآه نور از    کابل  زي  قسمت مرآ 
است و   هردو يكي    Core/Claddigجنس  .  مشهور است  Cladو لاية انعكاس دهنده نيز به       
 نـشان داده شـده      ٣-١۵همانطور آه از شكل     . تفاوت در ضريب شكست شان است       

تلاف مـسير در    شود بدليل اخ ـ     وقتي يك پالس نوري از ابتداي خط ارسال مي         است
مـی  شعاعهاي مختلف نور، پالس خروجي به همان شكل نبوده و آمي تغـيير شـكل                

 :دهد

 
 ٣-١۵شكل

پالـسهاي خروجـي بـا      حال چنانچه فرآانس فرستنده از حد معيني بيشتر شـود           
 .شود  و اين باعث بروز خطا مي(Overlapping)آنند  يكديگر همپوشاني پيدا مي

اشد آه اجازة عبور چندين شـعاع نـوري را در            طوري ب  هسته چنانچه ضخامت   
 .شود  گفته ميMM = Multi Modeزواياي مختلف بدهد به آن آابل نوري 
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 ٣-١۶شكل

 
 :آن عبارتست ازبا توجه به خصوصيات مزايای کابل نوری 

 .تر فواصل طولانيامكان استفاده در -
 .نرخ انتقال بيشتر -
 .اطيسيعدم نويزپذيري نسبت به ميدااي الكترومغن -
 سرقت اطلاعات از سيمهاي فلزي بوسيلة اتصال مستقيم يـك           .بيشترامنيت   -

سيم بصورت انشعاب و يا بطور غـير مـستقيم از طريـق القـاي امـواج،                 
 هستهپذير، اما در مورد فيبرهاي نوري بدليل ظريف بودن            امريست امكان 

ضـمن  توان براحتي و بدون صرف وقت و امكانات از آابل انشعاب گرفت               نمي
بنابراين سرقت  . معني است   آنكه القاي امواج نيز در مورد فيبر نوري بي        

اطلاعات از فيبرنوري بسيار دشوارتر از سيمهاي فلزي است و در نتيجـه             
 .امنيت انتقال اطلاعات از طريق فيبرنوري بيشتر است

ارتباط راحت مابين ساختمااي مختلف آه داراي چاههـاي ارت مـستقل از              -
 )Ground Loopعدم بروز پديدة  (.يكديگرند

 هـم محـور    ساختمان از طريق آابـل       ٢اي مابين     فرض آنيد آه ارتباط شبكه    
 روي اطلاعـات،    آنبراي دفع نويز بسمت زمين و جلوگيري از تأثيرگذاري          . باشد

 مستقيماً به ارت    حفاظحتي اگر   . شود   متصل مي  Earth به   هم محور  آابل   حفاظقسمت  
 و بدنة يكي از آامپيوترها آـه        آن آانكتور متصل به     وصل نباشد، از طريق   

چنانچـه چـاه ارت هـردو       . شـود   با ارت ارتباط داشته باشد به زمين وصل مي        
آند اما اگـر سـاختماا داراي چاههـاي           ساختمان يكي باشد مشكلي بروز نمي     

اي باشند درآنصورت بعلت مغايرت بين مشخصات فيزيكي چاهها از            ارت جداگانه 
سـوي ديگـر برقـرار        سـو بـه     ، جرياني ضعيف از يك    . . . بت نسبي و    نظر رطو 

ايـن جريـان در واقـع خـود     . شـود   گفته ميGround Loopآن  شود آه اصطلاحاً به مي
حال اگر ارتباط مـابين سـاختماا را        . شود  بعنوان يك عامل مزاحم محسوب مي     
د چون از فيبرنوري  در آار نخواهد بوGround Loopاز طريق فيبرنوري برقرار آنيم 

 .آند اساساً الكتريسيته عبور نمي

ی نـوری و خـصوصيات آن       تحقيق، در مورد ترآيبات روآش انـواع آابلـها          
 تحقيق کنيد

 Anti Rodent  :ضد جوندگي
 Anti Humidity, Water Blocking  :ضد رطوبت و آب

 Armored  :روآش مسلح
 Halogen Free (Plenum Grade) :ضد توليد گاز سمي

 UTP  آابل آشي-٣-٣

 را می توان به      يک شبکه کامپيوتری    سخت افزاری  مراحل مهم پياده سازی   
 .ترتيب زير بيان کرد

 تصميم گيری در مورد نوع شبکه -
 تهيه نقشه اجرايی -
 انتخاب و تهيه سخت افزار مورد نياز -
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 نصب تجهيزات  -
 کابل کشی و نصب کابل -
 برقراری اتصالات -

 :آشي  آابل طراحي و اجراي عمليات-٣-٣-١

" فلـزي "آابلـهاي   :آـشي     نكات مهم هنگام طراحي و اجراي عمليات آابـل        
 تحت تـأثير ميـدااي الكترومغناطيـسي فـضاي     Twisted Pair يا آابل هم محورمانند 

اينگونـه ميـداا در   . شـود   ايجاد ميNoiseاطراف خود قرار گرفته و روي آا    
ماننـد  " سـيم پـيچ   "يكـي داراي    مجاورت آابلهاي برق و مخصوصاً وسـايل الكتر       

انــواع الكتروموتورهــا اعــم از آاربردهــاي خــانگي يــا صــنعتي و انــواع  
ترانسفورماتورها و ترانسفورمرها بيشتر بوده و بطور آلي بايـد از عبـور             

 :آابل در مجاورت نزديك با آابل برق يا وسايل فوق پرهيز آرد

  
 ٣-١٧ شكل

ت هـم باشـند درآنـصورت حـداقل         مـوازا   آابلهاي برق و شبكه بـه       چنانچه
آه بايـد بـين آـا بايـد رعايـت شـود  بـستگي بـه شـدت ميـدان                        اي  فاصله

است از جريان الكتريكي عبوري       الكترومغناطيسي آابل برق دارد آه آم تابعي      
 يا بيشتر Cm 30 تا Cm 5در عمل بسته به اين شدت جريان، حداقل از . از آابل

 .دهند كه قرار ميفاصله بين آانالهاي برق و شب

٣-٣-٢- Duct  

 يـا   Ductشود اصطلاحاً     به آانالهايي آه روي ديوار براي عبور آابل نصب مي          
Trunkشود و از نظر جنس بردو نوعند  گفته مي: 

 .پلاستيكي و فلزي

 
 
 ٣-١٨ شكل

 قـسمت مجـزا هـستند و  از آـا            ٣ يـا    ٢نكته برخي از آانالهـا دارای       
برق و شبكه در آنار هم اسـتفاده آـرد امـا             هایکابل  توان براي عبور      مي

 :است آه در اينگونه موارد بايد بديهي



 52

 اولاд ديوارة حايل بين قسمتها بايد ترجيحـاً فلـزي بـوده ثانيـاً شـدت                
جريان عبوري از آابل برق زياد نباشد ثالثاً آابل شبكه در صـورت امكـان               

 . متصل شودEarthه است ب  باشد رابعاً بدنة آانال اگر فلزيحفاظداراي 

 : عوامل موثر در تعيين نوع کابل کشی-٣-٣-٣

 سنگينی ترافيک شبکه ،  -
 طول کابل کشی -
 بودجه تعيين شده برای کابل کشی -
 نيازهای ايمنی شبکه  -
 نوع  کابل کدام های موجود -
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  خلاصه مقايسه کابلها٣-٢جدول 
کواکسيال  مشخصات

 نازک 
کواکسيال 

 ضخيم
زوج به هم

 تابيده
  نوریفيبر

 هزينه کابل
 طول
 segmentکابل

 سرعت انتقال
 

 نصب
 
 

 تداخل
 

ساير خصوصيات 
 

 ارزان
  متر١٨۵
Mbps١٠ 

 
 نصب آسان

 
 

مقاومت خوب
در مقابل

 تداخل
نياز به

اجزای 
پشتيبانی 

کمتری نسبت به
ضخيم و

T.P.دارد. 

 گران
  متر۵٠٠
Mbps١٠ 

 
 نصب آسان

 
 

مقاومت خوب
در مقابل

 تداخل
نياز به

زای اج
پشتيبانی 

کمتری نسبت به
ضخيم و

T.P.دارد 
 

 ارزان
  متر١٠٠
 Mbps١٠٠  تا۴
 

خيلی آسان با
امکان نصب

 قبلی
 

مستعد برای
 تداخل

همانند سيم
تلفن ، اغلب
در ساختماا،
از قبل نصب

 .می شود

 متوسط
)کيلومتر٩٠(کيلومتر٢

Mbpsيا بيشتر١٠٠
 )1Gbpsبيشتر از (

نياز( نصب دشوار 
صص و تجهيزاتبه متخ

 )مخصوص دارد 
مستعد تداخل نمی

 .باشد
از داده  ها ، صوت
و تصوير ، با
ايمنی بالايی

 .پشتيبانی می کند

 

 :Earth اهميت -٣-٣-۴

 بـشمار   حفـاظ ارت بعنوان يك عامل مهم در تخلية نويز در آابلـهاي داراي             
آابلـها  اي از ايـن       چنانچـه در شـبكه    ). STP يا   هم محور مانندآابل  (رود    مي

 به ارت متصل نشود آـارآرد شـبكه تـوأم بـا اخـتلال               حفاظاستفاده شود و    
خواهد بود آه اين اختلال بشكل خطا در انتقال اطلاعات، آندي سـرعت و حـتي                

شـود حتمـاً چـاه ارت         بنابراين توصيه مـي   . دهد  قطعي موقتي خود را نشان مي     
ده و هرگـز از ارت      مناسب براي آامپيوترها، شبكه و تجهيزات مربوطه تهيه ش        

بـراي شـبكه اسـتفاده      ) شـود   آه روي بام برجها نصب مـي      (گير    مربوط به برق  
 .نشود

 برا ي اتصال آابل به آانكتور تجهيزات مورد نياز -٣-٣-۵

  :  ازعبارتند UTPبرای ايجاد کابل های مورد نياز تجهيزات 

  RJ-45کانکتورهای   -
  UTPکابل   -
  RJ-45آچار پرس   -
 سيم لخت کن  -

 . نشان داده شده است٣-١٩که در شکل 

 

 
 
 

   بالف       
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 ج
 ٣-١٩ شكل

   Straightايجاد کابل  -٣-٣-۶

 مراحل لخت آردن سيم و اتصال آانكتور را         ٣-١٨شكل    :مراحل ايجاد يک کابل     
 .نشان مي دهد

 مرحله اول  مرحله دوم  مرحله سوم 

  
 مرحله چهارم مرحله پنجم

 ٣-٢٠  شكل
 مدل های متفاوت کابل کشی کابل های 

 T-568B و   T-568A   متفـاوت    از دو اسـتاندارد    UTP به منظور کابل کشی کابل های     
به رنگ زوج هائی است که بـه        مربوط   دو مدل فوق     تفاوت. د  شواستفاده می   

 از کانکتورهای استاندارد و چهـار       UTPدر کابل های    .يکديگر متصل می شوند   
 : زوج سيم بهم تابيده استفاده می گردد 

 آبی / آبی و سفيد: زوج اول  •
 نارنجی / رنجی و سفيدنا: زوج دوم  •
 سبز / سبز و سفيد: زوج سوم  •
 قهوه ای / قهوه ای و سفيد : زوج چهارم  •

 زوج هـای   استفاده شـده و  از زوج های دو و سه     Mbit ١٠٠/١٠در شبکه های    
در شـبکه هـای گيگااترنـت از         . باقی می مانـد   رزو  به عنوان   يک و چهار    
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 UTP متداولترين نوع کابـل      CAT5کابل های   . تمامی چهار زوج استفاده می گردد     
 .انجام می شود ه راحتی ب آن ها بوده که دارای انعطاف مناسب بوده و نصب

معروف به کابـل    (  به منظور اتصال کامپيوتر به هاب        UTPايجاد يک کابل    
   ) Straightهــــــــــــــــــــــــــــــــــــــــــــــــــــــــــای 

 ،   plugs/jacksبا استفاده از هشت کابل به همراه هشت پين ماژولار           " اترنت عموما 
 ناميـده شـده و مـشابه        RJ-45  کـانکتور اسـتاندارد،   . ده را حمل می کند      دا

يک رشته کابل   .  است که در تلفن استفاده می گردد       RJ-11  کانکتور استاندارد 
CAT5    شامل چهار زوج سيم بهم تابيده است که هر زوج دارای دو رشته سيم بـا 

اری بـه رنـگ     يک رشته رنگی و يک رشته سفيد با نـو         . (رنگ هائی خاص است     
به منظور تسهيل در امر نگهـداری ، مـی بايـست بـه               ) .  رشته زوج مربوط  

" مـثلا ( اندازه ضروری سيم های بهم تابيده را از حالت پـيچش خـارج نمـود                
زوج های در نظر گرفته شده برای اترنت ده و يکـصد            ) . حدود يک سانتيمتر    

 قهـوه ای    رنگ( ديگر  از دو زوج    . مگابيت به رنگ نارنجی و سبز می باشند         
می توان به منظور يک خط اترنت دوم و يا اتصالات تلفن اسـتفاده              ) و آبی   

ــود      .نمــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 T-568B    از دو استاندارد متفاوت با نـام       UTPبه منظور کابل کشی کابل های       

تنـها تفـاوت    . ، استفاده می گردد      ) ٢۵٨A ،   AT&Tيا   ( T-568Aو   ) EIAيا  ( 
 .اتصالات است موجود بين آنان ترتيب 

 T568Bشماره پين های استاندارد 

همانگونه که در جدول زير مشاهده می گردد ، شماره پين های فـرد همـواره                
 . سفيد بوده که با يک نوار رنگی پوشش داده می شوند 

 ٣-٣جدول 

 T۵۶٨Bکد رنگ ها در استاندارد 

کاربرد  زوج  شماره  رنگ
 پين 

 TxData+   دوم
ــفيد /ســــ

 يک   ینارنج

TxData-  دو  نارنجی  دوم 
RecvData+ سه  سبز/ سفيد  سوم 

 چهار آبی   يک   
 پنج  آبی /سفيد  يک  

RecvData- شش سبز سوم 

چهارم   قهـوه/سفيد
 هفت  ای

چهارم    هشت  قهوه ای 

  

 
 T۵۶٨B استاندارد ٣-٢١ شكل

 T568A  شماره پين های استاندارد
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 ، اتصالات سبز و نارنجی برعکس شده است ، بنابراين زوج      T568A  در استاندارد 
 telco   اتصالات سازگاری با(های يک و دو بر روی چهار پين وسط قرار می گيرند 

voice ( .  

 ٣-۴جدول 

 T۵۶٨Aکد رنگ ها در استاندارد 

کاربرد  زوج   شماره  رنگ
 پين 

RecvData+   يک   سبز/ سفيد سوم 
RecvData- دو  سبز سوم 

TxData+ ســــفيد  دوم/
 سه  نارنجی

 چهار آبی   يک   

آبی /سفيد  يک    پنج 
TxData- شش نارنجی دوم 

چهارم   قهوه /سفيد
 هفت  ای

چهارم    هشت  قهوه ای 

  

 T۵۶٨Aاستاندارد  

 
 ٣- ٢٢شكل

  straightکابل آاربرد موارد استفاده 

 / کامپيوتر و هـاب        بين   اتصال برقراريبه طور معمول برای      ، straightيک کابل   
  . به کار می رودسوئيچ 

 

 ٣-٢٣شكل
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 را نشان می دهد که      CAT5 در کابل های     straight يک اتصال استاندارد      ٣-٢٣شکل  
بـا  .  بـه هـاب اسـتفاده مـی گـردد            کامپيوتراز آن به منظور اتصال يک       

زمانی که  . است ولي نشده   طرف ديگر متصل     TX+ يک طرف به     TX +در ظاهر    کهاين
 هاب متصل می گردد ، هـاب بـه صـورت اتوماتيـک و بـا                   به کامپيوتر شخصی 

 و بدين ترتيـب ، پـين          نموده  X-over   از مدارات داخلی خود کابل را      استفاده
. د  شومتصل می   )  RX( + به پين شمار يک هاب       ) TX( + شماره يک از کامپيوتر     

در زمـان اسـتفاده از      (  انجـام ندهـد       را x-overدر صورتی که هـاب عمليـات        
 ) TX(+ به پين شماره يک هـاب       ) TX(+  کامپيوتر    ، پين شماره يک    )  Uplinkدرگاه

 HUBدرگـاه  با    بنابراين مهم نيست که چه نوع عملياتی را       . متصل می گردد    
   سيگنال های نـسبت داده شـده بـه          ،)  و يا نرمال     Uplink   ( انجام می دهيم  

 هاب با توجه به       ، همواره يکسان باقی مانده و      کامپيوتر شخصی ت   سم  هشت پين 
عمليات لازم را انجام خواهد داد      ) Uplinkنرمال و يا    ( درگاهنوع استفاده از    

. 

 X-Overايجاد کابل  -٣-٣-٧

 نيز نام برده می شـود  X-over که از آنان با نام CAT5 UTPکابل های کراس 
 مـی  Straightاستفاده شـده پـس از کابـل هـای     ، يکی از متداولترين کابل های  

 را بـدون     با استفاده از کابل های فوق ، می توان دو کـامپيوتر           . باشند  
با توجه به اين که هاب عمليات       .  هاب يا سوئيچ به يکديگر متصل نمود       داشتن

X-over                  را به صورت داخلی انجام می دهد ، در زمانی که يک کـامپيوتر را بـه 
در صورتی که قـصد  و . است نياز Straight به کابل فقط ، کنيدی يک هاب متصل م 

 ، مـی بايـست      داريـد اب   را بدون استفاده از ه     هماتصال دو کامپيوتر به     
 .نماييد را ايجاد X-over و کابل دهيد  را به صورت دستی انجام X-overعمليات 

  X-over کابل های  عملکرد

 بـه عنـوان       يکـی از آنـان     کـامپيوتر،   زمان مبادله داده بـين دو      در
تمـامی  . دريافت کننده و ديگری به عنوان فرستنده ايفای وظيفه می نمايـد             

يک کابل شـبکه    .عمليات ارسال داده از طريق کابل های شبکه انجام می شود            
 سـيم هـا بـه        از برخـی رشـته    . از چندين رشته سيم ديگر تشکيل می گردد       

ظور دريافـت داده اسـتفاده مـی        منظور ارسال داده و از برخی ديگر به من        
يـک  ) ارسال   ( TX   فوق استفاده شده و    اصول   از    X-over کابل   در ساخت . شود

 . سمت ديگر، متصل می گردد ) دريافت  (RXسمت به 

اتصال دو کامپيوتر به يکديگر با  
  X-overاستفاده از يک کابل 

 
 ٣-٢۴شكل

  CAT5 X-overکابل 

. از يک روش اسـتفاده مـی گـردد   "  صرفاCAT5به منظور ايجاد کابل های کراس   
 RX يک سمت را بـه پـين   TX پين  X-overاشاره گرديد ، يک کابل " همانگونه که قبلا 

 CAT5 هـای يـک کابـل    شکل زير شماره پين) . و برعکس( سمت ديگر متصل می نمايد  
 .  را نشان می دهد X-overمعمولی 

 CAT5 X-over  شماره پين های يک کابل
  . 
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 ٣-٢۵شكل

ره  از پين هـای شمـا   X-over در کابل کنيد مشاهده می   ٣-٢۵همانگونه که در شکل     
پين های يـک و دو بمنزلـه يـک زوج           . يک ، دو ، سه و شش استفاده می گردد           

از پين های چهار ،     . بوده و پين های سه و شش زوج ديگر را تشکيل می دهند              
از هشت پين کـانکتور     چهار پين   فقط  . (پنج ، هفت و هشت استفاده نمی گردد         

  ) .شود، استفاده می 

   X-over کابل های آاربرد

بلکه از    اتصال دو کامپيوتر استفاده نمی شود   تنها برای  X-overابل های   ک از
 کـرد  يا هاب نيز استفاده        می توان در دستگاه های متفاوتی نظير سوئيچ        آن
 قصد داشته باشيم دو هاب را بـه يکـديگر متـصل نمـائيم ،                 در صورتی که  . 

 را  rx و   tx هـای    فوق ، بخـش   درگـاه .  استفاده می گـردد    uplinkدرگاه  از" معمولا
شکل زير نحوه اتصال دو هاب به يکديگر با استفاده از يـک             . کراس نمی نمايد  

 :  را نشان می دهد Uplinkدرگاه و از طريق Straightکابل 

Uplinkدرگاهاتصال دو هاب با استفاده از 
  Straightو يک کابل 

 
 ٣-٢۶شكل

 نخواهـد   x-over يک کابـل       ، نيازی به استفاده از     uplinkدرگاهبا توجه به وجود     
 وجـود نداشـته باشـد و        uplinkدرگـاه  در صورتی که امکان استفاده از         .بود  

هـای معمـولی بـه يکـديگر متـصل          درگاهبخواهيم دو هاب را با استفاده از        
شکل زير نحوه اتـصال دو  .  استفاده نمود X-over از يک کابل     واننمائيم ، می ت   

 را و بـدون اسـتفاده از        X-overهاب به يکديگر بـا اسـتفاده از يـک کابـل             
 :  نشان می دهد Uplinkدرگاه

 

اتصال دو هاب با استفاده از 
  X-overعمولی و يک کابل درگاهم

 
 ٣-٢٧شكل



 59

  و وظايف آنشبکه کارت -٣-۴

 و کامپيوتر فيزيکی يا رابط بين (Interface)کارتهای شيبکه ، به عنوان ميانجی
 و کامپيوتر توسعه هر (Slot)کارتها در شکاف . کابل شبکه ، عمل می کنند 

 .سروييس دهنده شکبه نصب می شوند 
کارت  درگاهآنکه که کارت شبکه متعصب گرديد ، کابل شبکه به پس از 
 و باقيمانده شبکه کامپيوترشود تا ارتباط واقعی فيزيکی بين  متصل می

 .برقرار می سازد را
 
 
 
 
 

  آشنايي باشبكه٣۴ ص ١۶-۵شكل  ٣-٢٨شكل 

  کارت شبکه وظايف -٣-۴-١

 : ازوظايف کارت شبکه عبارت است

  برای انتقال به کابل شبکه کامپيوترآماده سازی داده های  -
  ديگرکامپيوترارسال داده ها به  -
  و سيستم کابل کشیکامپيوترکنترل جريان داده ها بين  -

کارت شبکه همچنين داده های وارده شونده را از کابل در يافت می کنـد               
 تبديل می کند  CPU داده های قابل پردازش درو آن را به 

ل از آنکه داده ها بتوانند از طريـق شـبکه           قب : آماده سازی داده ها   
کــارت شــبکه بايــد آن را از از شــکل قابــل پــردازش در  ، شــوندارســال 
 . از طريق کابل شبکه تغيير دهدقابل انتقال به شکل  کامپيوتر

 (BUS) از طرق مسيرهايی بـه نـام گـذرگاهها           کامپيوتر داخل   رداده ها د  
 ای هستند کـه بـه طـور مـوازی و            آا چندين مسير داده   . حرکت می نمايند    

لوی هم قرار گرفته اند ، چون چندين مسير لو به لو هستند ، داده ها                
می توانند به جای عبور تکی در هر لحظه به صورت گروهی با يکـديگر عبـور                 

 .کنند 

.    در کابل شبکه ، داده ها بايد در جريان تک بيتـی حرکـت نماينـد                 
که عبور می کنند گفته می شود به صورت انتقـال           وقتی داده ها از کابل شب     

.  حرکت می نمايند زيرا هر بيت به دنبال بيت ديگر جريان دارد              (serial)سريال  
داده هـا در ايـن      . به عبارت ديگر ، کابل بزرگراه يک بانـد مـی باشـد              

 ها يـا    کامپيوتر. ها هميشه در هر لحظه فقط يک باند حرکت دارند            هابزرگر
 . می فرستند و يا در يافت می دارند داده ها را

   کارت شبکه ، عبور داده ها را به صورت موازی و به شکل گروهی مـی                
 ١گيرد و آا را طوری مجددا می سازد که از طريق مسير سـريال بـه نـای                   

اين کار با تبديل سـيگنالهای ديجيتـال        . بيت در کابل شبکه جريان يابند       
تريکی ونوری که می تواننـد از طريـق کابلـهای            به سيگنالهای الک   کامپيوتر

قطعه مسئولاين کار ، فرسـتنده گيرنـده        . شبکه حرکت نمايند انجام می گيرد       
(Transciever) است . 

   آدرس شبکه -٣-۴-٢ 

 يا آدرس را به باقيمانده علاوه بر تبديل داده ، کارت شبکه محل کارت
 .شبکه تميز داده شودشان می دهد  تا از تمام کارتهای ديگر شبکه ن

مخفف انستيتوی ، تلفظ می شود آی تريپل ای  ( IEEEآدرسهای شبکه از کميته 
اين کميته ، محدوده ای از . تعيين می گردد) مهندسان برق والکترونيک 

سازندگان . آدرسها را به هريک از سازندگان کارتهای شبکه اختصاص می دهد 
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 های روی کارت قرار (Chip)در تراشه به طور سخت افزاری ، اين آدرسها را 
 ، آدرس کامپيوتربا اين روش ، هر کارت ، و در نتيجه هر . می دهند 

 .منحصر به فردی در شبکه دارد 
 می هداده ها اغلب می توانند سريعتر از کارت شبکهای که آا را ادار

ندو کارت فرستاده می شو(RAM)به اين دليل داده به بافر . ندحرکت نمايندآن
 .در آنجا به طور موقت هم در ارسال و هم در دريافت ، نگهداری می شوند

 :ارسال و کنترل داده ها   -٣-۴-٣

قبل از آن که کارت شبکه ، عملا داده ها را به شبکه ارسال نمايد ، محاوره 
ای الکترونيکی با کارت گيرنده انجام می دهد به طوری که هر دو کارت با 

 :  باشندموارد زير موموافق
 ميزان داده های ارسالی قبل از تاييد  -
هرکارت قبل از سرريز شدن داده چه مقدار داده را می تواند نگهدری  -

 .نمايد
 سرعت انتقال داده ها -

اگر کارت با سرعت بالاتر ، برای ارتباط آهسته تر مورد نياز باشد ، 
 بتوانند کی هستند که هر دوترهر دو کارت نيازمند يافتن سرعت انتقال مش

هر کارت به کارت ديگر علامت می دهد و با اين عمل ، . انجام دهند 
خود را به ديگری اطلاع و يا خودش را با عوامل ) پارامترهای ( عوامل 

 . ديگری تنظيم می نمايد 
وقتی تمام جزييات ارتباط تعيين گرديد ، دو کارت ، شروع به ارسال و 

 .در يافت داده ها می نمايند

  کارت شبکه(configuration)پيکر بندی -٣-۴-۴

کارتهای شبکه ، اغلب دارای گزينه های قابل پيکر بندی هستند که بايد 
 :مثلا .  کارت شبکه تنظيم گردند برای کارکرد صحيح

 IRQ (Interrupt)وقفه  -
  (Base I/O port) خروجی–ورودی  درگاهآدرس پايه  -
  (Base Memory)آدرس پايه حافظه  -
گاهی امکان . يم گزينه ها در کارتهای شبکه متفاوت است نحوه تنظ -

 . روی کارت تنظيم نمود(jamper)دارد به کمک جامپر 
 بر روی کارت شبکه پيکر بندی (DIP Switch)بعضی کارتها به کمک کليدهای ريزی 

 DIP Switchو  (Jamper less)در اغلب کارتهای شبکه که بدون جامپر. می شوند 
 پيکر بندی در آا با نرم افزاری که همراه کارت شبکه هستند ، تنظيم

نحوه تنظيم پيکر بندی ، در دفترچه . فر وخته می شود ، انجام می گيرد 
 .های راهنما يا فايلهای راهنما ، همراه کارت شبکه ، مشخص می گردد

خطوط تقاضای وقفه ، خطوط سخت افزاری هستند که از طريق : (IRQ)وقفه 
خروجی ، صفحه کليد ، درايوهای / هايی مانند پورتهای ورودی آا دستگاه

ديسک و کارتهای شبکه می توانند و قفه ها يا تقاضاها را برای گرفتن 
 . برساندکامپيوتر CPUخدمات ، به 

 تعبيه شده و سطوح کامپيوترخطوط درخواست وقفه در سخت افزار داخلی 
 بتواند اهميت نسبی CPUد که مختلفی از تقدم را به گونه ای اختصاص می ده

 .تقاضاهای خدمات وارد شده را تعيين نمايد
 می فرستد ، از وقفه ، يعنی کامپيوتروقتی کارت شبکه تقاضايی برای 

 .  استفاده می کند کامپيوتر CPUسيگنال الکترونيکی ارسالی به
 IRQ بايد از خط تقاضای وقفه يا کامپيوتر هر قسمت سخت افزاری در 

 کامپيوترخط وقفه ، زمانی که قسمت سخت افزاری . ی بهره بگيرد متفاوت
 .پيکر بندی می شود ، مشخص می گردد

ه مسيری را مشخص می کند که  پاي(I/Q)خروجی / ورودی  درگاه: I/Qآدرس پايه 
و ) ازقبيل کارت شبکه  ( کامپيوتراز طريق آن داده ها بين سخت افزار 

CPUآن جريان می يابد  .CPUپورتی را با آن آدرس می شناسد، هر . 
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 پايه متفاوتی I/Oدرگاههر قسمت سخت افزاری در سيستم ، بايد شماره 
که برای ) اعداد مبنای شانزده ( آدرسهای پايه پورتها . داشته باشد 

کارت شبکه به کار می روند ، نبايد قبلا از سوی قسمت ديگری استفاده 
 .شده باشد

 (RAM) کامپيوترايه حافظه ، محلی را در حافظه آدرس پ: آدرس پايه حافظه 
اين محل ، به صورت ناحيه بافر برای ذخيره کرده داده . مشخص می کند 

البته بعضی .  از کارت شبکه به کار می رود و ارسالی دريافتیهای 
کارتهای شبکه تعريفی برای آدرس پايه حافظه ندارند زيرا آا از هيچ 

 .م استفاده نمی کنند  سيستRAMيک از آدرسهای 
 های شخصی ، معماريهای کامپيوتردر محيط : معماری گذرگاه داده ها 

از جمله معروف .  وجود دارد کامپيوترمختلفی برای گذرگاه داده ها در 
) پی سی آی( PCIو ) آيزا(ISAترين اين گذرگاهها می توان به استاند ارد 

ها جداست  از ساير گذرگاههرنوع گذرگاه به طوری فيزيکی . اشاره نمود 
 .ضروری است که کارت شبکه و گذرگاه هماهنگ باشند. 

 On Boardآارت شبكه به صورت  بيشتر بردهاي اصلي داراي امروزه: نكته
  . و از گذرگاه هاي داخلي برد اصلي استفاده مي آنندهستند

 شبکهآارت  اتصال-٣-۵-۴

 و کامپيوتراليتهای بين کارت شبکه ، سه عمل مهم زير را در هماهنگی فع
 :کابل انجام می دهد 

 انجام اتصال فيزيکی با کابل -
 . توليد سيگنالهای الکتريکی که از کابل می گذرند  -
پيروی از قوانين مشخص نحوه دسترسی به کابل به منظور انتخاب کارت  -

شده نوع کابل و اتصالات آن تعيين ابتدا مناسب شبکه ، لازم است 
بل خصوصيات فيزيکی متفاوتی دارد که کارت شبکه هرنوع کا . باشند

هر کارت برای پذيرش نوع خاصی از کابل . بايد با آن مطابقت نمايد 
 ، زوج به هم تابيده شده يا فيبر نوری ، ساخته شده هم محورمانند 
مثلا . برخی از کارتهای شبکه بيش از يک اتصال ميانجی دارند . است 

 و زوج به  (BNC) نازک هم محوراتصال  درگاه ودبعضی از کارت شبکه ها ، 
  را دارند (RJ-45)هم تابيده شده 

  روشهای دسترسی به خط انتقال-٣-۵

 چگونه داده ها را در کابل کامپيوترمجموع قوانينی که تعريف می کنند 
ناميده می » روش دسترسی «شبکه قرار می دهد و آا را ازکابل می گيرد 

کثر سيستمهای شبکه ،کانال ارتباطی در يک زمان معين شود از آنجا که در ا
تنها می تواند در اختيار يک ايستگاه باشد و ازطرف ديگر ، هر يک از 
ايستگاههای شبکه در هر لحظه ممکن است احتياج به استفاده از کانال 
ارتباطی داشته باشند ، رعايت يک روش و قانون مشخص برای دسترسی به خط 

 .ست  الازمانتقال ،
 :روشهای رايج برای دسترسی به خط انتقال عبارت اند از 

   (CSMA/CD)روش دسترسی چندگانه تشخيص حامل باتشخيص برخورد -
  (Token passing)روش عبور نشانه  -

   (CSMA/CD)روش دسترسی چندگانه تشخيص حامل باتشخيص برخورد -٣-۵-١
ن اتاقی شخصی که در چني.اين روش شبيه روش صحبت در يک اتاق شلوغ است 

می خواهد صحبت کند بايد با گوش دادن ، مطمئن شود که فرد ديگری در حال 
اگر شخص ديگری در حال صحبت کردن . صحبت نيست و سپس اقدام به صحبت کند 

اين شخص ، پس . است ، نفر اول بايد تا پايان صحبت شخص دوم سکوت کند 
ع به صحبت کرده است ، می از اتمام صحبت فردی که زودتر از ديگران شرو

تواند به صحبت خود ادامه دهد و بقيه بايد تا پايان صحبت منتظر بمانند 
هر گاه پس از برقراری سکوت ،دونفر با هم شروع به صحبت کنند ، هردو . 
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سکوت کرده ، پس از طی يک زمان کوتاه نامشخص ، يکی از آا شروع به 
 از آن استفاده می CSMA/CD که در اين دقيقا روشی است. صحبت خواهد کرد 

 :شود 
که کابل آزاد است يعنی ترافيکی در » تشخيص می دهد  « کامپيوتر -١

  (Sense). کابل وجود ندارد 
 . می تواند داده ها را ارسال نمايدکامپيوتر -٢
اگر داده ها در کابل وجود د اشته باشند ، تا زمانی که داده ها  -٣

 ای کامپيوتر آزاد گردد ، هيچ به مقصد خود برسند و کابل مجددا
 .داده ای را انتقال نمی دهد 

سال را  دقيقا به طور همزمان ، داده ها راکامپيوتراگر دويا چند 
وقتی چنين اتفاقی .  داده ها پيش خواهد آمد (Collision)نمايند ، برخورد

 درگير برای يک دوره زمانی تصادفی ، انتقال را کامپيوترنيفتند ، دو 
 . می سازند و سپس سعی در ارسال مجدد می نمايند متوقف
CSMA/CD های شبکه کامپيوتر به عنوان روش کشمش شناخته می شود زيرا 

برای به دست آوردن فرصتی در ارسال داده ها ، با هم رقابت يا کشمکش 
 .می کنند 

 در شبکه ، موجب بروز ترافيک سنگين تر در کامپيوتروجود تعداد زيادی 
. در ترافيک سنگين تر ، برخورد ها افزايش می يابند . گردد شبکه می 

 بايد برای ارسال مجدد داده ها تلاش کامپيوترپس از هر برخورد هر دو 
 .نمايند ، که موجب پايين آمدن سرعت شبکه می گردد

 ها در شبکه افزايش می يابد کامپيوتربروز برخوردهابا افزايش تعداد 
 اطلاعاتی نسبت به برنامه ديگر در ايجاد برنامه کاربردی بانکهای. 

بنابراين ، شبکه با روش . ترافيک سنگين تر شبکه ، نيز نقش دارند
 با کاربران زيادی که چندين برنامه کاربردی بانکهای CSMA/CDدسترسی 

سرعت ( اطلاعاتی را اجرا می کنند ، ممکن است شبکه را به حد توقف 
 .بکشاند) بسيار کند و آهسته 

 (Token passing)روش عبور نشانه  -٣-۵-٢

 کامپيوتردور کابل حلقوی ، ) Token(در عبور نشانه ، بسته خاصی به نام 
 ای در حلقه بخواهد داده کامپيوتروقتی هر .  گردش می کند کامپيوتربه 

وقتی . ها را در طول شبکه ارسال نمايد ، بايد منتظر نشانه آزاد بماند 
 می تواند داده ها را انتقال کامپيوتره شد ، نشانه آزاد تشخيص داد

داده ها به صورت بسته ها منتقل می شوند و اطلاعات اضافی مانند . دهد 
 . آدرس دهی به بسته ها متصل می گردد 

 مورد استفاده قرار می گيرد ، کامپيوتردر حالی که نشانه از سوی يک 
مزيت اين روش در .د  ها نمی توانند داده ای منتقل نماينکامپيوترساير 

 می تواند از نشانه کامپيوترآن است که چون در هر لحظه فقط يک 
استفاده نمايد، کشمکش و برخوردی پيش نمی آيد و حتما پس ازطی زمانی 

 . خواهد رسيدکامپيوترمشخص ، نوبت ارسال داده به هر 
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 خود آزمايي و تحقيق

 .لوژي چيست؟ انواع آن را شرح دهيدتوپو -١

 در آدام يك از انواع توپولوژي روي مي Collisionرخورد يا پديده ب -٢

 دهد؟ چرا؟

 آل ،ژي، با قطع شدن قسمتي از آابلدر آدام يك از انواع توپولو -٣

 از آار مي افتد؟شبكه 

، عيب ظ مصرف آابل، سرعت، هزينهاانواع توپولوژي ها را از لح -۴

 . آنيدمقايسهيابي و اشكال زدايي 

سيمي يا آابلي را از لحاظ سرعت، امنيت، محيط هاي انتقال انواع  -۵

 . مسافت و نويز بررسي آنيدهزينه،

 حداقل فاصله بين آابل شبكه و آابل برق بايد چقدر باشد؟ -۶

 .عوامل موثر در تعيين نوع آابل را نام ببريد -٧

هاي دسترسي به خط بيشتر است؟ دليل آن را روش سرعت آدام يك از  -٨

 .بنويسيد

 سي به خط موثر است؟چه عواملي در سرعت دستر -٩

تحقيق آنيد آه آيا مي توان در آابل آشي يك شبكه از همه انواع  -١٠

استفاده آرد؟ سرعت و ...)  و Cat5 ،Cat6 ،Fiberمانند ( آابل 

 راندمان شبكه در اين حالت چگونه است؟

 از چه نوع آابلي HUB يا Switchتحقيق آنيد آه براي اتصال چندين  -١١

 بايد استفاده گردد؟
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  معماری شبکه - چهارم فصل

 هدف هاي رفتاري

 .معماري شبكه و ويژگيهاي آن ها را شرح دهدانواع 

 . را تعريف آندFDDIتكنولوژي 

 

 

معماری شبکه ، استانداردهايی که برای نحوه اتصال کـامپيوتر هـا بـا              
در اين اسـتانداردها نـوع      . يکديگر و نحوه ارسال اطلاعات تعريف شده است         

تصالات ، توپولوژی ، نحوه دسترسی به خطـوط انتقـال و سـرعت              کابل شبکه ، ا   
 .انتقال مشخص شده است 

  انواع معماری شبکه و ويژگی های آن ها -۴-١

چندين نوع معماری شبکه وجود دارد که هنگام راه اندازی شـبکه از آن              
 :انواع معماری شبکه عبارتند از  . می شود. ها استفاده 

 ١اترنت -
- Token Ring 

  اترنت-۴-١-١

راين معماری از روش    د. است  معماری شبکه   يکی از انواع متداول     اترنت  
CSMA/CD                 برای دسترسی به خط انتقال يا همان کابل شبکه اسـتفاده مـی شـود  .

. توپولوژی پيش فرض برای اترنت ، توپولوژی فيزيکی خطی تعريفی شده است             
ی منطقـی خطـی     توپولوژی های شبکه مثـل توپولـوژی خطـی کـه از توپولـوژ             

نوع کابلی که در هر توپولوژی      . استفاده می کنند از اترنت بهره می برند         
 . همان توپولوژی مشخص شده است قوانيناستفاده می شود نيز در 

 :توپولوژی های مختلف اترنت عبارتند از 
• 10Base2 
• 10Base5 
• 10BaseT 
• 10Base FL 
• 100VG-ANYLAN 
• 100Base x 
 

ی که نام برده شد ، عدد اول نمايـانگر سـرعت            در استانداردهاي : نکته  
 بودن Base band نشان دهنده Base.  کار می کند10bpsباسرعت 10Base2انتقال است مثلا

 .توپولوژی و عبارت پس از آن نوع کابل را نشان می دهد

در معماری اترنت علاوه بر موارد ذکر شده نحوه ساخته شدن بسته های 
 ، اطلاعات اضافی که بايد در بسته های اطلاعاتی ، اندازه آن ها

در ادامه برخی . اطلاعاتی قرار گيرد و کابل کشی شبکه مشخص شده است 
 .از استانداردهای متداول توضيح داده خواهد شد 

 IEEEاستاندارداهای 
                                                           
1 -Ethernet 



 65

• 10Base2 
 

10Base 2 برای انتقال داده ها از کابل هم محورThinnet استفاده می کند که 
کانکتورهای اين شبکه . ابل در فصل دوم توضيح داده شد مشخصات اين ک

 مسدود شودتا شبکه Terminator به وسيله ی بوده ودوسرکابل بايد BNCاز نوع 
نصب ساده و هزينه راه اندازی بسيار کم آن 10Base 2ازمزايای.فعال شود 

 . همان توپولوژی خطی است  10Base2توپولوژی . است 
 : بايد رعايت شود ، عبارتند از  10Base 2قوانينی که در 

حداقل طول کابلی که کامپيوترها را به هم متصل می کند نبايد  •
 . متر باشد۵/٠کمتر از 

 به کامپيوتر نبايد از استفاده کرد وبايد T-connectorبرای اتصال •
 .آن را مستقيما به کامپيوتر متصل نمود

 متر ١٨۵ از فاصله اولين و آخرين کامپيوتر در شبکه نبايد بيش •
 .اين فاصله از روی اندازه کابل اندازه گيری می شود . باشد 

 می توان حداکثر فاصله بين اولين Repeaterبا استفاده از هاب يا •
 متر افزايش داد کامپيو ٩٢۵و آخرين کامپيوتر را تا 

 .ترهانبايد خارج از اين محدوده باشند
 دستگاه کامپيوتر ٣٠ نمی توان بيش ازRepeaterدر فواصل بين هر دو  •

 .به شبکه متصل کرد
.  مسدود شود Terminatorانتهای کابل بايد با  ابتدا و •

Terminator10شبکهBase2  اهمی است که سيگنال های ۵٠  ، يک مقاومت 
الکتريکی به وجود آمده در کابل شبکه را مصرف کرده و از باقی 

 .ماندن آن در شبکه جلوگيری می کند
 Segment متر، پنج ٩٢۵ به حداکثر فاصله کامپيوترها يعنی برای دست يافتن

 به هم متصل شده اند که فقط از Repeaterخواهيم داشت که با چهار دستگاه 
 ۵ و ١،٢ ها شماره های Segmentاين .   آن می توان استفاده کرد Segmentسه  

 . معروف است۵-۴-٣اين قانون به قانون . هستند 
 
 
 
 
 
 
 
 
 

 
  مفاهيم شبکه) ٨۴ص ( ۴-١شکل                            

• 10Base 5 

 برای اتصال کامپيوترها به Thicknetاز کابل کواکسيال 10Base 5در  
 .يکديگر استفاده می شود

 که Transceiver به يک عدد DIX يا AUT يک کابل به وسيله یهر کامپيوتر 
نتهای کابل به کابل شبکه متصل شده است ، وصل می شود و هر دو ا

 اولين مزيت . مسدود می شود Terminatorبا 
  10Base5 مسافت نسبتا زيادی است که تحت پوشش خود قرار ميدهد  .

 قوانينی که در مورد 
    10Base5 وجود دارد عبارتند از : 
حداقل طول کابل که برای اتصال دو کامپيوتر استفاده می  •

 . متر است ۵/٢شود 
حداکثر فاصله بين اولين و آخرين حداکثر طول کابل يا  •

 . متر است ۵٠٠کامپيوتر شبکه 
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حداکثر فاصله بين اولين و آخرين کامپيوتر شبکه با  •
  متر است ٢۵٠٠ Repeaterاستفاده از 

 . ها بايد به زمين متصل شود Terminatorيکی از  •
 متصل می کند ، Transceiverاندازه کابلی که کامپيوتر را به  •

 . متر باشد۵٠ز نبايد بيشتر ا
 . دستگاه است ١٠٠ Segmentحداکثر تعداد کامپيوترها در هر  •
 . نيز صادق است 10Base 5 در مورد ۵-۴-٣قانون  •
 
 
 
 
 
 
 
 
 
 

مفاهيم ) ٨۵ص ( ۴-٢                                   شکل 
  شبکه

10Base T 

ه  يازوج به هم تابيدTPاز کابل های T 10Beseبرای راه اندازی شبکه
در اين استاندارد هر .  است10Mbpsاستفاده می شود که حداکثرسرعت آن 

 يک کابل به وسيله یکامپيوتری که می خواهد به شبکه متصل شود مستقيما 
. به هاب وصل شده و هاب ، ارتباط کامپيوترها را برقرار می کند 

به  ند های مختلف می توانSegment. است RJ-45اتصالات اين توپولوژی از نوع 
برخی .  کابل های کواکسيال يا فيبر نوری به يکديگر متصل شوندوسيله ی

از انواع دستگاه هايی که می توانند جايگزين هاب شوند ، هوشمند بوده و 
از مشخصه . ل کرده و آن را کاهش دهند نترمی توانند ترافيک شبکه را ک

. صب آن استهای بارز اين شبکه گران قيمت بودن هزينه راه اندازی و ن
10BaseTاست ولی عملکرد آن همانند شبکه های ستاره ای يک شبکه  در ظاهر 

خطی می باشد در اين مورد به طور خلاصه می توان گفت توپولوژی فيزيکی 
 .آن ، ستاره ای ولی توپولوژی منطقی آن خطی است 

 : عبارتند از10BaseTقوانين 
 ١٠٢۴ متصل می کند ، حداکثر تعداد کامپيوتری که اين شبکه به هم •

 .دستگاه کامپيوتر است
 Categor5 يا Category3، Category4کابل ها بايد از نوع زوج به تابيده  •

نوع کابل از نظر داشتن محافظ تفاوتی نمی کند ، می توان از ( باشند 
 ). استفاده کرد STPيا UTPهر دو کابل 

 . متر است ١٠٠حداکثر فاصله هر کامپيوتر تا هاب ،  •
 . متر است ۵/٢) فاصله بين کامپيوتر تا هاب ( حداقل طول کابل  •
 
 
 
 
 
 
 
 
 

مفاهيم ) ٨۶ص( ۴-٣                                           شکل 
 شبکه 

10Base FL 
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10Base FL يکی از خصوصيات شبکه اترنتی است که برای انتقال اطلاعات از 
.  است 10Mpbs اين شبکه سرعت انتقال در. فيبر نوری استفاده می کند 

اين .  مسافت زيادی است که تحت پوشش قرار می دهد  10Base FLمهم ترين 
از مزايای ديگر اين شبکه اين است که عوامل .  است  کيلومتر٢مسافت 

به عبارت ديگر ، در . خارجی ، تاثيری روی اطلاعات داخل فيبر ندارند 
 .ات سالم به مقصد می رسد فيبر نوری هم شنوايی و جود ندارد و اطلاع

 نيز مورد استفاده 10BaseFPو 10Base FBدو استاندارد ديگر به نام های 
برای اتصال دو  و١ يک شبکه اترنت هم زمان است 10BaseFB.قرار می گيرد 

تقويت کننده فيبر نوری به يکديگر که در مسير بين دو ايستگاه 
 است که يک 10BASE  FPر استاندارد ديگ. قراردارد ، استفاده می شود 

 شبکه Backboneشبکه ستاره ای با استفاده از فيبر نوری می باشد که برای 
 نور به جای سيگنال های  10Base FPدر . ها مورد استفاده قرار می گيرد 

 .الکترونيکی مسئوليت انتقال اطلاعات را برعهده دارد 

100Base X 

 است 100Mbpsسرعت اين شبکه (  است 10BaseT همانند شبکه100BaseXساختار شبکه 
 با سه مدل کابل کشی متفاوت مورد استفاده  100BaseXبا اين تفاوت که )

 :اين سه مدل عبارتند از. قرار می گيرد 
• 100Base TX ؛در اين مدل از دو کابلcategory ازنوع UTPياSTP به صورت 

 .همزمان استفاده می شود
• 100Base FX :شته فيبر نوری در کنار هم استفاده در اين مدل از دور

 .می شود
• 100Base T4 : ۴ يا ۵ رشته کابل ۴در اين مدل ,Category3 در کنار هم 

 .استفاده می شود 
• 100Base X:  بانامFast Ethernetنيز شناخته می شود . 

   100BaseXو 
اين استاندارد ، شبکه ای را توضيح می دهد که در آن سرعت انتقال 

 گيگابايت در ثانيه است و برای انتقال اطلاعات از فيبر اطلاعات يک
اين استاندارد خود از چند قسمت تشکيل شده . نوری استفاده می شود
 :است که عبارتند از 

١- 1000Base sx 
٢- 1000Base LX/LH 
٣- 1000Basezx 

تفاوت  استاندارد های ذکرشده در طول کابل ها و نوع فيبر نوری 
 .ی شوداست که در آن ها استفاده م

1000Base T 
هاي زوج به هم تابيده بـراي راه انـدازي            در اين استاندارد، از آابل    

هـا از     ايـن آابـل   . شود  اي با سرعت يك گيگابيت در ثانيه استفاده مي          شبكه
نحوه ارسال اطلاعات در اين     .  است RJ-45 و آانكتورهاي آن نيز از نوع        Cat5نوع  

توانايي انتقال اطلاعات با سرعت يك      اي است آه سيستم،       استاندارد به گونه  
 نام ديگر آابل زوج بـه هـم         Cat5آابل  . گيگابيت در ثانيه را پيدا مي آند      

 .تابيده است

١-٢-۴ Token Ring 

 Tokenاي اسـت ولي بـه صـورت      از نظر ظاهري يك شبكه ستارهToken Ringشبكه 
Passing  آيـد و       مـي  در اين شبكه يك حلقه منطقي به وجود       . آند   آار ميToken  در 

هر آـامپيوتري آـه بـه       . رسد  امتداد حلقه حرآت آرده و به آامپيوترها مي       
 و اطلاعات خود را بـه        را نگه داشته   Tokenارسال اطلاعات نياز داشته باشد،      

اطلاعـات ارسـال شـده در همـان حلقـه مجـازي و در               . آند  سوي مقصد ارسال مي   
. ند تـا بـه آـامپيوتر مقـصد برسـد          آ   مسير خود را طي مي     Tokenامتداد حرآت   

آامپيوتر مقصد در صورت صحيح بودن اطلاعات ارسالي، در جواب يك بـسته بـه               
                                                           
1 -Synchronous Ethernet 
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 Tokenآامپيوتر مبـدأ نيـز      . آند    به آامپيوتر مبدأ ارسال مي      Acknowledgeنام  
نمايـد و آن را در امتـداد           جديد توليد مـي    Tokenاصلي را از بين برده و يك        

اين روند به همين صـورت ادامـه خواهـد          . آورد  حرآت در مي   قبلي به    Tokenمسير  
 .يافت

 در محل اتصال آامپيوترها به جاي هاب از دستگاهي به نـام  Token Ringدر شبكه 
MAU  4سرعت انتقال اطلاعـات در ايـن شـبكه          . شود   استفاده ميMbps     16  يـاMbps  
 . آنند  نيز فعاليت4Mbpsتوانند با سرعت    مي16Mbpsهاي  آارت. است

 

 

 

 

 

 

 

 )مفاهيم شبکه( ۴-۴شکل 

اگـر  . شـود  هاي زوج به هم تابيده استفاده مي  از آابلToken Ringدر شبكه 
 ۴۵توانـد      دراين توپولوژي استفاده شود، حداآثر طول آابل مي        UTPاز آابل   

آنـد و اگـر        مگابيت در ثانيه آار مي     ۴متر باشد و اين شبكه فقط با سرعت         
 مگابيت  ١۶ متر و با سرعت      ١٠١ده شود، حداآثر طول آابل       استفا STPاز آابل   

 .شود در ثانيه اطلاعات منتقل مي

٢-۴ FDDI  

FDDI       آـه بـراي      مگابيت در ثانيه است      ١٠٠، تكنولوژي يك شبكه با سرعت
در اين تكنولوژي به جاي فيبر نـوري        . آند  ارتباط از فيبر نوري استفاده مي     

اده آرد ولي در صورت استفاده از آابل مـسي          توان از آابل مسي نيز استف       مي
هـايي    در محلBackbone   به عنوان FDDI. شود  آمتر ميحداکثر فاصله مجاز در شبکه

از جملـه   . شـود   ، استفاده مـي    آه تعداد زيادي آامپيوتر در آن قرار دارد       
 گـره را    ۵٠٠تـوان      مي FDDIدر  . ها اشاره آرد    توان به دانشگاه    ها مي   اين محيط 

توپولوژي فيزيكي ايـن شـبكه      .  آيلومتر به يكديگر متصل آرد     ١٠٠ مسافت   در
نحوه به وجود آمدن اين حلقه به اين صورت است آـه يـك حلقـه                . حلقوي است 

 آيلـومتر يـك تقويـت       ٢شـود و در هـر          آيلومتري از فيبر نوري ساخته مي      ١٠٠
دن فيـبر   براي جلوگيري از اختلالاتي آه در اثـر قطـع ش ـ          . گيرد  آننده قرار مي  

شـود    آيد، از دو حلقه فيبر نوري در آنار هم استفاده مـي             نوري به وجود مي   
ها قطـع شـود، رشـته دوم وارد عمـل شـده و                تا در صورتي آه يكي از رشته      

 .جايگزين رشته اول شود
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 خود آزمايی و تحقيق

 

د و ويژگيهاي هر يك را از لحاظ  انواع معماري شبكه را نام ببري-١
آثر طول آابل بين دو آامپيوتر، سرعت و نوع آابل و تجهيزات حداقل و حدا

 .جانبي بررسي آنيد

 

٢- FDDI؟ چيست 

 

گيري از اختلالاتي آه در اثر قطع شدن فيبرنوري به وجود مي . براي جل-٣
 آيد، چه بايد آرد؟

 

  در چيست؟IEEE تفاوت اصلي استانداردهاي -۴

 

ست؟ در چيHUB و MAUت  تحقيق آنيد آه تفاو-۵



 

 

   آشنايی با پروتكلها-فصل پنجم

 هدف هاي رفتاري
 .انواع پروتكلهاي رايج در شبكه تعريف آند

 . را شناسايي آندTCP/IPسرويس هاي رايج در پروتكل 
 .را شرح دهداينترنت در سبكه رويس هاي رايج س

 . را بيان آندTCP/IP در پروتكل Hostمفهوم 
 .انواع دامنه هاي رايج را بيان آند

 . را شرح دهدDomainثبت راح م
 . را شناسايي آندIPانواع آلاس هاي 

 
 
 
 
 
 
 
 

افـزاري و برقـراري ارتبـاط بـين           برداري از امكانات سـخت      بهره
نياز به يك مجموعه از قوانين و دسـتورالعملهاي         شبکه  اجزاي مختلف   

 .گوييم  قوانين اصطلاحاً پروتكل ميآن آه به داردمشترك 

هريـك از   . د را بعنوان يك شبكه درنظر بگيريد      آلاس درس خو  : مثال  
 :اجزاي اين شبكه عبارتند از 

  سرويس آموزشيارايه: هدف 
 سرويس گيرندهبعنوان : هنرجويان 

 سرويس دهندهبعنوان : هنر آموز درس 
 بعنوان محيط انتقال: هوا 

 توان بعنوان پروتكل در آلاس متصور شد ؟ چه چيزي را مي
ر بموقع هنر آموز درس و هنرجو در آلاس ، داشتن           حضو"شايد بتوانيم   

  فهـم ساعات تنفس بمنظور اسـتراحت ، ارائـة درس بـه زبـان قابـل                
، ارائة روشـهايي مـنظم بمنظـور پرسـش و           ) مثلاд فارسي (هنرجويان  

را بعنوان پروتكل آلاس درنظـر      . . . " پاسخ ، برگزاري آزمون و      
ست پروتكل مجموعه قـوانيني     همانطور آه از عبارات فوق پيدا     . بگيريم  

يعني هـدف   (است آه اگر آا را رعايت نكنيم ارائة سرويس آموزشي           
 ..غيرممكن خواهد شد) از برقراري شبكه 

آـه رعايـت آـا      اسـت     افزاري    پروتكل مجموعة قوانيني نرم   : تعريف  
افـزاري و برقـراري سـرويس در          برداري از امكانات سـخت      باعث بهره 
 . شود شبكه مي

نيـاز بـه    " افزاري مـدرن      تكنولوژي سخت "بته در عمل براي هر      ال
ريـزي ،     براي برنامه " قانون يا پروتكل  "افزار مناسب بعنوان      نرم

ــره ــديريت و به ــارتي واژة  م ــرداري از آن داريم و بعب ــل "ب پروتك
مثلاд سيـستم   (رود    مار مي  بش IT، يك واژة عام در عرصة       " افزاري  نرم

هــاي بــسيار متنــوع بــراي   پروتكــلافزاريــست شــامل نــرمعامــل 
با ) برداري و مديريت منابع مختلف يك آامپيوتر        ريزي ، بهره    برنامه

هاي آامپيوتري بطور     در شبكه " پروتكل"حال نظر به اهميت واژة        اين
 .دهيممی خاص آنرا مورد بحث قرار 

هـاي متـشكل      مخصوصاً شبكه (ها     مورد از پروتكلهاي معروف در شبكه      ٣
 :عبارتند از ) ترهاي شخصياز آامپيو

 NetBEUI) الف
 IPX/SPX) ب
 TCP/IP) ج
 

بعنوان رابط شبكه   : گوش و دهان    
(Network Interface) 
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١-۵- =NetBIOS Enhanced User Interface NetBEUI 
 بـه وسـيله ی     معروف بود    NetBIOSاين پروتكل آه نسخة اولية آن به        

سازي شد و هدف از آن برقراري          طراحي و پياده   IBMتيمي براي شرآت    
هـاي    در شبكه . ر يك شبكة آوچك بود    ارتباط مابين سيستمهاي مختلف د    
شود از قبيل امنيت، چگونگي تبـادل         بزرگ نكات و مسائلي مطرح مي     

آـه ايـن مـسائل در       . . . ترافيك در حجـم زيـاد، مـسيريابي، و          
 NetBIOSهاي آوچك اآثراً وجود نداشته يـا آمرنـگ اسـت و چـون                 شبكه

يـز درآن   بود لذا اينگونه نكـات ن       هاي آوچك طراحي شده     براي شبكه 
بعنوان مثال، ايـن    . ديده نشد يا بصورت جدي به آن پرداخته نشد        

 Broadcast و حجـم ترافيـك       ندارد"  Routable " قابليت مسير يابی   پروتكل
هاي بزرگ، روترهـا ارتبـاط        دانيم آه در شبكه     درآن زياد است، مي   

مابين بخشهاي مختلف شبكه را برقـرار آـرده و لـذا مـسيريابي جـزو                
هاي بـزرگ، ترافيـك       همچنين در شبكه  . در ارتباط بين آاست   الزامات  

بطور طبيعي از حجم بيشتري برخوردار است لذا بايد سعي آـرد تـا              
 يـا   NetBIOSالمقدور خودداري شود و متأسـفانه در           حتي Broadcastاز ايجاد   

NetBEUI            هيچكدام از اين مسائل مد نظر قرار نگرفته البته ايـرادي 
 چون از ابتدا هدف آن استفاده در محيطهاي آوچك          به آن وارد نيست   

 .است بوده
) مثلاд ترافيكي و امنـيتي    (هاي مختلف     قوانين وضع شده در حوزه    : مثال

براي يك روستاي آوچك طبيعتاً بـا يـك شـهر بـزرگ ماننـد تهـران                 
متفاوت بوده و در تهران مشكلات بسيار بيشتر از يك روسـتاي آوچـك              

 .است
.  را مطابق زير فهرست آنـيم      NetBEUIنيم ويژگيهاي   توا  بطور خلاصه مي  

دقت آنيد آه غير از مورد اول آه جزء مزاياي پروتكل اسـت بقيـة               
 :رود موارد از نقاط ضعف و عيوب آن بشمار مي

پيكربندي بسيار  ١
 ساده

Very Simple Configuration 

آاربرد در  ٢
 هاي آوچك شبكه

Small Networks 

قابليت مسيريابي  ٣
 داردن

Non Routable 

 در آن BCترافيك  ۴
 *. زياد است

High Broadcast Traffic 

 * BC=Broadcast  
اسـت و درميـان محـصولات         امروزه اين پروتكل تقريباً منسوخ شده     

 به بعد بطور مـستقيم در ليـست پروتكلـها           XPمايكروسافت نيز از    
 .شود ديده نمي

اي خـود را      رويسهاي شبكه افزارها س   هرچند امروزه اآثر نرم   : نكته
هـاي    حال برخي از برنامه     آنند اما بااين     عرضه مي  TCP/IPروي پروتكل   

بـراي  . آننـد    آار مي  NetBEUI يا   NetBIOSتر هنوز براساس پروتكل       قديمي
هـاي   ها، مايكروسافت سرويسي را در سيستم عامـل         اينگونه برنامه 
ل را دارد يعـني     بيني آرده آه حكم يك واسطه و مبد         ويندوز خود پيش  

دهد و در نتيجه بـراي         ارائه مي  TCP/IP را روي بستر     NetBIOSسرويسهاي  
Applicationط ي  محNetBIOSاين سرويس معروف به .  شبيه سازي مي شودNetBT = 

NetBIOS over TCP/IPبوده و بطور معمول در آلية ويندوزها فعال است . 

٢-۵- = Internetworking Packet Exchange / Sequential Packet Exchange  IPX/SPX 
 به وسيله ی   طراحي شد و بعداً      Xerox شرآت   به وسيله ی   IPX/SPXپروتكل  
 تكميل و مورد استفادة عملي قـرار گرفـت لـذا اآثـراً              Novellشرآت  

البتـه  . افتند   مي Novellشنوند به ياد      محض آنكه نام پروتكل را مي       به
 نيـز   TCP/IP به بعـد، از      5.0 و عمدتاً    4.0هاي     نسخه Novellدر سيستمهاي   
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 را  NetBIOS هيچيك از نقاط ضعف      IPX/SPXپروتكل  . توان استفاده آرد    مي
 باعث شـده    TCP/IPنداشته و بسيار پروتكل قدرتمندي است اما قابليت         

 . آمتر استفاده شودIPX/SPXاست آه از  

 :هاي اين پروتكل عبارتند از  ترين ويژگي مهم

 Simple Configuration سبتاً سادهپيكربندي ن ١
در هر ابعادي از شبكه، آوچك يا  ٢

 .بزرگ قابل استفاده است
Any Scale of Network 

 Routable .قابليت مسيريابي دارد ٣
حق انتخاب در انتقال اطلاعات  ۴

 (CO)"سفارشي" يا (CL)"عادي"بصورت 
Connection Oriented (SPX) & Connection less 

Services (IPX) 
عمدتاً در محيطهايي آه  ۵

 يافت Novellعاملهاي قديمي  سيستم
 .شوند آاربرد دارد مي

Old Novell Netware Networks 

 

٣-۵-  TCP/IP = Transmission Control Protocol / Internet Protocol 
 وزارت دفـاع آمريكـا و در        بـه وسـيله ی     در ابتـدا     TCP/IPپروتكل  

امروزه اين پروتكل تقريباً آلية رقبـا       . ايجاد شد  UNIXسيستم عامل   
به وسيله  ها اعم از آوچك و بزرگ و          را آنار زده و در اآثر شبكه      

 توجـه بـه     TCP/IPدر اهميـت    . شود   آلية سيستم عاملها پشتيباني مي     ی
 تقريباً غيرممكـن    TCP/IPاين نكته آافيست آه ارتباط در اينترنت بدون         

 . شوند  عرضه ميTCP/IPنت تحت قوانين است و اآثر سرويسهاي اينتر
 : عبارتند از خلاصهمهمترين خصوصيات اين پروتكل بطور 

Supports any network scale (small . .  Large) or ( Low Traffic . . . High Traffic)  پشتيباني انواع شبكه-١
 پشتيباني انواع سيستم -٢

 عامل
Supported by all Operating Systems.

مورد استفاده به عنوان -٣
 پروتكل اصلي

Used as a primary protocol in the Internet

Routable  مسير يابي-۴
حق انتخاب در انتقال -۵

اطلاعات به صورت عادي و 
 سفارشي

Connection Oriented Services (TCP) , Connection less Services (UDP)

Multicasting ارسال گروهي -٧
Complex Configuration پيكر بندي پيچيده -٨

 
توانـد در هـر       آنست آه مي  ) IPX/SPXهمانند   (TCP/IPاولين ويژگي در     -

هاي آوچك يا بـزرگ       ابعادي از شبكه استفاده شود اعم از شبكه       
، ترافيك آم يا ترافيك زياد و بـالاخره اعـم از اينكـه بـه                

 .اينترنت متصل باشد يا خير
 آلية سيستم عاملـهاي مـدرن امـروزي پـشتيباني            در TCP/IPچون   -

 .رود شود لذا زبان مشترك براي ارتباط بين آا بشمار مي مي
- TCP/IP                از ابتدا تا بـه امـروز بعنـوان پروتكـل اصـلي مـورد 

 .است استفاده در اينترنت بوده
 براي انتخاب مسير    (Routing)هاي متنوع مسيريابي       الگوريتم TCP/IPدر   -

ن روترها تعبيه شده و بدين سبب يكي از مهمتريـن           بهينه از ميا  
. رود   بـشمار مـي    WANهـاي     پروتكلها بـراي اسـتفاده در شـبكه       

 اغلب توپولوژي حاصـله     WANهاي    همانطور آه قبلاд گفتيم در شبكه     
 Routerهــا از   اســت و در نقــاط مـرزي مــابين شــبكه Meshاز نـوع  

اراي قابليت  شود لذا پروتكل مورد استفاده بايد د        استفاده مي 
 . باشد(Routing)مسيريابي 
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 معـروف بـه   ”Connection Oriented“سرويس انتقال اطلاعات بصورت سفارشي  -
TCP و سرويس انتقال اطلاعات بصورت عادي “Connection less”  معروف بـه 
UDPاز ديگر بخشهاي متنوع اين پروتكل است . 

- Multicasting        آننـدگان    سـتفاده  بمعني ارسال اطلاعات براي گروهـي از ا
 . است

 :ها وجود دارد   نوع مخاطب در شبكه٣بطور آلي : يادآوري 
 .ارسال براي فقط يكنفر : Unicast) الف
 ).دفعتاً(ارسال براي همه تا محدودة مجاز  : Broadcast) ب
آنندگان تا محدودة مجـاز       ارسال براي گروهي از استفاده     : Multicast) ج
 ).دفعتاً(

Multicasting      از ديگر خصوصيات TCP/IP   تـوان    آمك آن براحتي مي   ه   است آه ب
بنـدي آـرده و اطلاعـات را          ها ، افراد يا نيازها را گروه       سيستم

 .براي تمام اعضاي گروه ارسال آرد
خواهد برنامة آاملاд مشخصي،   ميMultimedia Serverدستگاه  فرض آنيد آه يك

  дمختلـف هـستند     شبکه سه    نفر مشترك آه در    ۵٠٠ را براي    فيلمی  مثلا 
 نفر در شبكة    ١۵٠ نفر در شبكة اول،      ٣٠٠پخش آند از اين تعداد،      

هـا از     ارتبـاط مـابين شـبكه     .  نفر در شبكة سوم هستند     ۵٠دوم، و   
چه روشهايي را براي پخـش      .  برقرار شده  R3 و   R1  ،R2طريق روترهاي   

 :آنيم آنيد؟ حالات مختلف را بررسي مي برنامة مذآور پيشنهاد مي
آلية مشترآين هرآدام يك به يك با سرور ارتباط برقرار آرده           ) الف

بعبـارت  . و سرور براي هرآدام بطور جداگانه برنامه را پخش آند         
 .Unicastديگر بصورت 

 مشكل مواجه   ٢ آند آه در اين صورت با        Broadcastسرور برنامه را    ) ب
 :شويم مي
١- Broadcast        آنكه بقية آـاربران     ترافيك شبكه را افزايش داده ضمن

ديگر آه نيازي به دريافـت برنامـه را از سـرور ندارنـد درگـير                
 .شوند ترافيك ناخواسته مي

دهنـد لـذا مـشترآين         را نمـي   Broadcast روترها اجازة عبور ترافيـك       -٢
 . قادر به دريافت برنامه نخواهند بود٣و٢هاي شماره  شبكه

سـرور برنامـه را     آلية مشترآين را در يك گـروه قـرار داده و            ) ج
شـوند آـه      روترها نيز طوري پيكربنـدي مـي      .  آند Multicastبراي گروه   

 . را عبور دهندMulticastترافيك 
حلهاي فـوق بهـتر بـوده و ترافيـك            نظر شما آداميك از راه      به: پرسش

 آند؟ آمتري را ايجاد مي
رود اينست     آه درواقع عيب آن بشمار مي      TCP/IPبالاخره آخرين خصوصيت    

تـوان در     علت اين پيچيـدگي را مـي      . اي دارد    پيكربندي پيچيده  آه
 بسيار پروتكل آامل و     TCP/IP. تنوع سرويسهاي ارائه شده جستجو آرد     

اسـت و طبيعتـاً ايـن تنـوع ، پيچيـدگي در پيكربنـدي را                  متنوعي
ــت ــد داش ــدنبال خواه ــه. ب ــه تعبي ــدگان  البت ــداتي TCP/IPآنن  تمهي

دگي پيكربنـدي در آن آاسـته شـود         اند تا قدري از پيچي      انديشيده
(Automatic/Dynamic Configuration)   و در واقع در اغلب اوقات، آـاربران نيـازي 

 .  هاي پيكربندي ندارند پيچيدگيدر گير شدن بابه 

 TCP/IP سرويسهاي -۴-۵
TCP/IP  نيازهاي آاربران    هاي متنوعي تشكيل شده آه اغلب       از سرويس 

نويـسي     بدون نياز بـه هرگونـه برنامـه        ها را مستقيماً و     در شبكه 
اغلب اين سرويسها براي آاربران آشنا بوده و        . دهد  اضافي پاسخ مي  

. آننـد   در آاربردهاي روزمرة خود در اينترنت از آا استفاده مـي          
 :به موارد زير توجه آنيد 

١-۴-۵-  FTP1 = File Transfer Protocol    
                                                           

   به طور مشروح تر آشنا مي شويد FTP با ٣ در درس بسته هاي نرم افزاري - 1
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اربران در شبكه بدان نياز     ترين آارهايي آه اغلب آ      يكي از ضروري  
اسـت آـه       مـستقيماً داراي سرويـسي     TCP/IP. دارند انتقال فايل اسـت    

افزارهاي متنوع    انتقال فايل را براحتي بين ماشينهاي مختلف با سخت        
 FTP.  اسـت  FTPسـازد و آن       پذير مي   و سيستم عاملهاي گوناگون امكان    

 :از دو قسمت تشكيل شده 
 FTP Client) الف
 FTP Server) ب

 متصل شده و با توجه FTP Server به FTP Clientافزار  آاربر با اجراي نرم
توانـد فايلـهاي مـورد نيـاز را از            به مجوزهاي امنيتي مربوطه مي    

.  يا آا را روي سرور ذخـيره آنـد         (Download–Receive)سرور دريافت آرده    
(Upload-Send) 

 FTP Clientاگوني بعنـوان  افزارهاي گون ـ  نرمMicrosoftدر سيستم عاملهاي 
 اشاره آنـيم آـه از   IE (Internet Explorer)توانيم به   وجود دارند مثلاд مي

ــتور    ــا دس ــت ي ــافت اس ــود مايكروس ــت exe.ftpخ ــه در حال  از Text آ
Command_Promptافزارهاي ديگر ماننـد   نرم. شود  اجرا ميCute FTP ، FTP Pro 

 ،DAP نيز همگي نقش . . .   وFTP Clientآنند  را بازي مي. 
شوند   در مايكروسافت استفاده ميFTP Serverافزارهايي آه بعنوان  نرم

 IIS.  اشـاره آـرد  IISتـوان بـه    نيز موجود بوده و بعنوان مثال مـي  
 . استFTP Serverايست شامل چندين سرويس آه يكي از آا  بسته

در اين بخـش هنـر آمـوز         : FTP سرويس   فعاليت عملي، آشنايي با   
 يـا  2000 يك آامپيوتر با سيستم عامـل   را از قبل رويFTP Serverدرس 

 در FTP Client ســرور پيكربنــدي آــرده و هنرجويــان بــا اجــراي  2003
چنـد فايـل را از سـرور دريافـت          ) IEترجيحـاً   (آامپيوترهاي خود   

(Download) گيري زي بـه فـرا    هـيچ عنـوان نيـا       در اين مرحله به   .  آنيد
 .آنند  نبوده و هنرجويان فقط از آن استفاده ميFTP Serverپيكربندي 

 

٣-۴-۵-  HTTP = Hyper Text Transfer Protocol 
 راه بسيار رايج براي دستيابي به اطلاعـات آـه همگـي بـا آن                  يك

، ايـن سـرويس     FTPهمانند  .  است HTTPآشنا هستيم استفاده از سرويس      
 :  شكيل شدهنيز از دو بخش ت

 
 هـم  Browser يا به اختصار Web Client ، Web Browserآه به  : HTTP Client) الف

 .مشهور است
 . نيز معروف استWeb Serverآه به  : HTTP Server) ب

. .  و IE ، Netscape ، Fire Foxماننـد  ( را HTTP Clientافـزار   آاربران نرم
ات يا حتي اجراي برنامـه      اجرا آرده و درخواست دسترسي به اطلاع      .) 

سـرور ايـن درخواسـت را    . (HTTP Request)آننـد   را به سرور ارسال مـي 
بررسي آرده و پس از آماده آـردن پاسـخ ، آـا را قالـب خاصـي                  

 ايـن  سـرويس گيرنـده  . آنـد   ارسال ميClient به سمت Web Pageمعروف به 
. دهـد  صفحات را دريافت آرده و با فرمت مناسب به آاربر نشان مي           

 HTMLدانيم زبان مورد استفاده در صفحات وب اآثـراً            همانطور آه مي  
 . استXMLيا 

هرچند اغلب هنرجويـان     : HTTPفعاليت عملي، آشنايي با سرويس      
و حتي آاربران عادي با اين سرويس آشنا هـستند امـا بـراي حفـظ                

 را Web Serverتوانـد   شـده ، هنـر آمـوز درس مـي     انسجام مطالب بيان
 بسيار ساده از قبل آماده آرده و آـاربران بـا   Web Pageه يك بهمرا

HTTP Client)  ًترجيحاIE (شايان ذآر است آـه  . به آن دسترسي پيدا آنند
Web Server در مايكروسافت ، بخشي از بستة IISاست . 

   ٣-۴-۵- SMTP = Simple Mail Transfer Protocol  , POP3= Post Office Protocol (version 
3)   
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به . شوند   استفاده مي  EMailهر دو سرويس فوق براي ارسال و دريافت         
 :شكل زير دقت آنيد 

 
 
 
 
 
 
 
 
 
 

 ۵-١شكل 
همانطور آه از شكل پيداست آاربر براي تهيه ، ارسال ، دريافـت و              

دو مـورد از  . آنـد   استفاده مـي Mail Clientافزار  خواندن نامه از نرم
 در مايكروسـافت اسـتفاده   Mail Clientن افزارهاي معروف آه بعنـوا  نرم
) MO و   OEاختـصار     به (Microsoft_Outlook و   Outlook_Expressشوند عبارتند از      مي
تواند متن نامـة    و پيكربندي آن ، آاربر ميMail Clientپس از اجراي . 

خود را تايپ آرده ، در صورت نياز عكس يا فايلهاي ديگري را به              
 (Subject) و پس از تعيين گيرنده و موضوع نامه          (Attachment)آن پيوست آرده    
 تمامي محتواي نامه بهمـراه      Sendبه محض فشردن آليد     . آنرا ارسال آند  

 Mail Server. شود  ارسال ميMail Serverسمت   بهSMTPضمائم پيوست ، با پروتكل 
پــس از دريافــت نامــه از ســوي آــاربر بــه بررســي آدرس گيرنــده 

نچه گيرنده شخصي خارج از حوزة پـستي خـودش باشـد            پردازد و چنا    مي
 گيرنـده  Mail Server. دهـد   حوزة گيرنده تحويل ميMail Server به SMTPآنرا با 

 فرستنده آنرا در پوشه مناسـب آـه   Mail Serverپس از دريافت نامه از 
آند و فرايند ارسـال       در واقع صندوق پستي شخص گيرنده است ذخيره مي        

جا به بعـد شـخص گيرنـده خـودش            حال از اين  . رسد  مينامه به اتمام    
 حوزة خود متصل شده و با Mail Serverوظيفه دارد آه در صورت تمايل به 

هايش را از سرور دريافت آرده و در صندوق پـستي              نامه POP3پروتكل  
بينـيم    همـانطور آـه مـي     . محلي واقع در آامپيوتر خودش منتقل آند      

مـومي ادارة پـست در ارسـال نامـه          فرايند فوق تا حدي با روش ع      
آورد امـا     متفاوت است چرا آه پستچي نامه را تا دم در منزل مـي            

 مراجعـه و پـس از   (Mail Server) ما بايد خودمان به ادارة پست Emailدر 
 .نشان دادن مجوز ، نامه را از صندوق پستي برداريم

 
 

 Email هايي است آه بـراي انتقـال       دسته پروتكل   از آن  HTTPپروتكل  
تـوان انتقـال نامـه از         بعنوان مثال مي  . برند  نيز از آن بهره مي    

 yahooبراي تبـادل نامـه از طريـق         .  را نام برد   Gmail يا   yahooطريق  
 آنيم؟ چگونه عمل مي

۴-۴-۵-NNTP = Network News Transfer Protocol 
 NNTPزبـان سـاده     ، بـه (News Groups)سرويس دسترسي بـه گروههـاي خـبري    

 افـراد مختلـف     به وسيله ی  است براي دسترسي به اطلاعاتي آه         ويسيسر
اين سـرويس نيـز     . گيرد  ارسال شده و مشترآاً مورد استفاده قرار مي       

 : از دو قسمت تشكيل شده 
 . نيز معروف استNews Clientآه به  : NNTP Client) الف
 . نيز مشهور استNews Serverآه به  : NNTP Server) ب

 بـه يـك   News Client به وسيله یبدين صورت است آه ابتدا  روال آار 
News Server  ــضو ــاب و درآن ع ــبري را انتخ ــروه خ ــپس گ ــده س ــصل ش  مت

 پس از عضويت در گروه خبري ، اطلاعات و اخبار متنوع            (Subscribe)شويم  مي
 آرده و    انتقال پيدا  سرويس گيرنده  به   Serverدر زمينة موردنظر از     
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توانند نظرات يا پرسشهاي خود را درمـورد          اعضا در صورت تمايل مي    
. خبرها ارسال آنند يا خبر و سوال جديدي را به سرور ارسال آننـد             

 است يعني اخباري آـه در يـك         EMailشكل و شمايل آار بسيار شبيه به        
News Serverشود همچون   ارائه ميEMail شامل موضوع خبر (Subject)تندة  ، فرس ـ

 بـسيار   NNTPتوان گفـت آـه        خبر و تاريخ ارسال است و بدين سبب مي        
 است با اين تفاوت آه شخصي نبوده و بطور مشترك Mail Boxشبيه به يك 

افزاري   در مايكروسافت ، نرم   . گيرد  مورد استفادة همة اعضا قرار مي     
است يعني  Mail Clientگيرد همان   مورد استفاده قرار ميNews Clientآه بعنوان 

Outlook Express منتهي بجاي پيكربندي براي Mail Account بايد آنرا براي News 
Accountتنظيم آنيم . 

 

۵-۴-۵-Telnet = Tele Network 
اي آه براي ارسال و دريافت اطلاعات         ترمينال عبارت است از وسيله    

ازشـي  اما هيچگونه پرد  ) Monitor و يك    Keyboardمثلاд يك   (شود    استفاده مي 
گيرد و اصولاд پردازش اطلاعات در سيـستم          روي اطلاعات در آن صورت نمي     

ــام مــي(Central System)مرآــزي  ــود  انج ــزي ، . ش ــستم مرآ منظــور از سي
ايــست داراي توانــايي بــراي پــردازش اطلاعــات و اجــراي   مجموعــه

. . .  و   CPU   ، RAM   ، HDDاي آـه شـامل        دستورالعملها يعـني مجموعـه    
توانـد     باشد ، مـي    کامپيوتر شخصی تواند يك     رآزي مي سيستم م . است
سيـستم مرآـزي حـتي    .  باشد Super Computer يا يكMini Computer ، Main Frameيك 
تواند يكي از تجهيزات فعال مورد استفاده در شبكه باشـد مـثلاд               مي

تجهيزات (است آه در مورد اخير        البته بديهي . Hub يا   Router   ، Switchيك  
دف ما از اتصال ترمينال بـه مـثلاд يـك روتـر ، پـردازش                ه) شبكه

 براي آاربر نيست بلكه هدف پيكربندي يـا         Applicationاطلاعات و اجراي    
 .آنترل آنست

رواج پيـدا    تا چند سـال پـيش آـه آامپيوترهـاي شخـصي           : ١مثال  
 بعنـوان سيـستم مرآـزي بـراي     Main frameبودند ، آامپيوترهاي  نكرده

شدند و آـاربران بـه وسـيلة يكـي از             ستفاده مي پردازش اطلاعات ا  
 آه در مجمـوع بـه آن        Monitor و   Keyboardمثلاд  (روشهاي رايج در آن زمان      

بـديهي  . برقرار مـی کردنـد   ارتباط Main frameبا ) گوييم ترمينال مي
شد و فقـط      گونه پردازشي در ترمينال روي اطلاعات انجام نمي         است هيچ 

 .شد تفاده ميبعنوان ورودي و خروجي اس
در برخي از بانكها ، جلوي هر آارمند باجه ، فقـط يـك              : ٢مثال  

 و  Caseبرد و يك چاپگر آوچك قرار دارد اما خـبري از              مونيتور ، آي  
شـود ؟     چـرا ؟ پـردازش آجـا انجـام مـي          ! ملحقات داخلي آن نيست     

پـس  . شـوند   تجهيزات جلوي آارمند فقط بعنوان ترمينال استفاده مي       
اي از بانـك يـك        ي آجاست ؟ اگر دقـت آنـيم در گوشـه          سيستم مرآز 

 قرار دارد آه بعنـوان سـرور عمـل آـرده و نقـش               کامپيوتر شخصی 
افزارهـاي    آند و درواقع محل اجـراي نـرم         سيستم مرآزي را بازي مي    

افـزار و     ترمينالهـا از طريـق سـخت      . بانكي و پردازش اطلاعات است    
 .شوند آنترلر مناسب به آن متصل مي

 Routerتواند ترمينـال را بـه     مي(Network Administrator) مدير شبكه :٣مثال 
متصل آرده ، آنرا پيكربندي آند و از مسيرهاي مختلفي آه روتر با             

تواند مسيري را ببنـدد يـا        مي. آا ارتباط دارد آگاهي پيدا آند     
 . . .باز آند و 

 

 روش اتصال  ترمينالها به سيستم مرآزي 

راي اتصال  ترمينالها به سيـستم مرآـزي وجـود            راههاي متنوعي ب  
 :آنيم   مورد آن اشاره مي٣دارد ، آه به 

١- Serial Port 
٢- USB 
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٣- Network 
 هستند آه با آابـل  RS232 از نوع Serial Portاآثر ترمينالها داراي يك 

 .شوند مناسب به سيستم مرآزي متصل مي
فـرض  . يريـد را در نظر بگ   ) ٣مثال  (براي درك بهتر همان مثال بانكي       

 دستگاه ترمينال است و سيستم مرآزي نيز يـك          ۵آنيد بانك داراي    
 ۵تـوان     چگونه مي . افزار مناسب است     معمولي با سخت   کامپيوتر شخصی 

دانـيم     متصل آرد؟ مي   کامپيوتر شخصی  به   RS232ترمينال را از طريق     
 است Serial Port عدد ٢ در حالت عادي حداآثر داراي کامپيوتر شخصیهر 
: Com1 & Com2 م ممكن استبه وسيله ی آه آ Mouse و Modemاشغال باشد  !

 Serial Portافـزار ويـژه بـراي توسـعة      راه حل آنست آـه از يـك سـخت   
پس از نـصب  .  معروفندMulti Portاين آارتها معمولاд به . استفاده آنيم

 ، پورتهاي سريال افزايش يافتـه و        کامپيوتر شخصی آارت مذآور در    
 . و الي آخرCom3 ، Com4 ، Com5: ان ترمينالها را متصل آرد تو مي

 USB Portبرخي از ترمينالها براي اتصال خود با سيستم مرآزي مجهز به 
هستند و بالاخره برخي ديگر از آا داراي يك آارت شبكه مثلاд بـا              

 بوده آه ترمينال را بـه شـبكه وصـل           100BaseTX يا   10BaseTاستاندارد  
شود   ز طرفي چون سيستم مرآزي نيز خودش به شبكه متصل مي          آند ، ا    مي

البتـه  . شـود   برقرار ميCentral System و Terminalبنابراين ارتباط مابين 
ــه داراي  ــايي آ ــك  Network Interfaceترميناله ــد ي ــوعي در ح ــستند بن  ه

شوند با اين تفاوت آه از آـا فقـط بـه               محسوب مي  کامپيوتر شخصی 
 .شود ستفاده ميقصد يك ترمينال ا

 
 دسـتة آلـي تقـسيم       ٢از نظر نحوة  نمايش اطلاعات ، ترمينالها بـه           

 :شوند مي
 .دهند اطلاعات را نمايش مي" متني"فقط بصورت  : Textترمينالهاي ) الف
، داراي توانـايي ترسـيم      " مـتن "علاوه بـر     : Graphicترمينالهاي  ) ب

 .اشكال گرافيكي با رنگهاي متنوع نيز هستند
 

اي بجـاي ترمينـال از يـك     ممكن است در شـبكه  :  Terminal Emulatorيف تعر
 کامپيوتر شخـصی  مزيت استفاده از    .  استفاده آنند  کامپيوتر شخصی 

خود داراي توانايي پـردازش     کامپيوتر  اين  بجاي ترمينال آنست آه     
توان علاوه بـر آـاربرد آن بعنـوان يـك              بنابراين مي  استاطلاعات  

رهاي متنوع ديگـري را نيـز مـستقيماً روي آن           افزا  ترمينال ، نرم  
 را  کـامپيوتر شخـصی   توان    اما در صورت نياز چگونه مي     . اجرا آرد 

تبديل به يك ترمينال براي اتصال به سيستم مرآـزي آـرد؟ پاسـخ              
. افزار مناسب را روي آن اجرا آرد        آافيست نرم : بسيار ساده است    

مقلـد  "يا  " ترمينالساز    شبيه"افزارهاي در حالت آلي به        اين نرم 
 مـشهورند و همچـون   Terminal Emulatorيـا بـه زبـان انگليـسي     " ترمينال

 در زمينـة نحـوة نمـايش        Graphic و   Text دسـتة آلـي      ٢ترمينالها داراي   
 آه بعنوان   کامپيوتر شخصی افزاري يك     طريقة اتصال سخت  . اطلاعاتند

رتبــاط  همچــون نحــوة اCentral Systemشــود بــا  ترمينــال اســتفاده مــي
 :ترمينالهاست يعني 

 RS232 Serial Port) الف
 USB ) ب
 Network) ج

دهنـد    نـشان مـي  Text آه اطلاعات را بصورت Terminal Emulatorافزارهاي  نرم
 ، Term95 ، PC Anywhere ، Kermitتوان به  بسيار متنوعند ، از آن جمله مي

Closeup و Hyper Terminalدانـيم آـه    مـي .  اشاره آردHyper_Terminal  تحـت Windows 
تواند اطلاعات را نمايش       مي Textشود اما در واقع فقط بصورت         اجرا مي 

 .دهد
 

 TCP/IPآه از سرويـسهاي     را   Telnet می توانيم  مقدمة فوق    با توجه به  
 تعريف کنيم است
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 از طريـق شـبكه   Central System با کامپيوتر شخصیاگر راه ارتباطي يك 
 Telnet باشـد در آنـصورت       TCP/IP اسـتفاده نيـز      باشد و پروتكل مورد   

 نشان Text آه اطلاعات را بصورت Terminal Emulatorعبارت است از يك سرويس 
 .دهد مي

 : بخش تشكيل شده ٢ نيز از Telnetهمچون ديگر سرويسها ، 
شود و آنرا تبديل   اجرا ميکامپيوتر شخصیآه روي  : Telnet Client) الف

 )Telnet.exe: در مايكروسافت (د آن به ترمينال مي
 Central System آـه روي  telnetdاختـصار    يا بهTelnet Daemonيا  : Telnet Server) ب

 دريافـت و  (سرويس گيرنـده  Telnet)اجرا شده و اطلاعات را از ترمينال
 سيستم مرآزي ،  براي ترمينال ارسـال         به وسيله ی  پس از پردازش    

 .آند مي
 

ابتـدا بايـد  سيـستم        : Telnetايي با سرويس    فعاليت عملي، آشن  
 ، UNIXمثلاд يك آامپيوتر با سيـستم عامـل        . (مرآزي را انتخاب آرد   

.  ، Wireless Access Point ، يك Router ، يك NTيك آامپيوتر با سيستم عامل 
 روي آن نصب و فعـال  Telnet Serverسپس بايد مطمئن شد آه سرويس . .) 
 هنـر آمـوز درس انجـام        بـه وسـيله ی     بايد   تا اينجاي آار  . (است
 را روي آامپيوترهاي خـود  Telnet Clientافزار  سپس هنرجويان نرم.) شود

 و بدين ترتيب آامپيوتر آـا تبـديل بـه يـك             (Telnet.exe)اجرا آرده   
قدم بعدي آنست آه به سيستم مرآزي متصل شـده و           . شود    ترمينال مي 

اگر به اينترنت متصل هـستيد ،       . (با آن به تبادل اطلاعات پرداخت     
تـوان بـا     مـي telnetتوانيد سايتهاي بسياري را پيدا آنيد آه با   مي

آا ارتباط گرفت منتهي بايد مجوز ورود را هم در صورت درخواسـت             
  بـه  guestدهنـد بـا آـاربر     برخي از سايتها اجازة مي. وارد آنيد 

 فرمـان   Runريـق   توانيد به از ط     بعنوان مثال مي  .  آنيم Loginسيستم  
 وارد guestآـاربر را  (زير را تايـپ آـرده و نتيجـه را ببينيـد،      

 ) :آنيد

telnet  victoria.tc.ca 

۶-۴-۵- RDP = Remote Desktop Protocol 
در مايكروسافت ،   .  است با اين تفاوت آه گرافيكي است       Telnetهمانند  
 يوتر شخـصی کامپ استفاده آرده و RDP از سرويس Remote Desktopبرنامة 

 .آند را تبديل به يك ترمينال گرافيكي مي
 : بخش تشكيل شده٢ نيز از TCP/IP ، RDPهمچون ديگر سرويسهاي 

 نيز معروف بوده و در مايكروسافت Terminal Clientآه به  : RDP Client) الف
 (mstsc.exe) است Remote_Desktop،  همان برنامة 

 نيز مشهور بوده و در مايكروسـافت  Terminal Serverآه به  : RDP Server) ب
. شود  فعال ميSystem Properties است آه از طريق Remote_Desktop، همان سرويس 

 يك نسخة آـاملتر از ايـن   Server 2003 يا Server 2000البته در ويندوزهاي 
 :شود  از طريق زير نصب و فعال ميTerminal Serviceسرويس بنام 

Add/Remove Programs -> Windows Components -> Terminal Service 
ــرويس   ــا س ــنايي ب ــي، آش ــت عمل ــصل  : RDPفعالي ــبلاд در ف  ١ق

 بكمـك هنـر آمـوز درس        RDPسـازي     دستورالعملهاي لازم بـراي فعـال     
شد لذا در صورت حضور ذهن هنرجو ، نيازي بـه تكـرار تمـرين                 گفته
 .نيست

٧-۴-۵- SNMP = Simple Network Management Protocol 
هاي متوسط و بزرگ بـا      در شبكه  Administratorيكي از مسايل مهمي آه هر       

المقـدور يكپارچـه      آن مواجه است ، مديريت شبكه بشكل جامع و حـتي          
 .است
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 را مديريت آنيم    3Comاي از شرآت      خواهيم يك سويچ حرفه     مي: ١مثال  
ان معني آه سويچ را پيكربندي آرده ، وضعيت آنرا از نظر ميز             بدين

. ترافيك تبادلي در پورتهاي مختلف و خطاهاي بوجودآمده بررسي آنيم         
يكـي از راههـاي جالـب       . . . . پورتهاي آنرا ببنديم، بازآنيم و      

 HTTPبراي مديريت سويچ آه در داخل آن تعبيـه شـده اسـتفاده از               
 Web مجهز به يـك  (built-in)است، منظور آنست آه سويچ خودش بطور داخلي 

Serverتواند  مدير شبكه مي.  استWeb Client خود را اجرا آرده ) дمثلاIE (
 . <http://<Switch_IP_Address: و فرمان ارتبـاط بـا سـويچ را تايـپ آنـد              

سرور داخلـي در سـويچ برقـرار شـده و           -وسيله ارتباط با وب     بدين
 .توانيم آنرا مديريت آنيم مي

از . ريت آنـيم   را مـدي   Ciscoخواهيم يك روتر از شـرآت         مي: ٢مثال  
 فرمـان زيـر را اجـرا آـرده و بـا آن ارتبـاط       Command Promptطريق 

 telnet. . .                                   آنيم و برقرار مي
<Router_IP_Address> 

 برقـرار   Telnetدر مثال فوق ارتباط ما با روتـر از طريـق سـرويس              
 .شده

يـق آـامپيوتر خودمـان       را از طر   2000خواهيم يك سـرور       مي: ٣مثال  
 2003 و XPآـه در  ( را Terminal Serverافـزار   ابتـدا نـرم  . مديريت آنيم

نصب و فعال آـرده، سـپس   )  نيز معروف استRemote Desktop Serviceبنامهاي 
 با آن ارتباط برقرار آـرده و        Remote_Desktop_Client برنامة   به وسيله ی  

Desktop       تـوانيم    حال براحتي مي  . گيريم  مربوط به سرور را در اختيار مي
 را در اختيار داشته باشيمسرور 

 . برقرار شدهRDPدر مثال فوق ارتباط ما با سرور از طريق سرويس 
 XPبراي مديريت از راه دور يك آامپيوتر با سيستم عامل           : ۴مثال  

 Computerتـوان از برنامـة     ، مـي Remote Desktopگـيري از   ، علاوه بر بهره
Management   آار با    براي اين .  نيز استفاده آردAdministrator   وارد سيستم 

 (Manage <- آليـك راسـت    <- My Computer) آنيدشده، برنامة مذآور را اجرا 
سـت   راComputer Management (Local)پس از اجراي برنامه روي اولين آيكن يعني 

آردن  سپس با تايپ. آنيد را انتخاب Connect to another computerليك آرده و ک
نام يا آدرس آامپيوتر مقصد به آن متصل شده و از اين بـه بعـد                

براي عملكـرد صـحيح لازم اسـت تـا          . توانيم آنرا مديريت آنيم     مي
password    مربوط به Administrator         ًروي هردو آامپيوتر مبدأ و مقصد دقيقـا 

 .يكسان باشد
آه مايكروسـافت   در مثال فوق ارتباط ما از طريق سرويسهاي خاصي          

 (RPC & Pipe).تعبيه آرده برقرار شده
براي مديريت راههاي گوناگوني وجود دارد آـه بـستگي          : گيري  نتيجه

به تجهيزات، سيستم عامل، پروتكـل مـورد اسـتفاده و پارامترهـاي             
اي نيز هست؟ پاسخ مثبت بـوده و          ديگر دارد اما آيا راه يكپارچه     

 . استSNMPحل، استفاده از  راه
SNMPاز دو بخش تشكيل شده : 
آوري اطلاعات بـوده و بايـد روي هـر     آه مسئول جمع : SNMP Agent) الف

 .سيستم ، تك به تك فعال شود
 نيز مشهور بوده و مسئول گردآوري SNMP Managerآه به  : SNMP Viewer) ب

 هـا در    Agent آلية   به وسيله ی  آوري شده     و تجزيه و تحليل اطلاعات جمع     
 .استتمامي شبكه 

 
 
 
 

 ۵-٢شکل
 مديريت شود بايد    SNMPهر سيستمي آه بخواهد با      . به شكل دقت آنيد   

Agent         آـار   .  را روي آن نصب و فعـال آـردAgent       آنـست آـه اطلاعـات 
 Local)آوري آرده و آا را در يك بانك اطلاعاتي محلـي   مديريتي را جمع
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Database) معروف به MIB = Management Information Baseبعنوان مثال . آند خيره مي ذ
 SNMPخواهيم آـا را بـا          سيستم داريم آه مي    ١٠٠٠اگر در يك شبكه     

ــا    ــي آ ــد روي همگ ــيم باي ــديريت آن ــيمAgentم ــال آن در .  را فع
 :شود   از طريق زير نصب و فعال ميAgentمايكروسافت، 

Add/Remove Programs -> Windows Components -> Management & Monitoring Tools 
 را انتخـاب  Simple Network Management Protocol شـده و فقـط   Detailsوارد قسمت (

 )آنيد
براي پيكربندي آن نيز بايد از طريق سرويسهاي ويندوز وارد عمل           

 )در صورت نياز بكمك هنر آموز درس انجام شود. (شد
و  را چگونه گـردآوري      Agent به وسيله ی  آوري شده     و اما اطلاعات جمع   

تجزيه تحليل آنيم؟ آافيست روي يك آامپيوتر مثلاд متعلق بـه مـدير             
ــرم ــبكه، ن ــزار  ش ــيمSNMP Managerاف ــصب آن ــن .  را ن ــي از بهتري يك

پـس از  .  (www.solarwinds.net) اسـت Solarwindsافزارهـاي در ايـن زمينـه     نـرم 
 در  Agentتوان به ساير سيـستمهاي مجهـز بـه            افزار مي   پيكربندي نرم 

 را گردآوري و تجزيـه      MIBآوري شده در      صل شده و اطلاعات جمع    شبكه مت 
 .تحليل آرد

بـا توجـه بـه اينكـه         : SNMPفعاليت عملي، آشنايي با سرويس      
تـري دارد     مديريت شبكه نياز به تجربه و دانستن مقـدمات پيـشرفته          

 نيـست، بـا     SNMPلذا در اين مرحله نيازي به آشـنايي عملـي بـا             
 تواند ،   محترم مي و داشتن فرصت آافي، هنر آموز     حال در صورت تمايل       اين

 را نصب و پيكربندي آرده و نحوة مديريت شـبكه را            Viewer و   Agentخود  
 .در حالات بسيار ساده به هنرجويان نشان دهد

٨-۴-۵-SNTP (NTP) : Simple Network Time Protocol 
ژه هايي آه اطلاعات مالي، پرسنلي، مديريت پـرو         ساعت دقيق در شبكه   

در يـك شـبكه     . شود بسيار مهـم اسـت       در آا نگهداري مي   . . . و  
توان مطمئن شد آه ساعت در آلية سيـستمها بطـور صـحيح               چگونه مي 

 تنظيم شده؟
سـرويس   و   سرويس گيرنـده  آمك آمده و زمان را بين          به NTPدر اينجا   

 : از دو بخش تشكيل شدهNTPدر واقع . آند  مي)Synchronize( يكسان دهنده
 . هم معروف استTime Clientآه به  : NTP Client) لفا
 .گويند  نيز ميTime Serverآه به آن  : NTP Server) ب

 ارتبـاط  NTP Server در زماـاي مـشخص بـا    NTP Clientپس از پيكربنـدي،  
آنـد و     برقرار آرده و ساعت خود را بـا سـاعت سـرور تنظـيم مـي               

دقيقـاً يكـسان شـده و       ترتيب ساعت تمام آامپيوترهـاي شـبكه          بدين
 .نيازي به تنظيم دستي نيست

 باشـد بـراي   Time Clientتواند يك   خود ميTime Serverبد نيست بدانيم آه 
 NTPخوشبختانه در اينترنت، مراجع دقيقـي بعنـوان   . يك سرور ديگر

Server    توانند   آه سرورهاي محلي مي   ) معروف به ساعت اتمي   ( وجود دارند
    تـوان بـه      ا دريافت آنند بعنـوان مثـال مـي        زمان دقيق را از آ

time.nist.govاشاره آرد . 

  : NTPفعاليت عملي، آشنايي با سرويس 

 واقـع در سمـت      Time شده و روي آيكن      XP وارد   Administratorبا آاربر   
 .آليك آنيد- دابلTaskbarراست 

ليـستي  .  را باز آنيدInternet Time با نام Time سومين قسمت از صفحة 
توانيـد يكـي از آـا را          بينيـد آـه مـي       ز سرورهاي مرجع را مي    ا

هـاي متوسـط و        در شـبكه   . آنيد Updateانتخاب و ساعت خود را با آن        
 در نظـر  Time Server را بعنوان 2003 يا 2000توان يك سرور  بزرگ نيز مي

آرد  )Update( گرفته و سپس آلية سيستمهاي ديگر را با آن به هنگام          
. 
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شـود آـه اولاд       ن امر در صورتي با موفقيت انجـام مـي          البته اي 
 باشـد،  Start در ليست سرويسهاي ويندوز Windows Timeسرويسي معروف به 

 Time Zoneاز قبل صحيح باشد، ثالثـاً  ) روز و ماه و سال (Dateثانياً 
باشيم، رابعاً اختلاف ساعت ما با ساعت واقعي           انتخاب آرده  Tehranرا  

 نباشـد، خامـساً در بـين راه يـا حـتي روي ماشـين                 ساعت ١٢بيش از   
 . باز باشدUDP Port 123خودمان 

 

 TCP/IP در پروتكل Host آشنايي با مفهوم -۵-۵

Host     حال بايـد ديـد آـه       . آنند  ترجمه مي " ميزبان "به را در فارسي
 .به چه معني است" TCP/IPميزبان "

بـراي ارتبـاط     TCP/IPبه هر سيستم در شبكه آه از پروتكـل          : تعريف
 .گوييم مي" TCP/IPميزبان " يا TCP/IP Hostاستفاده آند اصطلاحاً يك 
هاي آامپيوتري آه اجـزاي آن از پروتكـل           به ديگر بيان، در شبكه    

TCP/IP  آنند، به هر سيستمي آه         استفاده ميTCP/IP     روي آن پيكربندي و 
 Host بـا آن ارتبـاط گرفـت يـك           TCP/IPفعال شده و بتوان با قوانين       

 .شود گفته مي
 روي  TCP/IPآلية آامپيوترهاي شخصي در يك شبكه آه پروتكل         : ١مثال  

 باشـند يـا     سرويس گيرنـده  آا تنظيم و فعال شده اعم از اينكه         
 .آيند  مستقل به حساب ميHost، هرآدام براي خود يك سرويس دهنده

  بـشمار آورد، چـرا آـه   TCP/IP Hostتوان يـك   يك روتر را مي: ٢مثال 
آنـرا از آن    تا   را روي آن پيكربندي و فعال        TCP/IPتوان و بايد      مي

 .طريق آنترل آرد
اي توانايي پيكربندي و آنترل خود        برخي از سويچهاي حرفه   : ٣مثال  

 TCP/IPدهند، پس اين سويچها نيز   به مدير شبكه ميTCP/IPرا از طريق 
Hostهستند . 

ماً به شبكه متصل شـده      برخي از دوربينهاي ديجيتال مستقي    : ۴مثال  
(10Base T / 100Base TX)توان بكمك   و ميTCP/IP  ا ارتباط برقرار آـردهبا آ 

 TCP/IPدر اين حالت، دوربين، يك . و تصاوير را از آا دريافت آرد
Hostاست . 

 ها توانـايي اتـصال مـستقيم بـه شـبكه را             UPSبرخي از   : ۵مثال  
 آا را   TCP/IP و پروتكل     شخصی کامپيوترتوان از طريق يك       مي. دارند

 .TCP/IP Hostاست از   هايي در واقع مثال ديگريUPSچنين . آنترل آرد
چاپگرهايي هستند آه مـستقيماً بـه شـبكه متـصل شـده و              : ۶مثال  

 TCP/IPتوانند آارهاي چاپي خـود را از طريـق            آامپيوترهاي شخصي مي  
 . هستندTCP/IP Hostبه آا ارسال آنند، پس اين چاپگرها نيز بيانگر 

 
بعبـارت ديگـر    .  مشخصة اصلي و بارز است     ٢ داراي   TCP/IP در   Hostهر  
ايـن  .  ها تفكيك آـرد    Host خصوصيت از بقية     ٢توان با      را مي  Hostهر  

 :دو مشخصه عبارتند از 
 (Host Name)   نام) الف
 (Host Address = IP Address) آدرس) ب

نظر بگـيريم، آدرس در اولويـت       اگر بخواهيم اصل ماجرا را در     : نكته
 بايد حداقل يك آدرس منحصربفرد داشـته        Hostاول قرار داشته و هر      

براي سهولت در آار آاربران بوده اما بـراي         " نام"مشخصة  . باشد
در واقع هنگامي آه يك آاربر براي       .  چندان مهم نيست   TCP/IPپروتكل  

مـثلاд  (آنـد    مـي استفاده" نام" از TCP/IP Hostبرقراري ارتباط با يك 
http://www.yahoo.com (  پروتكلTCP/IP          به زحمت افتاده و بايـد آدرس مربـوط 

عبارت ديگر  به.  استIP Addressبه نام را پيدا آند چون مهم براي او 
گيرد ابتدا اسم     پروتكل با مكانيزمهايي آه بعدا مورد بحث قرار مي        

شـود     مـي  www.yahoo.comمـثلاд يكـي از آدرسـهاي        ( تبديل آرده    IPرا به   
 .http://216.109.118.76: شود و بعد ارتباط با سايت آغاز مي) 216.109.118.76
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 و قوانين مربوطـه صـحبت       Hostاجازه دهيد آمي بيشتر در مورد اسامي        
 :آنيم

 
  :Host Nameشرح بيشتر 

" ميزبااي مهم "گفتيم آه براي سهولت بيشتر آاربران، براي اآثر         
(Host)   بديهي اسـت آـه ايـن نامهـا         . شود  ند نام انتخاب مي    يك يا چ

مراآـز ثبـت    "بايد از قوانيني تبعيت آرده و ضمناً مـورد تأييـد            
 (Register)نيز قرار بگيرند، به زبان ديگر بايد اسم را ثبـت            " اسامي
 ثبت نـشود درآنـصورت اسـتفاده از نـام           Hostچنانچه اسم يك    . آرد

خـارج از   "شده و اغلب آاربران     معمولاд محدود به آاربردهاي داخلي      
 .شناسند چرا آه رسماً ثبت نشده نام را نمي" شبكة داخلي

هرآدام از ما انساا مجازيم در محدودة خانوادگي خودمان يا          : مثال
ميان دوستان و آشنايان هراسمي را به خودمان بدهيم اما هنگـامي            

 ما را رسماً    خواهيم خود را رسماً به همه معرفي آنيم يا ديگران           آه مي 
است آه از اين اسامي آذايي و متنـوعي آـه روي              صدا بزنند بديهي  

" اي  اسـم شناسـنامه   "ايم استفاده نخواهند آرد بلكه        خودمان گذاشته 
برنـد چـرا آـه        ما را آه در ادارة ثبت احوال درج شده بكار مـي           

" مرآـز معتـبر ثبـت اسـامي       "را بعنوان   " ادارة ثبت احوال  "همگان  
 .قبول دارند

اآنون نگاهي دقيقتر به قالب اسـامي داشـته باشـيم، بطـور آلـي               
بـا دقـت بـه      . توانيم دو قالب را براي نامگذاري تصور آنـيم          مي

 :شود مثالهاي زير موضوع روشن مي
توانـد در    مـي Host Nameهريك از اسامي زير بعنـوان يـك   : قالب اول
 : استفاده شودTCP/IPپروتكل 

 
PC1 Client80 Server22 Reza Shiva 
Star Moon Palang C1 C2 

 :قالب دوم
1) www.yahoo.com  7) www.tamin.org 
2) mail.yahoo.com  8) www.sharif.edu 
3) www.neda.net.ir  9) sina.sharif.ac.ir 
4) ftp.dlink.com  10) www.itrc.ac.ir 
5) ftp.microsoft.com  11) time.nist.gov 
6) www.sanjesh.org  12) www.dci.ir 

 
تفاوت بين قالب اول و دوم در چيـست؟ بروشـني پيداسـت آـه               : پرسش

قالب دوم آامل تر است، اصطلاحاً اگر اسمي در قالب اول باشـد بـه               
 و اگر در قالـب دوم باشـد بـه آن            Unqualified يا   Aliasآن اسم مستعار    

FQDN = Fully Qualified Domain Nameگويند  مي. 
هـا اسـتفاده شـده،        مي قالب اول در محدودة داخلي شبكه      معمولاд اسا 

نيازي به ثبت ندارند اما اسامي قالب دوم عمدتاً ثبت شـده و در              
اينصورت چه در محدودة داخلي و چه افراد خـارج از شـبكة داخلـي               

همانطورآـه  .( استفاده آننـد   Hostتوانند از آا براي مراجعه به         مي
بـه  ول يا دوم در ابتـداي آـار         تأآيد شد، اسامي اعم از قالب ا      

 )شوند  به آدرس تبديل ميTCP/IP وسيله ی
 

 معمولاд از چه قـسمتهايي تـشكيل        (FQDN)يك اسم در قالب دوم      : پرسش
 شود؟ مي

 :ترتيب از سمت چپ بهدر جواب می توان گفت 
 بـازي   Hostدهد يا نقـشي آـه          ارائه مي  Hostنام يا سرويسي آه     ) الف
 (Host Role or Host Service). آند مي

 : مثال
Mail server mail =  Web Server www = 
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Time Server time =  FTP Server ftp = 
   News (NNTP) Server news = 

 
.  بـدان تعلـق دارد     Hostنام شرآت، سازمان، مجموعه يا شخصي آه        ) ب

(Company Name) 
 :مثال

 yahoo , google, sun, microsoft, IRIB, Bank-Keshavarzi, . . . 
 
 (Activities). حوزة فعاليت ميزبان) ج

 :مثال
 com, net, org, gov, mil, edu, ac, info, int, biz, tv, ws, . . . 
 
يـا  . . . اي و محلي اعم از فرهنگي، اجتماعي،          وابستگي منطقه ) د

 (Locality). زبان استفاده شده در سايت
 :مثال
fr = France ca= Canada uk = United Kingdom tr = Turkey ir = Iran 

  us = United States tw = Taiwan iq = Iraq 
 

براي ديدن ليست آـاملي از آـدهاي دو حـرفي مربـوط بـه               : ١نكته  
 Country“:  عبارت زير را جستجو آنيـد googleاست در  آشورهاي مختلف آافي

codes” يا مستقيماً به سايت www.iana.orgد مراجعه آني. 
 مثالهاي قالب دوم ممكن است برخـي از اجـزاي           با توجه به  : ٢نكته  

 (Locality)" بنـد ت  " موجود نباشد مثلاд در اآثر آـا         FQDNياد شده در    
شـود و      شروع مي  sinaشود يا يك از اسامي دانشگاه شريف با           ديده نمي 

در مثـال   . بيانگر سرويس نيست بلكه فقـط يـك اسـم اسـت           " سينا"
بينيم آه حوزة فعاليت       مي www.dci.ir به سايت شرآت ديتا      ديگري مربوط 

قدر هم آه ناقص باشد،        هرچه FQDNشود اما به هر حال        درآن ديده نمي  
اجزاي آن بايد از چپ به راست ترتيب ياد شده را رعايت آننـد و               

 дا را جابجا آرد مثلانبايد آwww.com.yahooصحيح نيست . 
Domainيعني چه؟  

 :لها توجه آنيدبه اين مثا
www. microsoft.com                                                                  
Domain                                                                         
www.neda.net.ir                                                                         
Domain                                                                           

 چنانچه بخـش ابتـدائي      FQDNتوان گفت آه در يك          به عبارت ديگر مي   
مجمـوع    آنـار بگـذاريم، بـه     ) بيانگر نام سرويس است   (سمت چپ را آه     
ت، حوزة فعاليت و شود آه شامل نام شرآ  گفته مي Domainبقية قسمتها

 .شود آشور مي
 : بطور آلي از دو بخش تشكيل شده FQDNبنابراين 

 جدول
Domain Name + Service Name FQDN = 
microsoft.com  www  

dlink.com  ftp  
nist.gov  time  

microsoft.com  msnews  
 

Sub Domainهاي يك    به زير مجموعهDomain اصطلاحا  " SubDomain در . گويند مي
 براي نشان دادن شرآتها، زيرگروههـا يـا   SubDomain از " عمل معمولا

 .شود ساختارهاي فرعي در يك مجموعة بزرگ استفاده مي
يك شرآت بزرگ آامپيوتري  را درنظر بگيريد آـه عـلاوه بـر              : مثال

افـزار،     شرآت زيرمجموعه بـراي فعاليتـهاي سـخت        ٣شرآت اصلي، از    
 Domainبـراي شـرآت اصـلي، يـك         . آند  استفاده مي افزار و شبكه      نرم

حـال بـا توجـه بـه        . آنيم   را درنظر گرفته آنرا ثبت مي      a.netبنام  
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رايان و طبيعتاً شرآتهاي زيرمجموعـه، بـد          گستردگي فعاليتهاي بزرگ  
 : درنظر بگيريم domainها نيز يك  نيست آه براي هرآدام از زيرمجموعه

 hardware.a.net: افزار  براي شرآت سخت
 software.a.net: افزار  براي شرآت نرم

 network.a.net: براي شرآت شبكه 
 .ناميم  ميa.net از SubDomain هاي فوق را اصطلاحاً يك domainهريك از 

 داشته  Web-Serverچنانچه شرآت اصلي و بخشهاي تابعه، هريك براي خود          
 :باشند در آنصورت داراي اسامي زير خواهند بود

www.a.net ــرآت ــرور ش وب س
 اصلي

www.hardware.a.net ــرآت ــرور ش وب س
 افزار سخت

www.software.a.net ــرآت ــرور ش وب س
 افزار نرم

www.network.a.net ــرآت ــرور ش وب س
 شبكه

 
 بهره برده  Microsoftدر آامپيوترهايي آه از سيستم عاملهاي خانوادة 

 اسم مد نظر قرار ٢د، شو  روي آا فعال مي TCP/IPو در ضمن پروتكل 
 :گيرد مي
 آـاراآتري بـه آـامپيوتر    ١۵ يك اسم حـداآثر  OS هنگام نصب ) الف

شود آه بايد درمحدودة شـبكة داخلـي منحـصر بفـرد بـوده                داده مي 
.  معـروف اسـت  NetBIOS Name يـا   Computer Nameاين اسم به. تكراري نباشد

تر نـصب باشـد،      روي آامپيو  NetBIOSپروتكل  " لزومي ندارد آه حتما   (
دانـيم آـه در سيـستم     مـي ). گويند  مي NetBIOS Nameدر هر صورت به آن

 وارد عمـل  System Properties از NetBIOS Nameبـراي تغـيير     2003 يـا  XPعامل 
 ، نام Change را انتخاب و پس از فشردن آليد Computer Nameشده، قسمت 

 .زنيم  ميOKآامپيوتر را تغيير داده و تأييد 
 Full Computer بوده و بـه   TCP/IP در پروتكلHost Name آه همان  TCP/IP Name ) ب

Name            بصورت .  نيز معروف است و ممكن است در قالب اول يا دوم باشد
"  دقيقاTCP/IP Name باشند Work Group پيش فرض در آامپيوترهايي آه عضو 

ساده و تـك  " مدتا عNetBIOS Name است از طرفي چون NetBIOS Nameبرابر با 
شـود    هم بصورت تك قسمتي برابر با آن مـي  TCP/IP Name قسمتي بوده لذا 

 .يعني در قالب اول است
 TCP/IP Name درآيد آنگاه Active Directory  در Domainاگر آامپيوتر به عضويت 

 :آيد بصورت زير در مي
TCP/IP Name = NetBIOS Name + Active Directory Domain Name 

 .شود  در قالب دوم مي TCP/IP Nameيعني 
 وارد System Properties از طريـق  TCP/IP Name در Domainهرحال براي تغـيير   به

 و Change را انتخاب و پس از فشردن آليد  Computer Nameعمل شده و قسمت
 Primary DNS Suffix for this را در قـسمت  Domain ، نـام  Moreمتعاقـب آن آليـد   

computer       وارد آرده و تأييد  OK با تأييد مجدد    .  آنيد(OK)    سيـستم ، 
 ،  Restartپـس از    .  آنيـد  Restartخواهد تا آامپيوتر را       عامل از شما مي   

  و بررسـي خطـوط   ipconfig /all شده و با اجراي دستور Command Promptوارد 
 .اوليه ، نتيجة آار خود را بررسي آنيد

نرجويـان آـه يكدسـتگاه آـامپيوتر        هر گـروه از ه    : فعاليت عملي 
 Full  انتخاب آرده سپس  Domain Nameمستقل در اختيار دارند بدلخواه يك

Computer Nameرا در سيستم خود تغيير دهند . 
آه   در قالب دوم تا هنگامي TCP/IPالبته همانطور آه گفته شده اسامي

 (DNS Server)يا به زبـان فـني   " شدة ثبت اسامي مراآز شناخته"رسماً در 
توانند مورد استفادة بقيه قرار گيرند لذا فعاليـت           ثبت نشوند نمي  
 و Full Computer Nameبـراي آشـنايي بيـشتر هنرجـو بـا      " عملي فوق صرفا

 .شود آه حتماً انجام شود  بوده، توصيه ميFQDNمفهوم 
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 IP  خاتمـه داده و مبحـث    Host Nameدر اين قسمت به توضيحات پيرامـون  
Addressآنيم  را آغاز مي: 

 

Host Address = IP Address 
يك آدرس منحصر بفرد داشته " حداقل" بايد TCP/IP در پروتكل  Hostهر 

 .گويند  ميIP Addressباشد آه به آن 
، حـرفي   "حـداقل "گـوييم     راجع بـه اينكـه چـرا مـي        " فعلا: ١نكته  

 .زنيم نمي
هـا بـا      هزماني مهـم اسـت آـه شـبك        " منحصر بفرد بودن  : "٢نكته  

با (يكديگر در ارتباط باشند وگرنه هنگامي آه هيچگونه ارتباطي          
ها برقرار نيست چه اهميتي دارد آه آدرسـهاي مـورد             بين شبكه ) روتر

 .ها تكراري باشد استفاده در يك شبكه با ديگر شبكه
ها بـه يكـديگر متـصل باشـند و آدرسـهاي              ممكن است شبكه  : ٣نكته  

عمـل  " اين امر در صـورتي آـه اصـطلاحا        تكراري در آا پيدا شود      
 روي آا صورت بگيرد اشـكالي  Network Address Translation = NATيا " ترجمة آدرس"

 .آنيم تر موآول مي هاي پيشرفته  را به دورهNATبحث راجع به . ندارد
IP Address فـرم   بـوده آـه بـه   )  بيتي٢٣( بايتي ۴ يك عددw.x.y.z  تنظـيم 

  .w,x,y,z <255>0 آه است بديهي. شود مي
 را بايد طبق قوانين خاصي اسـتفاده        255 و   0البته اعداد مرزي يعني     

حال براي آنكه بتـوانيم     . گيرد  آرد آه به تفصيل مورد بحث قرار مي       
 و چگونگي تنظيم آنرا درك آنيم بهتراست نگاهي سـريع  IP Addressاجزاي 

 .باشيم  داشته۴ تا ١به شكلهاي 
 شبكة متفاوت ترسيم شده آـه بـا دقـت در            ۴عاً  در اين شكلها مجمو   

 :توانيم نكات زير را آشف آنيم آدرسهاي بكاررفته مي
يك قسمت در سمت چپ آـه بـين         :  قسمت تشكيل شده   ٢هر آدرس از    ) الف

تمامي سيستمهاي بكار رفته در هر شبكه مشترك است و يـك قـسمت در               
 IP Address ديگر بعبارت. سمت راست آه براي هر سيستم منحصر بفرد است

 :از دو بخش زير تشكيل شده  
a) Network ID or Net ID 
b) Host ID or Node ID 

هـاي مختلـف      يابيم آه شـبكه     از مقايسه شكلها با يكديگر در مي      ) ب
 . هاي مختلفي دارند و تكراري نيستNetIDهرآدام 

 ١يا  ) ٣شكل  ( بايت   ٢يا   ) ٢و١شكلهاي  ( بايت   ٣ ممكن است    NetID) ج
 بيـشتر   NetIDاست آه هرچه تعداد بايتهاي بديهي. باشد) ۴شكل (بايت 

گذاري آرد امـا از آن طـرف          توان شماره   هاي بيشتري را مي     باشد شبكه 
بـسته بـه اينكـه    . شـود  هاي موجود در شبكه محدودتر مـي Host تعداد 

 پديـد  IP_Address  آلاس متفـاوت از ٣ چند رقم باشد  Net IDتعداد بايتهاي
 :دآي مي

Net ID = 1 byte (8 bits)     => Class A 
Net ID = 2 bytes (16 bits) => Class B 
Net ID = 3 bytes (24 bits) => Class C 

از به ترتيـب     ۴ تا   ١هريك از شكلهاي    به شکل هايزير توجه کنيد      
 آنند؟  استفاده ميهای زيرآلاسي

  Class A : د   Class B: ج   Class C: ب  Class C  : الف 
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200.5.0.1 

200.5.0.2 

200.5.0.3 

200.5.0.4 

200.5.1.1 

200.5.1.2 

200.5.1.3 

200.5.1.4 

NetID=200.5.0 

NetID=200.5.1 

 

10.10.10.10 

10.0.0.1 

10.2.9.15 

10.9.8.7 10.200.99.36 

NetID=10 

 

 130.25.0.1 

130.25.77.1 

130.25.8.2 

130.25.10.7 

NetID=130.25 

 

  الف

  ب

  ج

  د
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در هريك از شكلهاي فوق از مقايـسة اعـداد بـا يكـديگر بـراحتي                
 را تـشخيص داده و بـسرعت آـلاس          NetIDتوانيم وجه مشترك آا يعني        مي

ان  را به تنهايي به مـا نـش   IP Addressآنرا تعيين آنيم اما اگر يك 
" داده و بگويند در چه آلاسي است چه جوابي بـراي آن داريم؟ مـثلا              

 آدام HostID چيست و  NetIDيعني( در چه آلاسي است؟ 10.1.2.15به ما بگويند 
 .آند در اينجا جدول زير به ما آمك مي) است؟

 
Class W 

A 1-126 
B 128-191 
C 192-223 

 
نيم بفهميم آه يك آدرس در      توا   مي (W)يعني از روي رقم اول سمت  چپ         

 .چه آلاسي است
 هريك از آدرسهاي زير در چه آلاسي است؟: تمرين

10.20.30.40 
1.1.1.1 

100.90.80.70 
120.0.0.1 

128.26.3.1 
191.1.1.5 

217.219.21.3 
 

 تـا   ٠ اعداد بـاينري آـه از        محدودهو اما هنرجويان با توجه به       
 :ا از خود بپرسندآند ممكن است سؤالات زير ر  تغيير مي٢۵۵
تواند  با عدد   نميIP Addressتواند با صفر شروع شود؟ خير   نمي wآيا ) ١
 . آغاز گردد0
"  باشـد اصـطلاحا    x.y.z.127 آجا رفت؟ هر آدرسي آه بـصورت         ١٢٧عدد  ) ٢

Loop back ابزارهاي " در مبحث در ادامه  .شود  خوانده ميTCP/IP "  راجع
 .به آن صحبت خواهيم آرد

شود؟ ابتـدا بـراي تعـيين          چه مي  ٢۵۵ تا   ٢٢۴ تكليف اعداد بين     ):٣
 : به شكل زير دقت آنيد٢٣٩ تا ٢٢۴تكليف اعداد 

 
 

 عـلاوه برآنكـه يـك آدرس        Hostهمانطور آه از شكل فوق پيداسـت هـر          
 دارد يك آدرس ديگر را آه بـا عـدد           Cآلاس  ) مثلاд(منحصر بفرد در    

شود دارا بوده آه اولاд اجباري نبوده ثانياً دست بـر             وع مي  شر ٢٢۴
 .با برخي از سيستمهاي مجاور تكراري است! قضا 

10.10.10.1

10.0.0.1 

10.2.9.15 

10.9.8.7 
10.200.99.36 

224.0.0.8 

224.0.0.8 

224.0.0.8 

224.0.0.9 
224.0.0.9 

PC1 PC3 

PC4 PC5 

PC2 

Class A 
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به نظر شما آاربرد چنين آدرسهايي در چيست؟ اينگونه آدرسـها آـه             
بعنـوان  . شـوند    استفاده مي  Multicasting هستند براي    Dاصطلاحاً در آلاس    

لق به خود فرمان ارسال اطلاعات      مثال اگر يك آاربر در سيستم متع      
همگـي آنـرا    PC1, PC2, PC3 دهد درآنـصورت سيـستمهاي  224.0.0.8را به آدرس 

 .Multicastingدريافت و پردازش خواهند آرد و اين يعني 
 D و آـلاس     Unicast بـراي    C و   A   ، Bبنابراين آدرسهاي موجود در آلاس      

 .شوند  استفاده ميMulticastبراي 
تـا زمـان نگـارش ايـن     ( در رقم اول هيچگاه 255 – 240 محدودهو اما 
مورد استفاده عملياتي قرار نگرفته و صرفاً جنبة آزمايشي         ) آتاب
 .اي وجود ندارد شده است لذا براي آن آاربرد تعريف داشته

در مجموع، توضيحات بيان شده در مورد آدرسـها را در جـدول زيـر               
 :آنيم خلاصه مي

 
Host(Node) ID Net ID W Usage Class 

3 Bytes 1 Byte (8 bits) 1 – 126 Unicast A 
2 Bytes 2 Bytes (16 bits) 128 – 191 Unicast B 
1 Byte 3 Bytes (24 bits) 192 – 223 Unicast C 

 224 - 239 Multicast D 
 

رود آه بتواننـد آـاربرد        تا اينجاي آار از هنرجويان انتطار مي      
 .دقيقاً توضيح دهند  Loop back را به استثناي A,B,C,Dهريك از آلاسهاي 

تـوانيم    آشنايي مختصري پيـدا آـرديم مـي   IP Adderssاآنون آه با فرمت 
 :تر بررسي آنيم قوانين آدرس دهي را دقيق

 بايد حداقل يك آدرس منحصر      Hostدر يك شبكه مشخص، هر      : قانون اول 
 ضمناً هر شبكه . را داشته باشدC يا A ، Bبفرد در يكي از آلاسهاي 

 .هاي ديگر است اي از ساير شبكه  جداگانهNetIDداراي 
 هـا بتواننـد     Hostآنكـه آليـة       در يك شبكة مشخص براي     :قانون دوم 

يكديگر ارتباط داشـته باشـند، بايـد         مستقيماً و بدون واسطه با    
 . يكسان باشندNet IDداراي 

   255ا همگـي بـا هـم   باشد ي   0متواند همگي با ه  نميHost ID : قانون سوم
 .باشد

   255باشد يا همگي با هـم    0تواند همگي با هم   نميNet ID: قانون چهارم
 همـواره   wافتد زيـرا رقـم اول يعـني            در عمل اين اتفاق نمي     .باشد

 . نيست0 بوده و از جدول پيداست آه هيچگاه NetIDجزئي از 
 

 برابـر   HostID چنانچه تمامي بيتهاي مربوط به    : شرح بيشتر قانون سوم   
 Network باشد در آنصورت به عدد حاصله اصطلاحاً آدرس شبكه يـا  0با 

Number) اختصار    بهNN ( توان گفت آه      مي. شود  گفته ميNN   برابراست با 
NetID   بعلاوة HostID       شكل زير را   .  هنگامي آه تمامي بيتهاي آن صفر است

 :ببينيد 
 

 
 172.16.0.0شبكة : گويند ق را اصطلاحاً ميشبكة فو

172.16.0.1 

172.16.0.2 172.16.10.8 172.16.33.18 

NetID = 172.16 
NN = 172.16.0.0 

  ۶شكل 
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براي درك بهتر به مثالهاي زير نيز توجه آنيد آه همگي بيانگر آدرس             
 :شبكه هستند

11.0.0.0 , 78.0.0.0 , 123.0.0.0 , 1.0.0.0 Class A 
130.24.0.0 , 142.5.0.0 , 191.7.0.0 , 150.50.0.0 Class B 

192.1.1.0 , 192.168.1.0 , 220.5.4.0 , 217.219.90.0 Class C 
 

 Hostتوان بعنـوان آدرس يـك         در واقع هيچكدام از اعداد فوق را نمي       
 .استفاده آرد زيرا بيانگر شمارة شبكه هستند

 باشند  255 ، همگي با هم      HostIDو اما چنانچه تمامي رقمهاي مربوط به        
 آنگـاه عـدد   )  باشد ”1“از ديدگاه باينري، تمامي بيتهاي مربوطه،       (

شود يعني براي ارسـال اطلاعـات     استفاده ميBroadcast Addressحاصله براي 
 Broadcast Addressبنـابراين  . به تمامي سيستمهاي موجـود در همـان شـبكه   

 172.16.255.255: شود  براي شبكة يادشده مي
 

 
 صـادر   172.16.0.2اگر آاربري فرمان ارسـال اطلاعـات را بـراي           : مثال

 آه دقيقـاً داراي آدرس مـذآور اسـت اطلاعـات را             Hostآند، فقط يك    
، اما اگـر فرمـان ارسـال اطلاعـات بـراي            (Unicast)پردازش خواهد آرد  

 اطلاعات را   ٧ صادر شود، در آنصورت آلية سيستمهاي شكل         172.16.255.255
 (Broadcast).دريافت و پردازش خواهند آرد

 
الهاي زير نيز توجه آنيد آه همگي بيانگر آدرس         براي درك بهتر به مث    

 :شبكه هستند
11.255.255.255 , 78.255.255.255 , 123.255.255.255 , 1.255.255.255 Class A 

130.24.255.255 , 142.5.255.255 , 191.7.255.255 , 150.50.255.255 Class B 
192.1.1.255 , 192.168.1.255 , 220.5.4.255 , 217.219.90.255 Class C 

 
در آدرس دهـي بـراي شـبكة خـود از آـدام آـلاس اسـتفاده                 : پرسش
بـه  .  هاي بكار رفته در شـبكه دارد       Hostآنيد؟ بستگي به تعداد       مي

 :مثالهاي زير دقت آنيد
 آه با توجه بـه توسـعة آن   x Host 160اي داريم متشكل از  شبكه: ١مثال

 آدام آلاس استفاده آنـيم؟   افزايش پيداآند ازx Host 230ممكن است به 
توان بكار برد امـا نظـر بـه اينكـه              را مي  A,B,Cهريك از آلاسهاي    

 اسـتفاده   Cشود بهتر اسـت از آـلاس           عدد بيشتر نمي   ٢٣٠ از   Hostتعداد    
 Netبنابراين بايد يك . آنيم و بعبارت ديگر آدرسها را هدر ندهيم

ID منحصر بفرد در آلاس  Cاسـتفاده نـشده   هاي ديگر  را آه در شبكه 
باشد انتخاب آرده و آنرا به شبكة خود اختصاص دهيم اما از آجا             

 آزاد و استفاده نشده آدام اسـت؟ بـراي اينكـار            NetIDبدانيم آه   
خوشبختانه بك متولي وجود دارد آه مسووليت تخصيص فضاي آدرسها را           

ايـن  . آننـد    به آن مراجعـه مـي      NetIDبعهده داشته و براي انتخاب      
  آه البته براي منطقة اروپـا آـار          (www.IANA.org) است   IANAهمان  متولي  
از "   تفويض آـرده اسـت و چـون در ايـران معمـولا              www.ripe.netرا به   

 مراجعه آرده و فـرم      ripeشود لذا به      آدرسهاي اروپايي استفاده مي   
  NetIDآنيم و پس از طي تشريفات مربوطه يـك   را تكميل ميIPدرخواست 

در حـال حاضـر     . (شـود   در اختيار ما قـرار داده مـي       منحصر بفرد   
اينكار در ايران از طريق شرآت ديتا وابسته بـه مخـابرات انجـام              

 اختـصاص   NetIDفرض آنيم آه در مثـال يـاد شـده ،            ) www.dci.ir: شود  مي
بهتر است بگوييم شمارة شبكة     .  باشد 213.217.24يافته براي شرآت ما عدد      

 Networkبا در اختيار داشتن .  است 213.217.24.0بر با  برا (Network Number)ما 

172.16.0.1 

172.16.0.2 172.16.10.8 172.16.33.18 

NN = 172.16.0.0 
BA = 172.16.255.255 

  ٧شكل 
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Number   توانيم آلية      مذآور براحتي ميHost     ٢۵۴ تا حداآثر    ١ ها را از 
 :به ترتيب زير. گذاري آنيم شماره

First Host = 213.217.24.1 
Second Host = 213.217.24.2 

Third Host = 213.217.24.3 
  . 
 . 

Last Host = 213.217.24.254 
 

 Host داشـتيم و بنـابراين آدرس آخـرين    x Host 230البته در مثال فوق 
 ، بـراي  C ، اما با توجه به توان بالقوة آـلاس       213.217.24.230: شود  مي

گـذاري آنـيم و لـذا      را شمارهx Host 254توانيم تا حداآثر   ميNetIDهر 
 بقية مثالها    نوشتيم و از اين پس در      213.217.24.254 را   Hostآدرس آخرين   

 .نيز چنين خواهيم آرد
 آاربرد خاص خود را     255 و   0بديهي است طبق قوانين گفته شده اعداد        

 : استفاده شوند Hostگذاري توانند براي شماره داشته و نمي
Network Number = 213.217.24.0 

Broadcast Address= 213.217.24.255 
 : را طي آنيم مرحله۴بطور آلي در حل اينگونه مسائل بايد 

 .Host تعيين آلاس با توجه به حداآثر تعداد : مرحلة اول
 (Valid Network Number): اخذ شماره شبكة معتبر يا به زبان فـني : مرحلة دوم

 (Valid IP Address)يا 
  .Host الي آخرين Hostتعيين آدرس اولين : مرحلة سوم

  .Broadcast Addressتعيين : مرحلة چهارم
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 ايی و تحقيقخود آزم

 .پروتكل چيست؟ انواع رايج آن را نام ببريد -١

 Net و SPX/IPX را نسبت به دو پروتكل TCP/IPيژگيهاي عمده و -٢

BEUIبنويسيد . 

 . را نام ببريدTCP/IP  سرويس هاي رايج در پروتكل -٣

  چيست؟PCتفاوت عموه و اساسي ترمينال با يك آامپيوتر  -۴

اي اتصال ؟ بره مي آند از ترمينال استفادTCP/IPآدام سرويس  -۵

 به سيستم مرآزي به چه چيزهايي نياز دارد؟

  چيست؟Windows timeوظيفه  -۶

 نام پروتكلي آه ارسال ايميل را انجام مي دهد چيست؟ -٧

 . را شرح دهيدTerminal Serviceه وظيف -٨

٩- Host خصوصيت اصلي هر  چيست؟Hostرا نام ببريد . 

 . را شرح دهيدDomainثبت مراحل  -١٠

  چيست؟SubDomainآار  -١١

١٢- Loop Backچيست؟  

 چيست و چه تفاوتي با ۶ نسخه TCP/IPتحقيق آنيد آه  -١٣

  دارد؟۴نسخه 

هم زمان  به طور مي توانندچند آاربر تحقيق آنيد آه  -١۴

 . استفاده آنندRDPاز 

  رايج است؟FTPتحقيق آنيد آه چه دستوراتي در محيط  -١۵

 ، org ، .inf ، .prof ، .gov ، .ac. هاي Domainتحقيق آنيد آه  -١۶

.com ، .net ، .edu  در چه حوزه هايي مورد استفاده قرار مي

 .گيرند

 در چيست؟InValid IP و Valid IPتفاوت تحقيق آنيد آه  -١٧
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 OSI مدل مرجع -ششمفصل 

 
 هدف های رفتاری

 . را شرح دهدOSIانواع لايه ها در مدل 

 . را بيان آندOSI و TCP/IPتفاوت هاي دو مدل 

را شـبكه   تجهيـزات امنـيتي     آار گرفته شده در     مكانيزم هاي به    
 .شناسايي آند

 

 

 

 

 

 

تبادل داده ها در يك محيط شبكه اي ، مبتني بر استانداردهايي            
 اسـت   OSIمي باشد يكي از اين استاندارد ها، استانداردي به نام           

پروتكل هاي شبكه .تدوين و معرفي شده است ISO آه از طريق سازمان  
 .اندارد تدوين و توليد شده اندنيز براساس اين است

در اين استاندارد تمامي فعاليت هايي آه سبب مي شـد اطلاعـات             
از طريق شبكه و از آامپيوتري به آامپيوتر ديگر منتقل شـود در             

 .   قرار گرفت Open System Iterconnection (OSI) لايه اي به نام ٧يك ساختار 

ات را از حالتي آه در      اين استاندارد تمامي فرايند تبديل اطلاع     
آامپيوتر قابل استفاده است تا حالتي آـه از طريـق آابـل شـبكه               

 .گرفت  قابل ارسال باشد ، در بر مي

هرآدام از اين لايه ها قسمتي از فرآيند تغيير شكل اطلاعـات را             
اطلاعات از هفتمين لايه وارد اين چرخه شده و پس          . در بر مي گيرند     

 . به لايه بعدي خود منتقل مي شود از تغيير شكل در هر لايه

اين عمل آن قدر ادامه پيدامي آند تا تغيير شكل آامل شـود و              
بـه دسـت       اسـت ،   Packetمحصول فرآيند تبديل آه يك بسته اطلاعاتي يـا        

 .آمده و از لايه اول خارج شود 

OSI Reference Modl 

                     (Application) آاربردي    -٧

                          (Presentation)  نمايش-۶

                                     (Session) جلسه-۵

                                 (Transport) انتقال-۴

                                  (Net work)  شبكه -٣

          (Data Link) پيوند داده ها          -٢

  (Physical)                              فيزيكي -١
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 ۶-١                                              شكل
نكته اي آه در مورد لايه هـا مـي تـوان بـه آن               : نكته                 

اشاره آرد اين است آه هر لايه فقط با لايه هاي قبلـي ، بعـدي و                 
 .يوتر مقصد ارتباط دارد لايه نظير خود در آامپ

 

 
 
 
 
 

 ۶-٢شكل 

 OSI انواع لايه در مدل ۶-١

لايه اول يا لايه فيزيكي در پايين ترين سـطح قـراردارد و بـه               
لايه هفـتم يـا     . طور مستقيم با تو پولوژي شبكه در ارتباط است          

همان لايه آاربردي با آاربر در ارتباط بوده و ازآاربر داده هـا             
 .ه شبكه انتقال مي دهد و برعكسرا دريافت آرده و ب

  لايه فيزيكي۶-١-١

 بوده و در پايين ترين سطح اين        OSIلايه فيزيكي، اولين لايه مدل      
در اين لايه نحوه اتصال دو آـامپيوتر بـه          . مدل قرار گرفته است     

يكديگر از طريق آابل هاي شـبكه ، نحـوه اتـصال آابـل شـكه بـه                  
ت هاي آن هـا توضـيح داده        آامپيوتر ، توپولوژي هاي شبكه و سرع      

صفر و يـك    ( اين لايه مسئول تبديل اطلاعات از بيت ها         . شده است   
به طور آلـي مـي تـوان        . به سيگنال هاي الكتريكي است      ) ديجيتال  

گفت اين لايه فقط ولتاژ، اتصالات ،آارت شبكه و جريـان الكتريكـي             
 .را مي شناسد

  لايه پيوند دادها۶-١-٢

وظيفـه ايـن    .    است     OSIدومين لايه مدل        لايه پيوند داده ها     
لايه اين است آه اطلاعات را براي ارسال آمـاده آنـد و در واقـع                
اطلاعاتي را آه از لايه بالاتر يعني لايه شبكه دريافت مي آنـد بـه               
واحدهاي آوچك تري به نام قاب تبديل آـرده و آن هـا را ارسـال                

عـات را بـراي ارسـال       هم چنين اين لايه وظيفه دارد آه اطلا       . آند  
صحيح و بدون خطا آنترل آرده و به آامپيوتر فرستنده صحت اطلاعات            

 MAC و   LICاين لايه خود از دو زير لايه به نام هاي           . را اعلام آند    
هر آدام از اين زير لايـه هـا وظـايفي را بـه              . تشكيل شده است    

 :عهده دارند آه شرح آن ها به اين قرار است 
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برقـرار  : ايفي برعهـد دارد آـه عبارتنـد از           وظ LLCزير لايه   
ارتباط نظير به نظير بين دو آامپيوتر فرسـتنده و گيرنـده ، ايجـاد               
قاب ها و آنترل خطاهايي آه در اثر عوامل محيطـي بـر رسـانه بـه                 

اين زير  لايه عمل آنترل خطـا را بـه ايـن صـورت               . وجود مي آيد    
بتـدا وانتـهاي آن     انجام مي دهد آه هر قاب را ساخته و مرزهاي ا          

. سپس قاب ها را شماره گذاري و ارسال مي آنـد            . را مشخص مي آند   
آامپيوتر مقصد قاب هاي ارسال شده را دريافت آرده و به ترتيـب             
شماره ، آن ها را پشت سرهم قـار مـي دهـد واطلاعـات را دوبـاره                  

  در آـامپيوتر گيرنـده پـس از          LLCزيـر لايـه     . بازسازي مي آنـد     
بـه  . اب يك پاسخ براي آامپيوتر فرستنده مي فرسـتد        دريافت هر ق  

آامپيوتري آه فرسـتنده اطلاعـات   .  گفته مي شود   Acknowledgeاين پاسخ 
  متوجه مي شود آه قاب مذآور به طـور  Acknowledgeاست با دريافت اين   

آامپيوتر فرستنده  . صحيح و بدون بروز مشكل به مقصد رسيده است          
براي تمـامي قـاب هـاي ارسـال شـده،       تا مدتي منتظر مي ماند تا       

Acknowledge     در صورتي آه        .   دريافت نمايدLLC       براي قـابي Acknowledge  
دريافت نكند ، متوجه مي شود آه قاب مذآور آسيب ديـده يـا بـه                
مقصد نرسيده است ؛ در اين حالت قاب مورد نظر را از روي شمـاره               

ايـن  . قصد ارسال مـي آنـد       آن دوباره ساخته و براي آامپيوتر م      
زير لايه با اين روش سالم رسيدن اطلاعات بـه مقـصد را تـضمين مـي                 

 .آند

زير لايه ديگري آه در لايه پيوند داده ها قـرار دارد ، زيـر               
يكـي از   . اين زير لايه چند وظيفـه برعهـده دارد          .  است   MACلايه  

 .وظايف آن آنترل نحوه دسترسي به خطوط انتقال است 

يف ديگر اين زير لايه آـنترل آدرس فيزيكـي آـارت هـاي              از وظا 
هرآارت شبكه بـراي خـود      . شبكه آامپيوتر فرستنده و گيرنده است       

اين . يك آدرس فيزيكي منحصر به فرد دارد آه غير قابل تغيير است             
 .  آدرس به وسيله ي آارخانه سازنده در آارت شبكه حك مي شود 

Flag Parity DataControl 
information 

Address Flag 

  Data-Link ۶-٣شكل 

  لايه شبكه ۶-١-٣

ــتاندارد   ــه اس ــومين لاي ــبكه ،س ــه ش ــت OSIلاي ــافتن آدرس . اس ي
آامپيوترهاي مبدأ و مقصد و ايجاد يك مسير ارتبـاطي بـين مبـدأ و               
مقصد و هم چنين مسير يابي در شبكه هاي بزرگ مثل شبكه اينترنت يا              

اين لايه پيچيده ترين لايـه      . ه است   امثال آن وظيفه اصلي اين لاي     
OSI  ، زيرا عمل مسير يابي آه فرآيند بسيار پيچيده اي است در              است

اين لايه علاوه بر مسير يابي مي توانـد         . اين لايه اتفاق مي افتد      
بدين معـني   . اعمال ديگري از جمله آنترل ترافيك را نيز انجام دهد           

ور بسته اطلاعاتي بالا رود     آه در صورتي آه بار ترافيك در مسير عب        
، اين لايه وجود ترافيـك را تـشخيص داده و مـسير جديـدي را آـه                  

يكـي  . ترافيك آمتري دارد براي عبور بسته ها انتخـاب مـي آنـد              
زماني است آه يك بسته       ديگر از اعمالي آه اين لايه انجام مي دهد ،         

ه اطلاعاتي براي رسيدن به مقصد مجبور اسـت از شـبكه اي بـه شـبك               
. در اين شرايط ممكن است مشكلات زيادي بروز نمايـد           . ديگر بر ود    

يكي از اين مشكلات اين است آه روش آدرس دهـي آـامپيوتر هـا در                
رفـع ايـن مـشكل و       . شبكه مبدأ و مقصد متفاوت و نامتجانس است         

 .مرتبط آردن دوشبكه نامتجانس نيز از ديگر وظايف اين لايه است 
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 Network layer  ۶-۴شكل 

  لايه انتقال -۶-١-۴

وظيفه اصلي لايه انتقال ، دريافت داده ها از لايه جلسه ، در             
صورت نياز شكستن داده ها به واحدهاي آوچك تر ، انتقـال آن هـا               
به لايه شـبكه و حـصول اطمينـان از دريافـت صـحيح داده هـا در                  

 .است ) آامپيوتر مقصد ( انتهاي ديگر 

تقال اين است آه اين لايه بايد مراقـب         از وظايف ديگر لايه ان    
هم چنين اين لايه مكانيزمي     . برقراري و قطع اتصال در شبكه باشد        

براي آنترل جريان ارسال داده ها در اختيار دارد ، به طوري آـه              
اين مكانيزم سـبب مـي شـود آـامپيوتر فرسـتنده ، داده هـا را                 

يافـت آن هـا     باسرعتي ارسال آند آه آامپيوتر گيرنده قادر بـه در         
اين مكانيزم زماني آاربرد پيدا مي آند آه يك آامپيوتر          . باشد  

سريع بخواهد اطلاعاتي را ارسال ننمايد و آامپيوتر گيرنده ، قدرت           
در اين شـرايط    . و سرعتي آمتر از آامپيوتر فرستننده داشته باشد         

لايه انتقال ، سرعت ارسـال آـامپيوتر فرسـتنده را تاحـد سـرعت               
 .گيرنده اطلاعات پايين مي آورد آامپيوتر 

  لايه جلسه۶-١-۵

اين لايه هم چون لايه انتقال      .  ، لايه جلسه است      OSIپنجمين لايه   
، ارسال معمولي دادها را فراهم مي آند اما خـدمات پيـشرفته اي              

يكي از خدمات   . را نيز ارايه مي آند آه آاربردهاي مفيدي دارد          
امپيوترهاست ؛ بدين معني آه وقـتي        مديريت بر ارتباط بين آ      جلسه ، 

دو آامپيوتر باهم ارتباط برقرار مي آنند ، ترافيك مـي توانـد             
اگر اين ترافيك يك طرفه     . در يك لحظه يك طرفه يا دو طرفه باشد          

 .باشد ، لايه جلسه مي تواند در حفظ نوبت آمك آند 

در بعـضي   .  اسـت    Tokenيكي ديگر ازخدمات اين لايـه ، مـديريت          
كل ها لازم است هيچ آدام از طرفين ، آاري را هم زمان شـروع               پروت

 هـايي تهيـه     Token براي مديريت بر فعاليت هاي لايه جلسه ،       . نكنند  
در ايـن شـرايط     . مي شود آه بين مبدأ و مقصد قابل مبادله انـد            

 را در اختيار دارد مي تواند فعاليت آند و طرف           Tokenفقط طرفي آه    
 فـرا   Tokenشد تا نوبت او براي اسـتفاده از         مقابل بايد منتظر با   

 .برسد

يكي ديگر از اعمال لايه جلسه اين است آه روي قسمت هـايي از              
رشته داده ها را علامت گذاري مي آند ؛ در صـورتي آـه بـسته اي                 
هنگام ارسال مفقود يا خراب شود ، لايـه جلـسه بـسته را از روي                

 .آدهاي آن شناسايي و دوباره ارسال مي آند 

  لايه نمايش۶-١-۶

ايـن لايـه داده هـا را بـه روش           .  است OSIلايه نمايش ششمين لايه     
 . استاندارد آد گذاري مي آند 

اآثر آامپيوترهـا اطلاعـاتي ماننـد نـام افـراد ، تـاريخ ،               
 .مقادير پول و اطلاعات مشابه ديگري را ارسال مي آنند 
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 هـاي   اين اطلاعات به صورت آاراآتر بـوده و هـيچ آـدام رشـته             
 .دودويي نيستند

آدهاي نمايش رشته هاي آاراآتري ، اعداد صحيح و غيره ممكن اسـت             
براي اين آه آامپيوترها با     .د رآامپيوترهاي مختلف متفاوت باشد      

آدهاي مختلف بتوانند با يكديگر ارتباط برقرار آنند ، اطلاعـاتي           
آه انتقال مي يابند بايـد بـا اسـتفاده از آـدهاي اسـتاندارد               

يف و ارسال شوند تا در تمامي آامپيوتر ها و با سيستم عامـل              تعر
 .هاي متفاوت قابل دريافت و درك باشند 

  لايه آاربردي۶-١-٧

اين لايه حاوي پروتكل هاي گونـاگون       .  است   OSIهفتمين لايه مدل    
است آه همه نرم افزارهاي آاربردي براي ارتبـاط شـبكه اي از آن              

 .ها استفاده مي آنند 

اين لايه  .  است   OSIاربردي بزرگ ترين لايه در استاندارد       لايه آ 
شامل سيگنال هايي است آه خدمات سودمندي از قبيل انتقال فايـل            
وآنترل يك آامپيوتر از راه دور را به آاربر ارايه مي دهد ، در              
صورتي آه لايه هاي پايين تر فقط در تبادل اطلاعات بين فرسـتنده و              

چنين اين لايه مي توانـد ارتبـاط برنامـه          هم  . گيرنده نقش دارند    
هــاي مختلفــي را آــه در محــيط شــبكه وجــود دارنــد ، بايكــديگر  

 .برقرارآند

به عنوان مثال ، صدها نوع نرم افزار در دنيا وجود دارد آه             
هرآدام روش خاص خود را براي نوشتن ، ويرايش و حرآـت مكـان نمـا                

يـه وجـود نداشـت      روي صفحه انجام مي دهند ، در صورتي آه ايـن لا           
. ،ممكن بود در اجراي برنامه ها و ويرايش آن ها دچار مشكل شويم              

براي حل اين مشكل لايه آاربردي ، اطلاعات لازم را از اين برنامه             
ها گرفته و بايك استاندارد مشخص آن ها را به آـامپيوتر مقـصد              

 .مي فرستد

فايـل  در سيستم   . وظيفه ديگر لايه آاربردي انتقال فايل است        
هاي مختلف ، نام گذاري فايل هـا ، روش نمـايش خطـوط مـتن و غـيره                   

اين آار نيز همانند وظايفي از قبيل پست الكترونيك         . متفاوت است   
، آنترل آامپيوتر از راه دور و جـستجو در بخـش هـاي مختلـف درون                 

 حافظه ، وظيفه لايه آاربردي است

 يتیمقايسه دو پروتکل در بخش های مختلف امن-۶-٢ 

در ادامه، حملات، سرويس ها و مکانيزم ها و تجهيزات امنـيتي در             
 بـا يکـديگر مقايـسه مـي         ۴-٣-٢-١لايه هاي مختلف در قالب جداول       

شوند و همانطور که در جداول مذکور نشان داده شده است مي تـوان              
 ، کـاربرد و     IP,TCPنتيجه گرفت که بيشترين حملات به ترتيـب در لايـه            

 IP است و سرويس ها و مکانيزم ها بيـشتر در لايـه              ميزبان به شبکه  
به چشم مي خورد و تجهيزات امنيتي با بهره گـيري از مکـانيزم هـاي                

 . و کاربرد ، کاربري دارند IP , TCPمختلف بيشتر در لايه 

تجهيزات امنيتي از نظر پارامترهاي مختلف با يکديگر         ۵ در جدول   
مـي گيرنـد، اسـتفاده از       مقايسه مي شوند و مورد ارزيابي قـرار         

تجهيزات سخت افزاري نظير فايروال، سوئيچ ها و مسيريابهاي مـديريت           
پذير، گران است و هزينه پشتيباني آا نيز بالاست و از پيچيدگي            

در تجهيزات نـرم افـزاري نيـز هزينـه          . نسبتا بالايي برخوردارند  
تقرار و   مرتب ، بالا است ولي هزينه اس ـ       Updateپشتيباني بدليل لزوم    

 .پيچيدگي پائين است
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 TCP/IPمقايسه تهديدات امنيتي در لايه هاي چهارگانه . ١جدول 

 Host to لايه /تهديد
N t k 

IPTCP Application 

Trojan,Virus,Worm       * 

SQL-Injection       * 

TCP/IP Spoofing   * *   

Session Hijacking     * * 

Port Scan     * * 

Physical Attacks *       

Phishing     * * 

Password Attacks       * 

Packet Sniffing   * *   

Dos/DDos Attacks   * * * 

Network Layer Attacks   *     

Application Layer Attacks       * 

Buffer Over Flow Attacks   * * * 

Replay * * * * 

Traffic Analysis * * *   

Message Modification * * *   

 

 اهداف امنيتي در منابع شبکه. ٢جدول 

 منابع شبكه

سخت  اهداف
ا  افزا

نرم 
ا  افزا

 ارتباطات اطلاعات

آاربران
 شبكه

   * *     محرمانگي

   * * * * صحت

ــت    * * * *قابليــــ

ــت     *  *   *محافظـــــ

 *         تشخيص هويت

ــدور  *        صــــــ

 *         حريم خصوصي

          آگاهي رساني
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 TCP/IPسرويس هاي امنيتي در لايه هاي مختلف . ٣جدول 

 Host to IP TCP Application لايه/سرويس

 * * * * محرمانگي

 * * * * هويت تاييد

 *       انكار رد

 آنترل جامعيـت و 
 

  * *   

 

 TCP/IPمكانيزم هاي امنيتي مربوط به لايه هاي مختلف . ۴جدول 

 Host to IP TCP Application لايه/مكانيزم

 * * * * رمزنگاري

 * * *   ديجيتال امضائ

 * * *   دستيابي آنترل

 * * *   داده درستي و صحت

     *   مسيريابي آنترل

ــار  (رد انكــــ
 ) 

  *   * 

 

 TCP/IPمقايسه تجهيزات امنيتي در لايه هاي چهارگانه . ۵جدول 

 Host to NetworkIPTCPApplicationامنيتي تجهيزات

       *فيزيكي حفاظت

 * * * * رمزنگاري

IP Sec   *     

SSL     *   

Firewall   * * * 

AntiVirus       * 

AAA Server * * * * 

VPN * * * * 

PGP       * 

IDS/IPS   * * * 
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  خود آزمايی و تحقيق
 

  چيست؟OSIبه طور آلي وظايف لايه ها در مدل  -١

٢- Packetچيست؟  

يافتن آدرس آامپيوتر مقصد و مبدا وظيفه آدام لايه  -٣

 است؟

 در آدام لايه قرار دارند؟پروتكل هاي شبكه  -۴

 ها در آدام لايه Anti Virus و Firewallتجهيزات امنيتي مانند  -۵

 شبكه بهتر عمل مي آنند؟

از ...  و Firewallتحقيق آنيد آه تجهيزات امنيتي مانند  -۶

لحاظ سخت افزاري و نرم افزاري چه تفاوتهايي با هم 

 دارند؟
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  امنيت در شبکه- فصل هفتم

 هدف های رفتاری

 . و با آن آار آندديواره آتش را تعريف آند

 .تفاوت آنتي ويروس و ديواره آتش را بيان آند

 . را تعريف آندProxyسرويس دهنده عملكرد 

امنيت در شبکه دارای سطوح مختلفی است ، يک مدير شبکه بـرای             
محدود کردن کاربران غير مجاز می توانـد از سـطح نـام کـاربری و                

در حالی که اگر ايـن شـبکه بـه شـبکه ی              .گذرواژه استفاده کند  
ديگر متصل شود ، مدير شبکه نياز به سطح امنيتی بالاتری خواهـد             
داشت که اين سطح امنيتی با نام کاربری و گـذرواژه ميـسرنخواهد             

 .بود 

 بـه  (Fire wall)بنابراين ، مدير شبکه نياز به نصب ديواره آتـش  
 .تصورت سخت افزاری و نرم افزاری خواهد داش

رعايت امنيت در شبکه يکی از موارد ضروری است که مدير شبکه            
و حتی کاربران بايد رعايت نمايند با توجه به ايـن کـه در سـال                

 و  ديواره آتش دوم آنتی ويروس آموزش داده شده است  در اين فصل            
proxy مورد بحث قرار می گيرد. 

   (Firewall)  آتشديواره -٧-١

که است  موجود يا سخت افزاری     يفزارنرم ا به صورت    آتش   ديواره
بـه  . فيلتر می نمايـد   آنترل و    را   داخليشبكه  دوبين  اطلاعات ارسالی   

عنوان مثال ، هنگام اتصال به اينترنت شمـا از يـک ديـواره آتـش                
 .برای دسترسی به اطلاعات بايد عبور کنيد

يك  آتش تمام کامپيوترهای موجود در       ديواره بدون استفاده از    
، قادر به ارتباط با هر سـايت و هـر شـخص بـر روی                 یشبکه داخل 
بوده و از طرف ديگر آامپيوترهاي ديگر توانايي ورود به          اينترنت  

کـاربران  . آامپيوتر هاي شبكه داخلي يا شخصي را خواهنـد داشـت          
 Telnet يـا    FTP قادر به استفاده از برنامه هائی همچـون          شبكه داخلي 

وقی و يا حقيقی موجود بر روی       بمنظور ارتباط مستقيم با افراد حق     
يـك   پرسـنل    بـه وسـيله ی    عدم رعايت مسائل ايمنی     و   بودهاينترنت  

، می تواند زمينه دستيابی به اطلاعات موجود در شبکه          شبكه داخلي 
 .  فراهم نمايدافراد غير مجازداخلی را برای 

 ديواره آتش ضرورت استفاده از -٧-١-١

 نشود شبكه از جنبه هاي       آتش استفاده  ديوارهدر صورتي آه از     
مختلف به خطر مي افتد برخي از اين مـوارد ي آـه شـبكه هـا يـا                   

تهديـد  حمله کنندگان به شبکه های کامپيوتری        به وسيله ی  آاربران  
 مي شوند عبارتند از

-Application Backdoors .  اغلب نرم افزارهای موجود که روی کامپيوتر
 که هکرها از طريق     باشندهای  Bugکنيد ،ممکن است دارای   می  تان نصب   

توانند به کامپيوترشما رخنـه کـرده و         می   اين کانال ها ی نفوذی    
 .سبب خرابی يا سوء استفاده از اطلاعات شوند

- Remote Login.     بــا از راه دور امکــان برقــراری ارتبــاط 
افراد غيرمجـاز نيـز     . کاربر ممکن است    کامپيوتر و کنترل آن توسط      

وانند به کامپيوتر و اطلاعـات درون آن دسترسـی          از اين طريق می ت    
 دامنـه عمليـات فـوق مـی توانـد از مـشاهده و                .داشته باشـند  
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دستيابی به برخی از فايل ها تا اجرای برخی برنامه ها بـر روی              
 .کامپيوتر باشد

- SMTP session hijacking .  پروتکلSMTP رايج ترين روش برای ارسال -e
mail   با دستيابی به ليستی از آدرس های        .  استmail-e ،     يک شخص قادر

 .  به هزاران کاربر ديگر خواهد شدe-mailبه ارسال 

 سـاير    نظـير   سيـستم هـای عامـل       .اشکالات سيستم های عامـل     -
 .  باشندBackdoorsبرنامه های کاربردی ممکن است دارای 

يـک شـخص    . :به منظور اخـتلال در ترافيـك          E-mail بمباران با  -
 مـشابه در مقـاطع زمـانی        e-mailقادر به ارسـال صـدها و هـزاران          

با توجه به وضعيت فوق سيستم پست الکترونيکی قادر         . متفاوت است   
 .رسالی نخواهد بودبه دريافت تمام نامه های ا

اغلب برنامه هـای کـاربردی ايـن امکـان را بـرای             .  ماکرو -
کاربران خود فراهم می نمايند که مجموعـه ای از اسـکريپت هـا را               
بمنظور انجام عمليات خاصی نوشته و نـرم افـزار مربوطـه آـا را               

حملـه  . ناميده می شوند  " ماکرو  " اسکريپت های فوق    . اجراء نمايد 
شبکه های کـامپيوتری بـا آگـاهی از واقعيـت فـوق،             کنندگان به   

اقدام به ايجاد اسکريپت های خاص خود نموده که با توجه بـه نـوع               
 از کـار افتـادن      سـبب  و يـا      برنامه ممکن است داده ها را حـذف       

   .کامپيوتر گردند

 آسـيب رسـاندن بـه اطلاعـات،         برایرايج ترين روش     . ويروس -
ويروس يک برنامه کوجک است که      نطور آه مي دانيد     اهم.  است   ويروس

عملکـرد ويـروس    . قادر به تکثير خود بر روی کامپيوتر ديگر است          
 تـا حـذف تمـام        ها بسيار متفاوت بوده و از اعلام يک پيام ساده         

 . را می تواند شامل گردد داده ها

د، وضـعيت   شو آتش استفاده    ديواره از   شبكه داخلي زمانيکه در   
ا اسـتفاده از    د ب ـ ن ـمی توان شبكه   مي آند و مسئولين    تغيير "کاملا

 افرا غيرمجاز در مقابل    آتش مجموعه سياست های امنيتی را        ديواره.
به عنوان مثـال مجـوز هـا و         . کنندپياده سازی   بر روي خطوط خود     

 :محدوديت هاي زير را اعمال نمايند

رهای موجود در شبکه مجاز به استفاده از اينترنت         تمام کامپيوت  -
ولي آارمنـدان خـاص نتواننـد از اينترنـت بـراي            ،   می باشند 

  استفاده نمايندEmailارسال و دريافت  
 براي مشاهده فايل ها يا تغـيير آن         راه دور امكان دسترسي از     -

 افراد خارج از شبكه يـا افـراد داخلـي غـير             به وسيله ی  ها  
  مسئول بگيرند 

  آتش ديواره  سفارشي نمودن-٧-١-٢

صـورت  ه  ب ـبر اساس شرايط مورد نظـر        آتش را می توان      ديواره
 . سفارشی نصب و پيکربندی کرد

 آتـش کلمـات يـا       ديـواره  در در اين روش  . کلمات و عبارات   -
 محدود آردن دسترسي با توجه به آن        تا امکان مشخص مي شود    عباراتی  

آـه در حـال      بسته هـای اطلاعـاتی       عبارات انجام شود در اين حالت     
 کلمـات مـشخص       کـه حـاوی     هر بسته اطلاعاتی  مبادله است بررسي و   

 خواهـد   دسترسي به آن محـدود       آتش   ديواره به وسيله ی   ، باشد  شده
 . شد

تمام سرويس  با توجه به اين آه      .  ) Domain( اسامی دامنه ها     -
"  نـام    دهندگان بر روی اينترنت دارای اسـامی منحـصر بفـرد بـا            

 ديوارهبا استفاده از    بر اين مبنا و     .  می باشند   "دامنهاسامی  



 

 102

امکـان  "  يا صرفا  محدودرا   دستيابی به سايت هائی   مي توان   ،   آتش
 . آرداستفاده از يک سايت خاص را فراهم 

 روی  آـامپيوتر   هـر   همانطور آـه مـي دانيـد        .  IP آدرس های    -
بـه عنـوان    .  اسـت    IPاينترنت دارای يک آدرس منحصر بفرد با نام         

فايل هـای   بدون مجوز    خارج از شبکه،     IPيک آدرس    اگر آاربر    ،مثال
اين آار ترافيـك شـيكه      (ايد  دريافت نم زيادی را از سرويس دهنده      

مـورد   IPبـا شناسـايي    آتش می تواند ديواره،) را افزايش مي دهد
 . مربوطه را آنترل نمايدترافيک نظر و محدود نمودن آن 

 بين سرويس دهنده و سـرويس       ارتباطپروتکل نحوه    . ا پروتکل ه  -
 آتش می تـوان،     ديوارهبا استفاده از    . گيرنده را مشخص می نمايد      

 و   http،  پروتکـل وب     "مـثلا . مورد نظر را محدود آـرد     پروتکل های   
  است Ftpپروتکل مربوط به دريافت يا ارسال فايل ها 

 مي شود يلتر اعمال   برخی از پروتکل های رايج که بر روی آا ف         
 :بشرح زير می باشند 

• IP- )Internet Protocol(  

• TCP-)  Control Protocol  Transport ( 

• HTTP- ) Protocol Hyper Text Transfer . ( 

• FTP - )File Transfer Protocol . ( 

• SMTP)Protocol Simple Mail Transfer ( 

 دهنده ، بـا     خدمات هر سرويس  ،  بر روی اينترنت    . ها   درگاه -
" مـثلا . دشـو های شماره گذاری شـده ارائـه مـی          درگاهاستفاده از   

 ٢١درگاه از   FTP و سرويس دهنده     ٨٠درگاهسرويس دهنده وب اغلب از      
 ديـواره  يک سازمان ممکن است با اسـتفاده از           .استفاده می نمايد  

امکان دستيابی به   محدوديت ايجاد نمايد با      خاصي درگاهبر روي   آتش  
 . دآنترل باشآن تحت 

 آتـش   ديواره آتش  نرم افزاري ، مي توان از          ديوارهعلاوه بر   
 آتـش هـای سـخت       ديـواره امنيـت    . سخت افزاري نيز استفاده آرد    

 . آتش های نرم افزاری است ديوارهافزاری بمراتب بيشتر از 

 : در ويندوزديواره آتش تنظيمات -٧-١-٣ 

ی غيرمجاز کاربران همانطور که گفته شد برای جلوگيری از دسترس
اين دسترسی . شود  استفاده میديواره آتششبکه يا اينترنت از 

ميتواند شامل انواع برنامه های مخرب و ويروس ها و کرمها 
(worms) باشد که به صورت يک طرفه بدون اينکه درخواستی برای آن

  وارد کامپيوتر شده و سيستم را دچار اختلال می،ارسال شده باشد
 .کند
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 ٧-١شکل
 

 :ديواره آتش تفاوت آنتی ويروس و -٧-١-۴

به طور کلی سه تفاوت کلی مابين اين دو دسته برنامه ها وجود 
 .دارد
 جلوگيری از ورود ويروس ها ديواره آتش هایوظيفه يکی از  .١

اما تشخيص نوع ويروس و . و کرمها به داخل کامپيوتر است
 )security threats(تی غير فعال کردن آن و جلوگيری از تهديدات امني

 انتشار ويروس به روی شبکه بر عهده آنتی ويروس عدم و
به همين خاطر تاکيد ويندوز بر اين است که حتما يک . است

 . ويندوز استفاده شودديواره آتشآنتی ويروس را در کنار 
گرفتن تاييديه يا مجوز برای اجرای برنامه هايی که ممکن است  .٢

 ،ر حال برقراری ارتباط باشندبا خارج از کامپيوتر د
در حالی که .  استديواره آتش به عهده  messengerمانند انواع 

کنيم که حاوی يک  زمانی که ما يک ايميل ناشناس را باز می
 جلوگيری از اجرای چنين برنامه هايی بر ،برنامه مخرب است 

آنتی ويروس ها ،علاوه بر اين . عهده آنتی ويروس ها است
 يا ايميل ها ی ناشناس که به طور  Spamجلوی ميتوانند 

 ناخواسته برای ما ارسال ميشوند را بگيرد
 يا فايل وقايع  Log file اين امکان وجود داردکه يک ديواره آتشدر 

نگار درست کنيم که گزارش کاملی از ارتباطات موفق يا ناموفق 
 . از کامپيوتر ما را ثبت کند

 

 XPروی ويندوز  در تشديواره آ فعال نمودن -٧-١-۵

 ابتدا آنرا از مسير زير ديواره آتشبرای فعال کردن برنامه 
 :اجرا نماييد

Start > Control Panel > windows firewall 
 

 نصب شده XP روی ويندوز  Service Pack 2.0فقط در صورتی که : نکته 
اين و نسخه های قبلی فاقد .کرد اجرا  توان ديواره آتش می،باشد
 .دنباش  میگیويژ

 .حال پنجره ای شبيه به شکل زير نمايش داده خواهد شد
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 ٧-٢شکل 

 ويندوز به طـور پـيش       ديواره آتش کنيد   همانطور که مشاهده می   
 بـه جـز     ديواره آتـش  در صورتی که از برنامه      . فرض فعال ميباشد  

ه را غيـر فعـال      بهتر است که اين گزين ـ    ،کنيد   ويندوز استفاده می  
 .نماييد

 را انتخاب کنيم کليه دسترسی هـا   On(recommended)حال اگر وضعيت 
شود به جز برنامه هـا    می (Block)از داخل يا خارج از شبکه مسدود 

 . تعريف شوند)استثناء( exceptions که در زبانه درگاهيا 

 کـه   بـرای زمـانی مفيـد اسـت     Don’t allow exceptions انتخاب وضعيت 
 مجهـز بـه    Laptopکامپيوتر ما در يک محيط نا امن قرار دارد مانند 

کارت شبکه بی سيم در يک فرودگاه يا يک مکـان عمـومی کـه هـيچ                 
با انتخـاب ايـن گزينـه ديگـر         . نظارتی بر منابع شبکه آن نيست     

و از ورود کليه    . شود  ناديده گرفته می   exceptionsتعاريف در زبانه    
 . عمل ميآيداطلاعات ممانعت به

 غيـر فعـال شـده و    ديـواره آتـش    Off(Not recommended)با انتخـاب  
کامپيوتر در برابر برنامه های مزاحم که بدون اجازه شـروع بـه             

 .کارميکنند آسيب پذير خواهد بود

 : Exceptionsزبانه 

ضی از برنامه های بع برای می توانيم با انتخاب اين زبانه 
.   آنرا مسدود کرده استديواره آتش  کاربردی يا سرويس هايی که

استثنا قائل شويم و ورود اطلاعات از سوی بعضی شبکه ها را به 
سوی کامپيوتر خودمان باز کنيم تا بعضی برنامه ها بهتر کار 

که البته اين کار ممکن است در بعضی مواقع امنيت سيستم را ،کنند
 .دچار اختلال کند
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 Google talkاز برنامه هايی نظير  اگر ما بخواهيم ،به عنوان مثال
,Download accelerator (DAP) ويندوز ديواره آتش استفاده کنيم در حالتی که 

فعال است امکان تبادل اطلاعات با خارج از شبکه غير ممکن است 
ارتباط . اما اگر اين برنامه ها در ليست استثنا ها تعريف شود

 : مانند شکل زير.شود به راحتی برقرار می
 

 ٧-٣شکل 

 

 :ديواره آتشبازکردن  برنامه يا سرويس در -٧-١-۶

 از ديواره آتشبرای باز کردن برنامه ها در صورتی که -١
ابتدا بايد با کليک بروی گزينه . اجرای آا جلوگيری کرده باشد

Add Program  نام برنامه مورد نظر خود را از ليست ظاهر شده انتخاب 
با کليک .  برنامه مورد نظر در ليست نباشددر صورتی که. نماييم 

- ۴شکل (توانيم مسير برنامه را وارد کنيم   می Browse بروی گزينه 
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٧( 
 ٧-۴شکل

  
امکان استفاده از آن برای ما امکان , پس از تاييد برنامه 

 .پذير ميباشد
 بعضی از برنامه های کاربردی شامل سرويس های خاصی -٢

 ها ی درگاهای ارتباط با سرور خود ازهستند که اين سرويس ها بر
 شامل   Yahoo Messenger کنند به عنوان مثال برنامه  خاصی استفاده می

سرويسهای متنوعی است که اين سرويسها برای تبادل اطلاعات در 
 .کنند  های زير استفاده میدرگاهشبکه از 

 جدول
Chat & Messenger  TCP Port 5050: Client Access only  
Insider/Room Lists  TCP Port 80: Client Access only  
File Transfer  TCP Port 80: Server Access. 

 
Voice Chat  UDP 5000-5010 

TCP 5000-5001: Client Access 
 

WebCam  TCP Port 5100: Client Access  
Super Webcam TCP Port 5100: Server Access  

 
 درگاه در برنامه فوق با يد  Webcamه از مثلا برای استفاد

 . را بروی کامپيوتر خود باز کنيم  TCP از نوع ۵١٠٠شماره 
 

 به شکل ديواره آتش های فوق در درگاهحال برای باز کردن 
 .زير عمل ميکنيم 

سپس مطابق با . کليک ميکنيم    Add Portابتدا بروی دکمه 
  ٧-۵شکل 

 

 ٧-۵ شکل
در قسمت . پس شماره آنرا وارد ميکنيم و سدرگاهابتدا نام 

 . را نيز تعيين ميکنيم  TCP,UDP به لحاظ درگاهبعد نوع 
 :نکته 

 حتما بايد ميدان يا ناحيه درگاهبعد از وارد کردن شماره 
 تعيين کنيد تا ، ها بايد در آن فعال باشند درگاهای  که اين 

 . از دسترسی غير مجاز به کامپيوتر شما جلوگيری شود
 .  کليک کنيد Change Scopeبرای اين منظور روی گزينه 
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 ٧-۶ شکل

 
 .توانيد انتخاب کنيد مطابق شکل سه حالت را می

• Any Computer    در اين حالت تمامی کامپيوتر هايی که به
 درگاهتوانند از اين   می،سيستم شما متصل است 

 .)حتی شبکه اينترنت(استفاده کنند 
• My Networkقط شامل کامپيوتر های داخل شبکه  اين حالت ف

 با کامپيوترشما سازگار آن  IPیمحدوده شود که کلاس و  می
 .است

• Custom List یمحدوده توانيد يک    در اين حالت می IP  به 
محدودتر خصوص تعيين کنيد که نسبت به حالت های قبلی 

 :مطابق زير. است
192.168.2.12 , 192.168.2.234 / 255.255.255.0 
 

 : ها درگاهنکات مهم در باز کردن 
 . را باز کنيد که به آا نياز داريددر گاه هافقط  -١
 که برای شما ناشناس هستند در گاه هاز برنامه ها يا هرگ -٢

 . باز نکيندرا
 طولانی مدت به آا به مدت که در گاه هابرنامه ها يا  -٣

 . را پيوسته بسته نگه داريد،نياز نداريد

 :کار عملی  

 در گاه ها از چه   Google Talk , msn messenger کنيد برنامه های تعيين
 .کنند برای ارتباط استفاده می

 ديـواره آتـش   برنامه  را برای امکان ارتباط بـا شـبکه بـه             
 .معرفی کنيد

 

  Proxyسرويس دهنده  -٧-٢

.  آتش ترکيـب مـی گـردد       ديواره اغلب با يک     Proxyسرويس دهنده   
 سـاير   به وسيله ی   صفحات وب ظور دستيابی به     بمن Proxyسرويس دهنده   

 کامپيوتری درخواست يـک      زمانيکه. کامپيوترها استفاده می گردد   
 سرويس دهنـده    به وسيله ی   صفحه مورد نظر      صفحه وب را می نمايد،    

Proxy       اضـی ارسـال خواهـد       بازيابی و در ادامه برای کامپيوتر متق
بـين درخواسـت    ) درخواست و پاسـخ     ( بدين ترتيب تمام ترافيک     . شد

 انجام  Proxyکننده يک صفحه وب و پاسخ دهنده از طريق سرويس دهنده            
 . می گيرد

 می تواند کـارائی اسـتفاده از اينترنـت را           Proxyسرويس دهنده   
ر روی   صفحه فوق ب     به يک صفحه وب ،      پس از دستيابی  . افزايش دهد 

در صـورتيکه در    . مـی گـردد   ) Cache( نيز ذخـيره      Proxyسرويس دهنده   
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 صـفحه مـورد     ، آينده قصد استفاده از صفحه فوق را داشته باشـيد         
(  در اختيار شمـا گذاشـته مـی شـود          Proxyنظر از روی سرويس دهنده      

الزامی به برقراری ارتباط مجدد و درخواست صفحه مورد نظر نخواهد           
 )بود
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 مايی و تحقيقخود آز

 ديوار آتش چيست؟ -١

 آيا وجود ديواره آتش در يك شبكه ضروري است؟ چرا؟ -٢

يك آامپيوتر از چه جنبه هايي ممكن است مورد حمله  -٣

 قرار بگيرد؟

 ماآرو چيست؟ -۴

آيا مي توان از ديواره آتش به جاي ضدويروس  -۵

 استفاده آرد؟ چرا؟

  چيست؟Firewall  پنجره درExceptionsآار زبانه  -۶

رايجي وجود تش آ ديواره  برنامه هاي آنيد آه چهتحقيق -٧

 دارد؟



 

 110

 آشنايي با برخي از شبكه -فصل هشتم 

 WANهاي 

 هدف هاي رفتاري
 

  را تعريف آند DSLتكنولوژي 
 . را بيان آندDSLمزايا و معايب 

 .شبكه هاي محلي بدون سيم را تعريف آند
 
 
 
 
  
 
 
 

١- ٨-١ DSL 

 DSL ترنت مي باشد آـه بـا اسـتفاده    ژي دسترسي به اين يك تكنولو
 مگابايت را برقرار    ۵۴۴/١ازخطوط تلفن ارتباطي با سرعت بيش از        

 اين است آه مي توانـد بـه طـور  همزمـان      DSLاز مزاياي. مي نمايد
بنـابر ايـن ضـمن برقـرار مانـدن          .داده و صوت را منتقل نمايـد        

 ارتباط تلفني مي توان با اسـتفاده از آن ارتبـاط ايـنترنتي نيـز              
 .برقرار نمود 

در حال حاضر اآثر آاربران خانگي شبكه اينترنـت و حـتي برخـي              
افـزايش  . سازمان ها از طريق مودم هاي آنالوگ به وصل مي شوند            

سريع حجم داده هاي اينترنت و نياز به انتقـال صـوت و تـصوير ،                
محدوديت هايي را براي انتقال داده ها با مودم هاي معمـولي شـده              

 آاهش اين محدوديت ها تكنولـوژي هـاي پيـشرفته اي            است لذا براي  
 .مورد استفاده قرار مي گيرد 

 آيلــو هرتــز اســت ۴فرآانــسهاي اســتفاده شــده در مخــابرات 
 با استفاده از فرآانسهاي بـالاتر از و بـا تكامـل             DSLتكنولوژي  

(DSP) Digital Signal Processing    قادر به ارسال داده ها با سـرعت هـاي خبلـي 
 .ر نسبت به مودم هاي آنالوگ مي باشدبالات

 :DSL مزايا ومعايب -٨-١-١

 نياز به آابل آشي جديد ندارد و با اسـتفاده از     DSLبرقراري   -
 .وجود د ارد DSLخطوط تلفن امكان اتصال به 

 نيازبه قطع شدن مكالمـه  DSLهنگام برقراري ارتباط اينترنتي با      -
 . تلفني نيست و خط تلفن آزاد است

سـرعت    در مقايسه بـا  ) ١٫۵  DSL ) Mbpsراري ارتباط با  برقسـرعت  -
 .به مراتب بالاتر است) Kbps 56(  مودم هاي معمولي

 :معايب

فاصله بين سرويس گيرنده و سرويس دهنده خدمات اينترنت در سرعت            -
ارتباط موثر است و با افزايش فاصله سرويس گيرنـده از مرآـز             

  . سرعت آاهش مي يابد DSLارايه سرويس 
  متر مي باشد ۵۴۶٠اين سرويس داراي محدوديت فاصله تا   -

                                                           
1 - Distributed Subscriber Line 
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امكان دريافت اين سرويس درهمه مناطق به دليل متداول نيـودن            -
 .آن وجود ندارد

 . بالاتر استDSLهزينه اوليه برقراري سرويس  -

 :DSL اصول آار -٨-١-٢

همانطور آه مي دانيد سيستم تلفن استاندارد با يـك زوج سـيم             
 مي شود از طرف ديگر سـيم هـاي مـسي داراي مقـدار               انجام) TP(مسي

زيادي فضا براي حمل اطلاعاتي بيش از مكالمات تلفـني هـستند و مـي               
توانند طيف وسيعي از فرآانسها را بيش از چيزي آـه در انتقـال              

 بـا اسـتفاده از ايـن        DSL.صوتي استفاده مي شود پشتيباني آننـد      
 نمايـد بـدون اينكـه در        فضاي اضافي ارتباط اينترنتي را برقرار مي      

 . آيفيت ارسال مكالمات مشكلي ايجاد آند

 مگابيـت در  DownStream 8 مي توانـد حـداآثر سـرعت    DSLژي    تكنولو
 آيلوبيـت   ۶۴٠ تـا    UpStream متر و سـرعت      ١٨٢٠ثانيه در فاصله حدود     

 ).٨-١شكل (برثانيه را در اختيار آاربران قرار دهد

 

 
 ٨-١شكل

 تكنولـوژي  DownStreamاي موجود امروزي در مسير   در عمل بهترين سرعته   
DSL    مگابيت بر ثانيه است و سرعت        ١٫۵ به ميزان UpStream   تـا   ۶۴ بين 
 . آيلوبيت بر ثانيه مي باشد ۶۴٠

 دليل افت سرعت در فواصل دورتر چـرا         DSLتحقيق آنيد در سرويس     
 شديدا آاهش مي يابد ؟

   DSL سيستم هاي تفكيك سيگنال در -٨-١-٣

 از سيم هاي تلفن براي برقراري ارتبـاط         DSLلاд اشاره شد آه     قب
اينترنتي استفاده مي آند بناب اين لازم است آه بـه نحـوي سـيگنال               
هاي ارتباط تلفني و اينترنتي را به نحوي آنترل نمايـد بـراي تفكيـك               

 استفاده مي شد و امروز      CAPوآنترل سيگنال ها در گذشته از سيستم        

 ).٨-١شكل(  استفاده مي شود DMT1ه نام بيشتر از سيستمي ب

 سيگنالهاي موجود در خط تلفن را به سه باند متمايز           CAPسيستم  
 :از هم تقسيم مي آند

  آيلو هرتز ۴مكالمات صوتي در باند صفر تا  -
  آيلو هرتز ١۶٠ تا ٢۵ باند UpStreamآانال  -
  آيلوهرتز تا فرآانسي ٢۴٠ در فرآانسDownStreamآانال -

 با سه آانال آاملا جدا امكان تداخل بـين آانالهـاي            اين سيستم 
 .روي يك خط يا بين سيگنالها در خطوط مختلف را به حداقل مي رساند

سيستم ديگري آه براي آنترل سيگنال ها استفاده مي شود سيستم            
DMT      است ، سيستم DMT        نيزسيگنالها را به سه آانال جداگانه تقسيم 

 ٢۴٧ازبـين ايـن     .انال تقسيم مي آند      آ ٢۴٧مي آند ، و مجموعه را       
 آيلو هرتز نا دارند ، از دوتاي آا         ۴آانال جداگانه آه هريك     

                                                           
1 Discrete Multi Tone 
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هرآانال دائما تحت نظارت قـرار دارد تـا اگـر           .استفاده مي آند    
آيفيت سيگنال مطلوب نباشد ، از سيگنال آانال ديگـري اسـتفاده            

 و دريافـت    اين سيستم دائما بهترين آانال را بـراي ارسـال         . شود  
 . پيدا مي آند 

 

 
 ٨-٢شكل

 :Transciever يا DSLگيرنده /فرستنده 

 بـه عنـوان مـودم       DSLگيرنده  / اغلب مشترآين خانگي از فرستنده      
 .ياد مي آنند 

گيرنده را مي توان با چند روش به يك دسـتگاه سمـت             / فرستنده  
نـت   يا اتر  USBاغلب سيستمهاي خانگي از ارتباط      . مشترك متصل نمود    

10-Base-T     گيرنده هـاي   /در حاليكه اغلب فرستنده     .  استفاده مي آنند
DSL      عرضه شده به وسيله ISP       گيرنده مـي   / ها وشرآت تلفن ، فرستنده

باشند  ، اما دستگاههاي مورد نظر در شرآتهاي تجـاري تـرآيبي از              
Router ، هاSwitchها و يا ساير تجهيزات شبكه بندي هستند . 

 :DSL انواع -٨-١-۴

ــرويس ــاگوني دارد  DSLس ــواع گون ــل .   ان  ،  ADSL ،IDSLاز قبي
CDSL،DSL Lite ،HDSL،RADSL ،VDSL   ولي در عمــل از انــواع  ADSL و VDSL 

 .بيشتر از بقيه موارد استفاده مي شود 

ADSL1: 

 UP نسبت بـه  DownStreamناي باند بيشتري در ٨-١با توجه به شكل 
Stream      يگر آاربران اينترنت ، به طور معمـول         وجود دارد و از طرف د

خيلي بيشتر از آن چيزي آه اطلاعات مي فرستند ، از شبكه اطلاعـات              
 بـراي ارسـال     ADSLسـرعت انقـل وانتقـالات در        . دريافت مي آنند    

 براي دريافـت اطلاعـات و بيـشتر از          6Mbpsاطلاعات به مشتري بيشتر از      
640Kbps       مـي  ) در هر دو مـسير    ( ك    براي ارسال و دريافت اطلاعات مشتر

 .باشد به اين دليل اين سرويس را نامتقارن مي نامند

                                                           
1 -Asymmetric Digital subscriber Line 
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. 

 
 ADSL دريافت و ارسال در -٨-٣شكل 

 سه آانال ADSL متصل مي گردد در خط ADSLبه يك مودم  ADSL  مدار 
 ،  DownStreamيك آانال پرسـرعت بـراي       : اطلاعاتي مختلف ايجاد مي شود      
متوسط و يك آانال براي سـرويس تلفـن         يك آانال دوطرفه با سرعت      

 . خراب شود ، سرويس تلفن اصلي برقرار مي ماند ADSLاصلي ، اگر 

VDSL1: 

VDSL            يك تكنولوژي توسعه يافته اسـت و در مـسافتهاي آوتـاه  )
دارد ) 55Mpbsتا  51Mpbsبين(سرعت انتقال بسيار بالايي     )  متر   ٣٠٠حدود  

   به آار گرفته مي شود ADSLدر بسياري از موارد همراه با سرويس .

  Wireless LAN شبكه هاي محلي بدون سيم -٨-٢

 فن آوري جديدي در شبكه محلي اسـت         (WLAN)شبكه هاي محلي بي سيم      
آه استفاده آنندگان را قادر مي سازد به شبكه يك سازمان در هر             
مكاني از آن سازمان دسترسي پيدا آنند ، بدون آن آه نيـازي بـه               

 . به شبكه مذآور داشته باشند اتصال فيزيكي

همانطور آه قبلاд گفته شد شبكه هاي محلي بدون سـيم از فرآـانس              
راديويي يا امواج مادون قرمز ، به عنوان سيگنال هاي ارتبـاطي            

 .و ازهوا به عنوا رسانه انتقال ، استفاده مي آنند 

  WLANتوپولوژي 

 آـارت    ، هـر ايـستگاه داراي يـك        WLANبراي پياده سازي شبكه     
 مي باشد و مي توانـد بـا هـر ايـستگاه     (Wireless NIC)شبكه بدون سيم 

ساده ترين ايـن    . ديگري آه در محدوده باشد ارتباط برقرار نمايد         
 دو ايستگاه   به وسيله ی  ارتباط مي تواند به صورت نقطه به نقطه         

(Point-to-Point)باشد . 

 

 

 

 

 ) آشنايي با شبكه٣٨ ص۵-٢١شكل ( Point-to-Point شبكه -٨-۴شكل 

                                                           
1 - Very High Data Rate DSL   
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نقطـه   نوع ديگر پيكربندي شامل استفاده از وسيله اي به نـام 
ي بـدون   ايستگاه ها  وسيله اي است آه AP.  است (Access Point) اتصال

 . سيم را قادر مي سازد تا به شبكه محلي متصل گردند 

 از طريـق يـك سـيم بـه      Access Point نشان مي دهد آه يك ٨-۴شكل 
ي بدون سيم را     ايستگاه ها    ارتباط  .    صل شده است     مت LANشبكه  

 دارد ، برقـرار مـي       HUBاز طريق هوا به آمك ارتباط آابلي آه با        
ي بدون سيم    ايستگاه ها    به عنوان يك پل ارتباطي بين       .    سازد  

 .و شبكه محلي عمل مي آند

 

 

 

 

 

 

 

 

 

به ي بدون سيم با شبكه محلي  ايستگاه ها ارتباط ٨-۵شكل 
 ) آشنايي با شبكه٣٩ ص٢٢-۵-شكل ( AP له یوسي

  تحت پوشش قرار مي گيرد سـلول  AP يك به وسيله یناحيه اي آه 
(Cell)         ي  ايـستگاه هـا   ناميده مي شود وسعت ناحيه تحت پوشش و تعداد

 با شكه ارتباط برقرار نمايند ، محدود        APآه مي توانند ازطريق يك      
 ، بايـد    يـستگاه هـا      ا مي باشد و با افزايش ناحيـه و تعـداد           

 .  را افزايش دادAPتعداد  

 مزاياي شبكه هاي محلي بدون سيم مي توان بـه مـوارد             ازمهمتريـن 
 :زير اشاره نمود 

 نيازي به سيم آشي براي هر ايستگاه آاري نيست -
در زمان بر قراري ارتباط امكان حرآت وجود دارد و اسـتفاده             -

 قطع آند رايانه    آنند ه مي تواند بدون اينكه ارتباط خود را        
 .خود را جابجا نمايد

 

 

 

 

 

 

 

 

 

 

 آشنايي با ٣٩صفحه    Access Point  با چند WLAN شبكه ٨-۶شكل 
 شبكه
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 خود آزمايي و تحقيق

  بر چه اساسي مبتني است؟ DSLژي  تكنولو .١

٢. VDSL مخفف چه واژه هايي است و به جه مفهومي مي باشد. 

 .را بنويسيدWLANمزاياي شبكه   .٣

  چيست؟WLAN در شبكه  APوظيفه  .۴
  چيست؟DSLمعايب  .۵
 . را نام ببريدDSLانواع  .۶
  در چيست؟Dialup با خطوط DSLتفاوت عمده خطوط  .٧
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 بخش دوم

Windows 2003 Server
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 به منابعمديريت دسترسی  -مفصل 

 هدف هاي رفتاري
 .ويژگي هاي پوشه هاي به اشتراك گذاشته شده را بيان آند

 . و به آا مجوز يدهدك بگذاردها را به اشتراپوشه 
 .استفاده آند شبكه را رپوشه هاي به اشتراك گذاشته شده داز 

 .مجوزهاي مديريتي ايجاد آند
 .مجوزهاي مؤثر را محاسبه آند

 
 
 
 
 
 
 
 

  پوشه های به اشتراک گذاشته شده -٩ -١

که بخواهيم کاربران به فايلهای يک پوشه از طريق شبکه           زمانی
 بعـد .بـه اشـتراک مـی گـذاريم          سی پيداکنند ،آن را   وانند دستر تب

 مـی     مجـوز اعطـا شـده باشـد        آـا کاربرانی که به     ازاين عمل ،  
 دسترسی ساده   برای. توانند از منابع موجود در آن استفاده نمايند       

تی بـه   ودر پوشـه هـای متفـا       ها را  فايلمي توان   تر به اطلاعات    
  .گذاشتاشتراک 

 عبارتنـد   ه اشـتراک گذاشـته شـده      ويژگی پوشه های ب   برخي از . 
 : :از

 زيرپوشه های به اشتراک گذاشته شده يک دست  به My computerدر  -١
 .ک گذاشتن ظاهر می شوداترنشانه اش

توانيد به اشتراک بگذاريد ويک فايل       شما فقط پوشه ها را می      -٢
برای انجام اين کار آن فايـل       .توان به اشتراک گذاشت      را نمی 

يک پوشه کپی کنيد و سپس آن پوشه را بـه            داخل   توانيد میرا  
 .اشتراک بگذاريد

به اشترک گذاشـتن يـک ويژگـی مربـوط بـه سيـستم عامـل مـی                   -٣
ا درهـر فايـل     رمـی توانيـد يـک پوشـه          بنابراين شما :باشد

 يـد  اربگذ سيستمی که ويندوز پشتيبانی می کنـد بـه اشـتراک          
)FAT,FAT32,CDFS,NTFS (   ــه در ــر آن پوش ــه اگ ــاوت ک ــااين تف ب
باشد ،قابليت کنترل بيـشتری را      NTFSبا فايل سيستم     رتيشنیپا

 .دراختيار مدير شبکه قرار ميدهد
 در کامپيوترهای administrators ،power usersی هاوه  گر عضای  افقط  -۴

ها و  DC   روی  ا به ترتيب در   رمی توانند يک پوشه      Domainعضو
 . به اشتراک بگذارندDomainکامپيوترهای عضو

ای که می خواهيم به اشتراک بگذاريم در داخل يـک           اگر پوشه    -۵
 باشد ، برای به اشـتراک گذاشـتن آن ، کـاربر             NTFSپارتيشين  

علاوه بر عضويت در گروهای ذکر شده بايد حداقل مجوز دسترسـی              
Readروی آن پوشه بايد داشته باشد .     

  نحوه به اشتراک گذاشتن پوشه ها -٩-٢ 

 .  گذاسـت  ف می تـوان بـه اشـتراک        يک پوشه را به روشهای مختل     
 .درزير به دوروش اشاره می شود
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يک کامپيوتر   اگر پوشه ای که به اشتراک می گذاريد در        : نکته  
 را در use simple file sharingيک گزينه   قرارداشته باشدxpبا سيستم عامل 

بايـد برداشـته باشـيد تـا      control panelواقـع در     Folder optionزبانـه  
يد به روشی که گفته خواهد شد آنـرا بـه اشـتراک بگذاريـد               بتوان

 )٩-١شکل .(

 

 
 ٩-١شکل 

 روی يــک پوشــه کليــک راســت کــرده و  my computerدر : روش اول 
 را انتخاب نماييـد  sharing and securityازمنويی  که ظاهر می شود گزينه 

 يک اسم share nameانتخاب نمائيد و در قسمت   share this folder سپس گزينه . 
کليـک  okمنحصر بـه فـرد در آن تايـپ نمائيـد و سـپس روی گزينـه                  

 )٩-٢شکل .(کنيد

 
 )٩-٢شکل (
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 يـک  computer managementدر اين روش شما با استفاده از : روش دوم 
 control را از computer managementابتدا .پوشه را به اشتراک می گذاريد 

panel/ Administrativeاييد  اجراء نم. 

کليـک کـرده و ازمنـوی        System Tools   از share folder در  sharesروی  -
Action گزينهNew share  را انتخاب نمائيد . 

که ظاهر می شود آدرس پوشه ای  را که ميخواهيـد   در ويزاردی -
 shareبه اشتراک بگذاريد ، تايپ نموده و سپس يک اسم در قـسمت  

name  واردکرده و گزينه Next ٩-٣شکل .(  را انتخاب نماييد( 
  

 
 ٩-٣شکل 

 
در صفحه بعد نحوه اعطای مجوز روی پوشه به اشتراک گذاشته شده             -

 .  راانتخاب نمائيد Next سؤال می شودگزينه
 ديگـری   هپنجره ديگری ظاهر شده و سؤال می کند  که آيا پوش            -

 را انتخـاب کنيـد    Noگزينه .را ميخواهيد به اشتراک بگذاريد
هده خواهيدکردکه يک گزينه به ليست پوشه های به اشتراک          مشا.

 .گذاشته شده اضافه خواهد شد

 ) UNC Path(آدرس دهی به شبکه  - ٩-٣

کاربران براي ديدن فايل های يک پوشه به اشتراک گذاشته شـده            
اين نوع آدرس دهی   .  استفاده نمائيد    UNCمی توانند از آدرس دهی        

به عنـوان مثـال بـراي    . می باشد  \\   computername \ share nameبه صورت 
 Dataديدن فايل های داخل يک پوشه به اشتراک گذاشته شده به نـام  

را  start / Run، \\ Desk\ Data مـی تـوانيم در   deskدريک کامپيوتری به نام 
 کليک کنيد تا محتويات آن را نمايش        okتايپ کنيم و سپس روی گزينه       

 )٩-۴شکل (   .دهد
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 ٩-۴ل شک

 

 )Hiden shares(مخفی : پوشه های به اشتراک گذاشته شده -٩-۴

  گذاشتن مخفيانـه  يـک پوشـه کافيـست کـه در               به اشتراک   برای
قرار دهيـد تـا زمانيکـه کـاربران     $ يک علامت   share   nameانتهای 

اک گذشته آن کامپيوتر را مـی بينـد، آن پوشـه            ترپوشه های به اش   
بنـابراين کـاربران بـرای اسـتفاده از         .نمايش داده نخواهـد شـد       

 را واردکنند تـا  computer name/share name $Runاطلاعات آن پوشه بايد در 
 .فايل های آن به نمايش در آورده شوند

۵-٩- Administrative shares 
 هايی وجود دارند کـه بـراي انجـام کارهـای مـديريتی مـی                اشتراك

جملـه آـا مـی تـوان بـه          از  . توانند مورد استفاده قرارگيرند     
 :موارد زير اشاره نمود

- C$,d$,E$,…. :         ريشه تمامی درايوها به صورت مخفی به اشتراک گذاشته
 اجـازه دسترسـی بـه    Administrative shareمی شوند و فقط اعضای گروه 

 .آا را ازطريق شبکه را خواهند داشت 
- Admin$ :          پوشه ويندوز در تمامی کامپيوترها بـه نـامAdmin$   بـه 

توانيد به آن از طريق شـبکه        اشتراک گذاشته می شود و شما می      
 .دسترسی پيداکنيد

- Ipc$ :            کاربردی برای کاربران و مـديران شـبکه نداشـته بلکـه
براي مديريت از راه دور و دسترسی کاربران بـه پوشـهای بـه              

 .اشتراک گذاشته شده مورد استفاده قرار می گيرد 

    اک گذاشته شده ترش مجوزهای پوشه های به ا-٩-۶
   

 هاين مجوزها به کاربران فقط زمانی اعمال می شوند کـه بـه پوش ـ             
سـی از همـان     ترمربوطه از طريق شبکه دسرتسی پيدا مـی کننـد و دس           

اين مجوزها سـه نـوع مـی        . کامپيوتر هيچ محدوديتی ايجاد نمی کند       
 )٩-۵شکل ( باشند 
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 ٩-۵شکل 

 
- Read :        گرده  اين مجوز به صورت پيش فرض بهEveryone  هروی هر پوش ـ 

به اشتراک گذاشته ای داده شده است به کمک اين مجوز می توان             
: 

 .اسامی فايل ها و پوشه را مشاهده نمود °
 .محتويات و خواص فايل ها را مشاهد نمود °
 .برنامه ها را اجرا نمود °

- Change :         اين مجوز تمام قابليت هـای مجـوزRead      را دارا بـوده و 
 زه می دهد که علاوه بر آن اجا

 فايل ها و يا پوشه ها را ايجاد و يا اضافه کنيم °
 محتويات فايل ها را تغيير دهيم °
 .فايل ها و پوشه ها را حذف نمائيد °

- Full control :  اين مجوز تمامی قابليـت هـای Read  Change,  ، را داشـته 
 فايل ها و پوشه هـا را   NTFSهمچنين اجازه می دهد که مجوزهای 

 .تغيير دهيد

  مجوزهای مؤثر همحاسب  -٩-۶

 NTFS مجوز در پارتيشن های غير همحاسب ٩-۶-١
 بدين صورت است که اجتماع       NTFS مجوز در پارتيشن های غير     همحاسب

Shared Permission   های کاربر و گروهايی که عضوشان می باشـيد را حـساب
 .شده باشدDenyآنيد، مگر اينکه يک مجوز 

 راکه عـضو گروهـای      user1 مؤثر کاربر     بايک مثال مجوز   ٩-١جدول  
group1،group2می باشد را نشان می دهد  

 
 
 
 ٩-١جدول 

shared Permission
Read User 1
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-------------Group 1 
Change Group 2 

Change
Effective 
shared 
Permission 

 NTFS مجوز در پارتيشن های ه محاسب٩-۶-٢

 مجوز بدين صورت اسـت کـه در         هسب محا هدر اين پارتييشن ها شيو    
 به اشـتراک گذاشـته را بـه    ه و مجوز مؤثر پوش NTFS ابتدا مجوزمؤثر

قوانينی که قبلا به آـا اشـاره شـده محاسـبه       صورت جداگانه و با
کرده و سپس اشتراک آن دو مجوز مؤثر برای دسترسـی از طريـق شـبکه                

ه عـضو گروهـای     را ک  user1جدول زير مجوز مؤثر کاربر      . خواهد بود   
group1،group2می باشد را نشان ميد هد . 

 ٩-٢جدول 
NTFS Permission  shared Permission  Group 

READ READ USER 1 
WRITE CHANGE GROUP 1 

Deny)(WRITE FULL CONTROL GROUP 2 
READFULL CONTROLEFFECTIVE 
READREAD EFFECTIVE  NETWORK   FROM

 شبکه  درايوهای ٩-٧

براي دسترسی به پوشه های به اشتراک گذاشته شده مـی تـوان از              
به جای استفاده    آه   به اين ترتيب  . درايوهای شبکه استفاده نمود     

 .از درايوهای شبکه استفاده نمود UNC از آدرس های 

 کليک راست My Network Places يا My Computerبرای انجام اين کار روی  -
 را انتخـاب  …Map Network Driverهر می شـود  کرده و ازمنويی که ظا

 .نمائيد 
درايـو  ،   Drive هحال در پنجره ای که ظاهر می شـود از گزين ـ           -

 UNC آدرس   Folder همورد نظر را انتخـاب نمـوده و مقابـل گزين ـ          
 کليک کنيد   Finish ه مربوطه را وارد کنيد و سپس روی گزين        هپوش
 )٩-۶شکل .( 

 
 ٩-۶ شکل 

 
 که يک درايـو شـبکه       آردشويد ملاحظه خواهيد     Computer My اگر وارد   

 .به ليست درايوهای موجود اضافه شده است
 

 فعاليت عملي
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 براي به اشتراك گذاشتن پوشه مورد نظـر خـود           Uدرايوي يه نام    
 انتخاب و چند تصوير  براي گروه عضو شبكه به اشتراك بگذاريد
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 خود آزمايي و تحقيق

ان به يك پوشه به اشتراك چگونه مي توان دسترسي هم زم -١

 گذاشته شده را محدود آرد؟

چگونه مي توان يك پوشه را به صورت مخفي به اشتراك  -٢

 گذاشت؟

 .منابع قابل اشتراك گذاري در شبكه را نام ببريد -٣

 و پارتيشن هاي ديگر NTFSتفاوت صدور مجوز در پارتيشن  -۴

 .را بيان آنيد

۵- Map Driveچيست؟ چگونه مي توان آن را ساخت؟  

تحقيق آنيد آه چگونه مي توان از طريق خط فرمان يك پوشه  -۶

 را به اشتراك گذاشت؟
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پياده سازی و مديريت چاپ  -دهمفصل 

 در شبکه

 هدف هاي رفتاري
 

 .چاپ در شبكه را تعريف آنداجزاي 
 .بر روي سرور چاپ و آلاينت ها چاپگر نصب آند

 .آند شده کنترلدسترسی کاربران به چاپگرهای به اشتراک گذاشته مجوز 
 .بتواند صف آارهاي چاپي را آنترل آند

Spool Folder تغيير دهدتعريف آند و بتواند آدرس آن را  را. 
 . را شرح دهدNTFSمجوزهاي دسترسي در پارتيشن هاي 

 
 
 
 
 

  آشنايی با اجزای چاپ در شبکه ١٠-١

يكي از امكاناتي آه شبكه در اختيار ما قـرار مـي دهـد بـه                
شتن منابع فيزيكي است و از اين طريق علاوه اين آه مـي             اشتراك گذا 

توانيد مديريت مناسبي بر انجام امور داشته باشيد با استفاده از           
آن مي توانيد با صرفه جويي در هزينه هـا بهـره وري را افـزايش                
دهيد در اين فصل به اشتراك گذاشته شدن چاپگر به عنوان يكي  از              

ها مورد بررسي قرار مي گـيرد قبـل         منابع مهم در ادارات و شرآت       
 واژه های مختلف چاپ در شبکه آشنا        از شروع لازم است با برخي از        

 شويد 

- Printer1 :              به نرم افزار رابط بـين دسـتگاه چـاپ و کـاربران »
 : چاپگرها به دونوع تقسيم می شوند .شود  گفته می» چاپگر

° Local printer :     م در به چاپگری اطلاق مـی شـود کـه مـی خـواهي
کامپيوتر خود نصب کرده و از آن اسـتفاده کنـيم و يـا در               

به عبارت ديگر اگر کامپيوتر خود      .شبکه به اشتراک بگذاريم     
تبديل کنيم ، از ايـن نـوع چـاپگر      Print serverرا بخواهيم به 

 .بايد استفاده کنيم 
° Network printer : اگر بخواهيم ازيک چاپگر به اشتراک گذاشته شده

ه به عنوان يکكلاينتاستفاده کنيم ازاين نوع چـاپگر         در شبک 
 .استفاده خواهيم کرد

- Print Device :دستگاه های چاپ بـه  . شود  به دستگاه چاپ گفته می
 :دونوع تقسيم می شوند 

- Local print Device :   به دستگاه چاپی گفته می شود که مـستقيما بـه
 .های کامپيوتر متصل می شود درگاهيکی از 

- Network Interface print Device :    بـه  به دستگاه چاپی گفته مـی شـود کـه
 . کارت شبکه به شبکه متصل می شود وسيله ی

- Print server :   به سروری گفته می شود که يک چـاپگر در آن نـصب و
 .به اشتراک گذاشته می شود 

- Print Queue : به کارهای چاپی که در يک چاپگر منتظر چاپ شدن می
 . می شودباشند ، گفته

                                                           
اصطلاح چاپ آه در درس مباني آامپيوتر به دستگاه چاپگر اطلاق شد يك اصطلاح غلط متداول است آه در آن درس پذيرفته شده  -

  1.است
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- Print job :  به يک سندی که برای چاپ و به يک چاپگر فرستاده مـی
 .شود ، اطلاق می گردد 

  نصب چاپگرها-١٠-٢

  نصب و به اشتراک گذاشتن چاپگر روی سرور چاپ-١٠-٢-١

    Control panel \ printers and faxes مـسير   را ازAdd a printerبرای نـصب چـاپگر    -
 )١٠-١شکل . ( نيدمطابق شکل زير اجرا آ

 
 ١٠-١شکل 

 هدر صفح .  راکليک آنيد  Nextشود گزينه  ويزاردی که ظاهر می    از -
 اول را   هبعد براي نصب چاپگر و به اشـتراک گذاشـتن آن گزين ـ           

را …Automatically detect ه انتخاب نموده و تيک گزين ـ١٠-٢مطابق شکل 
 )١٠-٢شکل( را کليک آنيد Nextبرداريدو گزينه

 
 ١٠-٢شکل 

 را Use the following port  گزينـه  ١٠ -٣ بعـد مطـابق شـکل    هدر صفح -
ديگری درگاه ـيا هر   (   LPT1انتخاب کرده و ازليست مقابل آن       

 هرا انتخاب کرده و روی گزين ـ      )که دستگاه به آن متصل است       
Next١٠-٣شکل (  . کليک آنيد( 
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 ١٠-٣شکل 

گر خودرا   بعد از ليست چاپگرهای نمايش داده شده چاپ        هدر صفح  -
در صورتی کـه چـاپگر را درليـست نتوانـستيم           . انتخاب آنيد 

 Have disk     ه چـاپگر را بـه کمـک گزين ـ   رپيداکنيد ، درايـو 
 )١٠-۴شکل .(  کليک آنيدNext همعرفی آنيدوروی گزين

 
 ١٠-۴شکل 

 ه بعد يک اسم برای چاپگر انتخاب نموده و روی گزين ـ          هدر صفح  -
Nextکليک کنيد  . 

 را انتخـاب  Share Name گزينـه  ١٠-۵ ی مطابق شکل  بعدهدر صفح -
نموده و مقابل آن يک اسم که در اين کامپيوتر منحصر به فرد             

اين اسم برای کاربرانی که ازطريـق شـبکه         . باشد تايپ آنيد  
سـپس  . به اين کامپيوتر متصل می شوند نمايش داده مـی شـود             

 )١٠-۵شکل . .(  کليک آنيدNext هروی گزين
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 )١٠-۵شکل ( 

 
 بعد خارج از موضـوع کتـاب مـی باشـد و از آن               هاطلاعات صفح  -

 بعـد بـراي     هدر صفح .  کليک آنيد  Nextصرفنظر آنيدوروی گرينه    
 ودرغيـر ايـن     Yes هحصول اطمينان از صحت درايور چاپگر گزين      

 )١٠-۶شکل . (  را انتخاب ميکنيدNo هصورت گزين

 
 )١٠-۶شکل ( 

ه بصورت آزمايش براي چـاپ       يک صفح  Yes هدر صورت انتخاب گزين    -
 ه بعـد روی گزين ـ    هدر صـفح  .به دستگاه چاپ ارسال خواهد شد       

Finishکليک آنيدتا نصب چاپگر را به پايان برسانيد . 

 تين نصب چاپگر روی کلا١٠-٢-٢

 Control  از مسيررا Add a printer ههای شبکه گزين حال دريکی ازآلاينت
Panel \ Printer And Faxes را مطابق  ده سپس گزينه نشان داده شدهانتخاب آر

 .  کليک آنيدNext ه انتخاب و روی گزين١٠-٧شکل 
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 )١٠-٧شکل ( 

 :ه گزين١٠-٨در اين صفحه مطابق شکل 
-  Browse for A printer:   را براي انتخاب يک چاپگر از ليست چاپگرهـای

 .شبکه ، انتخاب آنيد
- Connect to this printer درس را به منظور تايپ آUNC    يـک چـاپگر خـاص 

 انتخاب آنيد
- Connect to a printer on the internet…  را به منظور استفاده از يک چاپگری 

که در اينترنت روی يک  سرور چـاپ بـه اشـتراک گذاشـته شـده                 
  )١٠-٨(شکل  انتخاب آنيد

 
 )١٠-٨(شکل 

سپس ويزارد را مشابه نصب چاپگر روی سرور چاپ ادامـه داده             -
نـصب چـاپگر    تـا    آخرانتخاب نمائيد    هرا در صفح   Finish هو گزين 

که دراين صورت مشاهده می کنيد      . به پايان برسد     آلاينت روی
  )١٠-٩(شکل . اضافه شده است  که يک چاپگر درآلاينت
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 )١٠-٩(شکل 

  مجوزهای چاپ١٠-٣

ويندوز می توان بااستفاده از سطوح دسترسـی مختلـف دسترسـی             در
بـه  . رهای به اشتراک گذاشته شده کنترل کـرد         کاربران را به چاپگ   

 )١٠-١٠(شکل :اين منظور از سطوح دسترسی زير ميتوان استفاده نمود

 
  ١٠-١٠شکل 

- Print:             به کمک اين مجوز کاربر می تواند به يک چاپگر متصل شـده
 .د يو اسناد خودرابرای چاپ به آن ارسال کن

- Manage printers:امی کارايی مجـوز  اين مجوز علاوه براين که تمPrint را 
به کاربر امکـان مـديريت کامـل         دراختيار کاربر می گذارد،   

چاپگر رانيز می دهد ، طوری که کاربر می تواند يـک چـاپگر              
را بـه اشـتراک بگـذارد ،          نمايد يا چـاپگر    Restart ويا   pauseرا  

مجوزهای کاربران را روی چاپگر تغييردهد و همچنين ويژگی های          
 . را تغيير دهدمختلف چاپگر

- Manage document:  کاربر به کمک اين مجوز می تواند اسنادی را کـه
 pause،Resume،Restartکاربران ديگر به چاپگر ارسال نمـوده انـد،          
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به وسيله اين مجوز کاربر نمی توانـد اسـناد          .  نمايد   cancelويا  
 .خودرا به چاپگر ارسال نمايد

ز بـوده و همچنـين عـضو        زمانی که کاربر روی چاپگر دارای مجـو       
گروه هايی باشد که آا نيز دارای مجوز باشند، مجموع مجوزها، مجوز            

اما اگر مجوزی برای کاربر يا يکی از        .ايی آن کاربر خواهد بود      
 ،آن) Deny(گروهايی که کاربر در آن عضويت دارد منع شـده باشـد             

  بيشترين اولويت را خواهد داشت مجوز

ه به گروه های مختلف اعطـا مـی شـود ، در              مجوزهای پيش فرض ک   
 :جدول زير خلاصه شده است 

  مجوز هاي پيش فرض١٠-١جدول 

Print Manage DocumentManage   printer  گروه ها 

∗  ∗  ∗  Administrator

- ∗  - Creator owner

∗  - - Everyone

∗  ∗  ∗  Power users

∗  ∗  ∗  Print operators

∗  ∗  ∗  Server operators

  به کاربران روی چاپگرها مجوز اعطای ه نحو-١٠-۴

براي اعطای مجوز کافيست که روی چـاپگر مربوطـه کليـک راسـت              
 مـی   Securityوسپس در زبانـه      را انتخاب نمائيد   Properties هکرده وگزين 

 و گروها وهمچنين مجوزهای آارا مشاهد نمـوده         کـاربران توانيد ليست   
به کاربران و گروهای مختلف     Remove يا   Addوبا استفاده از کليدهای     

 .مجوز اعطا نمائيد 

  مديريت صف کارهای چاپی ه نحو-١٠-۵

توانيد روی چاپگر مربوط دوبار کليـک        براي انجام اين کار می    
 ظاهر شده وليست تمامی کارهـای       ١٠-١١پنجره ای مطابق شکل     . کنيد

ت نمائيـد ،    يک کارچاپی کليک راس    چاپی را نمايش می دهد اگر روی        
 : منويی ظاهر می شود که شامل فرمان های زير خواهد بود 

Pause :              به کمک اين گزينه می توان يک کار چاپ را به صورت مـوقتی
 .متوقف نمود

Restart :               با اين فرمان می توانيد کار چاپی را يـک بـار ديگـر از
 .ابتدا به دستگاه چاپ ارسال نمائيد

Cancel :   نيد از چاپ شدن کار چـاپی جلـوگيری         توا با اين فرمان می
 .نموده و آنرا از صف کارهای چاپی حذف نمائيد

Properties :               اين گزينه باعث نمايش ويژگـی هـای کارچـاپی شـده و بـه
شمااجازه می دهد که اولويت کارچـاپی نـسبت  بـه کارهـای چـاپی                 

 .ديگر را تعيين نماييد 
بر خـاص بعـدازچاپ     همچنين می توانيد تعيين نمائيد که به يک کـار         

شدن کار چاپی يک پيغام ارسال نمايد وايتاَ اينکـه مـی توانيـد              
تعيين کنيد که کار چاپی در يک بازه زمانی مـشخص بتوانـد چـاپ               

 .شود 
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 ١٠-١١شكل 

 Spool Folder تغيير آدرس -١٠-۶

آن فايل به   . هنگاميکه در ويندوز يک فايلی را چاپ می کنيد          
تگاه چاپ ارسال نمی شود در ابتدا آن کار چاپی          طور مستقيم به دس   

 د رداخـل  Print Spooler يکی از سرويس های ويندوز به نـام  به وسيله ی
 .يک فايلی نوشته شده وسپس درصف قرارداده می شود

اين عمل باعث مـی شـود       .  می گويند    spooling به اين عمل اصطلاحاَ   
مـستقيما  . کنيـد که برنامه ای که از آن برای چاپ استفاده مـی            

درگير کارچاپ نشده و شما بتوانيـد بـه کارتـان بـا آن برنامـه                
فايل هايی که به اين شيوه توليد می شـوند بانـام            . ادامه دهيد 

Spool Folder قرار می گيرند . 

دريک سرور چاپ که تعداد کارهای چاپی در آن زياد باشد ، شما             
 .غيير دهيد می توانيد آدرس اين پوشه رابه يک درايو ديگر ت

 و  Spoolingاين عمل می تواند به دليل افزايش فـضای آزاد بـرای             
 .يا بازدهی بهتر آن عمل باشد

 Printers And Faxes را ازمنـوی  Server Properties هبراي انجام اين کار گزين -
 کليک کنيد Advanced  هروی زبان انتخاب کرده و

 آدرس )١٠-١٠شـکل   (.بـاز شـده  پنجره   در Spool Folder در قسمت  -
 .جديد را می توانيد وارد کنيد

 
 ١٠-١٢(شکل 

  :آشنايی با مجوزها   -١٠ -٧

 که به کاربر يا گروه و يا کامپيوتر         دسترسیمجوزها بيانگر نوع    
 . اعطا شده می باشند objectبرروی يک 

بعنوان مثال شما می توانيد به يک کـاربر اجـازه دسترسـی بـه               
هيد و درعين حـال بـه کـاربر ديگـر مجـوز             محتويات يک فايل را يد    
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اعمال تغييرات روی همان فايل داده و ساير کاربران را از دسترسی            
 .به آن فايل منع کنيد 

يا به عنوان مثالی ديگر ، می توانيد مجوزهای يـک چـاپگر را              
طوری تغييردهيد که بعضی از کـاربران بتواننـد تنظيمـات آن را             

اربران فقط بتوانند به آن چـاپگر        ک هتغيير دهند درصورتيکه بقي   
 .کار چاپی ارسال کنند 

های مختلفی مثل فايـل هـا و        objectالبته مجوزها را می توان روی       
 هـای رجيـستری و غيـره    Active directory ،objectپوشـه هـا ، چاپگرهـا ،    

اما دراين کتاب فقط در ارتباط با مجوزهای فايل هـا           .انتصاب داد 
 پوشه ها ی به اشـتراک گذاشـته شـده بحـث             و پوشه ها و چاپگرها و     

 .خواهيم نمود

 انتـصاب مـی     objectمجوزهايی که به کاربران يا گروها برروی يک         
 . بستگی دارد objectدهيد ، به نوع آن 

به عنوان مثال مجوزهای فايل ها متفاوت از مجوزهـای چاپگرهـا            
 .می باشند

 NTFSمجوزها در پارتيشين های  - ١٠-  ٧-١
دارای قابليت هايی هستند که در      NTFS های با فايل سيستم      پارتيشن

 ايـن   هازجمل ـ.وجود ندارنـد  FAT32يا  FATپارتيشن های بافايل سيستم     
 NTFS Compression،NTFS Encryption ،Diskقابليت ها می توان به مواردی چون 

Quota،s NTFS permission،....اشاره نمود. 
NTFS permissions   که می توان روی يک فايل يا پوشـه  مجوزهايی هستند 

استفاده از اين مجوزهـا مـی تـوان          با . داد به کاربران انتساب  
ويا my computer ميزان دسترسی يک کاربر به يک فايل يا پوشه از طريق 

به اين معنی کـه مجوزهـا هـم بـه           . از طريق شبکه را تعيين نمود       
 .و هم ازطريق شبکه ايجاد می کنند Localصورت 

 standard, specialمجوزهای   

تقسيم   standard, special هبه دو دستNTFSمجوزهای دسترسی در پارتيشن های 
 می شوند 
 مـديران شـبکه مـی    ه، بيشترين مجوزهای مورد اسـتفاد standard مجوزهای

 مجوزهــايی هــستند کــه جزئــی از مجوزهــای specialباشــند و مجوزهــای 
standard    به عبـارت     استفاده قرار می گيرند    کمتر مورد بوده و همچنين

 .تشکيل شده است special از تعدادی مجوز standardديگر يک مجوز 
براي نمايش مجوزها ابتدا روی يک فايل يا پوشـه کليـک سمـت راسـت                

 ه نمـايش داده شـده زبان ـ      هو سـپس در پنجـر     properties هکرده و گزين ـ  
securityرا انتخاب آنيد. 
باشـد بـه   xp professionalرد استفاده ويندوز اگر سيتم عامل مو: نکته 

بـرای نمـايش آن     . صورت پيش فرض اين زبانه نمايش داده نمـی شـود            
 control panel / folder option/ view tabرا در use   sirple file  sharing   هبايـد يـک گزين ـ  

 .برداريد 
 
 
 
 
 
 

 standard مجوزهای  ١٠-١٣                      شکل 
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کليـک کنيـد و در      Advanced پنجره ای که ظاهر می شود روی کليـد           در
را Edit بعدی يکی از گزينه ها راانتخاب کرده و سـپس کليـد              هپنجر

 . نشان داده شوندspecialانتخاب نمائيد تا ليست مجوزهای 
 
 
 
 
 
 
 
 

 Advanced Tabو special   مجوزهای١٠-١۴              شکل 

روی فايل ها و پوشه ها را توضيح مـی          NTFSجدول زير ليست مجوزهای     
 .دهد

اين مجوزاجازه می دهد که بتوانيد فايل ها و پوشه هـا در داخـل               
خصلت های يک فايـل يـا پوشـه را          Readيک پوشه ، مجوزها و مالک و        

 .ببينيد 
 

اجازه می دهد که يک فايل يا پوشه در داخل يک پوشه ايجاد کنيد              
تغييـر دهيـد و     writerيا پوشـه را     موجود روی يک فايل      خصلت های . 

 .همچنين مالک وليست مجوزها را ببينيد
 اسامی فايل ها وپوشه ها در داخل يک پوشه را ليست می کند 

List folder contents                                        

در اختيار ما قرار ميدهد  Read، List folder contents تمامی مجوزهايی که 
همچنين اجازه ميدهد که فايلها ی اجرايـی داخـل يـک     Read   Executeو 

 .پوشه را اجرا کنيد

کردن فايل ها و پوشـه  Delete مجوز + تمامی مجوزهای بيان شده د ربالا 
 Modifyها 

Full control = Modify + Delete subfolders and files + change permissions + Take ownership 
 .می باشند specialمجوزهای زو  جFull controlده د رديف  مجوزهای ليست ش

 NTFSوراثت در مجوزهای   -١٠-٧-٢

 Root(هنگاميکه يک درايو را فرمت ميکنيد يک پوشه به نام ريـشه  
folder( 

اگر روی درايـو مربـوط      . به صورت اتوماتيک در آن ايجاد می شود       
 هئيـد ، درزبان ـ را انتخـاب نما properties  هکليک راست کرده و گزين ـ

security         ريشه انتـساب    هليست مجوزهايی که به صورت پيش فرض روی پوش 
در اين حالت به شمـا اجـازه داده مـی           . داده شده را خواهيد ديد    

تيک مجوزها به رنگ سبز نمايش داده       .(شود که مجوزها را تغييردهيد      
 .)می شوند

يـد ،   حال اگر درداخل آن درايو يک فايـل يـا پوشـه ای ايجادکن             
 .تمامی مجوزها از ريشه به آن فايل يا پوشه به ارث خواهند رسيد

اگر مجوزهای موجود برروی فايل يا پوشه را ملاحظه کنيد ، متوجـه             
بـه  (  نمی توانيد تغيير دهيد      Allowخواهيد شد که آا را در ستون        
، در حالت کلی زمانی که يـک        .) رنگ خاکستری نمايش داده می شوند       

 جديد ايجاد می کنيد ، مجوزها را از پوشـه ای کـه              هوشفايل يا پ  
 .به ارث خواهد گرفت) parent folder( در داخل آن قراردارد 

 مجوزهای مؤثر -١٠-٨



 

 135

اگر يک کاربر مجوزی روی يک منبع داشته و عضو گروهايی باشد کـه              
آا نيز دارای مجوزی روی آن منبع باشند ، مجوز مـؤثر آن کـاربر               

 .شد  ه شرح زيرمحاسبه خواهدروی آن منبع ب
در اين حالت اجتماع مجوزهايی که به کاربر يا بـه گروهـا اعطـا               

فقـط در حـالتی کـه يـک مجـوز           . بود   شده ، مجوز مؤثر کاربرخواهد    
Deny        شده باشد به مجوزهايی که درهمان ردهAllow       شـده باشـند برتـری 

 خواهد داشت و قابل محاسبه نخواهد بود 
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 قيقخود آزمايی و تح

 
  در چيست؟Print Device و Printer تفاوت -١
 
  توضيح دهيد؟NTFS وراثت را در -٢
 
  مجوز موثر چيست؟-٣
 
۴- Spool Folderچيست؟  
 
 . را بنويسيدStandard و Specialتفاوت دو مجوز  -۵
 
 مي تواند از چاپگر استفاده Creator Owner تحقيق آنيد آيا گروه -۶

 .آند
 
صب چاپگر در روي شبكه آه چه روش ديگري براي ن تحقيق آنيد -٧

.وجود دارد



 

 

 Active Directoryنصب و راه اندازی -فصل يازدهم

 هدف های رفتاری 

- Domain و اجزاي Active directoryرا تعريف آند . 
 .نصب آند Active Directoryبتواند  -
 . ها را شرح دهدLog onنحوه عضويت آلاينت ها و انواع  -

 

 

 

 

 

  Active Directoryاجزاء  وDomain شنايی با  آ١١-١

درشـبکه هـای   workgroup همانطوری که در بخش های قبلی اشاره شده اسـت ، مـدل   
 .مايکروسافت يک مدل ساده می باشد

نـدارد و هـر کـاربر مـدير          بدين معنی که در اين شبکه مدير مرکزی وجود        
بـرای  policyهيـد يـک     دريک چنين مدلی اگـر بخوا     .کامپيوتر خود محسوب می شود      

کامپوترها و ياکاربران تعيين کنيد ، آن را به صورت جداگانه د ريکايـک              
 اين امکان   Domainاما در صورت راه اندازی      . کامپيوترها بايد تنظيم کنيد     

وجود دارد که يک نفر بتواند تمامی کاربران ، کامپيوترها و منابع را در              
 .ايد شبکه از طريق هر کامپيوتری مديريت نم

 خاص را فقط يک بار تعريف نمـود و آن           policyهمچنين در اين حالت می توان يک        
policy                 به تمامی کامپيوترها و يا کاربرانی که مد نظر مـی باشـند ، اعمـال 
 .شد دهخوا

 standardرا در يک سرور Active Directory برنامه ای به نام Domainبراي راه اندازی 
alone عد از نـصب برنامـه آن سـرور بـه     ب. بايد نصب کنيد)DC (Domain controller 

 .تبديل خواهد شد
DCهوظيف  authetication در Domain    رابه عهده دارد ، بدين معنی که زمـانی کـه يـک

 گـذر واژه  کند ، اسـم و  Logon  می خواهد Domainکاربر از روی يکكلاينتها به 
که اطلاعات تمامی کاربران DC .فرستاده می شود DCکاربر به صورت کد شده به 

 را دارا می باشد ، اطلاعات دريافتی را با اطلاعاتی کـه خـود از   Domain د ر
کاربران دارد مقايسه می کند ودر صورتی که صحت داشـته باشـد يـک کـارت                 

می شناسـيد بـه کـاربر ارسـال      Aecess Takenشناسايی که اصطلاحاً آن را بانام 
 .بر را بهكلاينتاطلاع می دهد کرده و درستی اطلاعات آن کار

 از کارت   Domainاز اين به بعد براي دسترسی کاربر به تمامی منابع موجود در             
 .شناسايی مذکور استفاده می شود 

 

 Active Directoryنصب  -١١-١
از صـحت موارديکـه در   Domain در DC و راه اندازی اولين Active Directory  براي نصب

 : حاصل کنيدزير بيان شده اطمينان
 .يک کارت شبکه در سيستم شما نصب شده و ضمناً به شبکه متصل می باشد

درصورتيکه کارت شبکه در سيستم شما موجود نمی باشد و يا در صورت وجود              
 Microsoft Loopbak( مجـازی  هبه شبکه متصل نمی باشد ، حتماً بايد يک کـارت شـبک  

Adapter (نصب نمائيد. 

در IPابت به کارت شبکه انتـصاب داده شـده وهمـان            به صورت ث   IPيک آدرس   
 .وارد شده باشدPreferred DNS Serverقسمت 
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 CD دردرايو 2003 ويندوز سرورCD  هموجود بوده و يا پوش ـ I386  ازهمـانCD 
البته لازم به توضيح اسـت کـه        .ديسک کامپيوتر کپی شده باشد     در ديسك سخت  

ور نمی باشـد ولـی چـون در حـين نـصب      سر CDنيازی به Active Directoryبراي نصب 
 .نياز خواهيد داشت 2003  سرورCDنيز نصب خواهد به  DNSسرويس 

مـی   Administatorsو يا کاربر ديگری که عضو گروه         Administatorحتماً با کاربر    
 .کرده باشيد Logonباشد 

ويـزاردی مطـابق    .  را تايپ و اجرا نمائيد       DCPromoفرمان  Start/Runحال در   
 . شکل زير ظاهر خواهد شدبا

 
 ١١-١   شکل 

نصب نباشـد ، آن را نـصب نمـوده و در    Active Directory  آه اين ويزارد در صورتی
 .غير اين صورت آن را حذف خواهد کرد

 .را انتخاب آنيدNext هگزين
 

درايـن  .  ظاهر خواهد شد     ١١-٣ شکل   هحال پنجر . را انتخاب آنيد   Next هپنجر
در DCيـک  :Domain controller for  a new domain: جديـد DC می شـود کـه   پنجره از ما سؤال

Domain جديد خواهد بود 
 

Additional domain controller for an existing domain : يکDC اضافه درDomain موجود خواهد بود 
ايجاد نشده ي  Domain  چون هيچ .  اول را انتخاب آنيدهدراين پنجره ما گزين

را می خواهيد راه انـدازی کنيـد و سـپس           Domainبرای يک   DCاولين  است و ما    
.  ظاهر خواهد شـد      ۴-٣پنجره ای مطابق با شکل      . را انتخاب آنيد  Next هگزين

 :که می خواهيد ايجاد کنيد سؤال شده است Domainدراين پنجره نوع 
Domain ina new forest :Domainدر يک          جديد  

Child Domain in an existing domaintree:child domain ازيکDomain treeموجود  
Domain tree in an existing forest : يکroot domain جديد در يکforestموجود. 

 
 
 
 
 
 

 ١١-٢شکل

با توجه به اينکه مباحث مطرح شده د راين قسمت خارج از بحث اين کتاب می                
 . اشاره آنيد١١-٣به کمک شکل Active directoryطور خلاصه به ساختاری ه باشد ، ب
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می forestتشکيل می شود هر ) جنگل(forestاز يک مجموعه به نام Active Directoryساختار 
از يک يا Domain Treeهر . بشود )domainدرخت(Domain Treeتواند شامل يک يا تعدادی 

 Root domainرا بانام Domainتشکيل می شود طوری که اولين Domainتعدادی 
يک اسـم اينترنتـی يـا    domainمی شناسيد هر child domainها را بانام domainير وسا
DNS     خواهد داشت و اسامیdomain      ها ی موجود در يکTree      به هم وابـسته خواهنـد
 در domainبه عنوان مثال اگر اسم اولين . بود

 ern-co.com,Tree ميتوانيد اسامیtraining.ern-co.com، 
Tehran.training.ern-co.com,support.ern-co.com, 

 .انتخاب کنيد childهای domainرابرای 
 

 ١١-٣شکل 

جديد مـی خواهيـد ايجـاد       forest با توجه به اينکه يک       ١١-٢حال در شکل     -
 . را کليک آنيدNext ه اول را انتخاب کرده وسپس گزينهکنيد، گزين

ا از م ـ Domainهـای   DNSاسـم اينترنتـی يـا        ١١-۴شکل  باز شده   در پنجره    -
 .خواسته شده است 

 

 ١١-٣   شکل 

. را انتخـاب آنيـد    Next هرا واردکرده و گزين   ern-co.comدر اين پنجره اسم     
سرور می رود تا اطمينان حاصل کند کـه ازقبـل           DNSدراين مدت ويزارد سراغ     

ern-
co.com

Training.ern-co.com Support.ern-co.com   

ern-co.com    

Tehran.training.ern-co.com 

 

 

ern.ir 

Sales.ern.ir 
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Domain ی با نامern-co.com    ايجاد نشده اسـت  همچنـين هـرDomain     بايـد يـک اسـم
NetBios  در مثال بيان شده اين اسم بـه صـورت پـيش فـرض                داشته باشد که ERN-

CO   عمل ديگری که دراين مرحله انجام می شود اين است که اسـم             . خواهد بود
ERN-CO                  در شبکه منحصر به فرد می باشد يا نه در صورت مثبـت بـودن جـواب 
 پـيش فـرض     NetBios را بـه عنـوان اسـم         ERN-CO ظـاهر شـده و       ٧-٣ شکل   هپنجر

 .دادپيشنهاد خواهد 

 
 ١١-۴                               شکل 

 
  را انتخاب آنيدNext هسپس گزين -
در اين پنجره آدرس پوشه ای که در        .  ظاهر خواهد شد     ١١-۵ شکل   هپنجر -

های آن ذخيره می شوند ، سؤال شـده  Log fileوActive Directoryآن فايل اطلاعات 
همـان پوشـه ای کـه       در  NTDSاست به صورت پيش فرض يک پوشـه بـه نـام             

ويندوز نصب شده است ، پيشنهاد می شود آدرس های پيش فـرض را قبـول                
 .  را انتخاب آنيدNext هکرده و گزين

در اين پنجره آدرس يک پوشـه         به نمايش در خواهد آمد     ١١-۵ شکل   هپنجر -
کـه  Domainدراين پوشه اطلاعاتی از     . ازما خواسته شده است     sysvolبه نام   

نگهداری شده وايـن پوشـه      . فرستاده می شود    DCبه نام   يک کپی از آن     
. قـرار داشـته باشـد     NTFS حتماً بايد در يک پارتيشن با فايل سيستم 

 . را انتخاب آنيدNext هقبول کرده و گزين آدرس پيش فرض را
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 ١١-۵ شکل 
 

نداشـته  NTFSدر صورتی که درايوی که ويندوز نصب شده فايل سيستم           :نکته
بايد فرمان زيررا اجرا کنيد تا فايـل سـيتم          dcpromoجرای  باشد ، قبل از ا    

 convert        d:/fs:ntfsتبديل شود        NTFSآن به 

 Next ه دوم راانتخاب کـرده وگزين ـ     هگزين ١١-۶شکل  باز شده    پنجره   در -

 .را انتخاب آنيد
 ١١-۶  شکل 

 
ليک  را ک  Next ه دوم را انتخاب کرده و گزين      ه گزين ١١-٧ شکل   هدر پنجر  -

 آنيد

  ١١-٧ شکل 
بــراي Administrator بــرای کــاربر گــذر واژه  يــک ١١-٨ شــکل هدر پنجــر -

 .از ما خواسته می شود Back upاز Active Directoryبرگرداندن اطلاعات 
 به صورت دلخواه دوبار واردکـرده و سـپس          گذر واژه   در اين پنجره يک      -

 . را انتخاب آنيدNext هگزين
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 ١١-٨شکل

 تنظيماتی را که درايـن ويـزارد مـا انجـام            ه خلاص ١٠-٣ل   شک هدر پنجر  -
 را  Next هآـا را مـرور کـرده و گزين ـ        . داده ايد نمـايش داده اسـت        

 .انتخاب آنيد

  ١١-٩شکل 
را نصب می کند و مراحـل  Active Dierctory ظاهرشده و ١٣-٣ شکل هدر اين حال پنجر

 .نصب را برای ما گزارش می کند 
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 ١١-٩شکل 

را در درايو قرار نداده 2003ويندوز  CDحين نصب اين سرويس اگر      در: نکته
رابه I386 هباشيد، آن را از شما خواهد خواست که دراين حالت بايد آدرس پوش            
 .آن معرفی کنيد تا فايل های لازم براي نصب از روی آن کپی شوند

 ظـاهر مـی     ١۴-٣ شـکل    هبعداز چند دقيقه عمل نصب به پايان رسيده و پنجر         
 .شود

  ١١-١٠شکل 
 هراانتخاب کنيد اين عمل باعث می شود کـه پنجـر          Finish هدر اين پنجره گزين   

را انتخـاب آنيـدتا   Restart Now هدر ايـن پنجـره گزين ـ  .  ظاهرشـود  ١۵-٣شکل 
 .کامپيوتر ری ست شود

 

 ١١-١٢شکل 

 سرويس مدت زمانی که طول می کشد تا سـرور بـالا             اينبعداز نصب   :نکته  
در صورتی که اين مدت زمان خيلی طـولانی شـد           .  خواهد شد    بيايد طولانی تر  
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 قبـل بـه آن اشـاره گرديـده اسـت            هکه در چنـد صـفح     DNSاز انجام تنظيمات    
 .اطمينان حاصل کنيد

 Domainها در  آلاينت  عضويت١١-٣

راه انــدازی شــده اســت حــال مــی  DCبــا يــک Domainتــا ايــن مرحلــه يــک  
تـا کـاربران بتواننـد      . بياوريـد   در  Domainخواهيدآلاينتها را به عـضويت      

 ازروی آن ها به 
Domain،Logon کرده و به منابع آن دسترسی پيدا کنند. 

 ها  آلاينت  عضويتهنحو ١١-٣-١

ــک ــال در ي ــت ح ــ آلاين ــه سي ــدوز سک ــل آن وين ــدباکاربر xpتم عام ــی باش م
Administrator واردشده و تنظيمات زير را در آن انجام می دهيد. 

١-control panel/Network connectionروی 
properties,local area connectionهگرفتــه و در پنجــره ای کــه ظــاهر مــی شــود گزين ــ 

)tcp/ip(Internet protocol را انتخاب نموده و سپس روی گزينه propertiesکليک آنيد. 
به صـورت منحـصر بفـرد       IP يک ١۶-٣در پنجره ای که ظاهر می شود مطابق شکل          

  preferred DNS serverمت واردکرده ودر قس
IPیDCهرا واردکرده وروی گزين OKکليک آنيد. 
 

 
 ١١-١٣شکل 

 )١٧-٣شکل (را انتخاب آنيدcomuter name هزبانcontrol panel/system propertiesدر 
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 ١١-١۴شکل 

-ERNبانـام  workgroupدراين پنجره مشاهده می کنيد که اين کامپيوتر عضو يـک          
COهمی باشد حال گزين changeظاهر شود ١٨-٣ شکل هرا انتخاب آنيدتا پنجر . 

 
 ١١-١۵شکل 

ــ ــره گزين ــن پنج ــم  Domain هدراي ــل آن اس ــرده ودر مقاب ــاب ک ی DNSرا انتخ
Domain  يعنیern-co.com     ويـا اسـمNetBIOS    آن يعنـیERN-CO      را واردکـرده وسـپس روی
 کليک آنيدOK هگزين
کاربری را کـه    گذر واژه    ظاهر شده واسم و      ١١-١۶ جديدی مطابق شکل     هپنجر
 .را دارد از ما می خواهدDomain عضو کردنكلاينتها در هاجاز
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 ١١-١۶ شکل 

کنيـد    آن کاربر را واردگذر واژه password و درقسمت Administrator ,user nameدرقسمت
-ern از چند ثانيه پنجره زير ظاهر شده و اعـلام خـوش آمـد گـويی بـه       بعد

co.comرا می دارد. 

 ١١-١٧شکل  
 

را انتخاب کنيـد  yes هکليک کرده و سپس گزين okدر پنجره های ظاهر شده روی 
 . شود دو باره راه اندازيتا کامپيوتر 
يک ليست مـی باشـد کـه    logon to ه شدنه در پنجرراهنداز دو بارهحال بعد از 

اگر آن را باز کنيـد دو گزينـه ملاحظـه خواهيـدکرد ايـن دوگزينـه اسـم                   

Domainوخود کامپيوتر می باشدواسم  . 
 ١١-١٨     شکل
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 log on انواع ١١-٣-٢

 :کردن به ويندوز به دونوع اشاره آنيدlog on دراين قسمت ازانواع
Log on locally: 

راانتخـاب کنيـد و   This computer ه گزين ـ٢١-٣اگر در ليست ظاهر شـده در شـکل   
 Administrator(log کـاربر  مـثلاд (ايجاد شـده  Domainی که در گذر واژه بايک اسم و 

on   کنيد عملauthentication      اما دراين حالـت    . توسط همان کامپيوتر انجام خواهدشد
 .کاربر فقط به منابع همان کامپيوتر دسترسی خواهد داشت

Log on ti domain: 
را انتخاب کنيد همانطوری که قـبلاдهم توضـيح   ERN-CO هاگر درليست مذکور گزين 

توسـط آن انجـام     authenticationفرستاده مـی شـود      DC کاربر به    داده شد ه مشخصات   
دون نيـاز    ب Domain خواهد شد در اين حالت کاربر می تواند به تمامی منابع            

 . پيداکندوگذر واژهمجدد به واردکردن اسم 
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 خود آزمايی و تحقيق

 

١- Domain Controllerچيست؟ وظايف و ويژگي هاي آن را شرح دهيد . 

٢- Forest چيست؟ 

٣- Child Domainرا با ذآر مثال تعريف آنيد؟  

 . را توضيح دهيد و تفاوت اسامي آن را بنويسيدLog on انواع -۴

  باشد؟DC آيا يك آامپيوتر مي تواند به طور همزمان عضو چند -۵

  وجود دارد؟Active Directory تحقيق آنيد آه چه روش ديگري براي نصب -۶
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 ها Acount  مديريت دوازدهم فصل 

 هدف های رفتاری

 . ها و ابزارهاي مديريتي را شناسايي آندAccountانواع -

 . بتواند آاربران را مديريت آند-

 .نجام دهدرا ا ها Computer Accountمديريت بتواند  -

 

 

 

 ها و ابزارهای مديريتیAcount آشنايی با انواع ١٢-١

 هاAcount انواع ١٢-١-١

 :ها به سه دسته تقسيم می شوندActive Directory ،Acountدر 
١- user Accounts   به ازای هـر کـاربر درDomain   يـکuser Accounts   بايـد ايجادکنيـد

و دسترسی به منابع آن اسـتفاده  Domainکردن به log onها براي Accountازاين نوع 
 می شود 

٢-computer Account: به ازای هرآلاينتو يا سرور و هرDC که عضوDomain   هـستند يـک
computer Account      وجـوددارد و از آن هـا بـراي اعمـال کـردنpolicy  هـاauthentication 

 استفاده می شود
٣-Group Accounts:     ـا و همچنـينبراي مديريت راحت کاربران واعطای مجـوز بـه آ

در فصل بعـد    استفاده مي شود آه     ها  Accountها به آا از اين نوع       policyاعمال  
 .رار خواهندگرفتمورد بررسی ق

 

 :Active Directory ابزارهای مديريت -١٢-١-٢

اضافه مـی  Administrative Tools سه ابزار برای مديريت آن در Active Directory بعداز نصب
 :شود
١- Active Directory users and computers:    ازاين ابزار بـراي مـديريت انـواعAccount  هـای

 ه می شوداشاره شده در قسمت قبل استفاد
٢- Active Directory sites and services:     ازايـن ابـزا بـراي مـديريتsite  هـایActive Directory 

 .استفاده می شود اين ابزار خارج از بحث اين کتاب می باشد 
Active Directory Domain and Trusts: از اين ابزار براي مديريتDomain   ها وايجـاد رابطـه

 شود  ن آا استفاده میبي) trusts(های اعتماد 
 .اين ابزار خارج ار موضوع اين کتاب می باشد

Starts/Administrative toolsهروی گزين Active Directory users and computer  شـکل  هکليک کنيـد پنجـر 
 . ظاهر می شود١-١٠
 
 
 
 
 
 

 ١٢-١  شکل 

ند را بازکنيد چندين پوشه درداخل آن نمايش داده مـی شـو           ern-co.com هگزين
 هايجاد می شـوند داخـل پوش ـ      Domainتمامی کاربرانی که به صورت پيش فرض در         

users قراردارند به ازای تمامی کامپيوترهايی که عضوDomain می شوند يکcomputer 
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Account هدر پوش computers               ايجاد می شـود بخـشی از گروهـايی کـه هنگـام ايجـاد
Domainهبوجود می آيند در پوش Built-inندقراردار. 

  مديريت کاربران١٢-٢

  ايجادکردن کاربران جديد١٢-٢-١

و سـپس  New هکليک راست کرده و گزينusers هروی پوشusers and computer Active Directory در
user را انتخاب کنيد. 

 . ظاهر خواهد شد١٢-٢ شکل هپنجر
                                   

 
 
 
 
 
 

 ١٢-٢ شکل 

 
 )Aliمثلاд (نام کاربر را واردکنيد:Fairst nameدرقسمت 

Last name :نام خانوادگی کاربر را واردکنيد).дمثلاRahmati( 
Full name :  نام کامل کاربر که از نام و نام خانوادگی کاربر تشکيل شده بـه

 )Ali Rahmati.(صورت اتوماتيک نمايش داده خواهد شد 
Logon name : بـه اسمی را که کاربر با آن  Domain،logon     خواهـد کـرد واردکنيـد

)дمثلاARahmati( 
Pre-windows 2000 logon name:  همان اسمی را که درقسمتLogon name  واردکرده ايد نمـايش 

 .خواهدداد
 . نمايش داده شود١٢-٣ شکل هراانتخاب کنيد تا پنجرNext هگزين

                                 
 
 
 
 
 

 ١٢-٣    شکل 

بايـد منحـصر   Domainواردمـی کنيـد در   Logon name ه اسمی که درقسمتتوجه کنيد ک
 .بفردباشد

 کاربر جديد ازماسؤال می شود کـه دوباربايـد آن           گذر واژه   دراين پنجره   
 .راواردکنيد

وجودداردکه باعث مـی شـود      2003های  Domainبه صورت پيش فرض در      policyيک  : نکته
بـوده وحـداقل    complex می کنيـد     هايی را که برای کاربران انتخاب     گذر واژه   

هـای تکـراری ويـا      گذر واژه   از  آه  کاراکتر طول داشته باشند بدين معنی       ٧
هايی که فقط ازاعداد و يافقط از حروف تشکيل شده اند نمی توان             گذر واژه   

اسـتفاده  Passworrd  گذر واژه بعنوان مثال شما می توانيد از . استفاده نمود 
 نمائيد

زينه هايی هستند که قبلاд در ايجاد کردن کاربران جديـد           گزينه های بعدی گ   
 هرا انتخاب آنيـدتا پنجـر  Nextاا را فراگرفته ايد حال گزينه      xpدرويندوز  

 مشخصات کاربرنمايش داده شـده      ه نمايش داده شود در اين پنجره خلاص       ١٠-۴شکل
 .است 
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 ١٢-۴                شکل 

کليک کنيد کاربرجديد ايجاد می شود توجه کنيـد کـه در    finish هی گزين حال رو 
 .نمايش داده می شودfull nameاسم کامل کاربر يعنی users هپوش

  مشخصات کاربران و تغييردادن آاهمشاهد-١٢-٢-٢

روی يــک کــاربر کليــک راســت کــرده وگزينــه users and computer Active Directoryاگــر 
properties ظـاهر شـده کـه دران        ١٢-۵ جديد مطابق شکل     هتخاب نمائيد پنجر  را ان 

 .مشخصات کامل آن کاربر راديده و می توانيد آا را تغييردهيد
                                   

 
 
 
 
 
 
 
 

 ١٢-۵  شکل 

 
 .به عنوان مثال در اين قسمت به چند مورداز مشخصات کاربران اشاره آنيد

  :…logon hours هگزينAccountزبانه 

 نمايش داده خواهدشد در ايـن       ۶-۴اگر روی اين گزينه کليک کنيد پنجره شکل       
پنجره به شما نشان ميدهد که اين کاربر در چه سـاعاتی از شـبانه روز در                 

رادارد شما اين محـدوديت را بـه ازای هـر           Domainکردن به   logon هيک هفته اجاز  
 وانيدتعيين کنيدساعت در شبانه روز و هر روز در هفته می ت

                                  
 
 
 
 
 
 
 

 ١٢-۶ شکل 

خانه هايی که به رنگ آبی پرشده اند بيانگر اين می باشد که در آن ساعت                
 کردن داردlogon هو دران روز کاربر اجاز

شمابه راحتی می توانيد با کليک کردن روی يک خانه آن را به رنـگ آبـی و                  
 .آوريديا به رنگ سفيد در 

 …logon to هگزينAccountزبانه 

  نمايش داده می شود ٧-١٠با کليک کردن روی اين گزينه پنجره شکل 
در اين پنجره تنظيمات پيش فرض طوری انجام شده که کاربر مربوط با کليـک               

 The followingکند شماباانتخـاب گزينـه   Domain،logonکردن ار روی هرکامپيوتری به 
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computerبــرای کــاربر محــدوديت ايجــاد کنيــد تــا فقــط از روی مــی توانيــد 
کند برای انجام ايـن کـار       logonکامپيوترهايی که مدنظر شما می باشد بتوانند      

اسامی کامپيوترها را يک به يک نوشته و بـازدن گزينـه   computer nameدر قسمت 
Add ا را به ليست اضافه کنيدا 

                              
 
 
 
 
 
 
 

 ١٢-٧شکل     

 :Account expiresگزينه Accountزبانه 

 اين گروه شما می توانيد محدوديت زمانی برای فعال بودن کاربر            به وسيله ی  
 می باشدneverتعريف نمائيد تنظيم پيش فرض اين گزينه روی 

بدين معنی که اعتبار اين کاربر منقضی نخواهـد شـد شمـا مـی توانيـد بـا                   
تخاب تاريخ از ليست و تقويم مقابل ، يک تـاريخ   و ان:End of هانتخاب گزين

 .انقضا برای کاربر انتخاب نمائيد
                   

 
 
 
 
 

 ١٢-٨           شکل 

 

 Member of هزبان

دراين زبانه به شما نشان می دهدکه کاربر عضو چـه گروهـايی مـی باشـدشما                 
يگـری نيـزدر    می توانيد کاربررابه عضويت گروه هـای د       Add هباانتخاب گزين 

 .آوريد

 :organizational unit کاربر ١٢-٢-٣

در هرسازمان براي مديريت ساده تر و ساختار يافته از يک سـری واحـدهای               
سازمانی استفاده می شود بعنوان مثال استفاده از واحـدهای مختلـف نظيـر              

در .....ITکارگزينی ،اموراداری، حـسابداری ، آمـوزش ، روابـط عمـومی ،              
 .شرکت ها وسازمان ها معمول ومرسوم می باشدبسياری از 

درهر واحدسازمانی تعدادی کارمندو مقداری منابع مثل کامپيوتر ، چـاپگر           
طـوری کـه مـديريت آن       . يک مديربرای آن واحد و غيره وجـود دارد          ... و  

 بزرگ نيز براي مديريت راحت تر شبکه ،         هواحد سازمان به مدير در يک شبک      
، واحدهای مختلف سازمانی ايجادنمائيد کـه بـه آـا           Domainمی توانيد در يک     

 .به آا اشاره آنيدou و به اختصار با نام يندمی گوorganizational unitاصطلاحاً 
می تواند تعداد زيادی کاربر ، کامپيوتر ، پرينتروحتماً مدير داشـته            ouهر  
 باشد

 در واقـع يـک   های خـاص بـرای آـا در نظربگيريـد و     policyحتما می توانيد 
Domain   رابه تعدادیou           ا تقـسيمتقسيم کرده و منابع و کاربران رانيز بين آ

 نموده و حتی مديريت آا را نيز به کاربران خاص واگذار کنيد 
 :جديد اين عمليات را انجام می دهيد ouبراي ايجاد يک 
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کليک راست کـرده  ern-co.comرا اجراآنيدسپس روی users and computer Active Directory ابتدا
 )١٢-٩مطابق شکل ( را انتخاب آنيدorganizational unitوسپس Newوگزينه 

                                     
 
 
 
 
 

 ١٢-٩       شکل 

جديـد را وارد آنيـدو سـپس        ouنام  Nameدر پنجره ای که ظاهر ميشوددر قسمت        
 کليک آنيد را ok  گزينه 

مـی توانيـد    ouجديدايجاد شده است حال درايـن       ouيک  مشاهده خواهيد کرد که     
کاربران جديد ايجاد نمائيد و يا کاربران و کامپيوترهـای موجـود را بـه               

کليـک   ouروی ouvداخل آن انتقال دهيد براي ايجاد کاربران جديـد در داخـل   
را انتخاب نمائيـد و کـاربر را بـه همـان             user و سپس    newراست کرده و گزينه   

 لاд اشاره شد ايجاد نمائيدصورتی که قب

  تکثير کاربران١٢-٢-۴

 ou     بحث کرديم که شـامل تعـداد زيـاد   Domainدرقسمت قبل درارتباط با يک 
 هـا ايجـاد مـی کنيـد         ouنيز می باشد فرض کنيد کاربرانی که در اين                  

بسته به واحد سازمانی مشخصاتی متفاوت ازهم داشته باشند بعنـوان مثـال             
کننـد  logon ازهفتـه بتواننـد        خاصـي احـد درروزهـاو سـاعات       ن يک و  اکاربر

ياتاريخ انقضا آا اخر سال باشـد يـا عـضو گروهـای خـاص باشـند ازروی                  
به طوريکـه ايـن     ...  کنند و غيره   logonکامپيوترهای خاص بتوانند                    

 مشخصات متفاوت از مشخصات واحدهای ديگر باشد
يد برای اين واحد ايجاد مـی کنيـد         دراين حالت هرزمان که شمايک کاربر جد      

تمامی اين تنظيمات را از نو برای آن کاربر بايد انجـام دهيـد وبايـددقت                
کنيد که اشتباهی صورت نگيرد حـال اگرمشخـصات کـاربران واحـدهای مختلـف               

 متفاوت باشند کاربرای شما سخت تر هم خواهدشد
هـر واحـد ايجـاد      راه حل بهتری که داريم اين است که يک کاربر نمونه برای             

کنيد برای هرکدام از آا مشخصات را براساس نياز آن واحد تعيين کنيد و              
 کنيد مي   Disable  راسپس آن کاربر

حال برای کاربر جديدی که ميخواهيد در آن واحدايجاد کنيد کافی است کـه              
يک کپی از کاربر نمونه آن واحد ايجاد کنيد دراين صورت مشخصات آن کاربر              

 انجام اين کار را     هبرای کاربر جديد نيز کپی خواهدشدمراحل زير شيو       نمونه  
 بيان می کند

    ايجادنمائيدsalesبه نام            ouيک    -١
  ايجاد نمائيد توجه کنيـد کـه ايـن           sales-temp- يک کاربر نمونه  بانام             -٢

 .  شودDisableکاربر به دلايل امنيتی حتماً  
 را به صورت دلخواه تعيـين کنيـد بعنـوان مثـال آن               حال مشخصات کاربر   -٣

  نداشته باشد  تاريخ اعتبار تاسه ماه ديگر          logonکاربر روزهای جمعه اجازه   
 xp2,xp1باشد به عضويت يکی دوگروه جديد درآيد فقط از روی کامپيوتر های

 password never expires کند و گزينه logonبتواند
 .انتخاب شودAccountدرزبانه 

را انتخـاب نمائيـد     copy حال روی کاربر مربوطه کليک راست کـرده وگزينـه          -۴
  ظاهر خواهدشد١٢-١٠پنجره شکل 

دراين ويزارد مشخصات کاربر جديد را واردنمائيد تا کـاربر جديـد ايجـاد              
 شود
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 ١٢-١٠        شکل 

ی نمائيد متوجـه خواهيـد شـد کـه تمـامی             مشخصات کاربر جديد را بازبين     -۵
  واردکرده بوديد برای کاربر جديد نيـز  sales-temp-  مشخصاتی که برای کاربر 

 .اعمال شده اند

 هاcomputer Account مديريت ١٢-٣

 computer Account  کاربرد١٢-٣-١

       computer Account ها  نيز مثل يک کاربريکی ازobject هایActive Directory       
 .می باشد 

  مـی شـوند      Domain کـه عـضو      زيـر عامـل    ها     برای سيـستم هـای         Accountاين
 :وجوددارند

١-windows NT 
٢-  2000  windows 
٣-   xp  windows 
۴- windows 2003  
 

 Computerدارنـد NTبه عبارت ديگر فقط برای سيستم های عاملی کـه تکنولـوژی   
AccountدرActive Directoryد می شود ازاين ايجاobject ها برايauthentication   واعمـال کـردن

policy ها درDomain استفاده می شود 
نصب برنامـه هـا بـه       ) auditing ( بازبيني که از آن جمله به مواردی چون اعمال       

 صورت اتوماتيک روی کامپيوترها می توان نام برد
هايی رادارند کـه    کردن از روی کامپيوتر   logon هبدين معنی که کاربران اجاز    

وجود داشته باشد در صـورت  computer Accountيک Directory،Activeبرای آن کامپيوتر در 
ازروی آن رانخواهـد  logon ه هيچ کـاربری اجـاز  computer Accountغير فعال شدن يک 

ها ونصب اتوماتيک برنامه ها خـارج ازبحـث         policyداشت البته بحث اعمال کردن      
 .کلاس می باشد

 computer Account نحوه ايجاد -١٢-٣-٢

 Acctiveميشود بصورت اتوماتيک برای آن کـامپيوتر  Domainهر کامپيوتری که عضو
Directory يکcomputer Accountه درپوش computer در داخلDomain ايجاد می شود برایDC  هـا
     .ايجاد می شوندDomain controllersبه نامouها دريک objectاين 
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 يی و تحقيقخود آزما

 . را نام ببريدAccountانواع  -١

 Password never expires چيست و رابطـه آن را بـا   Account expiresوظيفه ي  -٢
 .بنويسيد

 . ايجاد کرده که دارای ويژگی های زير باشد Student به عنوان OUيک   -٣

 . کنندLogon بتوانند ١۴ الی١٠ روزهای زوج از ساعت فقط -الف

 . کنندLogon عدد از کلاينت ها بتوانند ٣وی فقط ر -ب

 .بتوانند چاپگر را مديريت کنند -ج

 . سيستم ها را عوض کنندIPتنظيمات شبکه ،  بتوانند -د

 . به شبکه متصل شوندDial upبتوانند از طريق  -ه
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 مديريت کاربران سيزدهم فصل 

 هدف های رفتاری
 .انواع گروه هاي آاربران را شناسايي آند

 . به آاربران و گروه ها مجوز دهدADLP و AGP روش هاي به
 . را شناسايي آندBuilt-inگروه هاي 

 
 
 
 
 
 

  آشنايی با انواع گروه ها ١٣-١

 : دو دسته بندی برای گروه ها وجود دارد ٢٠٠٣های Dpmain  رد
• Group Types 
• Group scops 

     Group Typeن نظر به دو نوع    بيانگر نوع گروه بوده و گروه ها از اي
 :تقسيم می شوند 

١- Security Groups 
٢- Distribution Groups 

مجودز دادن  گروه هايی هستند که از آا بيشتر برایSecurityگروه های از نوع  
 را برای يک گروه  پوشهبه عنوان مثال اگر بخواهيد يک . استفاده می شود 

share   کنيد نوع گروه بايد Security باشد   . 
 مورد e-mail گروه هايی هستند که فقط به منظور Distributionروه های ازنوع   گ

 .استفاده قرار می گيرند 
١- Group scopes : 

• Global 
• Domain local 
• Universal 

 می باشند Securityگروه هايی که دراين کتاب مورد بحث می باشند همه از نوع 
 نام می بريد ، بنابراين در هر قسمتی که در آن از نوع گروه. 

 .مربوط به آن گروه می باشد  scops منظورمان
Group scopes بيانگر محدوده عمل کرد يک گروه وانواع object هايی است که می 

همانطوری که اشاره شد دراين متن از واژه . توانند به عضويت آن در آيند 
 . استفاده خواهيد کرد Group scopesبه جای " نوع گروه " 

١٣-٢ Global groups  

 گروه هايی هستند که به منظور دسته بندی منطقی کاربران Global گروه های
مورد استفاده قرار می گيرند اين دسته بندی معمولا براساس نوع کار يا 

به عنوان مثال کاربرانی که در واحد . محل جعرافيايی کاربرانمی باشد 
سته بندی کنيد يا فروش کار می کنند را می توانيد در يک گروه د

کاربرانی که در ساختمان شماره يک قرار دارند ، می توانند در يک گروه 
 OU1 يا Domain بر روی globalبراي ايجاد يک گروه از نوع . دسته بندی شوند 

 و Newی مورد نظرکليک سمت راست نموده و در منويی که ظاهرمی شود گزينه 
 .  نمايش داده خواهد شد ٣-۵پنجره شکل . را انتخاب آنيدgroupسپس 

 
 
 

                                                           
 OU  برای ايجاد واحدهای مديريتی داخلActive DirectoryداخلDomainازاخل
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    ١٣-١شکل 

 
 را ا Global گزينه Group scopes و در قسمت Security گزينه Group Typeدر قسمت 

 را کليک okنتخاب کرده و يک اسم برای گروه انتخاب آنيدو سپس گزينه 
 .آنيد
شوند برای شناسايی راحت گروه ها در ليست هايی که نمايش داده می : توجه

بعنوان .  استفاده شود Gتوصيه می شود که برای اسم گروه ها از پيشوند 
 . استفاده شودG sale توصيه می شود که از saleمثال بجای اسم 

 ١٣-٢-١ Domain Local Groups  

برای ايجاد . از اين گروه ها معمولا برای اعطای مجوز استفاده می شود 
وط کليک راست کرده و از منوی ظاهر  مربOU يا Domainاين نوع گروه روی

 ۴-۵پنجره شکل .  را انتخاب آنيدOrganization و سپس گزينه Newشده گزينه 
 .ظاهر می شود 

 
 
 
 
 
 
 
 
  ١٣-٢شکل 

 
 را مطابق شکل انتخاب نموده و Domain Local  وSecurityدر اين پنجره گزينه های 

 . کليک آنيد okليد همچنين يک اسم برای گروه انتخاب آنيدو سپس روی ک

١٣-٢-٢ Univer sal Groups 

از اين نوع گروه ها برای مجوز دادن به کاربران در شبکه هايی که بيش 
 . دارند ، استفاده می شود Domainاز يک 

 .استفاده از اين گروه ها خارج از موضوع بحث در اين کتاب می باشد 
  روش های اعطای مجوز به کاربران ١٣-٣

 مختلفی براي اعطای مجوز به کاربران به کمک گروه ها می توان از روش های
 .استفاده نمود در اين جا به چند  روش اشاره آنيد

 AGP روش ١٣-٣-١

 دسته Global ها را در گروه های مختلف از نوع (Account)در اين روش کاربران 
 همانطوری که قبلا هم بيان شد ، اين دسته بندی از نظر. بندی می شوند

 لازم (permission)سپس مجوز . نوع کار و محل جغرافيايی کاربران انجام می شود 
 .به گروه ها اعطا می شود 
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  ١٣-٣شکل 

 
 هـا زيـاد نيـست مـی تـوان           objectاز اين روش در شبکه هايی کـه  تعـداد            

 .استفاده کرد

  A DL P روش ١٣-٣-٢

 دسـته   Global های مختلف از نوع       ها را در گروه    (Account)در اين روش کاربران     
 .بندی آنيد

 لازم (Permission) ايجاد کرده و به آا مجـور  Domain Localسپس گروه هايی از نوع 
 که لازم اسـت مجوزهـای مربـوط را        Globalحال تمامی گروه های     . را اعطا آنيد  

 . در می آوريدDomain Localداشته باشند ، به عضويت گروه های 
 
 
 
 
 
 
 
 
 

 ١٣-۵کل ش
 
 های زيادی دارنـد و يـا شـبکه          objectاز اين روش در شبکه هايی که تعداد         

 .استفاده می شود. تشکيل شده اند Domainهايی که از چندين 

 Built-in آشنايی با گروه های ١٣-۴

 بـه صـورت   Active Directory گروه هـايی هـستند کـه زمـان نـصب      Built-in گروه های
 & Active Directory Usersاين گـروه هـا را در ابـزار    . اتوماتيک ايجادمی شوند 

Computer در پوشه های Built-in و Usersمی توان مشاهده نمود . 

  Built –in Global گروه های ١٣-۴-١

 قرار دارند و Active Directory Users & Computer در ابزار usersاين گروه ها در پوشه 
 :عبارتند از

١. Domain users : گروه شامل تمامی کاربران اينDomain هر کاربری . می شود
 ايجاد می شود ، به صورت اتو ماتيک به عضويت اين Domainکه در  

 .گروه در می آيد 
٢. Domain Admins : اعضای اين گروه می توانند Domain را مديريت کنندوبه

 به Domain همان Admini stratorفقط .  شناخته می شوند Domainعنوان مدير  
 . صورت پيش فرض عضو اين گروه می باشد 

٣. Enterprise Admins : اعضای اين گروه می توانندForest را مديريت کنند  .
.  را خواهند داشت Forest های Domainيعنی توان مديريت در تمامی 

اين .  عضو اين گروه می باشد Domain اولين Administratorsبصورت پيش فرض 
اما اگر سطح کارکرد .  می باشد Global فرض از نوع گروه به صورت پيش

Domain 2000 را به Native يا به Server 2003 تغيير دهيد ، اين گروه به 
 . تبديل خواهد شد Universalصورت اتو ماتيک به نوع 
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 ١٣-۶شکل 

 
 

 Built-in Domain Localهای   گروه١٣-۴-٢

 
 
 
 
 
 
 ١٣-٧شکل 

 قراردارنـد  Active Directory Users & Compute در ابزار Built-inاين گروه هادر پوشه 
 . 

 :عبارتنداز 
: Administrators   اعضای اين گروه می توانندDC  ها را مديريت کنند و تمـامی 

 .مجوزها روی اين کامپيوترها خواهند داشت 
Server operatars :     اعضای اين گروه می تواننـد در انجـام بعـضی از کارهـای

يريتی به مدير شبکه کمک کنند بعنوان مثال می تواننـدعمليات زيـر             مد
 . ها انجام دهند DCرا روی 

• Log onکردن  
• Shut downکردن  
 فرمت کردن درايوها •
 تغيير ساعت •
• Account operators : اعضای اين گروه می توانند عمليات مديريتی همچون

ن ، گره ها کاربرا:شامل ( ها Accountرا روی ... ايجاد ، حذف و 
به عنوان مثال اعضای اين گروه می . انجام دهند ) و کامپيوتر

توانند يک کاربر و يک گروه ايجاد کرده و آن کاربر را به 
 .عضويت آن گروه در آورند

• Print operators : اعضای اين گروه می توانند چاپگرهایDomain را 
 .مديريت نمايند

• Backup operators :  می توانندعمليات اعضای اين گروهBackup گرفتن از 
 .را انجام دهند)  کردنRestore(اطلاعات و برگرداندن اطلاعات 

• Network configuration operators  : اعضای اين گروه می توانند تنتظيمات شبکه
 IPبه عنوان مثال اين اعضا می توانند آدرس . را تغيير دهند 

 . تغيير دهندDCرا روی کارت شبکه 

 Buit-in system گروه های ١٣-۴-٣

اين گروه ها ،گروه هايی هستند که ليست اعضای آن ها را نمی تـوان               
اما می توانيد از آا بـرای انجـام کارهـای           . ديد و يا تغييرداد     

مديريتی استفاده کنيد ، به عنوان مثال می توانيد به ايـن گـروه              
 :اين گروه ها عبارتند از. ها مجوز اعطا کنيد 

• Every one : اين گروه شامل تمامی کاربرانی می شود که به يک
تمامی کاربران شناخته شده و يا ( کامپيوتر متصل می باشند 

 )ناشناخته 
• Authenticated users : تمامی کاربران که عملauthentication برای آن ها 

 . می باشندaccountاتفاق می افتد يا به عبارت ديگر دارای
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• Anonymous Logon : اين گروه شامل کاربرانی است که به صورت
 .ناشناس به يک کامپيوتر متصل می شوند

• Dialup : اين گروه شامل کاربرانی است که از طريقDialup به 
 .کامپيوتر متصل می شوند

• Network : شامل کاربرانی است که از طريق شبکه به يک کامپيوتر
 .متصل می شوند

نيددر ليستی که نمايش داده می شود ،مـی         زمانی که به کاربران مجوز اعطا آ      
 .توانيد ليست گروه های سيستمی را مشاهده کنيد

 

  پياده سازی روش های مختلف اعطای مجوز به کاربران١٣-۵

 A G P پياده سازی روش ١٣-۵-١

 به همان شيوه ای که در مراحل قبل         Globalدر اين روش ابتدا يک گروه از نوع         
 . ايجاد کنيد sale Gياد گرفتيد بانام 

 ليـست  Members گرفته و در زبانـه  Properties از اين گروه    ١٣-٨سپس مطابق شکل    
 .اعضای اين گروه را مشاهده می کنيد

 ١٣-٨شکل 
 

در .  نمايش داده خواهد شد ١٣-٩ کليک کنيد پنجره شکل Addحال اگر کليد 
فه اين پنجره می توانيداسامی کاربران را تايپ کرده و به ليست اضا

 کليک کرده و Advancedنمائيد و يابراي انتخاب کاربران از ليست روی کليد 
 کليک نمائيد تا ليستی از کاربران و گروه ها نمايش Find Namسپس روی گزينه 

 .داده شوند
 
 
 
 
 
 
 
 
 ١٣-٩شکل 

 
 

 انتخاب کرده و به Shiftو يا Ctrlحال کاربران مورد نظر را به کمک کليدهای 
 .ائيدليست اضافه نم

روی .  ليست شده اند Membersمشاهده خواهيد کرد که اين کاربران در زبانه 
 . کليک کنيدokگزينه 

به . حال در هر جايی که منابع قرار دارند به اين گروه مجوز می دهيد 
 وجود Sale Dataعنوان مثال فرض کنيد که يک پوشه به اشتراک گذاشته شده بانه 

 را انتخاب Sharing and securityک راست کرده و زبانه روی اين پوشه کلي. دارد 
 ١٠-۵ کليک کنيد تا پنجره شکل Permissionsکنيد، در پنجره ظاهر شده روی 

 .ظاهرشود
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 ١٣-١٠شکل 
 را بـه ليـست   G sale را حذف کـرده و سـپس گـروه    Everyoneدر اين پنجره گروه 

 .دهيداضافه کرده و مجوزهای لازم را به آن انتساب 

  A DL Pی روش از پياده س١٣-۵-٢

 DL Saleاين روش مشابه روش قبلی می باشد با اين تفاوت که گـروه رابانـام   
بقيه مراحل مشابه مثـال  . انتخاب کنيد Domain Localايجاد کرده و نوع آن را 

 .قبل می باشد 
  A G DL Pپياده سازی روش 

اربران در نظـر گرفتـه و       در اين روش ابتدا يک دسته بندی منطقی برای ک ـ         
را ايجاد کنيد و کـاربران را براسـاس آن دسـته            Globalسپس گروه های ازنوع     

 Domain Localسپس يک گـروه ازنـوع   . بندی به عضويت گروه های مختلف در آوريد 
. ايجاد نمائيد و مجوزهای لازم روی منبع مورد نظر را به آن اعطـا نمائيـد                 

 ايجاد نمـود و  Domain Local از نوع DL HP B20 Users به عنوان مثال يک گروه بانام
 . را روی يک چاپگر به اشتراک گذاشته شده به آن اعطا کنيد Printمجوز 

 
 
 
 
 
 
 
 
 
 ١٣-١١شکل 

 
 روی اين چاپگر    Print را که قرار است مجوز       Globalحال تمامی گروه های از نوع         
 .آوريد در DL HP B20 Usersداشته باشند، به عضويت گروه 

 
 
 
 
 
 
 
 
 
 
 ١٣-١٢شکل 
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 خود آزمايی و تحقيق

  در چيست؟Distribution Group و Scaring Groupتفاوت  -١

 . را بنويسيدADLP و AGPتفاوت روش  -٢

  براي آاربرانوزارتخانهسطح چطور مي توان در يك  -٣
 مجوزهاي لازم را صادر آرد؟

 شبکه ای ايجاد کنيم که ،اگر بخواهيم برای يک مدرسه -۴
کليه دانش آموزان و معلمان و مديران باشند شامل 

از کدام روش بايد برای اعطای مجوز به کاربران 
 . توضيح دهيداستفاده کنيم؟
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و روش هاي تبديل اسم به DNS – چهاردهم فصل 

IP 
  هدف های رفتاری

  . را بيان آند DNS ی کاربردها
 . را شناسايي آندHost Name اينترنتي و اسامي
  . را توضيح دهدDNSاجزاء 

 . را در اينترنت شرح دهدIPمراحل تبديل اسم به 
   . نصب و راه اندازي آندDNSيك سرويس 

  . تست آندName Resolution را براي انجام عمل DNSسرويس 

  DNSردهای  کارب١۴-١

DNS             از ايـن سـرويس در      .  يکی از سرويس های بسيار مهم در شبکه می باشـد
 ٢٠٠٣های  Domainدر  . استفاده می شود     IPاينترنت بيشتربه منظور تبديل اسم به       

يکـی از   .  اسـتفاده مـی شـود        IPنيز از اين سرويس براي تبديل اسـم بـه           
مختلـف در شـبکه مـی       کاربردهای ديگر اين سرويس معرفی سرويس دهنده هـای          

 ها را به کمک     DC. می باشد    Domainبه عنوان مثال يک کلاينت که عضو        . باشد  
DNS      پيدا می کند و DNS    ليستی از DC   های Domain        را به کلاينت ها معرفی مـی 

 بـسيار حـائز اهميـت مـی     Domain برای کارآيی و پايداری DNSتنظيمات . کند  
 مـی  ٢٠٠٠٣و ٢٠٠٠ هـای  Domainوان نـبض   بـه عن ـ DNSباشد ، به همين دليل از  

 .توان ياد کرد 

  آشنايی با اسامی اينترنتی١۴-٢

١-٢-١۴ Host Name 

اين قسمت  . اسامی اينترنتی ، اسامی هستند که از چند قسمت تشکيل شده اند           
بـه عنـوان مثـال      . از قسمت های ديگـر جـدا مـی شـوند            (.) ها با نقطه    

com.co.ern.www از سه قسمت تشکيل شده است که با نقطه از همديگرجداشده است . 
يـک  .  گفته می شـود  FQDN (Fully Qualified Domain Name)به اسامی اينترنتی به اصطلاح 

FQDN       مشاهده می کنيد    ١۴-١همانطوری که در شکل     .  از دوقسمت تشکيل می شود 
 اطـلاق مـی   DNS Sffix يا Domain Nameبه قسمت سمت راست  و Host Nameبه قسمت سمت چپ 

 شود 
 
 
 
 
 
 
 

 com.co.ern.www ١۴-١شکل 
Host name       Domain name         

 
 . استفاده می شود Host name از واژه FQDN در بسياری از حالت هاه به جای

 نتی ساختار اسامی اينتر١۴-٢-١

 ، اسامی اينترنتی از چند قسمت تشکيل می IPبه منظور تبديل راحت اسم به 
شوند و براي نام گذاری کامپيوترها ازيک ساختار سلسله مراتبی استفاده 

شکل . اين ساختار سلسله مراتبی که يک ساختار درختی می باشد . می شود 
 . نمايی از اين ساختار درختی را نشان می دهد١۴-٢
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 ١۴-٢شکل

 
همانطوری که در شکل مشاهده می کنيد ، تمامی اسامی اينترنتی به يک نقطه 

البته لازم به توضيح است که کاربران اينترنتی  معمولا اين . ختم می شوند 
نقطه را در انتهای اسامی اينترنتی وارد نمی کنند و اين نقطه را به صورت 

 .اتوماتيک به اسامی اضافه می شود 
 شناخته می شود پس می توان Root Levelسمت از اسامی اينترنتی با نام اين ق

نتيجه گرفت که آخرين نقطه در اسامی اينترنتی بخشی از آن اسم نيز می 
برخلاف ساير نقطه ها که به عنوان جداکننده مورد استفاده قرار ( باشد 

 ).می گيرند
سه کاراکتری هستند که قسمت دوم از سمت راست اين اسامی معمولا اسامی دويا 

 .  می باشد Domainو يا محل جغرافيايی آن Domainبيانگر نوع فعاليت 
 بيانگر کشور ايران  ir بيانگر فعاليت های تجارتی ، com.به عنوان مثال 

،.edu ، بيانگر فعاليت های آموزشی .ca می ...  بيانگر کشور کانادا و
 .باشند

 . گفته می شودTop level به اسامی مربوط به اين سطح اسامی
می ... قسمت بعد در اسامی اينترنتی مربوط به اسامی شرکتها واشخاص و

به .  اشخاص و يا شرکت ها اجاره می شوند به وسيله یاين اسامی . باشد 
 اسامی مربوط به اين سطح می باشد که به آن ها Microsoft ،ern-coعنوان مثال 

 . گفته می شود secondaryاسامی 
 . می باشدInternicنظارت براسامی اينترنتی و تشخيص آن ها به عهده شرکت 

به عنوان مثال در . شود   ها به شرکت های مربوط واگذار میsubdomainايجاد 
ايجاد .  ايجاد شده است Training به نام subdomainيک ) ١۴-٢شکل (Microsoftداخل 

 .سافت می باشد به عهده شرکت مايکروsubdomainونگهداری اين 
 ها از پائين ساختار درختی شروع شده و به ريشه subdomainها يا hostاسامی 

 . ختم می گردد
آن FQDN وجود دارد که www با نام host يک ١۴-٢به عنوان مثال در شکل

com.co.ern.www يا يک .  می باشدhost 1 ديگری به نامrverweb se وجوددارد که FQDN 
 قسمت مختلف اين اسم را ١۴-٣شکل . می باشد .webserver1.Training.Microsoft.comآن 

 .تشريح می کند
 

 
 
 
 
 
 
 
 ١۴-٣شکل

  DNS اجزاء ١۴-٣

١-٣-١۴ Name server 
 است که سرويس ٢٠٠٣ نيز اطلاق می شود و يک سرور Name serverسرور ،  DNS  به 

DNSيده است  روی آن نصب گرد. 
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١-٢-٢۴ Zone 
های مختلف را می تواند نگهداری کرده Domain سروراطلاعات مربوط به DNSيک 

در Domainبرای نگهداری اطلاعات . وبه کاربران در ارتباط با آا سرويس دهد
DNS از Zoneبه عبارت ديگر بانک اطلاعاتی .  استفاده می شودDNS سرور همان 
Zoneمی باشد . 

 Domain يک Microsoft مثل Secondary level به هرکدام از گزينه های ١۴-٢در شکل 
 می خواهيم پياده سازی DNS ها را در Domainزمانی که اين . گفته می شود

بنابر اين در شکل و نمودارها از .  ايجاد خواهيد کرد Zoneکنيد آا را با 
 . استفاده می شودZone و در عمل از Domainواژه 

Zone به دو دسته کلی تقسيم می شوند ها. 
١. Forward Lookup Zones :Zon هايی هستند که برای تبديل اسم IP مورد استفاده 

 .قرار می گيرند
٢. Revers Lookup Zones :Zonهايی هستند که برای تبديل IP ابه اسم از آ 

 .استفاده آنيد
 

١-٣-٣۴ Resource Records 

اين اطلاعات به .  نگهداری می شود Domain اطلاعات مربوط به يک Zoneدر يک 
 در host يک IPبه عنوان مثال اسم و . صورت رکورد ثبت و نگهداری می شوند 

بيشترين  hostرکورد از نوع .  نگهداری می شوند hostيک رکورد از نوع 
 می Zone دارا می باشدولی از انواع رکوردها در يک DNSاستفاده را در 

 :عدادی از اين نوع رکوردها عبارتند ازتوان استفاده نمودکه ت
• Host Record :  از اين رکورد به منظور تبديل اسم بهIP استفاده می 

 .شود
• :Point Record ازاين رکورد به منظور تبديلIPبه اسم استفاده می شود . 
• SRV Record  : از اين رکورد به منظور معرفی سرورهايی که سرويس های

 . استفاده می شودخاص را ارائه می کنند ،
• NS Record : ازاين رکورد براي معرفی Name server)DNS( 
• SOA Record :از اين رکورد براي معرفی اطلاعاتی در ارتباط با يکZone 

 .استفاده می شود
• Alias Record : از اين رکورد براي استفاده از اسم مستعار بجایFQDN 

 .کاربرددارد 

 در اينترنت  IP مراحل تبديل اسم به – ١۴-۴

حال ميخواهيم .  با ساختار اسامی اينترنتی آشنا شديد ١۴-۴در شکل 
 . را توضيح دهيمIPمراحل تبديل اسم به 

را وارد می   com.microsoft.www آدرس Internet Explererفرض کنيد که يک کاربری در 
همانطوری که می دانيدبرای . افت متصل شود کند تا به سايت وب مايکروس
می خواهيد .  آن سرور را داشته باشيد IPاتصال به يک سرور بايد 

 آن سرور را پيدا کند IPمراحلی را که اتفاق می افتد تا کلاينت بتواند 
 .، تشريح کنيد 

 . اين مراحل را نشان می دهد ١۴-۴شکل 
 
 
 
 
 
 
 

 IP مراحل تبديل اسم به ١۴-۴شکل 
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قبل از توضيح مراحل سرور های مورد استفاده در ايـن شـکل را تعريـف                

 آنيد

Root Name server :اين سرورها همانند ساختارRoot Domain  ) را نگهـداری  ) ريـشه
 .می کند 

 ايـن سـرورها   بـه وسـيله ی    Top Level Name servers مربـوط بـه   IPآدرس هـای  
ا در اينترنـت بـه کـاربران         سروراز اين نـوع سـروره      ١٣.نگهداری می شود    

 . اينترنتی سرويس دهی می کنند 

 سرورجديدی کـه راه انـدازی       DNS  آن ها در      IPاين تعداد ثابت بوده و      
 .آنيدبه صورت پيش فرض وجود دارد 

Top Level Name servers : اين سرورها ساختارDomain های Secondare Level را نگهداری 
 .می کند

 . رانگهداری می کندCom Domain ساختار Name server Comبه عنوان مثال

Secondarey Level Name server : اين سرورها رکوردهای مربوط بهDomain   هـای خـود 
راه اندازی و نگهداری از هرکدام از اين سـرورها          . را نگهداری می کنند     

. به شرکت ها و يا افرادی که اسم مربوط راثبت نموده اند واگذار می شود                
 Microsoft Name server را از Microsoft Domain در www سروری با نام IP عنوان مثال به

 .می توانيد سوال کنيد

ــه  ــديل     : ١مرحل ــرای تب ــود ب ــت خ ــت در خواس ــه کلاين ــن مرحل در اي
webserver1.training.microsoft.com  بـه IP   آن سـرور را بـه Local Nme server) DNS سـرور ISP( 

 مربوط به اسـم درخواسـت شـده را          IP سرورموظف است که     اين. ارسال می کند  
پيدا کرده و آن رابه کلاينت ارسال کنند ، در غير اين صورت جـواب منفـی                 

 .کلاينت ارسال خواهد کرد

 در بانک اطلاعاتی خود آن اسم را جستجو مـی کنـد             Localسرور   : ٢مرحله  
، هـيچ رکـوردی   با اين سرور نيـست   Zoneولی با توجه به اينکه مسئوليت آن        

 ارسال مـی کنـد و   Root Nam Serverپيدا نمی کند و به همين دليل آن ا سم را به 
 . آن اسم را تقاضا می کندIP از آن سرور

 اسم درخواست شده را نمی داند اما آن اسـم را  Root Name server :IP: ٣مرحله
 گرفته   قرار Comبررسی کرده و متوجه می شود که قبل از آخرين نقطه ،کلمه             

همانطوری که قبلا بيان شده است اين نقطه بـه صـورت اتوماتيـک بـه                ( است  
 را تهيـه  Com Name serverبنابراين ليستی از ) . انتهای هراسمی اضافه می شود 

اين پاسخ بدنی معنی است که .  ارسال می کند Local Name serverکرده و آن را به 
Local Name serverز يکی از  سوال خود را بايد اCome Name serverها پس گيری نمايد . 

 را IP  Com Name server توانسته اسـت  Name server Localتا اين مرحله : ۴مرحله 
 را از آن    IPبنابراين يک درخواست به آن سرور ارسال کـرده و           . پيدا کند   

 .در خواست می کند 

د ، امـا بـا       اسم در خواست شده را نمی دان ـ       IPاين سرور نيز    : ۵مرحله  
سـپس ليـستی   .  می شودcom قبل از کلمه  Microsoftبررسی آن اسم ، متوجه کلمه       

 ارسـال مـی   Local سرورهای مايکروسافت را تهيه و آن را به سرور DNS ی IP از
 سرور مايکروسافت بايـد     DNSاين پاسخ بدين معنی است که آن اسم از          . کند  

 .پرسيده شود

سـرور مـايکرو     DNS یIP توانسته است    Local تا اين مرحله سرور   : ۶مرحله  
 .بنابراين درخواست خود را به آن سرور ارسال می کند. سافت را پيداکند 

 بـه   Microsoft.com مربـوط بـه      Zoneبا توجه به اين که مـسئوليت        : ٧مرحله  
 پيـدا  Zone را در webserver1.training subdomainعهده اين سرور مـی باشـد ، رکـورد    

 . ارسا ل می کند Local سرورDNS آن را به IPکرده و 
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 بـه وسـيله ی   درخواسـت شـده    IP توانسته اسـت  Localحال سرور : ٨مرحله 
 .کلاينت را پيدانمايد

 خود کپی کرده و نتيجه را به کلاينت DNS Cacheبنابراين آن را در حافظه 
 کلاينت   باعث می شود که اگر     Cache در   IPکپی کردن آن اسم و      . ارسال می کند    

 ديگـر ايـن مراحـل را طـی          DNS بپرسد ،    Localديگری همان سوال را از سرور       
 . را به کلاينت ارسال کندIP خود Cacheنکرده و از حافظه 

 soft.com Web server1.traning.micro مربوط IPحال که کلاينت توانسته است : ٩مرحله 
 ارسـال مـی     IP بـه    را پيدا کند ، در خواست خود را برای گرفتن سـرويس وب            

 .کند

 نيز در خواست کلاينـت را دريافـت کـرده واطلاعـات      webserver1: ١٠مرحله 
 .درخواست شده کلاينت را برای او ارسال می کند

 DNSراه اندازی سرويس  نصب و-١۴-۵

 DNS نصب سرويس ١۴-۵-١

  DNSنصب آنيـد، سـرويس   ) DC( را روی اولين سرور Active Directoryزمانی که 
اما همانطوری که قبلا هم بيان شـد ،         . ز به صورت اتوماتيک نصب می شود        ني

 نيز می توانيد آن Stand aloneنيست و روی سرورهای Domainاين سرويس فقط مخصوص 
 .را نصب کنيد

 براي نصب اين سرويس از 

Start/Contr Panel/Add or Remove Program/Add/ Remove windows components/Networking services 

 Next و سـپس روی کليـد   ok را تيـک زده و گزينـه    Domain Name systemگزينه 
 را از شمـا خواهـد       ٢٠٠٣ ويندوز سرور    CDبعد از مدت کوتاهی     . کليک کنيد   

 را به آن معرفی کنيـد       I386 را درداخل درايو قرار داده و پوشه         CD.خواست  
. 

 .واهد رسيدفايل های لازم کپی شده و ويزارد به پايان خ

 
 
 
 
 
 
 
 ١۴-۵شکل 

 
 
 
 
 
 
 
 
 
 
 ١۴-۶شکل 

 سرور تبديل شده است و می DNSبه اين ترتيب سروری که داريد به يک 
اين سرور . تواند به کلاينت ها براي اتصال به اينترنت سرويس دهی کند 

 موجود در اينترننت را می شناسد  Root Name server ١٣به صورت پيش فرض تعداد
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 را انتخاب DNS گزينه Start/Administrative Tools اين سرورها از IPيدن به منظور د
 .کنيد

 
 
 
 
 
 ١۴-٧شکل

 
در اين مثال ( روی سرور.  ظاهر خواهد شد ١۴-٨ مطابق شکل DNSکنسول 

 را Propertiesکليک راست کرده و گزينه ) می باشد Trainingفرض شده اسم سرور 
 .انتخاب نمائيد

 
 
 
 
 
 
 
 ١۴-٨شکل 

 
 Root های IPمشاهده می کنيد که اسمی و . را انتخاب نمائيدRoot hintsبانه ز

Name serverهای اينترنتی نمايش داده می شوند . 

 Zone ايجاد کردن ١۴-۵-٢
 به همين نام Zone داريد ويک  ern-co.net با نام Domain حال فرض کنيدکه يک 

 .می خواهيد راه اندازی کنيد 
 در کنسول Forward Lookup Zone روی گزينه ١٣-٩ مطابق شکل برای انجام اين کار

DNS کليک راست کرده و از منويی که ظاهر می شود گزينه New Zone را 
 .انتخاب کنيد

 
 
 
 
 
 
 ١۴-٩شکل 

 
 
 
 
 
 
 
 ١۴-١٠شکل 

گزينـه  .  ظاهر خواهد شد Zone   يک ويزارد برای ايجاد١۴-١٠مطابق شکل 
Nextرا انتخاب کنيد . 

 از  Zoneدر ا ين پنجره نـوع       .  به نمايش در خواهد آمد       ١۴-١١کلپنجره ش 
 …store the zone گزينـه   را انتخـاب کـرده   Primary Zoneگزينـه  . ما سوال می شود 

 . کليک کنيد Next از حالت انتخاب خارج کنيد سپس روی را

 . ها خارج از بحث اين کتاب می باشدZoneتوضيح انواع : توجه
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 Zone را در قـسمت  ern-co.net.  از شما سوال مـی شـود   Zone در صفحه بعد اسم
Name وارد کنيد و روی گزينه Nextکليک کنيد . 

 
 
 
 
 
 
 ١۴-١٢شکل 

 
 از شما Zoneدر اين پنجره اسم فايل . ظاهر خواهدشد ١۴-١٣پنجره شکل 

 پيشنهاد ern-co.net.dnsبه صورت پيش فرض برای اين فايل اسم . سوال می شود 
  .شده است

 
 
 
 
 
 
 
 ١۴-١٣شکل 

 
 . کليک آنيدNextاسم پيش فرض راقبول کرده و روی گزينه 

در اين پنجره گزينه پيش فرض را قبول .  ظاهر می شود ١۴-١۴پنجره شکل 
 . کليک کنيدNextکرده و روی گزينه 

 
 
 
 
 
 
 
 ١۴-١۴شکل 

 
روی .  را که وارد کرديد نمايش می دهد Zoneدر اين پنجره خلاصه مشخصات 

 ern-co.net به نام Zoneملاحظه خواهيد کرد که يک .  کليک کنيد Finishگزينه 
 .ايجاد شده است 

 Resource Records ايجاد ١۴-۵-٣
همانطوری که .  ی که در مرحله قبل ايجاد کرديدکليک کنيدZoneروی 

 به صورت پيش فرض ايجاد NS و SOAمشاهده می کنيد دو رکورد از نوع های 
 کليک راست کرده و از منويی که ظاهر می شود گزينه Zoneوی ر. شده اند 

New Host را انتخاب کنيد . 
 . نمايش داده می شود١۴-١۵شکل اي مطابق پنجره 

 
 
 
 
 
 

 ١۴-١۵شکل
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 يکی از سرورهای IP Address،IP و در قسمت Name،WWWدر اين پنجره در قسمت 
.  کليک کنيد Add Hostروی گزينه . شبکه يا همين سرور را واردکنيد 

 در Hostمشاهده می کنيد يک رکورد از نوع   ١٠-١۶همانطوری که در شکل 
Zone ايجاد شده است . 

 
 
 
 
 
 
 ١۴-١۶شکل 

 

   Name Resolution براي انجام عمل DNS تست کردن ١۴-۴-۵

 IP) Nameرکوردی که در مرحله قبل ايجاد کرديد به منظور تبديل اسم به 
Resolution ( استفاده قرار می گيردمورد. 

 با نام host يک  IP سرور ارسال کنيد و DNS به Queryحال می خواهيد يک 
next.co-ern.www برای انجام اين کار از دو روش می توان .   را سوال کنيم

 .استفاده کرد 
  Pingاستفاده از فرمان : روش اول

) trainingيعنی (  سرورجاری DNSی IP  آن بهDNSی IPری که در هر کامپيوت
 . را اجرا کنيد next.co-ern.www  pingتنظيم شده باشد،فرمان 

 سرور DNS توسطhost آن IP مشاهده خواهيد کرد که ١۴-١٧ مطابق شکل 
 .پيداشده و به کامپيوترشما برگردانده می شود

 
 
 
 
 
 
 
 ١۴-١٧شکل 

 

 nslookupاستفاده از فرمان : روش دوم 

.  سرور استفاده آنيدDNS برای تست کردنnslookupدر اين روش از فرمان 
 را تايپ کرده و آن را اجرا cmd فرمان Start/Runبرای انجام اين کار در 

 . ظاهر شودcommand promptکنيد تا پنجره 
 همانطوری که مشاهده می کنيد اعلان فرمان . را اجرا کنيد nslookup فرمان

 DNSدر اين قسمت هر اسمی را که وارد کنيد به . تغيير يافته است <به
درصورتی .  آن اسم درخواست می شودIPسرور پيش فرض فرستاده می شود و 

 .  جواب را پيدا کند ، آن را مشاهده خواهيد کردDNSکه 
 .را نشان می دهد شيوه استفاده از اين فرمان ١۴-١٨شکل 

 
 
 
 
 
 
 
 
 ١۴-١٨شکل 
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 خود آزمايی و تحقيق 
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  مقدماتيDHCP Server  -پانزدهمفصل 

 هدف های رفتاری
 

   را بيان آندDHCP Serverفوايد 
  توضيح دهدDHCPاجزاي 

  . را شرج دهد در شبكهDHCP Serverحالت هاي مختلف قرارگيري 
  را انجام دهدDHCP Serverنصب 

   شرح دهدDHCP Serverپيكربندي 
 . را انجام دهدDHCP Serverپيكربندي 

Backup / Restore از اطلاعات  DHCP Serverنسحه پشتيبان گرفته و جايگزين نمايد  
  . را انجام دهدDHCPيابي  عيب

  

 DHCP Server   آاربرد.١۵-١

 در شـبکه اسـتفاده کـرد بايـد حـداقل      TCP/IP Hostبتوان از يک  برای آنکه 
  .کرد د زيررا روی آن بطور مناسب تعريفموار

IP Address 
Subnet Mask 

لازم است تا ) مثلا اينترنت (باشد با شبکه های ديگر نيز در ارتباط        Hostاگر  
 :پارامترهای ديگری را نيز روی آن تعريف کنيم 

-Router (Default Gateway) 
-DNS Server IP Address 

ز پـيش آيـد کـه در آن بايـد پارامترهـای             حالات ديگری ني  ممکن است   در عمل   
  Node Type و  WINS Server تعريف کرد مانند Hostبيشتری رابرای يک 

بـه انـدازه     چنانچه شـبکه     TCP/IP در پروتکل  Host پيکربندی يک    مي توان گقت  
 نياز به يـک مـديريت متمرکـز          و  بزرگ باشد امری پيچيده و دقيق است       آافي
  DHCP1 .آمـده اسـت   بوجـود  DHCP Server اسـت آـه    در پاسخ به اين نيازدارد

 را به طور خودکار انجام می دهد و مـدير     Hostکه پيکربندی يک    است  پروتکلی  
 بـی نيـاز مـی کنـد     (Static Manual)شبکه يا کاربران را از پيکربنـدی دسـتی   

 : را به صورت زير فهرست کرد  DHCPبنابراين می توان فايده 
  و اعمال سليقه های شخصی (IP Conflict)ی پرهيز از تداخل پيکربند )١
 Host Configurationسادگی و تمرکز در مديريت  )٢

 مشکلاتی رانيز ايجاد مـی کنـد از جملـه اينکـه             DHCPالبته استفاده از    
Clientها در هنگام فرايند راه اندازی بايد با سرور  DHCP ارتباط گرفته 

ين مسئله از طرفی باعـث      و پيکربندی مناسب را از آن دريافت کنند که ا         
 DHCPافزايش ترافيک شبکه شده و ازطـرف ديگـر در صـورت نبـودن سـرور                 

هـا نتواننـد     ياتاخير در پاسخ از جانب آن سبب می شـود تـا ايـستگاه             
 .پيکربندی لازم خود را برای ارتباط در شبکه دريافت کنند 

  DHCPاجزای .  ١۵-٢

DHCP از دوقسمت تشکيل شده : 
-DHCP Client 
- DHCP Server 

 ، سرويسی است که درطی فراينـد راه انـدازی ، بـا    DHCP Clientمنظور از 
.  ارتباط گرفته و پيکربنـدی لازم را از آن در يافـت مـی کنـد     DHCP سرور

هايی که پيکربنـدی آـا       بديهی است که اين سرور بايد روی کليه ايستگاه        
 .م شود ، فعال شود  انجا(Automatic Dynamic)می خواهد به طور خودکار 

                                                           
1  Dynamic Host Configuration Protocol 
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  با مراجعه به کنسول سرويس 2003 و 2000XP نسخه ها  ويندوزدرسيستم عامل
وضعيت سـرويس   .  می توان فعال بودن اين سرويس را بررسی کرد           (Server.msc)ها  

 .  باشدStartedبايد در حالت 

 

 
 

 ١۵-١شکل 

شـدن روی   پـس از فعـال   DHCP Client پيدا اسـت ،  ١۵-١شکل  همانطور که از
سرور را پيـداکرده و  ) BCبه اختصار (Broad cast ها با استفاده از ايستگاه  

 .بعد از طی مراحلی کوتاه ،  پيکربندی لازم را از سرور دريافت می کند

 در شبکه نباشد يـا در زمـان مناسـب بـه دلايلـی      DHCP Serverحال چنانچه 
 بدهـد در آنـصورت      ه    ايستگامانند ترافيک شبکه نتواند پاسخ لازم را به         

 ممکن است  يکی از حالات زير اتفـاق          ايستگاه    بسته به رفتار سيستم عامل      
 :افتد 

 و  win95در مايکروسـافت سيـستم عاملـهای        . پيکربندی نمی شود   Client) الف
NT4.0 چنين رفتاری دارند که با مراجعه به Command prompt و وارد کردن دستور 

ipconfig   يا winipcfg است و اين موضـوع يعنـی        0.0.0.0 بينيم که آدرس به صورت        می 
 . پيکربندی نشده است   Clientنشان می دهد آدرس در 

سيـستم  . بطور خودکار و تصادفی يـک آدرس بـه خـود مـی دهـد                 Client) ب
 Commandچنين رفتاری دارنند که با مراجعه به 2003و win98،  Me،xp2000عاملهای 

Promptتور و واردکردن دس ipconfig  يـاwinIPcfg     مـی بينـيم کـه آدرس تـصادفی در 
ايـن  . روی آن تنظيم شـده  255.255.0.0 يعنی B کلاس subnet Mask با x.y.169.254محدوده 

 . خوانده می شود APIPA1مکانيزم تخصيص آدرس به طور تصادفی اصطلاحا 

را  مکانيزم مناسبی برای پيکربندی در شبکه ها نيست چ ـ         APIPAانه  اسفمت
 :که 

 يـا  Routerازقبيـل  ( پارامتر ديگری را تنظيم نمـی کنـد          IP&Maskغير از    •
DNS ( 

می خواهد چک کند کـه آيـاد آدرس         ( ترافيک شبکه را افزايش می دهد        •
 )تکراری است يا خير 

 .ديگری را نمی توان روی آن تنظيم کرد محدوده  X.Y.169.254غير از  •
 .ت قابل تنظيم نيس APIPAبه عبارت ديگر 

در . ف شـده تنظـيم شـود        بطور خودکار با آدرس از پـيش تعري ـ        Client -ج
 چنين قابليتی است کـه اگـر سـرور          2003 و   xp ويندوز نسخه های     سيستم عامل 

DHCP                را پيدا نکنند با آدرس و ساير پارامترهای ديگری کـه ازقبـل تعريـف 
 خوانـده  ”Alternate configuration”اين حالت اصطلاحا.شده است خود را تنظيم می کنند

 .می شود 

 آدرس را بـه صـورت تـصادفی           Client پس از آنکه     APIPAدر فرايند   : نکته
نگه داشـته   )  دقيقه   ۵حدود  ( برای خودانتخاب کرد آن را تا مدتی کوتاه         

 Broadcast می گردد که البته اين جستجو بـا          DHCPو سپس مجددا به دنبال سرور       
اند از آن جواب بگيرد در آن صورت پيکربنـدی          حال اگر بتو  . انجام می شود    

خود را از طبق دستورالعمل سرور انجام می دهد و درغير ايـن صـورت يعنـی                 
 همان آدرس تصادفی قبلی را اسـتفاده مـی کنـد و             DHCPنگرفتن پاسخ از سرور     

                                                           
1 Automatic Private IP Addressing 
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 دقيقه يکبار  ايـستگاه      ۵اين فرايند مرتب تکرار می شود يعنی حدودا هر          
 و اين افزايش ترافيک بيش از حـد در          Broadcast آن هم با     به دنبال سرور است   

 .شبکه های متوسط و بزرگ 

  در شبکه DHCP Server حالت های مختلف قرار گيری -١۵-٣

 دسته ساده و پيشرفته تقسيم می شـوند         ٢ به طور کلی اين حالت ها به        
) هـا   ( رادر شـبکه     DHCPدر اين مبحث فقط حالت سـاده قرارگيـری سـرور            . 
 .ررسی می کنيمب

 : مستقل دارد DHCPحالت اول ، هر شبکه يک سرور 

 

 

 

 

 ١۵-٢شکل 

 جداگانـه  DHCP در آن است که چون هر شبکه دارای سـرور        حالتمزيت اين   
 بـروز اخـتلال در يکـی از سـرورها ، شـبکه            ای برای خـود اسـت در صـورت          

 .دچاراختلال نمی شود

 مـستقل بـرای هرشـبکه       عيب ای سناريو در آن است که شايد تهيـه سـرور           
عدد به نظر نمی رسد که انتخـاب يـک          ١٠٠ Network1مقرون به صرفه نباشد و در       

 . قابل توجيه باشد DHCP ايستگاه بخواهيم سرور١٠ جداگانه برای DHCPسرور 

 : مشترک بين چندين شبکه DHCP حالت دوم ، سرور

 

 

 

 

 

 ١۵-٣شکل 

 وجـود  Net1هـای   ی ايستگاه  پيدا است مشکلی برا    ١۵-٣همانطور که از شکل     
 می رسـداما وضـعيت      DHCPآا مستقيم و بدون واسطه به سرور        BCندارد زيرا   

BC های مربوط به Net2 خبری از DHCP Server نيست و ازطرفی روترها نيز به طور 
 . را می بندندBCعمده جلوی عبور ترافيک 

 های  DRA ، BC بدين ترتيب    حل می شود   DRA1 سرويس   اين مشکل به وسيله ی      
 بـه سمـت     Unicastرا به صـورت      ها را در يافت کرده و آن       مربوط  به ايستگاه   

 هـای   BC قرار گيرد تا بتوانـد       Net2بايد در   DRA. هدايت می کند     DHCPسرور  
 .مربوط را از ايستگاه دريافت کند

 قرارداد اما بهتر است در صـورت امکـان          Net2 را درون    DRAهرچند می توان    
 DRA اکثــر روترهــا از ســرويس هامــروز.  فعــال کــرد R2تــر آن را روی رو

 :پشتيبانی می کنند و درصورت نياز بايد آن را پيکربندی و فعال کرد

                                                           
1 DHCP Relay Agent 
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 ١۵-۴شکل 

 

 : مشترک بين چندين شبکه DHCPحالت سوم ، سرور 

فرض . عنوان اين حالت شبيه به حالت دوم است اما شکل آن فرق می کند               
يم که همگی بايک روتر به يکديگر متصل شده  اند            شبکه مختلف دار   ٣کنيد که   

  کجاست؟DHCP به نظر شما بهترين موقعيت برای قرارگيری سرور. 

 

 
 ١۵-۵شکل 

 

برخـی از روترهـا   .  روی روتر باشـد    DHCPدر صورت امکان بهتر است سرور       
 DRAدر اين حالت نيازی به      ) . Ciscoمانند روترهای   ( چنين قابليتی دارند    

 هـای   BC نيـز هـست مـستقيما        DHCPرا که روتر که به عبارتی سرور        نيست زي 
 شبکه دريافت کرده و پاسخ مناسب را به آـا مـی             ٣ايستگاه ها را از هر      

 :دهد 

 

 

 

 

 

 

  -١۵-۶شکل 

  DHCP Serverنصب .  ١۵-۴
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 . بايد مقدمات زير را فراهم کرد DHCPقبل ازاقدام به نصب سرور 
 .CPU،RAM مخصوصا کارت شبکه ، سخت افزار مناسب برای سرور)١ •
 .غير فعال بودن نرم افزارها و سرويسها ی غير ضروری روی سرور) ٢ •
 .Static (Manual) به سرور به صورت IP Addressتخصيص ) ٣ •

 :DHCPنصب سرويس 

توانـايی نـصب   ) server 2003 يـا  2000server(در سيستم عامل های ويندوز سرور 
DHCP Serverروی  راوجود دارد اما Professional يا 2000 اعم از  xp   نمـی تـوانDHCP 

Server برای نصب مراحل زير راطی کنيد.  نصب کرد: 

Add or Remove program\Windows components\Networking services\DHCP 
 

 و تاييد کنيـد     (services.msc)ها را اجرا کرده      پس از اتمام ، کنسول سرويس     
 .(started)در ليست مربوط ظاهر شده و فعال است   Server DHCPکه سرويس 

   DHCP پيکربندی سرور. ١۵- ۵

 IP Address تعريف محدوده ای است که در آن  DHCPمهمترين قسمت در پيکربندی 
 طی فرايند راه اندازی DHCP Clientو  به همراه ساير پارامترهای ديگر مشخص شده

 .  گفته می شودScopدوده اصطلاحا به اين مح.آن را از  سرور دريافت می کند 

 اجرا کرده يـا از  Adminn startive را از بخش DHCP کنسول scopبرای پيکربندی 
 : فرمان زير را تايپ کنيد Runطريق 

dhcp mgmt.msc. 

پس از اجرای زمان بايد آيکن مربوط به سرور با يک فلش سبز رنگ کوچک               
سپس آيکن سـرور    . است   DHCPويس  روی آن ظاهر شود که به معنی فعال بودن سر         

 را انتخـاب  New Scopeرا انتخاب کرده و پس از کليـک راسـت روی آن گزينـه    
 . کنيد 

 : شامل دو بخش است Scopeبرای تعريف Wizardيک 

 :مشخصات اوليه شامل) الف

-Name Description 
-IP Address Range Assigned to client & Subnet Mask 
-IP Address Range Excluded (Not Assign to clients) 
- Lease Duration 

 : معروف بوده و شاملScope optionsمشخصات ثانوی که به )  ب 

-Router IP Address ( Default Gateway) 
-DNS Server IP Address 
-Domin Name 
-Win Setrver IP Address 
-Node Type 

 :ز  هريک از پارامترهای اوليه عبارتند اتوضيح
 که بيانگر محدوده شبکه ای      (Description) يک عبارت توصيفی کوتاه      Scopeنام   -

 الزامـی نبـوده    Descriptionواردکردن .  به آن سرويس ميدهد  Scopeاست که 
 .و اختياری است 

مـثلا از   . محدودهَ آدرسی که بايد به ترتيب به ايستگاه ها داده شـود              -
  192.168.1.200 الی 192.168.1.21

بـل نبايـد بـه ايـستگاه        آدرس يا محدوده آدرس هايی که ازميان بند ق         -
 آدرس های زيـر     1.200 الی   192.168.1.21مثلا فرض کنيد ازميان     .. داده شود   

 روی برخی از محدوده ايستگاه تنظيم شده و بايد          ايستاازقبل به صورت    
 :به همان صورت نيز باقی بماند 

 1.55      -192.168.1.51 
-192.168.1.75 
-192.168.1.101 
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 (Exclusion Range)گفته می شود " محدوده نبايدها " اصطلاحا به اين محدوده 
 مدت زمانی است که آدرس به همراه ساير پارامترهای Lease Duration منظور از 

 به ايـستگاه هـا بـرای    IP Addressبه عبارت ديگر .شود) تمديد ( "احيا" ديگر
هرچند می توان آدرس و ديگر پارامترها       .ه می شود     داد "اجاره  "مقرر  مدتی  

را به طور نامحدود به يک ايستگاه تخصيص داد اما اين کار توصيه نمـی شـود                 
 از شبکه هـيچ گـاه آدرس          Clientچرا که در صورت مثلا از رده خارج شدن يک           

آن نمی تواند به ايستگاه ديگری داده شود بنابراين بهتر است که مدت زمـان               
 .ه نامحدود نباشد اجار

 اما می توان گفت چنان    . است   روز   ٨به طور پيش فرض آن      طول اين زمان    
چه در يک شبکه ميزان جابجايی کامپيوترها نسبتا کم است و از طرفی محدوده              
آدرس نيز نسبت به کامپيوترها بيشتر است در آن صورت مدت زمان اجـاره را               

( يی کامپيوترهـا زيـاد باشـد        طولانی انتخاب کرده و در صورتی کـه جابجـا         
مثلامی خواهيم ايستگاه های قديمی را از رده خارج کرده و ايـستگاه هـای               

 که بـه    Notebookجديدی جايگزين کنيم يا به عنوان مثال تعداد کامپيوترهای          
و از طرفی محـدوده     ) از آن خارج می گردند زياد است         شبکه وارد می شوند و    

رها محدود اسـت و در آن صـورت مـدت زمـان             آدرسها به نسبت تعداد کامپيوت    
به بيانی دقيق تـر مـدت زمـان اجـاره           .اجاره را کوتاه انتخاب می کنيم       

 دارد هرچه نسبت عرضه به تقاضـا بيـشتر          IPتقاضای  و  بستگی به ميزان عرضه     
باشد مدت زمان را طولانی تر و هرچه نسبت تقاضا به عرضه بيشتر شـود مـدت                 

 . می کنيم زمان را کوتاه تر انتخاب

 : هريک از پارامترهای ثانوی نيزعبارتند از توضيح

 ها به واسطه آن به شبکه های ديگر راه پيـدا            ايستگاهآدرس روتری که     -
در کامپيوترهای مبتنی بر سيستم عامل ويندوز هنگامی کـه          . می کنند   

 ديـده  Default Gateway را وارد می کنيم اين پارامتر تحت عنوانipconfigدستور 
 .می شود 

 . را به آدرس آا برگرداندTCP/IPاسامی  که بايدDNS Serverآدرس  -
 com.yahoo.ww://http هنگامی که مثلا می نويـسيم  IP/TCP می دانيم که در پروتکل     

.  را پيداکنـد     yahoo نداشـته و بايـد آدرس سـايت          TCP/IPفايده ای بـرای     
 Host بـوده و هـر   DNS Server بـه عهـده   IPبـه آدرس  TCP/IPيل اسـم  وظيفه تبد

 . است DNS Serverنيازمند دانستن آدرس 
ساير پارامترهای ثانوی را به دليل آنکه در حالـت خـاص اسـتفاده مـی                

 .شوند در اين مبحث بررسی نمی کنيم
  را بهتر درک کنيم لازم است تـا عمـلا مثـالی را   Scope برای آنکه پيکربندی

 .بررسی کنيم 
 : نکته توجه کرد ٢قبل از انجام عمليات بايد به 

   در شبکه چگونه است ؟DHCP Serverموقعيت ) الف
 ايستگاه ها چه پارامترهايی را می خواهند دريافت کنند ؟) ب

 وتوجـه  تعيين می کندرا "  DHCP Server پيکربندی "چگونگیتوجه به بند الف 
 را می خواهيم پيکربنـدی      "چه چيزی "شود که   به بند ب به ما ياد آور می         

 .کنيم 
 را بـر اسـاس آن       DHCPحالت زيـر را در نظـر گرفتـه و سـرور             : ١مثال  

 :پيکربندی کنيد
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 ١۵-٧شکل
 

 ايستگاه بـه    200 تشکيل شده از     Network پيدا است    ١۵-٧همانطور که از شکل     
آدرس ) 192.168.1.65به آدرس ( c45 که همگی آا به استثنای  c200 الی c1نام های   

 دارای آدرس c45سيــستم . بــه دســت مــی آورنــد DHCPخــود را از ســرور 
Manual)static (    بوده و ازDHCP     بـوده   192.168.1.1آدرس روتر   . استفاده نمی کند 

 در شبکه وجـود دارنـد کـه البتـه           DNS دستگاه نيز به عنوان سرور       ٢و  
 . است Staticآدرس آا نيز 

بجايی در شبکه کم است و بـه عبـارت ديگـر شـبکه در               فرض کنيد ميزان جا   
 را  scopeبا توجه به داده های فوق ابتدا پيکربنـدی          . حالت پايدار است    

 :فهرست کرده و سپس عملااجرا می کنيم 
 :پارامترهای اوليه

-Name :Scope1 
-Description :Assigning Address to Network1 
-IP Address Range : 192.168.1.21…192.168.1.250 
-Subnet Mask: 24 bits(255.255.255.0) 

دقت کنيد که محدوده آدرس ها را بيشتر از تعداد ايستگاه هـا انتخـاب               ( 
 )می کنيم تا محدوديت کمتر شود 

-Exclusion Range:192.168.1.65 
-Lease Duration:60 Days 

 :پارامترهای ثانونی
-Router : 192.168.1.1 
-DNS Server: 192.168.1.6&192.168.1.7 

 را روی سرور اجرا کرده و کار پيکربندی را آغاز کنيد  DHCPحال کنسول 
: 

  

 را براي تعريف New Scopeروي آيكن سرور کليک راست کنيد و گزينة ابتدا 
 :محدودة جديد انتخاب نماييد



 

 179

  
  ١۵-٨شکل 

بـراي آن   ) اختيـاري ( مناسب   Description را وارد آرده و يك       Scope نام   سپس
 :بنويسيد

  
  ١۵-٩شکل 

  :ها تخصيص يابد  آدرس هايي است آه بايد به ايستگاهمحدودهاآنون نوبت به تعيين 
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  ١۵-١٠شکل 

هѧا آنѧرا    هѧا داده شѧود چѧرا آѧه يكѧي از سيѧستم        بѧه ايѧستگاه  DHCP Server نبايѧد از طريѧق   ١٩٢٫١۶٨٫١٫۶۵، آدرس طرح طبق 
  : آنيم، بنابراينDynamicخواهيم آدرس آنرا  ي قبلاً استفاده آرده و نمStaticبصورت 

  
  

  ١۵ -١١شكل 
 :آنيد روز انتخاب ۶٠ها، زمان اجاره را مثلاClient  дبا توجه به پايداري 
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  ١۵ -١٢شكل 

ايم، حال نوبـت بـه        تا اينجاي آار فقط پارامترهاي اوليه را تعيين آرده        
براي تنظـيم ايـن   . هستند معروف Scope Optionsرسد آه به  پارامترهاي ثانوي مي

 را ادامـه داده و بـه تعـيين آـا            Wizardپارامترها بهتر است مطابق شكل زير       
در هـر صـورت     . توان آا را بعداً هم تعريف آـرد         بپردازيم، با اين حال مي    

دقت داشته باشيد چنانچه تعريف پارامترهاي ثانوي را به         آند، فقط     فرقي نمي 
 بدهـد  IP  ها Client  بتواند به DHCP Serverاي آنكه بعد موآول آنيم درآنصورت بر

 و اينكـار     آنيم Activate مربوطه را خودمان فعال يا اصطلاحاً        Scopeبايد حتماً   
در اينجـا چـون   . گـيرد   صورت ميActivate و انتخاب گزينة Scope روي  آليك راسѧت    با  

 بطـور   Scope آـار،    دهيم لذا پس از اتمام       انجام مي  Wizardادامة آار را با همين      
 : خواهد شدActivateخودآار 

  
  ١۵ -١٣شكل 

است از تعيين آدرس روتـر يـا بعبـارتي همـان              اولين پارامتر ثانوي عبارت   
Default Gateway: 
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  ١۵ -١۴شكل 

 دستگاه ٢ را تعيين آنيم، چون در مثال مذآور DNS Server(s)سپس بايد آدرس 
DNS Server داريم لذا هردو را به  Client آنيد معرفي  ها: 

  
 ١۵ -١۵شكل 

  FQDNخواهيم به      را نيز آه مي    Domainتوانيم نام     البته در مرحلة فوق مي    
Client    اѧتعلق گيرد تعيين آنيم، اما بدليل عدم درخواست صـورت مـسأله از آن                ه 

 .صرف نظر آرديم

م رسد آه آنرا هم با توجه بـه عـد    ميWINS Serverحال نوبت به تعيين آدرس 
 :آنيدنياز در صورت مسأله بدون مقدار رد 
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 ١۵ -١۶شكل 

 : را فعال آنيمScopeاآنون در آخرين مرحله، بايد 

  
  

 ١۵ -١٧شكل 

 را از زير شاخة سرور انتخـاب        Scope سپس   (Finish)آار را به اتمام رسانده      
 از   هـا    Client بـرداري     آنيد تا بتوانيد نتايج تنظيمات و همچنين نحـوة بهـره          

 :نرا ببينيدآ
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 ١۵ -١٨شكل 

  

آنيـد؟ بلـه،     را انتخاب آنيد، چه مشاهده مـي Address Poolدر ابتدا قسمت 
 و همچـنين  (Distribution Range) داده شود ها Client تواند به  آدرسهايي آه ميمحدوده 

 :(Exclusion Range)آدرسهايي آه نبايد داده شود

  
 ١۵ -١٩شكل 

توانيـد آدرسـهايي را آـه      را انتخاب آنيد مـي Address Leasesچنانچه قسمت 
 و همچـنين پايـان      Clientاند بهمـراه مشخـصات         از سرور گرفته    ها   Client تاآنون  

 :زمان اجاره مشاهده آنيد

  
 ١۵ -٢٠شكل 

 بطـور دائمـي تخـصيص دهيـد         Clientخواهيد آدرسي مشخص را براي يك         اگر مي 
 MAC لازم اسـت تـا   اين کاربراي .  آنيدذخيرهتوانيد آدرس را براي آن  مي

Address Clientبـراي بدسـت آوردن   .  را داشته باشيدMAC Address   يـك آـامپيوتر 
 getmac  يا دسـتور  ipconfig /allراههاي مختلفي وجود دارد اما استفاده از دستور 
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 تعيين نكرديم لـذا ليـست       ذخيرهدر سناريوي يادشده آدرسي براي      . رايجتر است 
 :خالي است

  
 ١۵ -٢١شكل 

 را انتخاب آرده و تأييد آنيـد آـه پارامترهـاي    Scope Optionsاآنون قسمت 
 : هردو وجود دارندDNS Server و Routerثانوي تنظيم شده يعني 

  
 ١۵ -٢٢شكل 

بعنوان مثال براي گسترش    .  را تغيير دهيد   Scopeتوانيد اآثر پارامترهاي      مي
 :اجاره مطابق زير عمل آنيدآدرسها يا تغيير زمان محدوده يا آاهش 
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 ١۵ -٢٣شكل 

  

  
 ١۵ -٢۴شكل 

توانيد مانند شـكلهاي زيـر عمـل          همچنين براي تغيير پارامترهاي ثانوي مي     
 :آنيد
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 ١۵ -٢۵شكل 

  
 ١۵ -٢۶شكل 

 نيز همـان نتيجـة فـوق بدسـت     Scope Options روي يكي از Double Clickالبته با 
 .آيد مي

.  حرآـت را شـروع آنيـد       Reservation، از قسمت     آدرس ذخيѧره در صورت نياز به     
فـرض آنيـد   .  را بدانيـد MAC Address Clientهمانطور آه اشاره شد ابتدا بايـد  

-00 آن برابر با     MAC آنيم آه    ذخيѧره  Client70 را براي    192.168.1.90خواهيم آدرس     مي
04-61-0C-11-18      بنام   شخصي بوده و آاربر آن Arshin ام آاربر  البته دانستن ن  .  است

 :رساني دارد  نبوده و صرفاً جنبة اطلاعلازمبراي پيكربندي 
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 ١۵ -٢٧شكل 

  
 ١۵ -٢٨شكل 

 :شود نتيجة آار بصورت زير ظاهر مي

  
 ١۵ -٢٩شكل 
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 را انتخاب آرده و تأييد آنيـد آـه آدرس فـوق در    Address Leaseسپس قسمت 
رس را دريافـت     هنـوز آد     Clientدر صـورتيكه    . ليست مربوطه ظاهر شده اسـت     

شود و به محض تخصيص آدرس         ديده مي  Inactiveنكرده باشد نتيجه مانند شكل بصورت       
 : خواهد شدActive تبديل به   Clientبه 

  
 ١۵ -٣٠شكل 

 را بـراي يـك   DHCP Serverايم پيكربندي يـك   تا اينجا توانسته! بسيار خوب
 .سناريوي ساده به پايان رسانده و نتيجه را ببينيم

۶-١۵- Backup / Restoreاطلاعات  DHCP Server :  

 در سناريوهاي ساده چنـدان آـار سـختي    DHCP Serverهرچند نصب و پيكربندي 
 و  Scopeتر لازم است تا گاهي اوقـات از اطلاعـات             نيست اما در موارد پيچيده    

 هاي  اين نسخه .  تهيه شود  Backupي مختلف    ها   Client همچنين وضعيت تخصيص آدرسها به      
Backupآنند تا هنگام بهم ريختن اطلاعات   آمك ميScope    يـا هنگـام انتقـال DHCP 
Server                از يك سرور به سرور ديگر يا نصب مجدد سرور بتوان بسرعت اطلاعـات را 

 .برگرداند

  :د را انتخاب آنيBackup آرده، گزينة آليك راست آافيست روي آيكن سرور .  بسيار آسان است:Backupروش تهية 

  
 ١۵ -٣١شكل 

فـرض آن      را تعيين آنيم آـه پـيش       Backupسازي    در اين مرحله بايد محل ذخيره     
 :واقع در مسير زير است
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  ١۵ -٣٢شكل 

 بدرسـتي   Backup فوق را باز آرده و تأييد آنيد آـه           پوشهپس از اتمام آار   
 :گرفته شده

  
 ١۵ -٣٣شكل 

 :شكل زير استه  نيز مشابه بوده و بRestore مراحل
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 ١۵ -٣۴ل شك

 را DHCP Server سـرويس  (Stop)پس از تعيين مسير، تأييدية غيرفعال آـردن يـا   
در .  بدرسـتي بـه پايـان رسـد        Restoreجهت ادامة آار قبول آرده تا فرايند          

 .شد خواهد Startانتها سرويس بطور خودآار 
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  : DHCP Server يابي عيب -١۵-٧

 : عبارتند ازDHCP Server اشكالاتي آه ممكن است در ترين رايج

براي چك آردن آن از آنسول سرويسها وارد عمل شده .  به هر دليل غيرفعال استDHCP Serverسرويس  .١
)Services.msc( و تأييد آنيد آه وضعيت سرور بصورت Startedدر حالتي آه سرويس .  باشدDHCP Server غيرفعال 

 :شويم  روبرو مي را اجرا آنيم با چنين وضعيتيDHCPباشد اگر آنسول 
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 ١۵ -٣۵شكل 

 

 غيرفعـال شـده   Client روي DHCP Client به طريق مشابه ممكن است سرويس :نكته
از البته چنانچه هيچ ايـستگاهي نتوانـد        . باشد آه بايد آنرا بررسي آرد     

 باشد و به احتمال زيـاد        ها   Client  بعيد است مشكل از سمت       بگيردآدرس  سرور  
 .ر يا  ارتباط سرور با شبكه جستجو آردبايد علت را درون سرو

  
٢. DHCP Server اصطلاحاً !  در شبكه نيستسرويس دهي  مجاز بهAuthorizeافتد آه  چنين حالتي زماني اتفاق مي.  نشده

DHCP Server در محيط Active Directoryدر اين مواقع . آند  آار ميDHCP Server بايد از جانب Domain Controller 
روي آيكن سرور علامت فلش : (به شكل زير توجه آنيد آه در آن مشكل آاملاً مشخص است.  شودرويس دهيسمجاز به 

 )وضيح لازم ارايه شدهقرمز رنگ وجود دارد و سمت راست صفحه ت

 
 ١۵ -٣۶شكل 

  
طي زماني آوتاه پس از .  را انتخاب نماييمAuthorize آرده و گزينة آليك راست براي آسب اجازه آافيست روي آيكن سرور 

  .باشد  بايد آيكن قرمز رنگ برطرف شدهDHCP آردن صفحه يا بستن و بازآردن مجدد آنسول Refreshو احياناً چندبار 
 
٣. Scopeبديهي است در چنين حالتي .  پر شده است Client توانند آدرس بگيرند اما  ي جديد نمي ها Client يي آه قبلاً از  ها

ده و هنوز اجارة آنها تمام نشده به آار خود ادامه داده و ضمناً در زمان مقتضي قرارداد خود سرور آدرسي را دريافت آر
شود، با   پر ميScopeهنگامي آه !!. دهند بعبارت ديگر جاي خود را به اين سادگي از دست نمي. را تمديد خواهند آرد
 )Scopeرنگ در آنار  علامت تعجب آبي: (شويم صحنة زير مواجه مي
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 ١۵-٣٧ل شک

  نظر شما در چنين مواقعي بهترين آار براي رفع مشكل چيست؟  به:پرسش
 
۴. Network Number آارت شبكة DHCP Server)  يا آارت شبكةDHCP Relay Agent ( باNetwork Number هيچيك از 

Scopeدر چنين حالاتي .  هاي تعريف شده همخواني نداردDHCP Serverآدام تواند تشخيص دهد آه از   نميScope بايد به  
Client چنانچه يك .  سرويس دهد هاScope بيشتر نباشد و حالت فوق بروز آند باز هم سرور قادر به تخصيص آدرس به  
Client نيست ها . 

 192.168.1.5 بجـاي  DHCP Server، آدرس آـارت شـبكة   ١ فرض آنيد در مثال :مثال
ست تا سرور به     ا ظاهر آوچك آافي  ه  همين اشتباه ب  .  وارد شود  192.168.2.5اشتباهاً  

 تعريـف شـده در آن بـراي شـبكة           Scopeهيچ ايستگاهي سرويس ندهد چـرا آـه         
 .192.168.2.0 تعريف شده و نه براي 192.168.1.0

  
 را هردو DHCP Server و DHCP Relay Agentشود بدين شرح آه   اشتباهي را مرتكب ميAdministratorگاهي اوقات  .۵

 لذا مشكل )UDP Port 67(آنند   عمل ميPortچون هردو سرويس روي يك شماره . آند امپيوتر نصب ميتوأماً روي يك آ
Port Conflictبروز آرده و ممكن است هيچيك آار خود را درست انجام ندهند ! 

 
 و مانع  يا بين آنها قرار گرفتهDHCP Server يا روي DHCP Client روي Firewallاين احتمال نيز وجود دارد آه يك  .۶

 , UDP Ports 67 بتواند آار خود را انجام دهد بايد DHCPبايد دقت آرد براي آنكه پروتكل . شود عبور ترافيك مربوطه مي
 . مسدود نباشد68

  

 يك راه ساده DHCP Server و DHCP Client صحت عملكرد ارتباط بين آزمايشبراي 
 ipconfigتفاده از فرمـان  اس:  بايد انجام شودClientنيز وجود دارد آه از روي 

/release   براي آزاد آردن آدرس اخذ شده از سـرور و فرمـان ipconfig /renew  بـراي 
چنانچه فرمان اخير درست آار آند به معني        . آسب مجدد آدرس و ساير پارامترها     

  پر نـشده باشـد بايـد مـشكل     Scope است و بشرط آنكه DHCP Serverصحت عملكرد 
Client   ـا              نمي يي را آه   هاا يا راه ارتباطي آتوانند آدرس بگيرند در خود آ

 .با شبكه جستجو آرد
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 خود آزمايی و تحقيق

  :١تمرين 

 DHCP              را روی سرور نصب و راه انـدازی کـرده و آدرس IP     را از کليـه 
کامپيوترهای کلاينت پاک کرده و آن را به صورت اتوماتيک فعال کنيد            

 دريافت کرده يا نـه      IPامپيوتر از سرور    سپس آزمايش کنيد که آيا ک     .
 ؟

از طريـق آيکـون شـبکه    :  دوم Command lineبه دوروش يکی به صورت 
 روی نوار وظيفه 

 :تحقيق

  بخصوصی را برای يک کلاينت رزور نمود ؟IPچگونه می توان يک 

 : ٢تمرين 

   را پيدا کردClient يک Mac address و IPچگونه می توان از روی سرور 
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 منابع
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  برخی از اختصارات شبکه١ضميمه 

 شرح فارسی شرح انگليسی سر نام
ADSL  Asymmetric  Digital Subscriber Line  
COM  Communication  
DSL  Digital Subcarrier Line  
EM  Electronic Mail  
FTP  File Transfer Protocol  
HTML  Hypertext Markup Language  
HTTP  Hypertext Transfer Protocol  
ICP  Internet Central Provider  
ICS  Internet Connection Sharing  
ID  Identifier  
IE  Internet Explorer  
IP  Internet Protocol  
ISDN  Integrated Services Digital Network  
ISP  Internet Service Provider  
LAN  Local Area Network  
NET  Network  
ORG  Organization  
PtP  Point to Point  
TCP  Transmission Control Protocol  
URL  Universal Resource Locator  
VPN  Virtual Private Network  
WAN Wide Area Network  
WWW  World Wide Web  
DHCP Dynamic Host Control Protocol  
FDDI Fiber Distributed Data Interface   
FTP File Tranfer Protocol   
IPX Internetwork Packet Exchange   
MAN Metro Politan Area Network   
OSI    
POP3    
SMTP Simple Network   
    

 
 

 


