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• Solaris �4�'��5%P��Sun Microsystems�
• IRIX�4�'��5%P��Silicon Graphics 
• AIX�4�'��5%P��IBM 
• HP-UX�4�'��5%P��Hewlett Packard 
• SCO-UNIX�4�'��5%P��Santa Cruz Operation,Inc�
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Corel�����������������������������������������������������������������������������������Debian�
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����&H��+�
�PJ���H����'�� ����'�,���� �̀�������'������'�.
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���.��H��	��.�
��=����4<�<������H���2��CD4������.�%H�
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��8��'�.���������4�+��
��/���=�-�#'�>�'������H���2���
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�
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���C��(C library files)�

�
�����/usr/sbin��*&!�+�4�'���������)���'����3��
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�
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��.�
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#These are Standard Services 
# 
ftp       Stream       tcp       nowait       root       /usr/sbin/in.ftpd       in.ftpd 
telnet   Stream       tcp       nowail       root      /usr/sbin/in.telnetd   in.ftpd 
# 
shell     Stream      tcp       nowail       root      /usr/sbin/in.rshd       in.rshd�
login    Stream      tcp       nowail       root      /usr/sbin/in.rlogind  in.rlogind 
#exec   Stream      tcp       nowail       root     /usr/sbin/in.rexecd    in.rexecd 
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# ps –aux�
 
USER      PID    %CPU   %MEM   VSZ    RSS   TTY   STAT  START   TIME   COMMAND  
Root         1       0.2        0.7        1120    476      ?        S          22:13  0:04     init[3]�
Root         2       0.0        0.0         0           0        ?        SW      22:13  0:00     [kflushd] 
Root         3       1.1        0.0         0           0        ?        SW      22:13  0:19     [kupdate] 
Root         4       0.0        0.0         0           0        ?        SW      22:13  0:00     [kpiod] 
Root         5       0.0        0.0         0           0        ?        SW      22:13  0:00     [kswapd]�
Root         6       0.0        0.0         0           0        ?       SW<    22:13  0:00  mdrecoveryd�
Bin         288     0.0        0.6        1212     420     ?        S          22:13  0:00     portmap�
Root       303     0.0        0.0         0            0       ?        SW      22:13  0:04     [lockd] 
Root       304     0.0        0.0         0            0       ?       SW      22:13  0:00     [rpciod] 
Root       433     0.0        0.9        1328     620     ?       S          22:13  0:00     crond 
Root       462     0.0        0.8        1156     520     ?       S          22:13  0:00     inetd�
Root       995     3.5        1.5        1736     976     pts/0 S          22:46  0:00     bash 
Root       1005   0.0        1.3         2504    820     pts/0 R          22:46  0:00     ps -aux 
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Root:$1$sumys0Ch$ao01LX5MF6u/53/85b3s5raD/ :0 :0 :root: /root: /bin/bash 
Bin:*:1:1:bin: /bin: 
Daemon:*:2:2:daemon: /sbin: 
ftp:*:14:50:FTP User:/home/ftp: 
nobody:*:99:99:Nobody:/: 
alice:$1$hwqqWpmr$TeFJcr9xiaMILQmzU9LW.0:501:501:Alice T. 
                                                                                 :/home/users/alice:/bin/bash 

�
�<�E����F	�#��6�*��	���G�2�#�H���	(!��.+��IJ0�*K���
�

������������4��)� +̀%�����4+��
��.'&����:�������z%=�
��=���� H̀�'.�^�4�+� ���.'&����:�2����#��-�����$3��*.� �
������
��'� �u'�����4+������~\,�

• Login name�����'��71���������'�����[�!��"�#����=�2�����User Id��������.�%H�t���,����������'�����
�"�?�.�������"�#�2��Login��#�������0����.�4+��2$��	�4!�#��#��'���"�#�2�������#����	�, 

 
• Encrypted/Hashed Password������������-��������?#��������%�P��'�������%�7)�����������=�2������

�%��
��t��,���������'��?����'���"%��)�����&H�����
���=�2����X��
�&���Z�8, ������
�&���������%�7)�������t�'J&�+�
�������.�%J#�'�Z:�0�$����%��,�������?#��������'�������������-��3&�+��($�#%������
)%��&�����.�b	�� ���%�7)������������

���%���
��g�,��
�M�^ Hash Algorithm�����encryption Cipher�h����������%�H��%�7)�������'������
�&�	
�������������������������!��<������=�����0����-���������4�8���	�-����5���)��0���	��'�������?#������*&��%�?8������
�����	���

�%����
���,��������������?#������� ��(��:��%��7)��������'��>���-�����	�	�- ���C��'�������������%����0���!$�������=�2�����������
��%��
�,������.%J#�-�����	�	�- �C��	�������%@�2���'�]����,��'&��������%�7)���������=����'>��n�n

�������������#�%��
��#�($9�.����4+��1��2�����%��t��UserId�����������	�*&�!�+�����
��7������=����-����U��'1�
�%�, 

�
• UID Number�����������'�����[���!��'��.������%����
����-����47��!#����&$��
����+����-����������
��&�	

��������%��
�����	�($�#%�����'����������������u%E�+�	��%�����.�%H�	��
T��+������s����'=����'P����-�����2��
����.�%H�2��1��-�����2���G�+��'��	��
T�'C���+	':�
+'&+�, 

�
• Default GID number������'�>�����d�8������0�'������ ��
�H'��($�#%��
��)�*&!�+�������&�+��-	

�����������%��
���&='>�'F#����
�&!�+�l�����	��.�
��=����
+'&+��fE+�����/#����.���'��	�-�������,���
��4+��p�1&��0����0�'��������
.	'>�-��������=�2��,�%��
��t���g,��U��'1���'?���
��=�����.�-	'>

�#%��
�h 
�

• GECOS Information�������%���
���'�:�'������-�%J8����)�B��������=�2���������%���*�<&�!���%�E��	
4!�#�����+	':�q�.� ��#,�����
��	��23���-��������
>��%#�H�"�#�	�"�#�
������)�B��2��, 

�
• Home Directory�����������*&�!�+������	�	� ��(�:�'�����������%���
��t�������H���"�#����=�2������

����4='>��.�%H���'���H���0��,����0����'�����4+������H���0��.�2���5%�1���%E��	��	�-��������'����
����#�
��
���� ���	�-'�Ha�0���������%H�
������.�
��=, 

�
• Login Shell������������������������������������������������������0�%��������)����������������������%���������
���������t����������������#'��"��������#�����������=�2�������������

n�0��'=��&+%:Command Shell-��n�����	��2���'=�*&!�+����'������	�	� ��(:���������#��'C, 
�

��
��=/etc/passwd����4+��
�&��
���=��,�����B%�'��
���=�4+������'>a%3#����
&������+	':�'.����'�����'.
�������������������#�t�'J&�+�����-��������?#������%7)�������	�-�#�%H���,�������������$��G��+��'���'>a%�3#���%�@�2������

�2&!$����.(Password Crack)����#�
��0�'������%7)�������UK�����
1+�,�����#%>� ��
�H'������Z8
������������0�'��������%��7)������������$����%����
���#�-'���Ha�
���&����%��P��
����=�2�����($�#%��������.�
����=�0	��� �



/etc/passwd����������"��#����������
��=�������	�-�����C�/etc/shadow������/etc/secure����#%���
���-'��Ha�,���Z�8
����������
���=���.����=�"��������.��+	':	�0�'����/etc/passwd�����#����
�+'&+������������%�7)�����������=�����'�?���,��q��.

�fE+����'?���'����root�
��=����
+'&+����������/etc/shadow�%���.�%J#�,���
�
�
�

�#��6/etc/group��
��������4�+���'��>�4��	�0�'��������������'��
+'&+�� %���2��1��*&!�+�4�'����-�>���� �,����0�'���'�&&������'��

�������'�������.�[�!��U�'1������'=,�����- �C��($�#%����������������'�.���'���	�-����U��'1���'���������.�-	'�>�����4+��-��
��������%��2��1��4������
+'&+����.� %���-	'>,����������%�L)����0��0�%���
����'�����[�!�����U�'1����'��(Q+

������������������%�����.�%H�-	'�>����L)��"���������K����<����	��
+'&+����.� %���2���'������	��'��U�'1��-	'>���� �,��'�.
n-	'>�n���
��=���/etc/group�1�����%��
��U�',�����'�� �������������%C	�'E+����-	'>�'.��� �����
��=�2�����

�%��
��-����
��=�2������%&��� ������#%�#^�
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#ls –l 
 
total 1588 
drwxr-xr-x            3            root      root          4096        Sep     15    10:17   CORBA 
-rw-r--r--              1            root      root          2434        Mar      7     10:17   DIR_COL  
-rw-r--r--              1            root      root          4              Mar     11     10:17   Hostname �
-rw-r--r--              1            root      root          5472        Mar     1      10:17   Muttrc 
drwxr-xr-x            11          root      root          4096        Sep     15    10:17   xll 
-rw-r--r--              1            root      root          12            Mar      8     10:17   adjtime 
-rw-r--r--              1            root      root           732         Feb      17    10:17   aliases 

root      root           20480     Sep      15    10:17   aliases.db������������1��������������-rw-r--r-- 
-rw-r--r--              1            root      root           370         Mar      3      10:17  anacrontab�
-rw-------              1            root      root           1             Mar      1      10:17   at.deny 
-rw-r--r--              1            root      root           582         Aug      27    10:17   crontab   
drwxr-xr-x            2            root      root          4096        Sep      15    10:28   charsets 
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