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(workstation)��/#�2����	(Hosts)�������-��3&+��($�#%�� ���%�#���,�
���������������������������4�+������)�*&�!�+�"�����0����%F���"��)��%�E��*���$���47��@�($�#%��� ���&�	�����������&�����C%�
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�������(�%��8�
M�����)�*&!�+�0���'B�'�H��0��8�+���OpenBSD,��.���������0��?�����������.�*&!�+�2������#'�
�-������'��"%�)����&H�����N��K#�	�����$�.�����'�>�
$��O)���'���2���	��#��#��/C��������0�����1��%�����,�����
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�0���'�$��),��4���������������4�+��-��	������:�
���)�*&�!�+�2������'������-W��	�4�����	�����&)�,�������.�4�'��� �������!�
���
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	�����Y%8%�$�����0���K���P&������#�%&��K:�2����9�.�����-�����($�#%����
����)�*&��!�+�0���������������	���=%$����O��)

4��+�,R�����4�������	�������� ���&���Z>,0��'�������&7������.������	�($�#%����0�%����0� ��,�[Z��C�������-W���	�
����)
�.�4�'�,4+��-�%��
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�8��	�����8	�4+����������	��7� �($^�
��������4�+��-�����&��%#�0��������> ��+����#%>��/.���$�������#��%C	�($�#%��"�#��������	�
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• Solaris �4�'��5%P��Sun Microsystems�
• IRIX�4�'��5%P��Silicon Graphics 
• AIX�4�'��5%P��IBM 
• HP-UX�4�'��5%P��Hewlett Packard 
• SCO-UNIX�4�'��5%P��Santa Cruz Operation,Inc�
• FreeBSD�$�'�����'��-�?K#���5%P���($�#%��0�?�����J!#�
• OpenBSD������������0������#'����.�����-�'��.�������'��-�?K#���5%P��,���*&�!�+�2���������1�������
���)�"��b���

��#��
��)�*&!�+�2�'��2�����'�"4+��-����T���,�
• Linux�����������������G%���8�"��������#��=��%��K#������� +̀%����&������0�?������.���-�'�.����4+����)�*&!�+

�����������3�&J����/&�'��� �̀+%�����1��	�����&�%#�8�	'�)�����\��#�4��������(��4�=����1�+%�,��������T�/&�'������+�
 �������7)��#��-�'���S')	��8%�����(�%��8�U�&J����.��J!#: 

Redhat��������������������������������������������������������������������������������Caldera 
Corel�����������������������������������������������������������������������������������Debian�

Slackware���������������������������������������������������������������������������Strom�
SuSE�����������������������������������������������������������������������������������YellowDog 

               Turbo Linux��������������������������������������������������������Mandarke 
SunOs�4�'�� +̀%��(��R%+� ��
7�����($�#%��'����������J!#Sun Microsystems ��	��%���-�����/�

�%����-��3&+���.� �̀��� ��H'����� %�.,�
�����1&������.��J��!#�2�����"�����,����4�'�������I���:�5���+���+���������#�����&='>�����K#����'��=��'��$3�� ��#���/C�	�*���F)

AT&T�������������"�����#�/C���.�4�����0	����%$+����	����� ��+�-���:�����#�'��($�#%��,����/#�� �������!�- 	'������
�����	���&!.�48%/��0��	�������������0����:	��%�!$K�:�I�<#�������#�H'�	�#�'Q+��%��'=�4+��������2�	���&�Z>�0�

����	�I�R�:���� %�.��%�1�����%$���0�,�
�
����=�4�'������*&��!�+,��&��!�+�����/8�	��#�%��H�'=,����������'$�:�����.�������>� ����H'�	�2���'��=������.��J��!#��

�������������������� 	�����Y%8%�$�� ���#� �����#���/�	�3��2����������#��-����� ��+�-����:��	��3&�����.�b	�����($�#%��0%>�#%>
4+��-�%�;�%K���2��1���!+%��	�� +̀%��
��)�*&!�+�2����@��N%EH�;%�������8	: 

• �4�'�����($�#%�����1+%��-	'>AT&T�
• �($�#%�����1+%��-	'>BSD��'��-�?K#������
�R%�������+(��,�HP-UX��� �̀�������+%��-����������2����������1��N%�������EH� ��AT&T��������������8������������������������$���4���������17�

FreeBSD,OpenBSD���������1+%��-	'>����(�%��8	BSD�#����I��'>,�
��)���/�&!�+AIX	IRIX���<�3��
��+'���'F#����'��-��9�:���#���Z8���&!.�-	'>�	��'.�K�� H̀����&!C'����$#� �,�

���2����������%��O�7������$���+�'����������������7��	�4�+������K��($�#%�������> �+���.��J!#�"��������7�'<�����*
���������7���'?��$������/#������.����> �+,�������"�#�($�#%�� ���8�<��2������&�	��Z8�������> ��+����.��J�!#�"����*�'�

���������
������#����0���������������������������&J�����.��J�!#�"������%�K���
������	��������($�#%�������)�'������������&�		�%���U
�$#��'?���&!.�'EH�c '1����������0�����47!#@�*�����-�'��0�%�)����
��)�*&!�+��J!#�;%#��&��',�

������������.������='����'������������	�2�����E�����$���4!�#����)�0�'�������'��#��'/��	��#�&+	�� �̀���($�#%�
���������-��3&+��
��)�*&!�+�2��� ���������'��0�'>a%3#�R%�1���Z8��%K���[%!������2������4�+��2�$�����\�'.����$

������&���� 	���	�
M�����)�*&!�+��������%�,�
��($�#%����
���)�*&��!�+��='B� �,�%��H,����������.������#'��	�2���'�=������N���7�������" R�����&�!�� �����������)%���

4+��-�'���S'),��%&+�����0��'=� H̀���Man4=�����.�%H��������&!��2���>��!�: 
$ man [System command] 

($�#%������1��^
��=�*&!�+���&H�+�
��������<���
��=������%P���'�\�'.�($�#%��
��)�*&!�+���5��	������%��,�����/.�?&�+���&���M��������#���7#��C�

���������&�	�(�%#����#'��	��#��-���5���
��=����d8������-������-'��J����.���%:����'?:�\��B����.�%H������)
�������%F����������/#���������e�\���������%:��	��-'��J��Com���-�'��� ������0������#�&+��
��=�>��!���&+'3�,�0	��

���������
�����=�(Q���+�	�����!�%�������0���������,����������#'��fE���+����������4���+��($�#%�����8����)�*�.����3�� �����$��2�����
!�%#,�������T�C�'�>���(�%#����#'������������������T�C�2������$���������.�%J#���.������2���������=��"'�#�	�����=��4J+��
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���=���%�P�����#���.'=���	��/3�@
�#��-��,�

�������������������������'�� �
$������#��.��&H������&H��+�($�#%������
���=��%��)�*&!�+,���������V�&�H�����#��������&H��+�2���
4+��-���-���:�($�#%��U�&J��;�%#�,�
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�
���������$����F����R���
$������������#%?������H���($�#%��
��=�*&!�+�G�������root�>��+���'������'8����'��

��H���� "/"������'���?���'�������������.�
����=�	����.��H�����"�����	�4��+��-��������Z��?��#,���'��?�������.��H�����'��� �"�����
(Subdirectories)�����������.�%H����+'&+������/#�� �����H'�������� �̀��<=�0�'�������	�����#'�?�����'������H������2������0	��

4���,��+��fE+�2�'&�8�)�������������K����H������4+���'��������&H�����
��=�*&!�+����+'&g����������.��H����'�� �"��������
0�h������ �̀!�,�������������H���������H���'��i������������&����� %���2��\�'>��($�#%�� �̀������j���
���=�*&�!�+�G�����

�����2������4='>���.�%H���'�4+��'�Z:�0�$���'� ��%&+����'C����,�
������������

�
�
��=�'.����������������
���=�"��#� ��'��]�����0�����+'&+����'��	��%K���-'�Ha�&H�����&H�+�2�����.��H�� ��$��0	���

�����������k J�K������#�0�����.��H�����d���'������!�+������,����"��#����������=�'��>���M�� 01.txt���H��������������������&�����
Usr�G�������-���-'�Ha /usr/01.txt4+����� ��	�-'�Ha�	���+����
���,�
*&!�+�����������������0�>���.���1�+%�� �������!���Z�8	�4+��-�'��lS	�-W�	��������	�m �.'=�����%H���'��($�#%��
��)�

���($�#%�'��*����m �.'=� ��0�������> �+���.��J!#��#��-�'��4�17�,����5	��fE�+�����������.��H���5�M��0�%�1�
������K����H���0	��	�
��=�*&!�+� �groot�h���U�'1���#%����������/���K�����/��#��7�'<�������#�0��0	�����/���=	��#�

���������N�7��������������-'�Ha�_ �H�V�.����#%��,��������������������K���fE�+����-����U��'1�����.��H����2�'�&�/�����������
*��$���='1�: 

�������j�����������#��-����-'���Ha�0��0	�����/���=�	����.��H����"�����	�4�+��
����=�*&�!�+����fE��+�2�'�R�������K����H����,�
H���2����%�)���.��H���'� � ��H'� �������7)��^�

�



�����/bin����� /sbin��������������	������������4�+��������:�T�'C����/���=�-�#'�>�'������H���2�����%�C	
���7������8��*&!�+�0����%����'���/#�,�

�
������/dev���������������.�-�?&�+�����4+����.�
��=�-�#'�>�'������H���2������5�����'�����#���7#��C,�"�%��,������.���!��
4J+,� cd�	�����$���� �+�5��	�� ��#��-������.���=��4J+�'?��,��<�<���4�������H����2�������.�
���=n�� ���#��-��

���������Devire Drivern��&!.���'�	���� R�*&!�+����
P&��7#�C�-�?&+��'.� ��-��3&+�,�
 

������/etc ������*&��!�+��������'��$�:�����.�
����=��H�����2�������(configuration)����%��7)���������U���'1��
����=� 
(password files)��%����������F���
����=�	��$7������/��+����	�����+��U���'1��
����= (boot Setting)�-'���Ha�����

���%��
�

�����/home���H���2����� ,����'.���'��������%�������&H��+��PJ���H����'�� ����'�,���� �̀�������'������'�.
����������&�����%H�PJ����)�B����� ��	�-'�Ha���'���H������
�����������($�#%�,���������%�E���H����'�� �2

��H������5%�1�/home�%����������	�U�'1�,�
�

������/mnt������-'�Ha�
����H���2������������#���������4+����.�
��=��,��������������4��%���%�E�����'�?���
���=�*&�!�+����
������($�#%���@��
��=�*&!�+�0	��Mount����,�������������($�#%���
���)�*&�!�+�����2�������������'�>��5�M��0�%�1�,�����

��-�?&�+�gCD Driveh�������0	������.�
���=�"������������&������%�C	�cd�������
���=�*&�!�+�0	��������H��������d�8������
�%�����&��?#��@�,�����($�#%���1� CD Drive�������������%�P��0��0	������.��H����	���/���=�"����������

����
<&����@��
��=�*&!�+�0	������
<&!���H������,��H���2���"�#�'>���M�/mnt/cd���'��!��'���i����������������
���.��H��	��.�
��=����4<�<������H���2��CD4������.�%H�+'&+�,�

�
�����/proc����F=���'�%P�(memory Image)�5������*&!�+��	��'��'S���5�����������.��+	':� �

��&!.��'C�,�
�

������/tmp����������������%�E��*&�!�+�� ���#��-���2�������
��8��'�.���������4�+����/���=�-�#'�>�'������H���2���&�%

��)�*&!�+�����������H�"�?�.	��%���������(shutdown)�����.�%H�VZ�,�

�
������/usr���������������-'�Ha�0�'��������.��(�	'+���'���������	��������.�
��=� ������)%�����H���2�����
�%�,���H������5%�1���%B���/usr��'>���������'� ���.��H���'� ^�

 
�����/usr/bin��#'�>�'����4+���&!�+�" R�	�����%+���.�
��=�-�,��&!.�T�'C���.�
��=�2���"����

�
�����/usr/man���0�� ����#�J��&�����N%�'����.�
��=�
���C��(C library files)�

�
�����/usr/sbin��*&!�+�4�'���������)���'����3����'C����.����#'��

�
������/var����%B�������4+����.�
��=�-�#'�>�'��������'��i��[	��&�������������%�+�&�'�����V���.����'��	������
��&!.,�����'�$��)	�l����	�4�7o���.�
��=�5�M��0�%�1�(log files)���H������/var/log����#%������-'��Ha,������L=����

�%����U�'1���H���2������$�#	'&$8��4!:����'?:�\�
M����.�-��.��(�	'+���'���!���4�%�,�
�

������H���	��($�#%��
��)�*&!�+�����������/��#����'?���*/��n��n��	n���n���������/�	�_ ��H�����1������4�+��-���U�'1�
�#���^�
������������������'��0��0	���'��������4+�����C��H�����1&!��"�#��H���2��,�
�

�����������4+���1=��H������:��H�����1&!��"�#��H���2���,�
�

��H���������������c '=�5�M��0�%�)��� /etc���'�!��'��i����������-�'���2���1������C��H����'#��	�����-�,���'�>��5���
�0��'=^�
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����������������������������������������������������������������������������������������������������������������a�$               ls –�
�
�
��H���2���0	�����.��H���'� �	���.�
��=�"����4!�8������#��'C�������.�%H�����g,��%&+� ls��
���)�*&!�+� �

�������>	��.���0�K#�������C��H�����.�
��=�4+'/=�����.�%H��–a�����������%&���
���)�*&�!�+�����4�+��1��2����
������������4�+'/=�l���C	�
������%�B���������H���h,�����0���'=���'�C�� ��(�: ls –a�����	��-����-����0��K#�4�+'/=���

�����.��H�����"���#���C	'H�n,n�	�n,,nH�������������.�%n,n,�����1�������C��H�����"���#�����/etc�����-������,����������1�������
����T��#���L���'� �"�#�	��������
��=������#�%�^�

���������������������������������������������������������������������������������������������������������������������"./filename" 
����������������������������������������������������������������������������������������������������������������"/etc/filename"�

"�#n���n����������������������-������4�+����&='>���'�'�R����fE�+���������<����������:��H�����,���������H������������'�>����1�
���#�� /usr/bin/cpp�����,�"�#����H������� /usr/bin�������-���,���&!.�*.�5�1��'� ��%&+��	���1�^�

���������������������������������������������������������������������������������������������������������������������$ cd /usr/bin�
��������������������������������������������������������������������������������������������������������������������������������$cd .. 
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��� �����!��"���#�$�%&��!��&���
��������#���:���&H�+� ��($�#%�g�����R%C�h�����4�+��-�'���-��3&�+�,��������2����:�������������#%?����������������&�!.�����fE�+�2�'��

��������������������
$����&�!.�5%���
<&�!��&�%.���%P��.����#'��"���	�4+��'�>�����=��4J+�'&!�����#'�>,��($�#%�����
��������������������������=��4J�+�
���5'�&��	��%������'C�'?������#'��'.� ��
7�����4+����'C�����#'�����b�%H��&!.

��'�>���4+���������4+��2$����&!.�p�'B� �� <̀=����=��4J+�����.��+	':�+'&+�	��,���
���)�*&�!�+�����&!.�2��
�($�#%� Kernel4+��-���-����#,�&!.,d�������������.�%J#�0��0	�����������#'��q�.	�%������[%�!���
���)�*&!�+

����-��3&+��*&!�+�����=��4J+���.��38%�� ��4!#�%�,�
��������� �̀���������#'�������'C��;	'����'�($�#%,������#����������+	':�����&!.,���5�������������#'���+	':
��'��������'� �4�!��	�����4+�'C���'�>^�

• ���#'����'C����.���
• ������������������L=�0�%�)�������#'��0�����-���-����_ �P&H���F=��(workspace)g�������#'��"%�/3���	��3�������

 -program-�+	':���-process-%������#��&$#�2��.� ��h, 
�������" R�l�������	�����L=����������$�#	'&$8��4���!:	�[	�-�����.��(�	'���+�
���M���'���C��5���������������#'���������&H�������

�#���n�+	':�n���#%����-����#,������%@��������.��+	':�����
���)�*&�!�+��&!.��	��'����������c '=���.�[�7��
������	�&!.�����	�#%����
�$K�5�&H���#%>'.	�#����
��)�*&!�+� ������%H�4)�L����%���#������/#���&!.����

�'���.�%H,������������F#���/#���'�$��)�'��	�������p�H�����.�[�7��2����.��+	':�����������&!., CPU������
�������%��#�����.�0��>��+��������.������'���/#�����&H�,�

���E����($�#%���� �̀����n������������3�r	�����\Multitaskn����$�� �̀�<=����F�8'.����l7E8�����	�4��+����.����+	': ,�
CPU��������&H��������,�#��� �s�'&�����%@����U�&J����.��+	':gTime Sharingh � �CPU��-��3&�+��

�������=��4J��+�������������&��!.	��������,�2&='��>������&H����0���� CPU ��5'��&��	�*���F���������+	':������ �̀�+%����������
����#��,�

����������&H�������� ���#���%����F=�����L=�2��9�.�
��)�*&!�+��&!.����������*�.� ��	��.�������'�����.���+	':���������
������������������������+	':�'�.�����-����-����_ ��P&H����F=������L=�*�'��� ����.���+	':��EJ���%�C����=��4J+,��G'&�+�� �

�������������������������������\��%�H���F=������L=� ��t���H���������1�+����������+	':'.�	�������.�%H�4�7��'��'�?������.��+	':
U�%&��
��)�*&!�+��&!.� +̀%���#�%J������!�%��g��#	�%h����.�%H,�

����������������.�����0��K#�����.��+	':	�
��)�*&!�+���������'� �
$����,�����������=��4J�+��	��'����&�!.�
$���2������
�#%����
�$K���&!.��	��'���.��+	':	��&='>���'�,�
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'(��)�*������
������������� �(:����($�#%��
��)�*&!�+�����.��+	':� ��H'�(background)�����������������.�I�<#	��#%�������'�C�

��������#����-���/)�'����*&��!�+��'��$��)��,�������������������
����=�s�'&�����(�	'��+���7�����$7��������.�(�	'��+����T����5���M��0�%���1�
gfile Sharing�h�����'���'�?�����.��+	':����&H������.��+	':�2��� +̀%��e�\���.�(�	'+	�[	����+'&+�

��#'�>��,����������������8	��#%������[%�!���
���)�*&�!�+� ���KJ����������� �(�:���.��+	':�2����������0�%��1��0����%H
�0%������������-��3&+���&!.� ���+	':-daemon-�#%����-����#�,�

�#%�������Z?��#�'� ���%P����������T�������!�	'+�G�+��'��R%�1���.�0%����^�
�������������������������������������������������������������������������������������������������������������ServiceName+d"�n�

����������������������������������������������������������������������������������
M����������^,… � Telnetd , ftpd , httpd�
�
�

+��+,�������-��%&��!�
��+���.���/�0������1������2��	��1��3����!��"��
Cron��Inetd��Init��

�������.��+	':�"�������(�	'�+���1����/#��2�'&��%�)� ���#%�����'C��*&!�+���������.�-��.��(�	'+�0�%�1��
����������/#��2�'����'������*�������[	����.�-���.�g�
�M��^Character Generatorh�������-���'�?������.���+	':� �̀+%�������

��#%��5�1=�	�� ��#�,��������������.�%J#��'C��%�H�����*T���	�
<&�!����%�@����-��.��(�	'+���.��+	':��1�����$����
����������'���.�%H�� ��#��-�������/#���'?�����������.��+	':,���������������+	':���'�C��'��>�������%�H��&�!.�'�?�������71�

����������������������������+	':���'�C�	�� ��+�5��1=���3�r		�-�'����'�C������������	�&�'�������+	':����\��$��������#�U�&J����.
����������������#���5%����������+	':�2���������-��.��(�	'+���.,��������+	':�2���������*&�!�+�� ���#��-���2��)������������

��&!.�
�a�u'������#%�����'C��^�
��!��"Init� 

2��������;	'�����&��!.� ��(��:������4��+��������+	':�2���8	��R%���1��0%������������.����+	':�"����������:	��������������������
�*&!�+�� ��#��-��� ��(:����4+����'����,�#%�����'C�,�*&!�+�0����%�� ��(:��+	':�2��,����.�4Q�'$+��
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��$��" R���.��+	':�0���'C�����*&!�+�� ��#��-����������#����'C����������'$�:,�



��*&�!�+�������'$�:���.�4Q�'$+��2&='>���'��
��,�����5%��1���%�B����   /etc/init.d  ,  /etc/rc.d �����������,
���������l����	�4�7o����.���+	':���.�
���=�2���G�+��'�(logger)�,�����+	':	�����7#�� �������#'������ �̀+�	� ���#��-������.�

��$7����.(Network Interface)�#%�����'C�	������'$�:�,�
��2��9�.init�,������(�	'+����+	':�� ��#��-���8%&��.���0%��������%�@�����'C�� ��(:����4+���/����.�-��

��.����b%>�_ �H���%:�-����������,������.��&�!����=�'��TCP �,�UDP��������������b ��'�:	�4�=��������
�	��&!.�
��1�����0�'������,�

 �������7)��.�0%�����2��� ��H'�^�
�

� Httpd���������������.���S�<������[	���-��.��(�	'+HTTP�	�HTTPS�������%�B�����	��������b ��'�:����
�-�������%:����5%�1�vw�.����b%>�,�

� Sendmail�������������������-��������%�:���������($�#%��� �̀������$�#	'&$8��4!:���-��.��(�	'+�xy��b%�>�
�.����

�
� NFS���+	':���Z>���s�'&����������.�
��=�($�#%�� �̀������������-��.��(�	'+�,�

(network Files System)     �4�'�� +̀%����&������-��.��(�	'+�2���Sun Microsystems ����;�����
��&='>�-'/��0�� ��($�#%�������> �+�
��)���.�*&!�+�"������1��8	������,�

�
������'�+���+�2��������������������'���*�.�%�H��+�'��'&�K������#�����-���.��(�	,������'�C�� ��(�:���.���+	':�2���,���-���������

��������������������������%���4�=�����N��7�����������S�<������#��� �������#	�����	'�=����F&#��4�8�������-����b%�>��B%�'����%:
�������'>����	���%:�-�����0�����$�=�'�,����������	�	����=�'��*����������z%�=���-���.��(�	'�+���+�����������4���

��������������=�'��2���b ��':�-������F=������*T����%E�������	���&!.��R������!�,�+��	�� ���/#����L����Z8�*&!
�������*&!�+�������� �'�H���
��=��������-���.��(�	'�+�����.���+	':�2���
�8��2��.����'���.�%H�
���,����
<&�!���%�B�����

� +̀%�init%B����	�����.�%H��'C��*&!�+�� ��#��-���2�������#�����.�%H������F=������*T���	�4��o��,�
�
��M���'��?�������.�(�	'��+�'��?���V'��B� �TelNet������FTP��	����#'�>����#���'����-��3&��+����%����"	�������%��E��

������������������������.�%J#��������F=�������*�T���	�
<&�!����%�P���Z�8���#���#������ ���=�'�,�����(�	'�+����.���+	':�"�����'�>�����
������b%�>�_ �H���%:�-�����������������-��.������.�����,�������������*�T���	�
<&�!���%�E��	��#%����������F=���0	������

������#	'�������F&#��4���8��,��������'����������.�%H�U�������������F=���k HR������0��l��������	�-����I.���������*&���!�+���������,���������������������������
�����.��+	':� ��'�]����*&!�+�l���������%C��='@�	�������I���=����'�Httpd , NFS, Sendmail ������

� +̀%�����<&!� init�#%�����'C�,�%����#�����+	':�q�.������������.���b%�>���%�:�-��������������
<&�!���%�E����#���������������������������,
�"�#��������+	':�($�#%����(Internet Daemon) inetd�����������.���%�:�-������"�������������������%�C	�TCP�

����UDP������.����������=�'���	�	�"���?�.����	����.������b%��>���������0������'r����&������.����+	':����.���%��:� �������'
����#����'C��	�-�'��#�%H�'=,�

�
��!��"Inetd��
��0%����Inetd����������+	':� +̀%��*&!�+�� ��#��-������'����initg����#�%H�R���������0��u'�����h��+�-�'�.���
����+	':Httpd , NFS , Sendmail���������.�%H��'��C��,�����������������+	':�2�����������F����"���#�����������=�

/etc/services �%���������'$�:�	�2��1��,�
���%�����������	�2��������������$�=�'����&�	,�inetd��������F���p���'B� ������&���inetd.conf�������B%�'��(�	'��+�

�����
���=�G��+��'��(Q+�	�-�'��k JK�/etc/services��������'�C��	�� ���#��-������(�	'�+�0������'r���&������+	':�
�����#��,��	'+����+	':�����'C�� ��(:�-��.��(�,�������������������H�(Q+�	�-�'���T�������" R�(�	'+�,��4�<�<����

�������������.���b%�>���.���%:����0%>�#%>���.��+	':��$#����C���,�inetd������������.���%�:�"�����������/#�����.� ��4����#�����
�����'�������.�%H��'��C��	�� ����#��-���������/#��"	���8�"���?�.���	�������.�%H�b%��>�-�����2���11�,��5%���1���%��E�inetd�

����#����'C��	�� ��#��-������'� �(�	'+^�
o Echo������������ �����0������7���%��+�����������)�������4��=��������������'&���������&�����'��.�-����.��(�	'��+�2���������������

�#��'>��,��'�>�����'��-��3&+����%���$7�� ��T�� �5�$�����'��(�	'+�2�� 
 

o Chargen�������.�'&��������� ��4���+'/=�������-�����.��(�	'���+�2��������������'�����N����7���������7����'�����	������8%����
����#��'>��,���������������������������*&�!�+�����4)'�+�	�T�������'��>�- ���#��-���.��(�	'�+�2����V��.�5%��1���%�E�

��������$7�,�%���.�%J#�*/��0���\�-��.��(�	'+�2���VZ�, 
 



o FTPd�����-����.��(�	'��+�*��/��0%�������2�����FTP����#��-����������	��-���0�'������������������#������ � 
�# ��'Q��
��=��8��7�����0��p�'B, 

 
o TelNetd��������-��.��(�	'+�0%�����2���TelNet�������4�+��0�'�����������	��-��� ���.��(�	'+���'��

������������������#��'�C��2�������	������%�H�'�F#���%���2���'�=	�-�������	�*&�!�+�������#�%&���������#%?�g,��2���
���������&��'>a%3#����'>�	�4+��s�#'EH����!����#�-��.��(�	'+�������� �����'����������d8�������%�#�����#�%

��%�����	�*&!�+���,��&=���.�%H�'EH�����$7��
��&�	�*&!�+�0��4�����,h 
�

o Login���Shell���- �C��0�'����������#��+	':�	��2���������#%������	�*&�!�+������	��-��� �������.�
g���0��'=���rlogin�h������������-���2���'�=�	�-�'����'�'��*&!�+����4!K#��������������#'��p��'B� ������%�H��	�

rsh�(remote Shell) �����#��'C�, 
�

o TFTP�����-���.��(�	'�+�2����,������+	':TFTP���������#�����'�C��	�� ���#��-������,TFTP �����#�$���
������.�
��=�5�<&#����'���'P&J��	�-��+����!�, 

�
����$#����'�inetd��������� ��#��-������-��.��(�	'+����+	':�������������%7����������������� �̀H����������������#��'�C��	

���������'$�:�
��=inetd�������#��=�S���������2��1�����'r��&��T�'C�����+	':	�(�	'+�"�#�0�����	�,��������#%>����
����2��������=����������(�	'�+�'�.�0�'���5��1=�'��]���'����%������-�.��K��
��,����
���=�0	���4�+��=���inetd.conf������
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#These are Standard Services 
# 
ftp       Stream       tcp       nowait       root       /usr/sbin/in.ftpd       in.ftpd 
telnet   Stream       tcp       nowail       root      /usr/sbin/in.telnetd   in.ftpd 
# 
shell     Stream      tcp       nowail       root      /usr/sbin/in.rshd       in.rshd�
login    Stream      tcp       nowail       root      /usr/sbin/in.rlogind  in.rlogind 
#exec   Stream      tcp       nowail       root     /usr/sbin/in.rexecd    in.rexecd 

�
�.����=� ��"���'.����
��=����'E+�'.�U�&J�inetd.conf�����������*�F��	�2��1��������-W�	����PJK��

*����#���='1������/#��4+������d\� �^�
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� Stream��'���&7��!�	'+�TCP 
� Dgram���'���&7��!�	'+UDP 
� Seqpacket��-������Z>�-�������.��&!��'���&7����.�4�%+ 
� Rdm�"��:�2D�E��4=�����'���&7����.�4�%+� 
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/usr/local/bin:/bin:/usr/bin:/usr/xllr6/bin 
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inetd�%����������-�������u%���S	��������,�������#'��"����#�4���+'/=�2��������bash������������������������+	':�0�����.��������%����������-�������

�n0��'=��&+%:�n�0��'=����4+�ps4+��-�'���'C�����,�
�
�
�



�
�

# ps –aux�
 
USER      PID    %CPU   %MEM   VSZ    RSS   TTY   STAT  START   TIME   COMMAND  
Root         1       0.2        0.7        1120    476      ?        S          22:13  0:04     init[3]�
Root         2       0.0        0.0         0           0        ?        SW      22:13  0:00     [kflushd] 
Root         3       1.1        0.0         0           0        ?        SW      22:13  0:19     [kupdate] 
Root         4       0.0        0.0         0           0        ?        SW      22:13  0:00     [kpiod] 
Root         5       0.0        0.0         0           0        ?        SW      22:13  0:00     [kswapd]�
Root         6       0.0        0.0         0           0        ?       SW<    22:13  0:00  mdrecoveryd�
Bin         288     0.0        0.6        1212     420     ?        S          22:13  0:00     portmap�
Root       303     0.0        0.0         0            0       ?        SW      22:13  0:04     [lockd] 
Root       304     0.0        0.0         0            0       ?       SW      22:13  0:00     [rpciod] 
Root       433     0.0        0.9        1328     620     ?       S          22:13  0:00     crond 
Root       462     0.0        0.8        1156     520     ?       S          22:13  0:00     inetd�
Root       995     3.5        1.5        1736     976     pts/0 S          22:46  0:00     bash 
Root       1005   0.0        1.3         2504    820     pts/0 R          22:46  0:00     ps -aux 
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�
��=����%&��� ��8�M�/etc/passwd4+��-���-��	��^�

�



�
�
Root:$1$sumys0Ch$ao01LX5MF6u/53/85b3s5raD/ :0 :0 :root: /root: /bin/bash 
Bin:*:1:1:bin: /bin: 
Daemon:*:2:2:daemon: /sbin: 
ftp:*:14:50:FTP User:/home/ftp: 
nobody:*:99:99:Nobody:/: 
alice:$1$hwqqWpmr$TeFJcr9xiaMILQmzU9LW.0:501:501:Alice T. 
                                                                                 :/home/users/alice:/bin/bash 

�
�<�E����F	�#��6�*��	���G�2�#�H���	(!��.+��IJ0�*K���
�

������������4��)� +̀%�����4+����.'&����:�������z%=�
��=���� H̀�'.�^�4�+� ���.'&����:�2����#��-�����$3��*.� �
��������'� �u'�����4+������~\,�

• Login name�����'��71���������'�����[�!��"�#����=�2�����User Id��������.�%H�t���,����������'�����
�"�?�.�������"�#�2��Login��#�������0����.�4+��2$��	�4!�#��#��'���"�#�2�������#����	�, 

 
• Encrypted/Hashed Password������������-��������?#��������%�P��'�������%�7)�����������=�2������

�%����t��,���������'��?����'���"%��)�����&H�����
���=�2����X���&���Z�8, �������&���������%�7)�������t�'J&�+�
�������.�%J#�'�Z:�0�$����%��,�������?#��������'�������������-��3&�+��($�#%������)%��&�����.�b	�� ���%�7)������������

���%�����g�,��
�M�^ Hash Algorithm�����encryption Cipher�h����������%�H��%�7)�������'�������&�	
�������������������������!��<������=�����0����-���������4�8���	�-����5���)��0���	��'�������?#������*&��%�?8�����������	���

�%�������,��������������?#������� ��(��:��%��7)��������'��>���-�����	�	�- ���C��'�������������%����0���!$�������=�2�����������
��%���,������.%J#�-�����	�	�- �C��	�������%@�2���'�]����,��'&��������%�7)���������=����'>��n�n

�������������#�%����#�($9�.����4+��1��2�����%��t��UserId�����������	�*&�!�+�������7������=����-����U��'1�
�%�, 

�
• UID Number�����������'�����[���!��'��.������%��������-����47��!#����&$������+����-������������&�	

��������%�������	�($�#%�����'����������������u%E�+�	��%�����.�%H�	��T��+������s����'=����'P����-�����2��
����.�%H�2��1��-�����2���G�+��'��	��T�'C���+	':�+'&+�, 

�
• Default GID number������'�>�����d�8������0�'������ ���H'��($�#%��
��)�*&!�+�������&�+��-	

�����������%�����&='>�'F#�����&!�+�l�����	��.�
��=����+'&+��fE+�����/#����.���'��	�-�������,���
��4+��p�1&��0����0�'��������.	'>�-��������=�2��,�%����t���g,��U��'1���'?���
��=�����.�-	'>

�#%���h 
�

• GECOS Information�������%������'�:�'������-�%J8����)�B��������=�2���������%���*�<&�!���%�E��	
4!�#�����+	':�q�.� ��#,�������	��23���-��������>��%#�H�"�#�	�"�#�
������)�B��2��, 

�
• Home Directory�����������*&�!�+������	�	� ��(�:�'�����������%�����t�������H���"�#����=�2������

����4='>��.�%H���'���H���0��,����0����'�����4+������H���0��.�2���5%�1���%E��	��	�-��������'����
����#������� ���	�-'�Ha�0���������%H�������.�
��=, 

�
• Login Shell������������������������������������������������������0�%��������)����������������������%������������������t����������������#'��"��������#�����������=�2�������������

n�0��'=��&+%:Command Shell-��n�����	��2���'=�*&!�+����'������	�	� ��(:���������#��'C, 
�

��
��=/etc/passwd����4+���&�����=��,�����B%�'��
���=�4+������'>a%3#����&������+	':�'.����'�����'.
�������������������#�t�'J&�+�����-��������?#������%7)�������	�-�#�%H���,�������������$��G��+��'���'>a%�3#���%�@�2������

�2&!$����.(Password Crack)����#���0�'������%7)�������UK�����1+�,�����#%>� ���H'������Z8
������������0�'��������%��7)������������$����%�������#�-'���Ha����&����%��P��
����=�2�����($�#%��������.�
����=�0	��� �



/etc/passwd����������"��#����������
��=�������	�-�����C�/etc/shadow������/etc/secure����#%������-'��Ha�,���Z�8
����������
���=���.����=�"��������.��+	':	�0�'����/etc/passwd�����#�����+'&+������������%�7)�����������=�����'�?���,��q��.

�fE+����'?���'����root�
��=����+'&+����������/etc/shadow�%���.�%J#�,���
�
�
�

�#��6/etc/group��
��������4�+���'��>�4��	�0�'��������������'��+'&+�� %���2��1��*&!�+�4�'����-�>���� �,����0�'���'�&&������'��

�������'�������.�[�!��U�'1������'=,�����- �C��($�#%����������������'�.���'���	�-����U��'1���'���������.�-	'�>�����4+��-��
��������%��2��1��4������+'&+����.� %���-	'>,����������%�L)����0��0�%�������'�����[�!�����U�'1����'��(Q+

������������������%�����.�%H�-	'�>����L)��"���������K����<����	��+'&+����.� %���2���'������	��'��U�'1��-	'>���� �,��'�.
n-	'>�n���
��=���/etc/group�1�����%����U�',�����'�� �������������%C	�'E+����-	'>�'.��� �����
��=�2�����

�%����-����
��=�2������%&��� ������#%�#^�
Daemon:x:2:root,bin 
Finance:x:25:alice,fred,susan 
Hr:x:37:bob,mary��

 �������7)�4+������~\� ��d��'��������4+����.���=�
����
��=�2������ H̀�'.^�
• Group Name��%����t���-	'>����"�#����=�2������ 

, 
• Encrypted/Hashed Password��������������%��P��-	'��>��%��7)��������������������)��������=�2����� �

����������.�'&������0�����5%�1���%E��8	��%��t���-������?#'X'����'*'��������q�.��Z8�	��'�>�����'��
����.�%J#��&='>�'F#����-	'>���'����%7), 

• GID Number�����=�2����������������[%�!���-	'�>�����T��+����-������	��%������*��F���*&!�+� +̀%�
�%�, 

• Group Members����%��������t��������=�2��������-	'��>�����L)��"�������'�������"���#,� �̀�+%��"���#�'��.
��.'&�����n,�n�%������C��'?��� � 

 
�
��=���-���-����0�K#����%&����M�/etc/group���������2��1���^Alice , Fred, Susan�"�#����.	'>�����

Finance������	��#��-���U�'1�� GID�-�����xy���&!.�,�
�
�

�7����	�
�	��1root�
������������'�����"�#����($�#%��
��)�*&!�+����'�����2�'���������root�+'&+��fE+�2�'�R������4+��-���U�'1��

4�����.%H����*&!�+�l�������,�'���� root'.��#�%�������=��#�%J���,������VZ������.���'��i��,����	��%��#�2����
�������������*�F������*&!�+�
�������'$�:��%���.�%H�����,��������������#��������-	'�>������'��������.�[�!��,��� ���H'������Z�8

�%���)����	�����,�'�������root�0�%���)������Super User ���%��������-������#�,����'��������$7����5%���1���%��E�
(UID)����4+��'3@�PJ��2��\�,%D!������������������
��)�*&!�+�-'$�:������'��i���.�%J�����#�� ����*&!�+�5

������������%������	�($�#%��������'�����[�!��2�����������,����������'�������%�7)���������#�%&��'�>�a%�3#�-��>'.root���4�+���������
�fE+�����%�#���������	�root�%���.�%H�2$���	����'������'.�����a%3#�*&!�+����,�

�
�

�
�����9�/�� >�����������!�&!��
�����*&!�+����
��=�'.�n($�#%��
��=�4�'����n���1��2����4+��+'&+�� %�������F��� ������)%��������������

��������4����+���E����+������\��������+'&+��2�������	������������&������������+'&+��
������=�0��������������#����p������#�����!�������\�����������������������,
g��0�#�%H�j��2&�%#�j�'C��h��������������($�#%������
���=�'�.�����������'�=���8��,����������'������[��!������k J���������1�

���4��+��
����=�0��d����@�k J��K�,������������.	'>����8��������������
����=�'��.�2���S���Owner Group������4��+��
g�����������������&����+'&+��
��=�0�������#�%����0����L)�����.	'>��1�h,���������#�%�����
���=���@����8��� �̀<=����

�'��i�����
��=�0�����+'&+����.� %���.���g�,�'������=�S����root�����4�+���+'&+��fE�+�2�'&�8��)���������h,
�%����*�F���������&+���+����
��=�'.����+'&+����.� %���($�#%��
��=�*&!�+���^�
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�

• �8���k J����'��
��=����+'&+����.� %�� 
 
• �8���-	'>���'��
��=����+'&+����. %�� 

 
• �����"%���)���'����
����=��������+'&+������.� %�����*&��!�+�0�'��g�'��.���������+	':�	�0�'�������"���������1�

��'�����[�!�(User Account 
�

4+��*�F���
����'� ���.� %���z%=��&+���+� ��"���'.���'�^�
� 
��=� ��0�#�%H�- �C� 
� 
��=�'��i�����2&�%#�- �C� 
� 
��=�0����'C��- �C� 

 
�����%����*��F�����������&��+�����+�'�.���'�������#�>�����C��%�B������ %��������+�2���,��8��
��������������
����=�'�.���'�����Z�����38%�

�%��*�F���0���8��� +̀%��+'&+�^�
�������0��'=�������;�B���������#%?�ld����>����-l�����0��K#��C	'H��	��
�����	�p�������%@��������/���=�4+'/=�

��.���,������>����0��'=�2��� ��-��3&+�-l
��=�'.����+'&+����.� %���,��������8���-	'�>�	�
���=���'�=��8����0
�����.�%H�0�K#,�������C%��'� �5�M����^�

�
�

#ls –l 
 
total 1588 
drwxr-xr-x            3            root      root          4096        Sep     15    10:17   CORBA 
-rw-r--r--              1            root      root          2434        Mar      7     10:17   DIR_COL  
-rw-r--r--              1            root      root          4              Mar     11     10:17   Hostname �
-rw-r--r--              1            root      root          5472        Mar     1      10:17   Muttrc 
drwxr-xr-x            11          root      root          4096        Sep     15    10:17   xll 
-rw-r--r--              1            root      root          12            Mar      8     10:17   adjtime 
-rw-r--r--              1            root      root           732         Feb      17    10:17   aliases 

root      root           20480     Sep      15    10:17   aliases.db������������1��������������-rw-r--r-- 
-rw-r--r--              1            root      root           370         Mar      3      10:17  anacrontab�
-rw-------              1            root      root           1             Mar      1      10:17   at.deny 
-rw-r--r--              1            root      root           582         Aug      27    10:17   crontab   
drwxr-xr-x            2            root      root          4096        Sep      15    10:28   charsets 
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�
�+���.+��IJ0�<�E����F	��-����(!�86�*��	���G�2�#�H���	�������� 
�
�
�
�
�

���������� %����0���.�4�<�<����������%������-�����'&������-�����%?8�����z%=�4+'/=� ��0%&+�2�8	�������������4��
��4��+��
����=�������+'&+�����.,��%��?8��2����� ��'&�������2���8	��'�>�, ��'&������'d'�������,�������4��+��0��-������k J��K��

��H���������N%�'��'E+�0�����-����T������PJK�(directory)
��=�����#�4+�,�



���������2��1���H������
��=�0����'�����+'&+����.� %�����1��'&�������#,�������%�P��'&���������#�2�����%?8�
4+��'� ^��

�

�8���-�>'.�@����
��=�0�#�%H�- �C��
��=������-�'�����,0��'=�C	'H�����ls –l��'&�������'r'�����.�%H�'.��r�
��,������'&������2&�%#� %����	�@���'����%@�2��/�'w'���'&��������'C�� %�����'��	�'x'����-����2���1��
�������

�4��)��#'>	��'�>�����'�'-'�%����t����B%�'��
������,�
�
��=�����%����-����R���5�M��4+'/=���crontab ��������%P�� %���'-rw-r--r--'(:�4+��^�

• �H�������#�4+��
��=����R	�,�4��)�%?8��'&������2�8	�����0%\�'-'4+���&='>���'�� 
• �0���@���8�����'��2&�%#�	�0�#�%H�
������#�o(root)��.�'&������0%\�4+��rw�#��-���*�F���, 
• ���C����0%\��%����.�%J#��'C��
�����M8�ox�'&������'-''��4+���&='>���, 
• �4+��-������@�0�#�%H�- �C�� <̀=�0�'�����"%�)�	��8���-	'>���'�(r--r--)�

�
���������4+��*�F���	�'��i��
����0���8��� +̀%�� <̀=�
��=�������+'&+����.� %������-������������#%?�,�2�����'�

�����0��'=� ����������chmode���'��-��3&+���,����������������'�������%&+��2��� ��-��3&+����'�� %������&���������+'&+�����.
������4K.����7��������)���(Octal)��������#�
���7��,��������������*������+�5���1��	�4�+��4������#���1�C��+'&+�����. %��

�������4K.����7�,4+��-���-����0�K#�'� ����4K.����7��*����+����4����#�2���
��7��b	�^�

�
�
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�

1��*���	�
��=�'.����+'&+��U�&J���R���'� �5	�C���4+��-���4+'/=�0��4K.����7��5��^�

�"�#�������=������c '=foo�����*�F���'� ���%P���'#�����+'&+����.� %�����.�%J�	��������&����^�
o �8���0�%�)���,�������&����
��=����
����+'&+��g�,�0�#�%H�j�2&�%#�j�'C�h 
o ��#�%J���'#����#�%&�� <̀=�
��=��8���-	'>���L)�g,����'���M�0��0�'��Qh 
o �������&�������0����'C����- �C�� <̀=�0�'�����"%�), 

�
�����%�@�����������
��=���.� %���48���2�����'�'rwxr----x�������'���������)�5���1�����%���*��F���111100001 �

4+�,����������)�	�-�'��4K.����7��������4����#�2�����&������������	����4+��������,��0���'=� ��(Q+chmode�
 ���%P������#���-��3&+��'�^�

$ Chmode 741 foo 
�
��=����+'&+�� %���z%=�0��'=���'C� ��(:foo����.�%H�*�F�������'F#�p��E��,�

������ ��-��3&+��4+��2$����&78�chmod��4�+��-���+����!��['���0�'�������'��8	��+'��'F#����
$K�����,���
���������0�'�����5���-�=����'��($�#%����.��#%>� ������!��������0���'=��%��C��������-����-����- ��C��8%��1chmod�

�%?8�����<&!� r,w,x���'��4������2���8	������#����	����chmod�����������������2D�E�������	��&���#�4��%�)
����($�#%�,�%����4�����&8���2��\� ��,�

�
�
�������	SetUID�

�������������=������#%��������%�7�����.���+	':�����0�'����������	�� ��.��>��������'��#�� %����������������&������+'&+�����.�

�#���#�,�������������������.���'���i������%�H��%�7)������������
������8%��1��'��������������'�?��'F#����5�M��0�%�1�;��	���Z�8�

�������.�
����=� ����$��������������%��H��'�������[���!�������N%���'����%������������/etc/shadow�	�/etc/passwd�
��4+��-���-'�Ha,���������$&+��,+����������fE�+�2�'&�8��)����'������������'��� �̀<=�
���=�2��������+'&(root)��0��$���

����+'&+��p��0�'�������<��	�4+��'�Z:�0�����#���#����,����U��&J��0�'����������4������F&#��0�%���#�='B� �
��������*&�!�+�5%D�!��*�������%�H��%�7)������'��i����'�(administrator)�������%�7)��������������.�%J��	�� ��	��#%�K��

/#�����c %)�������



�+'&+��R��� %���fE+������.�
��=����4+���%7���2���:� %���fE+�����+	':������������)��#%>�2��� �
������%C	���� �������&���,������)�2��\��$#����'��($�#%�����*&!�+�4�����5���2�)����	������'�Z:�0�$��

�"�#����&�������%���3�SetUID4+��-����T����,�
(Set User Id)�������� %����fE�+�����'���������� �̀+%���&�	�����# ����_ �H���.����#'�� ��H'��4������2������

�#%�����'C��2���:,������&����+'&+��
��=�*&!�+����0���8��� %������,�
����#��� �]������+	':�����'�����&�	�����������&����'B�J� ,������
���=�*&�!�+�������+	':�0���+'&+��fE+�

E���������%���.�%H�'�����0��+'&+��fE+����p��,�����.����#'�SetUID������������ �̀+%���&�	�������&�!.����.�����#'��
�#%�����'C��'����,4+��0���8���+'&+��fE+����5��1�����#'��0��+'&+��fE+�A�

(SetUID)=>Set User ID)�
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����������*��'�>����'���8%�1��'�������� +̀%���%7)���������'��i��5�M�����*.� ��,��������;%�#� ������#'������($�#%��
SetUID��������������%C	�nPasswd�n���%����-����#,����������#'��2�����8��root�������2�'&�8��)������'��������1��4�+��
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��=�*&!�+����+'&+�� %��,����������������%�H��+'&+�� %�����%�������'�C��8%��1��'�������� +̀%��&�	��Z8�
��fE+root���������=�"�������4+�������*.� ���	���������?#�������&����+'&+��*&!�+���.�
�,���=��1�������$#�� ���

4+��-�'���'C���'#��!�,�fE+� %������root����������.�%H��'�C��A ��������4����������4�!�#�����\�;%�S%��2�����8	
�������#'�������'\�� ������'EH�������*&!�+n passwd�n�����������'��������������#�'�?&J�+�	��	���������!��N��7����,

�����'����� �����#'��2�����������d�B����	�����C��%7)�����,���������%����4�����(Q�+�	������#�����+�'���'#��4�@�
�������
��=�������'�����0������B%�'�/etc/passwd����/etc/shadow�������������!�%#� ����	�u�@��,�������#'����&��/#

"passwd"4=����.�%J#��&��������9#�� ��'�R���� %���q�.�'������Z8�	��&=�������H�,�
���#'�����4������������.�SetUID��������������fE�+��������.�
���=�����-����5'�&���	�4��%���+'&+��- ��C��'������������#����

�%��"��#�� ��#���%�������)������.�������R��� %��,�
����.����#'�SetUID� ��'�]�����������+'&+�� %���������F�������N%�'��4���,����������'���'����=��S��4������+��F�*�

���T�'C��4�����SetUID��#����,������� ��
7�����4����+�2�������������7)���#'�>�����'��+'&+�� %�������F���4���
 �^�

o SetUID bit��%�����'��C��'������� �̀�+%�������#'��'��>�������4��!#��-�������k J��K��,�0����+'&+�� %�����
�8��� %���fE+�������#'�,�#����.�%H�����, 

 
o SetGID bit��������'�C��-	'�>���� +̀%�����#'��'>�����4!#��-�����k JK���%,���0���+'&+�� %����

�#�����.�%H������8���-	'>��8��� %���fE+�������#'�, 
 

o Sticky bit�����#'���%E���������������	�����B%�'��#���������@���F=������*T��, 
�

����������7��4����#�������K����#�4����+�2���*�F�����'���0��'=� ��0�%�chmod�'��-��3&+��,���������B'���������&78��
�����#%����0������4��K.������7���������#�4��������+�2,�����T�'C��
����=������#���� �*�.�%��J��'��>��5���M��0�%���1�foo� �̀�+%��

�%�����'C��8%�1��0�'���� ,�+'&+��fE+root�0��'=� �������������&����chomod����-'�/��'�� ���%�P��
*�'�?�^�
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$ ls –l /usr/bin/passwd 
-r-s--x--x 1 root root 12244 Feb 7 2000 /usr/bin/passwd 
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���������������'\�������&����'B�H��������.����#'��2���4+'/=�4�����������������#'��'.��%C	��4����SetUID��*&�!�+��	��
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$ find / -user root –perm -4000 –print 
4+��'� �u'�����z%=�0��'=�U�&J����.�����>^�

o �Find�������%�&!C����_ �H���PJK�����
��=�������($�#%�����T�'C��������#'��"�#�, 
o �L��K����H��� �������%�&!C�(root)�%��;	'��, 
o Root��fE+� %����������/#���8�������#%�����:���.�
��=������root4+�� 
o –perm���4��������&!.'F#���%����.�
��=SetUIDj 
o –print��%�&!C����&#�%��'.�r�I���#���3@��	�������,�

����������������������������������������������������������������������
�����-�%����3��"��	����AAA�
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