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  بسم االله الرحمن الرحیم
  

  ت و شبکه يابزار برتر امن ۱۰۰معرفی 
  

  
   .....اولیه ویرایش 

  
  
1. Nessus   

  

  
 : خصوصیات

در شبکه هاي این نرم افزار که به جرأت می توان گفت قوي ترین اسکنر نقاط ضعف امنیتی 
کامپیوتري است، قابلیت تست حملات گوناگون در لایه هاي مختلف شبکه به همراه ارائه 

ه در زیر نمونه ي آن را مشاهده می توضیحات مناسب در مورد حمله کشف شده در شبکه ک
  .کنید از نقاط قوت این اسکنر می باشد
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تست مختلف امنیتی می باشد، که بررسی تمام  11500این اسکنر در حال حاظر حاوي بیش از 

  .دلیلی بر سریع نبودن آن باشد خود ،این مشکلات
سرور می /و کلاینت Localصورت  از مزایاي دیگر این ابزار قوي، قابلیت کار در هر دو

  .باشد
2.WinShark )Ethereal(  

  
  : خصوصیات

این ابزار بسیار کارآمدي است که از دسته اسنیفرها و تحلیلگران اطلاعات در حال ردوبدل 
شدن در شبکه بشمار می آید، کمتر شخصی را در زمینه امنیت می توان یافت که از کار با این 

ضی باشد و ترجیح دهد که کارهاي خود را با ابزار دیگري به پیش برد، زیرا که نرم افزار نارا
این ابزار به شما این اجازه را می دهد که هرگاه احساس کنید به چیزي در رابطه با تحلیل 

  .پروتکل هاي شبکه احتیاج دارید که در این نرم افزار تعبیه نشده است
را نوشته و به سادگی درون امکانات این ابزار جاي  می توانید خود دستبکار شده و ماژول آن

آن تصویري از  User-Friendlyبراي آشنایی بیشتر با اینترفیس بسیار کارآمد و . دهید
  .این برنامه را در زیر قرار داده ایم
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3 .Snort 

  
   :  خصوصیات

IDS کدباز مورد علاقه همه.!  
ري از حملات است که قابلیت ثبت وقایع در شبکه از سبکترین سیستم هاي تشخیص و جلوگی

تحلیل پروتکل و جستجو در وقایع ثبت شده، شناسایی بیش از هزار . می باشد IPهاي مبتنی بر 
از قابلیت هاي ...  کرم مخرب، تشخیص پورت اسکن، حمه از طریق برنامه هاي مخرب و 

  .بیشمار این سیستم تشخیص نفوذ می باشد
  
  
4 .NETCat  
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  : صوصیاتخ

نام بردن از این نرم افزار به عنوان چاقوي سویسی شبکه بیهرا ه و اشتباه نیست، زیرا هرگاه به 
شبکه خود خریداري کرده اید قادر  که براينرم افزارهاي گران قیمت  مشکلی برخورد کنید که

  .آمد حساب کنیدبه برطرف کردن آن نباشد، می توانید تا حدود زیادي بر روي این ابزار کار
از از محلی دیگر، به می توانید از این نرم افزار به عنوان تست باز بودن پورت، پذیرفتن ارتباط 

گوش بودن بر روي پورت خاص براي دریافت ارتباط و اطلاعات و همچنین قابلت استفاده به 
  .و چندین قابلیت دیگر از موارد استفاده این ابزار می باشد Honey potعنوان 

  :این نرم افزار را می بینید Helpدر زیر قسمت 

    
5 .Metasploit Framework  

  
  

  : خصوصیات
را بر روي سیستم هایی که نقاط ) اکسپلویت(با استفاده از این برنامه می توانید کدهاي مخرب 

اجرا  ضعف آنها با استفاده از این کدها اجازه دسترسی به سیستم هدف را ایجاد می کند، را
و همچنین تحت وب اجرا کرد، که البته ) CMD(این نرم افزار را می توان تحت خط فرمان .کنید

بااینکه استفاده از این نرم افزار تحت وب بسیار ساده می باشد اما معمولا کار با این نرم افزار 
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س نسخه آنلاین این نرم افزار در آدر.تحت خط فرمان پاسخ هاي بهتري را ارئه می کند
http://metasploit.com:55555/ قابلیت بروز رسانی نیز از جمله امکانات این . قرار دارد

  .ابزار براي بروزرسانی کدهاي خود می باشد
  .براي آشنایی شما در زیر آورده شده است تصویر این نرم افزار

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

6 .Hping2 

 
  :  خصوصیات

را با  UDPو  ICMP,TCPبا استفاده از قابلیت هاي این نرم افزار می توانید پکت هاي 
، البته کارایی اصلی این نرم پارامترهاي دلخواه خود ساخته و راهی شبکه و یا سیستم هدف کنید

  .افزار براي تغییر پارمترهاي پکت ها به منظور فریب دایواره هاي آتش می باشد
ین نرم افزار بصورت کدباز قابل دانلود می باشد، جالب است بدانید که در حملات مسوم به ا

Land Attack  خود این نرم افزار به تنهایی توانایی انجام اینکار را دارا می باشد و به هیچ
  .ابزار دیگري براي انجام این حمله نیاز ندارید
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  .افزار را مشاهده می کنید مربوط به این نرم Helpدر تصویر زیر قسمتی از 

  
7 .Kismet 

  
  : خصوصایت

و  802.11یکی از قویترین ابزارهاي استراق سمع بر روي شبکه هاي بیسیم تحت پروتکل 
قابلیت .شبکه می باشد 2قابلیت شناسایی، استراق سمع و سیستم تشخیص نفوذ از لایه 

  .ی بیسیم نیز در این نرم افزار وجود داردشناسایی شبکه هاي مخف
  
  
  

8 .Tcpdump   

usage: hping host [options[ 
  - h  --help      show this help 
   - v  --version   show version 
  - c  --count     packet count 
  - i  --interval  wait (mX for X milliseconds, for example -i m10( 
       -- fast      alias for -i m100 (10 packets for second( 

  - n  --numeric   numeric output 
  - q  --quiet     quiet 
   - I  --interface interface IP (otherwise default routing interface( 
  - V  --verbose   verbose mode 
  - D  --debug     debugging info 
  - z  --bind      bind ctrl+z to ttl           (default to dst port( 
   - Z  --unbind    unbind ctrl+z 

Mode 
  default mode     TCP 

   -٠  -- rawip      RAW IP mode 
   -١  -- icmp       ICMP mode 
   -٢  -- udp        UDP mode 
   -٨  -- scan       SCAN mode. 

                   Example: hping --scan 1-30,70-90 -S www.target.host 
   -٩  -- listen     listen mode 

IP 
  - a  --spoof      spoof source address 
  -- rand-dest      random destination address mode. see the man. 
  -- rand-source    random source address mode. see the man. 

  - t  --ttl        ttl (default 64( 
  - N  --id         id (default random( 
  - W  --winid      use win* id byte ordering 
  - r  --rel        relativize id field          (to estimate host traffic( 
   - f  --frag       split packets in more frag.  (may pass weak acl( 
   - x  --morefrag   set more fragments flag 
   - y  --dontfrag   set dont fragment flag 
   - g  --fragoff    set the fragment offset 
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  :  خصوصیات

از قابلیت هاي  Etherealاین نرم افزار نیز جزو ابزارهاي استراق سمع می باشد، نسبت به  
  .کمتري برخوردار است اما به مراتب منابع کمتري از سیستم را به خود اختصاص می دهد

  
9. Cain and Abel  

  
  : خصوصیات

به . شاید بتوان این نرم افزار را یکی از کاملترین و جامع ترین نرم افزارهاي امنیتی شبکه دانست
که بخواهید در شبکه انجام دهید که این نرم غیر از کشف نقاط آسیب پذیري، کمتر کاري باشد 

  .افزار نتواند از پس آن برآید
و چندین  FTP, Http, Imap,POP3استراق سمع پروتکل هاي : کارهایی مانند

اي ، استراق سمع شبکه ه VOIP، استراق سمع  ARPپروتکل دیگر، توانایی انجام حملات 
از جمله قابلیت هاي بیشمار این نرم  Hashو  MD5بیسیم و رمزگشایی انواع پسوردهاي 

  :کنیدرابط گرافیکی این نرم افزار را در زیر مشاهده می . می باشد - البته رایگان- افزار

  
 10 .John the Ripper 
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  : خصوصیات

: توانایی هاي این نرم افزار شما را قادر می ساز که انواع رمزنگتري ها مانند
MD5,HASH,LM,DES,3DES را رمزگشایی کنید.  

تشخیص نوع رمزنگاري در این ابزار بصورت خودکار بوده و با استفاده از الگوهایی که از انواع 
این نرم افزار . ا در اختیار دارد، سریع تر می تواند به کلمه رمزنگاري شده برسدرمزنگاري ه

نرم  Help. قادر است به هر دو صورت دیکشنري و کلمات تصادفی به رمزگشایی اقدام کند
  :افزار را در زیر مشاهده می کنید

   
11.Ethercap 

 
  : خصوصیات

راق سمع برروي اطلاعات ردوبدل شده در بستر هاي از ابزارهاي بسیار کارآمد در حیطه است
  .گوناگون شبکه که توانایی تحلیل و استخراج کلمات عبور پروتکل هاي مختلف را دارا می باشد

از نقاط قوت این ابزار می توان به استراق سمع بر روي مودم هاي دایال آپ و قابلیت استفاده از 
نرم افزار که تحت ویندوز نیز قابل اجرا می باشد به رابط گرافیکی این . خط فرمان اشاره کرد

  .صورت زیر است
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12 .Nikto    

  
  : خصوصیات

نوع وب  625نوع آسیب پذیري بر روي بیش از  3200نرم افزار کدباز براي تست بیش از 
  .تنها مشکل آن دیر بروز شدن آن می باشد. سرور می باشد

  
13 .Dig/whois/Netstat/Ping/Telnet/Traceroute 

  : خصوصیات
. دستوراتی ابتدایی براي بدست آوردن اطلاعات ابتدایی و مهم از شبکه و یا هدف در شبکه

   :خروجی برخی از این نرم افزار ها را در زیر مشاهده می کنید
  
  
  
  
  
  
  
  

Pinging 127.0.0.1 with 32 bytes of data: 
 
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 
 
Ping statistics for 127.0.0.1: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 0ms, Average = 0ms 
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14 .Putty  

  
        :خصوصیات

ده از این نرم افزار کم حجم شما را قادر می سازد که از طریق سیستم عامل ویندوز به استفا
SSH سیستم عامل هاي مبتنی بر لینوکس ارتباط برقرار کرد.  

به پورت هاي  Telnetناگفته نماند که با استفاده از این نرم افزار می توان از بستر پروتکل 
  .دیگر نیز ارتباط برقرار کرد

هریک از ارتباط ها از قابلیت هاي این نرم افزار می دن بهمراه قابلیت ذخیره اطلاعات رایگان بو
  :در زیر تصویر این نرم افزار را مشاهده می کنید. باشد

  

C:\Documents and Settings\MY-PC>netstat -an 
 
Active Connections 
 
  Proto  Local Address          Foreign Address        State 
  TCP    0.0.0.0:25             0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:80             0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:135            0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:445            0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:1025           0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:1110           0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:3306           0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:3389           0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:5679           0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:10000          0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:20000          0.0.0.0:0              LISTENING 
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15 .THC Hydra 

  
      : خصوصیات

 Bruteکامل ترین، سریع ترین و معروف ترین نرم افزاري است که توانایی انجام حملات 
Force  بر روي تمامی پروتکل هایی که در برابر این حملات آسیب پذیر می باشند را دارا می

  .باشد
چند وقتی است که نسخه اما نسخه اصلی این نرم افزار تحت سیستم عامل لینوکس می باشد، 

که البته نسخه لینوکسی آن به نسبت نسخه  -تحت ویندوز آن نیز در دسترس می باشد
، نکته قابل توجه در مورد این ابزار این است - برخوردار می باشد لاتريویندوزي از سرعت با

به علت فراوانی سوییچ هاي مشخص کننده ي که براي استفاده از تمام امکانات این ابزار 
  .تنضیمات، دچار دردسر خواهید شد

  
16 .Paros Proxy  
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  : خصوصیات

 Httpامنیتی برنامه هاي کاربردي تحت  نرم افزار پروکسی تحت جاوا براي تشخیص مشکلات
  .نیز از قابلیت هاي این نرم افزار می باشد SQLبه همراه اسکن کردن مشکلات  Httpsو 

  
17 .Dsniff   

  
  : خصوصیات

  .را دارا می باشد Spoofنرم افزار استرق سمع می باشد که قبلیت انجام انواع حملات 
18 .NetStumbler  

    :خصوصیات
ین نرم افزار از آن دسته است که حتما باید آنرا تست کرد تا به توانایی هاي فوق العاده ا 

مجاز و  –تمام اطلاعات  شبکه هاي بیسیم اطراف خود  براي دستیابی به ،!آن پی برد
  .می توانید تا حدود زیادي بر روي این نرم افزار حساب کنید - )استراق سمع(غیرمجاز

نیز میباشد، که  PDAمورد این ابزار این است که داراي نسخه تحت  از نکات قابل توجه در
با استفاده از آن می توانید در خیابان ها به گشت وگذار پرداخته و شبکه هاي بیسیم را 

نکته دیگر در مورد این ابزار این است . کشف کرده به استراق سمع بر روي آنها بپردازید
اي تنظیم کننده ارتباط بیسیم در سیستم عامل از کارمی که هنگام استفاده از آن نرم افزاره

  .رابط گرافیکی این نرم افزار را در زیر مشاهده می کنید .افتد
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19.THC Amap  

  
   :خصوصیات

که مانند محصولات دیگر این گروه به جرات می توان گفت  THCمحصول دیگري از گروه 
را می توان به عنوان یک پورت اسکنر هوشمند به این ابزار . در نوع خود کم نظیر می باشد

حساب آورد، اساس کار این نرم افزار به این صورت می باشد که علاوه بر تست باز و یا 
بسته بودن پورت هاي یک سیستم هدف توانایی تشخیص نرم افزار و پروتکلی که بر روي 

  .آن پورت در حال فعالیت می باشد را دارا می باشد
  
  
  

20 .GFI Languard  

  
   : خصوصیات

یکی از جامع ترین نرم افزارهاي تست امنیتی شبکه و یا یک سیستم خاص که توانایی 
این نرم افزار به . مدیر سیستم را دارا می باشد پست الکترونیکگزارش ها را به فرستادن 

تنهایی قادر به شناسایی شبکه هاي بیسیم ، کشف پسوردهاي ضعیف درون شبکه و 
  .یص پروتکل ها، پورت ها و سرویس هاي اجرا شده درون شبکه را دارا می باشدتشخ
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!. مشکل این نرم افزار در این است که براي استفاده از آن باید هزینه آن را پرداخت کنید
روز اعتبار دارد و در طول این مدت می توانید به صورت  30البته نسخه آزمایشی آن تا 
از دیگر توانایی هاي این نرم افزار می توان به توانایی  .ه گیریدرایگان از امکانات آن بهر

  .تشخیص آپدیت هاي نصب شده و نشده سیستم ها و سرور هاي درون شبکه اشاره کرد
  
  

21 .AirCrack  

  
  : خصوصیات

ویندوز و لینوکس آن در سترس و قابل دانلود می باشد، این نرم افزار که نسخه هاي تحت 
را بر روي  - Brute Forceاز قبیل  –ایی را به شما می دهد که حملاتی را این توان

همچنین به شما توانایی شکستن و نفوذ به پروتکل . یک و دو انجام دهید WAPپروتکل هاي 
نیز قابل استفاده بوده و به این نرم افزار تحت خط فرمان . را می دهد WAPو  WEPهاي 

  .یس این نرم افزار را در زیر مشاهده می کنیداینترف .صورت کدباز عرضه می شود
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22 .SuperScan  

   : خصوصیات
 پورت اسکن و و Ping,Trace,Whoisاین نرم افزار تمامی ابزارهاي کوچک مانند 

با اینکه این نرم  .گردآوري کرده است ده ها ابزار کوچک و بزرگ دیگر را در یک نرم افزار
ردآوري چندین ابزار کوچک و گر ابزار شبکه ندارد اما گافزار قابلیت خاصی نسبت به دی

بزرگ و در عین حال بسیار کارآمد این نرم افزار را جزو ابزارهاي برتر امنیت شبکه قرار 
  .رابط گرافیکی این نرم افزار را در زیر مشاهده می کنید. داده است
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23.NetFilter  

  
  : خصوصیات

بر  NAPTو  NATهمچنین اجرا کردن سیستم هایی نظیر قابلیت فیلتر کردن پکت ها و 
  .روي سیستم عامل لینوکس را دارا می باشد

  
24 .Sysinternal 

   : خصوصیات
که چندي پیش شرکت سازنده آن توسط - این نام یک مجموعه نرم افزار کوچک می باشد

. ی باشندکه براي گرفتن اطلاعات از سیستم بسیار مفید م - مایکروسافت خریداري شد
  :محصولات مورد نظر ما در اینجا
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1.AutoRuns : این ابزار به لیست تمام فعالیت هایی که در شروع ویندوز به اجرا در می
  .آیند را نمایش می دهد

   
2.ProcessExplorer : این نرم افزار تمام فعالیت هایی که در آن موقع در حال اجرا می

و به شما اجازه قطع یک  ها از منابع سیستم نمایش دادهباشند را به همراه مقدار استفاده آن
  .فعالیت خاص را می دهد

  
این مقاله باعث طولانی شدن بحث خواهد شد که توضیح تمام آنها در و چند نرم افزار دیگر 

  .  TcpViewو  RootkitRevealerو  PsToolsو فقط به ذکر نام آنها اکتفا می کنیم، 
  
  
  
  

25 .Retina  
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   : تخصوصیا
با این تفاوت که علاوه بر قیمت . می باشد Nessusنرم افزار اسکنر مشکلات شبکه، همانند 

توجه داشته باشید با این که . بسیار بالا وصله هاي امنیتی ویندوز را نیز نسب می کند
را انکار نمی کند اما بسیاري بر این عقیده می باشند که در  Nessusهیچکس قدرت 
  .از قدرت بیشتري برخوردار می باشد Nessusیندوز این نرم افزار به نسبت سیستم عامل و

  
  

26 .Perl/Python/Ruby  

  : خصوصیات
زبان هاي برنامه نویسی هستند که در عین سادگی در کاربردهاي شبکه اي بسیار پرقدرت 

  .عمل کرده و بخوبی می توانند با سوکت ها ارتباط برقرار کنند
افزارهاي در اختیار کاربران قرار گرفته که می توانند در محیط ویندوز از هر  هم اکنون نرم

نوشتن برنامه ها براي اجرا در سیستم هاي  Perlتوجه کنید که در زبان - سه زبان بهره برند
  .لینوکسی و ویندوزي در بعضی اوقات متفاوت از یکدیگر می باشند

  
27 .L0phtcrack 

  
   : خصوصیات
ي است براي رمزگشایی پسوردهاي رمزنگاري شده، که البته با توجه به قیمت نرم افزار

شاید استفاده از این نرم افزار منطقی  Cainو  Johnبالاي آن و قابلیت هاي ابزارهایی مانند 
  .به نظر نمی رسد، اما با این حال بسیاري این نرم افزار را قدرتمندتر از این دو می پندارند

ار قادر است علاوه بر دریافت عبارت هاي رمزنگاري شده از سیستم ها همچنین این ابز
درون شبکه، خروجی هاي نرم افزارهاي استراق سمع را دریافت کرده و به رمز گشایی آنها 

  . بپردازد
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28.Scapy  

  : توضیحات
ناسب و نرم افزاري که براي دستکاري پکت هاي ردوبدل شده در شبکه ابزاري بسیار م

با استفاده از زبان برنامه نویسی پیتون تهیه شده و قابلیت هاي کامل یک . کارآمد است
  .اسکنر شبکه را دارا می باشد

  
29.Sam Spade  

    :توضیحات
را از شبکه  Ping  ،Trace  ،Whois  ،Finger: این نرم افزار نیز اطلاعات اولیه مانند

استفاده از این نرم . اسب در اختیار کاربر قرار می دهدمن استخراج کرده و با اینترفس نسبتا
افزار در محیط ویندوز در هنگام کند وکاو در شبکه ها احساس خوبی به شما القا خواهد 

  .کرد
  :در زیر تصویري از رابط گرافیکی این نرم افزار را مشاهده می کنید
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30 .GNuPG/PGP  

  : توضیحات
می توانید  ه از این نرم افزار که می توان ادعا کرد بهترین در نوع خود استبا استفاد 

   .اطلاعات خود را رمزنگاري کرده و ریسک لو رفتن اطلاعات را به حداقل رساند
هنگامی که مکاتبات خود در پست الکترونیک با استفاده از این نرم افزار رمزنگاري کنید، در 

نفوذ قرار گیرد اطلاعات که از شما به سرقت می رود  شما موردصورتی که صندوق پستی 
به حالت رمزنگاري شده می باشد و در واقع ضرر بسیار کمتري نسبت به هنگامی که 

  .اطلاعات رمزنگاري نشده را ذخیره می کنید به شما وارد می شود
  
  

31 .AirSnort 

   
  :  توضیحات

هایی که اطلاعات توسط آنها به حالت رمز توانایی این نرم افزار در بدست آوردن کلید
  .درآورده می شود را در شبکه هاي بیسیم دارد

  
32.  Backtrack   

  
  : توضیحات
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البته می توان این سیستم عامل را  - قابل اجرا می باشد Liveسیستم عاملی که به صورت 
یستم عامل که در این س. تهیه شده استو بر مبناي سیستم عامل لینوکس  - نسب نیز کرد

% 60به جرأت می تون گفت . بر اساس نیازهاي مدیران امنیتی شبکه ها طراحی شده است
از ابزارهایی که در این مقاله مورد بررسی قرار گرفته است به صورت پیش فرض در این 

  .سیستم عامل قرار داده شده است
 VMwareمانند (زي می کنند با استفاده از نرم افزارهایی که کامپیوتر را براي شما شبیه سا

در محیط ویندوز از امکانات این سیستم عامل و ویندوز خود درعین حال ) Virtual PCو 
  .این نرم افزار نیز در دسترس می باشد 2در حال حاضر نسخه شماره  .استفاده کنید

  
33 .P0f  

  
  : توضیحات

ردن پکت هاي ردوبدل شده در مفید براي تشخیص دادن نوع سیستم عامل از روي آنالیز ک
  .شبکه

  
34 .Google 

  
  :  توضیحات

شاید این سوال براي شما که آوردن نام یکی از بهترین موتورهاي جستجو در این لیست به 
با استفاده از این موتور جستجو می توانید مورادي همچون پست !.چه معنا می تواند باشد

از سایت که ممکن است به طور عادي از دید شما  هاي الکترونیکی یک سایت و یا صفحاتی
در نظر داشته باشید پیشرفت امکانات جستجو در این موتور به حدي شده  .پنهان شده باشد

  . است که مباحثی با عنوان گوگل هکینگ را مطرح کرده است
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35 .WebScarab   

  
  : توضیحات

و  Httpدوبدل شده تحت پروتکل هاي ابزاري است که براي تجزیه و تحلیل اطلاعات ر
Https مناسب براي . طراحی شده استDebug  کردن برنامه هاي تحت وب و مشخص

  .شدن مشکلات امنیتی آنها
  

36.Ntop   

  
  : توضیحات

نرم افزاري است که تحت وب اجرا شده و به شما امکان می دهد که علاوه بر مدیریت بر 
ش گیري دلخواه از آن بر روي نوع پکت ها نیز اعمال مدیریت روي پهناي باند خود و گزار

  .کرده و ردوبدل شدن آنها را زیر نظر بگیرید
به طور کل این نرم افزار در دسته ابزار هایی قرار می گیرد که به شما اطلاعاتی در مورد 
ا نوع، نحوه و مقدار اطلاعاتی که در زمان هاي مختلف در شبکه شما ردوبدل شده است ر

  .نمایش می دهد
  :در تصیر زیر تصویري از این نرم افزار مشاهده می کنید

  
  
  
  
  
  
  
  

37 .Tripwire  
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  : توضیحات
هشدار دادن به مدیر شبکه هنگام ایجاد . قدیمی ترین نرم افزار تست بی عیب بودن فایل ها

این نرم افزار تغییرات غیرمجاز و یا مشکل دار شدن یک فایل و دایرکتوري از امکانات 
  .است

  
38 .Ngrep  

  : توضیحات
نرم افزاري با کاربري ساده با قابلیت اجرا تحت خط فرمان  که براي تطبیق و نمایش دادن 

این نرم افزار قابلیت تشخیص . پکت هاي درون شبکه می تواند مورد استفاده قرار گیرد
  .ر را دارا می باشدو چند پروتکل دیگ TCP,UDP,ICMP,PPP,FDDIپروتکل هاي 

که شاید از  –گرچه نرم ا فزارهاي دیگري که با اینترفیس گرافیکی این کار انجام می دهند 
اما این ابزار به دلیل داشتن طرفداران  - قدرت و امکانات بیشتري نیز بر خوردار باشند

 در تصویر زیر سوییچ هاي که این برنامه براي. فروان در این لیست جاي گرفته است
  :تنضیمات خود بهره می گیرد را مشاهده می کنید

  
 39 .Nbtscan  

  : توضیحات
قابلیت هاي این نرم افزار به شما این امکان را می دهد که تا حد امکان و در صورت باز 

اطلاعاتی را از سیستم هاي مورد نظر خود  - 139و135پورتهاي - بودن پروتکل نت بایوس
  .بدست آورید
کاربري که در سیستم ) هاي(ظیر دایرکتوري هاي به اشتراك گذاشته شده، ناماطلاعاتی ن

ناگفته مشخص است این . هدف وجود دارد و اینکه امکان ورود ناشناس وجود دارد یا خیر
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تنها در شبکه هاي داخلی قابل استفاده می  - که تنها قابل اجرا در خط فرمان می باشد - ابزار
  .ما تصویري از این ابزار در زیر قابل مشاهده استبراي آشنایی بیشتر ش. باشد

   
40 .Webinspect  

   
  : توضیحات

و  Injectionسرورها داراي قابلیت تشخیص حملات   Applicationاسکنر قدرتمند 
  .امکان تزریق اسکریپت را دارا می باشد

  
41 .OpenSSL   

  
  : توضیحات
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ل شده با سرور را در محل نصب شده ایجاد می توانایی رمزنگاري اطلاعات ردوبد: شرح
  .براي اطلاع بیشتر از نحوه عملکرد آن به مقالاتی با همین عنوان مراجعه کنید. کند

  
42 .Xprobe2  

  
  : توضیحات

اساس . نرم افزاي است که به شما توانایی تشخیص سیستم عامل هدف را می بخشد: شرح
می باشد، جالب است بدانید تمام توانایی هاي این  Nmapر کا راین نرم افزار مشابه نرم افزا

  .حاصل می شود ICMPنرم افزار با استفاده از پروتکل 
  
  
  

43 .EtherApe  

  
   :توضیحات

با استفاده از این ابزار می توانید شبکه خود را به صورت گرافیکی مانیتور کرده و : شرح
 ,Ethernetم افزار می تواند از پروتکل هاي این نر. فعالیت هاي آن را زیر نظر بگیرید

ISDN, Token Ring, FDDI, PPP و چند پروتکل دیگر را پشتیبانی کند.  
  

44 .Core Impact  

  
  : توضیحات

براي انجام آزمایش و تست نفوذ !! نرم افزاري کاملا خودکار، کامل و بسیار گران: شرح
فوق العاده از انواع کدهاي  داراي دیتابیسی. پذیري شبکه و یا سروري خاص

  ) .Exploit(نفوذپذیري
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45 .IDA Pro  

  
  : توضیحات

گیري از توانایی هاي این نرم افزار می توانید تمامی فعالیت ها و تغیراتی که هنگام  هبا بهر
شرکت  مایکروسافت . . . نصب برنامه هاي مختلف و همچنین نصب وصله هاي امنیتی و 

ست را زیر نظر داشته و تغییراتی را که در سیستم ایجاد می شود را مورد که در حال وقوع ا
این نرم افزار بیشتر مورد استفاده برنامه نویسان می باشد و قابلیت  .بررسی خود قرار دهید

  . استفاده در مورد تهیه کرك براي برنامه هاي مختلف را نیز دارا می باشد
46 .Solar winds  

  
  : توضیحات

که  - نرم افزارهاي مدیریت و بررسی متمرکز شبکه می باشداز کامل و جامع ترین یکی 
  :داراي امکانات فراوانی نظیر - البته قیمت بسیار بالایی نیز دارد

هاي کاربردي  ابزارمجموعه براي راهبرد ابزارهاي سیسکو در شبکه، ایجاد لیست اسپمرها، 
مجموعه ابزارهاي کشف ، DHCPو  DNSندمان IPدر پروتکلهاي داراي ارتباط مستقیم با

سیستم ها و سرویس هاي در حال کار در شبکه و ابزارهایی جهت بررسی کارآیی شبکه به 
   .صورت زنده و قابلیت گزارش گیري جهت استفاده هاي آینده

در کل می توان ادعا را داشت که براي راهبرهاي امنیتی و از لحاظ کارآیی نرم ا فزار کاملی 
  .لیست ابزارهاي این نرم افزار را در تصویر زیر مشاهده می کنید. دمی باش
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47 .Pwdump   

   :توضیحات

نرم افزاري است که قابلیت رمزگشایی کلمات عبور سیستم هاي مبتنی بر سیستم عامل 
ر سیستم از دیگر قابلیت هاي آن بازیابی کلمات عبور ذخیره شده د. ویندوز را دارا می باشد

این کار به خوبی انجام داده وبه صورت ویژوال قابل  Cainگرچه نرم افزارهایی نظیر . است
مانند همین نرم - استفاده است اما اکثرا بر این باور هستند که نرم افزارهاي تحت خط فرمان

ده در تصویر زیر نحوه استفا. از قدرت بیشتري نسبت به دیگر نرم افزارها برخوردارند - افزار
  :از این نرم افزار را مشاهده می کنید

  
  
  
  
  

48.LSoF  

  : توضیحات 
قابلیت نمایش تمام پردازش هایی که توسط فایل هاي باز شده بر روي سیستم را دارا : شرح
توانایی نمایش فعالیت هاي سوکت ها یکی دیگر از توانایی هاي این نرم افزار می . است
  .باشد

  
49 .RainbowCrack  

  : یحاتتوض
در اینجا مقصود از ذکر این نام معرفی روشی براي یافتن پسوردهایی رمزنگاري شده به 

اساس کار این نرم افزار بر این . می باشد تا معرفی یک نرم افزار LMو  MD5حالت هاي 
که به تعداد و نوع کاراکترهاي انتخاب شده بین جند  - است که در مدت زمان نسبتا طولانی

تمام احتملات را ایجاد کرده و پس از آن تنها به جستجو در آن  - ا چندین سال استتماه 
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قابل تعیین % 99.99تا % 99درصد صحت بین  -ها براي یافتن گزینه صحیح می پردازد
  .است

  
50 .FireWalk  

  
  : توضیحات

بیشتر انواع حرفه اي با توانایی شناسایی  Tracerouteاین نرم افزار به عنوان یک ابزار 
دیواره هاي آتش و سیستم هاي تشخیص نفوذ سرزده و قابلیت عبور از آنها براي حصول 

با اینکه نسخه قابل اجراي این نرم افزار تحت سیستم عامل ویندوز نیز در . نتایج بهتر
دسترس است اما تجربه نشان داده که نسخه تحت لینوکس آن علاوه بر سرعت نسبتا 

  .تري نیز ارائه می دهدبالاتر، نتایج به
  

51.Angry IP Scanner  

     
  :  توضیحات

نرم افزاري که با اینکه از حجم بسیار کمی برخوردار است، بسیار کارآمد سریع و دقیق می 
هاي موردنظر خود را از لحاظ  IPبا استفاده از آن می توانید محدوده هاي مختلف . باشد

ورت هایی که در آنها باز است را مورد بررسی قرار داده سیستم هاي در حال کار به همراه پ
  .و نتایج را براي شما نمایش می دهد

  :تصویري از رابط گرافیکی این نرم افزار را در زیر مشاهده می کنید
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52 .PKHunter  

  
  : خصوصیات

این نرم افزار که تنها در سیستم هاي مبتنی بر سیستم عامل یونیکس قابل کار است، : شرح
  .ها از توانایی هاي این نرم افزار استRootKitها و  Backdoorتوانایی شناسایی 

  
53 .Ike-Scan  

  
  : توضیحات

می . شدبین سرور و کلاینت را دارا می با VPNاین نرم افزار قابلیت شناسایی ارتباطات 
قابلیت شناسایی  علاوه بر ورده تواند پکتهاي جعلی و دستکاري شده به سرور ارسال ک

VPN شرکت هایی مانند :Checkpoint  وCisco  وMicrosoft  وNortel  و
Watchguard  باعث فریب دادن سرورVPN می شوند.  

  
54 .ArpWatch  

  : توضیحات
را در  ARP Man-in-the-Middleتوانید حملات با استفاده از این نرم افزار می : شرح

  .انجام می شود APRاین کار توسط آنالیز کردن پکت هاي . شبکه خود شناسایی کنید
  

55 .KisMAC  
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  : توضیحات
می توانید تمام قابلیت هاي نرم افزار  Mac-OSبا استفاده از این برنامه تحت : شرح

Kismet را به شما ارائه کند.  
  

56 .OSSEC HIDS  

  : توضیحات
براي یک سیستم خاص و نه این نرم افزار با هدف تهیه یک سیستم تشخیص نفوذ سرزده 

قابلیت شناسایی اکثر روت کیت ها را دارا می باشد، همچنین این . براي تمام شبکه است
قابل ه نکت. یکپارچگی فایل هاي سیستم را نیز دارا بوده - بصورت زنده - ابزار توانایی بررسی

توجه در مورد این نرم افزار این است که براي تنظیم درست و صحیح این ابزار حتما به 
  .نرم افزار مراجعه کنید Helpمنابع و توضیحات این نرم افزار در اینترنت و یا 

57 .Openbsd FP   

  : توضیحات
ونیکس طراحی با استفاده از این نرم افزار که براي سیستم هاي تحت سیستم عامل ی: شرح

و اولویت  NATشده است می توانید علاوه بر مدیریت بر روي پهناي باند از امکاناتی مانند 
  .بندي اطالاعات ردوبدل شده آن استفاده کنید

  
58 .Nemesis  

  : خصوصیات
می باشد که داراي قابلیت دستکاري  Hping2می توان گفت این نرم افزار، ابزار ساده شده ي 

تغییر پارمترهاي پکت ها به منظور دراي قابلیت . عبوري درون شبکه را دارا می باشد پکت هاي
می  Hping2گرچه استفاده از این ابزار تا حدي ساده تر از . فریب دایواره هاي آتش می باشد

  .به مراتب خوشایندتر و کارا تر می باشد Hping2باشد، اما براي افراد حرفه اي کار با 
  

  
59 .TOR  
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   :صوصیاتخ
تهیه گردیده   Fire Foxگروهی از برنامه نویسان و توسعه دهندگان این نرم افزار توسط 

سرورهاي فراوانی که در اینترنت فراهم کرده است، این نرم افزار با در اختیار داشتن . است
  .ارتباطات شما را در اینترنت به صورت ناشناس انجام می دهد

را براي پروتکل  - ناشناس کردن تراکنش ها در شبکه- ی انجام این کار رااین نرم افزار توانای
  .وغیره را دارا میباشد SSh,http,ircهایی مانند 

60 .Knoppix  

  
  : خصوصیات

که بر مبناي لینوکس توسعه پیدا کرده است را می توان جزو اولین سیستم این سیستم عامل 
عامل که با استفاده از ابزارهاي شبیه ساز این سیستم . بشمار آورد Liveعامل هاي 

کامپیوتر در سیستم عامل ویندوز نیز قابل اجرا می باشد داراي ابزارهاي امنیتی مناسبی 
  .براي تست هاي امنیتی و انجام عملیات هاي نفوذ در شبکه هاي مختلف است

ي آن را شاید این سیستم جاتوسعه نیافته بود  Back Trackدر صورتی که سیستم عامل 
  .در لیست به خود اختصاص داده بود

  
61 .ISS Internet Scanner  

  : توضیحات
  .ها طراحی شده است Application-Serverنرم افزاري که براي ارزیابی امنیتی : شرح

  
  

62.Fport  

  : توضیحات
پورت به  این نرم افزار قادر است برنامه هایی که پورت هایی را باز کرده اند به همراه شماره

در ویندوز نیز کمابیش این کار را  Netstatبا توجه به اینکه دستور . کاربر نمایش می دهد
انجام می دهد و قابل اجرا بودن این برنامه در خط فرمان، تنها به دلیل مشخص کردن 
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دقیق برنامه مورد استفاده از پورت در این لیست جاي گرفته و کارآیی بخصوص دیگري را 
  .باشد دارا نمی

63 .ChkRootkit  

  
  : توضیحات

ها را بر روي سیستم هاي مبتنی بر سیستم عامل  RootKitاین نرم افزار قادر است اکثر 
همچنین قادر به شناسایی ماژول هاي مخرب نیز می . هاي مبتنی بر یونیکس شناسایی کند

  .باشد
  

64 .SPIKE Proxy  

  
   :توضیحات

ا استفاده از زبان برنامه نویسی پیتون توسعه پیدا کرده است، جهت تست این نرم افزار که ب
و  SQL Injectionقابلیت شناسایی حملات . نفوذ پذیري وب سایت ها طراحی شده است

Overflow  پس از نصب و انجام تنضیمات براي  .از توانایی هاي این نرم افزار است
روکسی رفته و با تنظیم آن بترتیب بر روي استفاده از آن می توانید در قسمت تنضیمات پ

  .از امکانات این نرم افزار استفاده کنید 8080 127.0.0.1آدرس و پورت 
  

65 .Openbsd  

  
  : توضیحات

  !!!.از امن ترین سیستم عامل ها موجود می باشد: شرح
66 .Yersinia  
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  : توضیحات 

لات سطح پایین شبکه مانند حمله به پروتکل هاي با استفاده از این ابزار می توانید حم: شرح
CDP  وHSRP را انجام دهید.  

  
67 .Nagios  

  
  : توضیحات

با استفاده از این برنامه می توانید فعالیت اکثر پروتکل هاي تحت شبکه مانند : شرح
SMTP, pop3, http, nntp, ping  و غیره را علاوه بر تحت نظر گرفتن فعالیت آنها به

  .نیتور کردن آنها نیز بپردازدما
  

68 .Fragroute/Fragrouter  

  : توضیحات
این نرم افزار شما را قادر می سازد تا با استفاده از تکنیک هاي خاصی اطلاعات غیر : شرح

  .مجاز خود را از سیستم هاي تشخیص نفوذ سرزده عبور دهید
  

69.X-scan  

  : توضیحات
طلاعاتی را که از شبکه هدف لازم دارید در اختیار شما قرار می اسکنر تقریبا کاملی که اکثر ا

پس از مشخص کردن سیستم و یا شبکه مورد نظر این اسکنر به بررسی پورت ها . دهد
وسیرویس هاي آن پرداخته سپس با توجه به نتایج بدست آمده به بررسی نقاط ضعف آن 

 (Authentication)تایید هویت سرویس پرداخته و در صورتی که آن سرویس داراي مرحله 
  .باشد به تست کلمات کاربري به همراه کلمات عبور از روي فایل هاي مشخص شده می پردازد

که به صورت پیش فرض در آن قرار داده شده  Nessusدر پایان نیز با استفاده از ماژول هاي 
  .تیار شما قرار می دهدرا بصورت جالبی در اخاست به بررسی آنها درون شبکه پرداخته و نتایج 
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70 .Whisker/Libwhisker  

  : توضیحات
و یافتن حفره هاي نفوذ  CGIنرم افزاري جهت تست نفوذ پذیري از طریق کدهاي : شرح

  .Httpپذیري تحت پروتکل 
  
  
  

71 .Socat  

  : توضیحات
د با استفاده از آن می باشد که می توانی NETCatنرم افزاري با کارآیی هاي شبیه به : شرح

  .برقرار کنید Shellدر سیستم یونیکس می توانید یک ارتباط 
  

  
72 .Sara  
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  : توضیحات
امنیتی سیستم هاي مبتنی بر ویندوز و لینوکس که تحت هر دو ابزاري دیگر براي ارزیابی 

. نیز دارا می باشدسیستم عامل قابل اجرا بوده و توانایی اجرا تحت خط فرمان و رابط گرافیکی را 
روز یکبار می  60نکته مثبت این ابزار، علاوه بر رایگان بودن ارائه دو بسته بروز رسانی در هر 

  .باشد
گرچه بسیاري از افراد نرم افزارهاي دیگر با کارآیی مشابه را مناسب تر و پرقدرت از این نرم 

لیلی کافی براي یکبار امتحان کردن آن افزار می دانند اما همین تعداد رایگان بودن این ابزار را د
  .می دانند

  
73 .QualysGuard  

   
  : توضیحات

این نرم افزار داراي . نرم افزاري است که تحت وب به بررسی مشکلات امنیتی می پردازد 
. هزار تست امنیتی است و داراي سیستم بروزرسانی خودکار نیز می باشد 5000بیش از 

ابزار آن است که شرکت پشتیبانی کننده از آن تنها یک نام نکته جالب در مورد این 
کاربري و یک کلمه عبور مختص به سایت خود در اختیار شما قرار داده و هیچ نرم افزاري 

  !!.به شما تحویل نمی دهد
به قسمت تست امنیتی وارد شده و این شرکت با استفاده نرم افزار با استفاده از این دو کد 

  .به بررسی  و تست نفوذپذیري سایت شما خواهد پرداخت از طریق وبخود 
  

74 .ClamAV  

  
  : توضیحات

نامی از  آنتی ویروس برتر 10این نرم افزار جزو آنتی ویروس ها می باشد، گرچه در لسیت 
این آنتی ویروس نیست اما قابل اجرا بودن این آنتی ویروس تحت سیستم عامل هاي 
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چنین رایگان بودن آن، ما را متقاعد ساخت تا نام این ابزار را در و یونیکسی و هملینوکسی 
  .این لیست قرار دهیم

  
75 .Cheops  

  
  :  توضیحات

نرم افزاري فوق العاده قدرتمند که تحت سیستم عامل هاي لینوکسی قابل اجرا بوده و : شرح
از قابلیت هاي این توانایی بسیار زیادي در رسم و تشخیص توپولوژي شبکه ي مورد جستجو 

  .نرم افزار می باشد
  
  
  

76 .Brupsuite  

  : توضیحات
از توانایی هاي این نرم افزار می توانید به صورت دستی و یا اتوماتیک نرم بهره گیري با

که توسط کارمندان خود تهیه شده ویا از شرکت دیگري خریداري کرده افزارهاي تحت وب 
و تزریق  SQL Injectionمانند و نتیجه انواع حملات  را از نظر امنیتی تست کردهاید 

    .را بر روي آنها مشاهده کنیدانواع اسکریپت ها 
  

77.Brutus  

  : توضیحات
. می باشد Brute Forceاین ابزار از کامل ترین نرم افزارها مختص به حملات موسوم به 

کل هایی نظیر با استفاده از این برنامه می توانید این حمله را بر روي پروت
FTP,Http,Telnet,SMB  از دیگر نقاط قوت . انجام داده و نتایج خوبی را مشاهده کنید

  . این ابزار قابلت استفاده از لیست کلمات براي انجام این حمله است
ابزار قدرتمندتري نسبت به این نرم افزار به شمار می آید اما بسیاري  Hydraگرچه 

رابط گرافیکی این نرم افزار را در . می دهندر محیط ویندوز ترجیح استفاده از این ابزار را د
  :زیر مشاهده می کنید
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78 .Unicornscan  

  
  : توضیحات

این برنامه این توانایی را به شما می دهد که با استفاده از پکت هایی که به سمت : شرح
نرم افزارهاي نسب  سرور خاصی ارسال می کند و با تحلیل پکت هاي دریافت شده انواع

  .شده به همراه خواص گوناگون سیستم عامل را حدس بزند
  

79 . Stunnel  

  
  : توضیحات

 ,POP3, Imap, NNTPبراي پروتکل هاي  SSLنرم افزار با هدف ایجاد رمزنگاري این 

SMTP   وHttp از مشکلات آن می توان به نداشتن رابط گرافیکی و. تهیه و توسعه یافته است 
  .کامل از مشکلات این ابزار می باشد Helpهمچنین نداشتن 

  :تصویر فایل تنظیمات این نرم افزار را در زیر مشاهده می کنید
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80 .Honeyd  

  
  : توضیحات

با استفاده از این نرم افزار کوچک اما بسیار کارآمد می توانید بر روي یک سیستم : شرح
هاي گوناگون  Subnetو  IPبخواه در شبکه مانند چندین گروه مجازي با خاصیت هاي دل

  .ایجاد کنید
  
  
  
  

81 .Fping  
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  : توضیحات
این نرم افزار قابلیت تشخیص سیستم هایی که در شبکه در حال فعالیت هستند را با : شرح

  .تشخیص می دهد ICMPاستفاده از پروتکل 
  

82.BASE  

   : توضیحات
اطلاعات  با استفاده از  یافته است، هوتوسعتهیه  PHPان نرم افزاري است که بر اساس زب

و دیوارهاي  سرزده که توسط سیستم هاي تشخیص نفوذ  Log Fileخروجی موسوم به 
شود،به تجزیه و تحلیل این داده هاي خام پرداخته و امکان در حال انجام آتش ایجاد می 

  .ش خواهد دادبودن یک نوع خاص حمله و محل انجام آن را براي شما نمای
  

83 .Argus  

  
  : توضیحات

با استفاده از این برنامه می توانید تراکنش هاي انجام شده در شبکه را زیر نظر داشته : شرح
  .باشید و کارائی شبکه خود را در زمینه هاي گوناگون مورد بررسی قرار دهد

  
84 .Wikto  

  : توضیحات
افیکی است، البته بسیاري براین عقیده هستند که همراه با رابط گر Niktoنسخه ویندوزي 

  .با نسخه اصلی از قدرت پایین تري برخوردار می باشداین ابزار در مقابل 
85 .Sguil  

  
  : توضیحات

این نرم افزار شبکه شما را از نظر امنیتی مورد تجزیه وتحلیل قرار داده و جزو سیستم : شرح
  .ی رودهاي تشخیص نفوذ سرزده به شمار م
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86 .Scanrand  

  : توضیحات
نرم افزاري است که توانایی کشف مشخصات شبکه به همراه حدس ساختار آن : شرح

سرعت بسیار بالا و استفاده از روشهاي مخفی براي . از خصوصیات آن می باشد) توپولوژي(
نرم جلوگیري کردن از به دست آوردن اطلاعات از شبکه توسط نفوذگران از خواص این 

  .افزار می باشد
  

87 .IP Filter  

  : توضیحات 
و تقریبا تمامی امکانات  NATاین نرم افزار شما را قادر می سازد از امکاناتی نظیر : شرح

  .یک دیواره آتش در آن واحد بهره گیرید
  

88 .Canvas  

  
  : توضیحات

می باشد اما با آرشیوي در  Core Impactاساس کار و هدف از تهیه  این نرم افزار مشابه 
با این حال قیمت . کمتر می باشد Core Impactکدمخرب که به مراتب از  150حدود 

می باشد که این امر سبب جذب بیشتر  Core Impactاین نرم افزار نیز بسیار پایین تر از 
شرکت سازنده این نرم افزار ادعا دارد که تمام . مشتریان براي این شرکت شده است

می باشند که به معنی  day-0دهاي مخربی که استفاده کرده است در اصطلاح هکرها ک
  .عمومی نبودن این کدها می باشد

  
89 .VMware  

  
  : توضیحات

http://www.Simorgh-Ev.com


 ٤١ ابزار برتر امنیت و شبکه ١٠٠معرفی  -   غامنیتی سیمرروه گ
www.Simorgh-Ev.com 

بر کاربري هاي امنیتی داراي کاربردهاي این نرم افزار که شبیه ساز کامپیوتر می باشد، علاوه 
زار تنظیمات بسیاري مانند انتخاب نوع اتصال به این اب. آموزشی و حتی صنعتی نیز می باشد

  .شبکه و مقدار رم سیستم و نحوه استفاده از درایوهاي نوري سیستم را در اختیار شما قرار
با استفاده از این ابزار می توانید در محیط ویندوز و با تنظیم صحیح آن به شبکه داخلی خود 

دیگر بهره برده و نیازهاي خود را برطرف متصل شده و از تمامی امکانات یک سیستم عامل 
  .در تصویر زیر قسمت تنظیمات این نرم افزار را مشاهده می کنید. سازید

  
  

  
90 .TcpTraceroute  

  : توضیحات
را با استفاده از پکت هاي  Tracerouteبا استفاده از این نرم افزار می توانید عمل : شرح

TCP ید که این نرم افزار قابلیت شناسایی و عبور از اکثر جالب است بدان. را انجام دهید
  .دیواره هاي آتش را دارا می باشد

  
91 .SAINT  
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  : توضیحات

  .Retinaو  Nessusنرم افزار جامع مدیریتی امنیت شبکه، مشابه به نرم افزارهاي :شرح
92 .OpenVPN  

  : توضیحات
و هم بر  3را هم بر روي لایه  VPNاهم می سازد که این نرم افزار این امکان را براي شما فر

گرچه این امکان در ویندوز به صورت پیش فرض قرار دارد، . شبکه برقرار سازید 2روي لایه 
اما استفاده از این ابزار کار شما در شبکه را بیشتر ولی در عوض کلاینت ها را آسوده تر می 

می باشد، نکته دیگر در مورد آن استفاده از  سرور را دارا VPNتمامی قابلیت هاي یک . کند
OpenSSL  توجه داشته باشید که براي درك  .بیتی می باشد 2048براي رمزنگاري با طول

. نصب صحیح حتما باید یکبار به مراجعی که در سایت سازنده قرار داده شده مراجعه کنید
  .تصویر زیر قسمتی از فایل تنظیمات سرور را نمایش می دهد
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93 .OllyDbg  

  
  : توضیحات

 Debuggerتمام امکاناتی که از یک . اسمبلی بسیار مناسب تحت ویندوز  Debuggerیک 
این ابزار بیشتر مورد استفاده برنامه نویسانی است که . انتظار دارید در این نرم افزار وجود دارد

این ابزار براي تهیه  .با هدف بررسی نرم افزارهاي گوناگون براي تهیه کرك آنها می باشد
در تصویر زیر نمایی از . کدهاي مخرب و نفوذگر نیز قابل استفاده بوده و بسیار کارآمد می باشد

  :این برنامه را مشاهده می کنید
  
  
   

  
  
  
  
  
  
  
  
  
  
  
  
  

94 .Helix  

  : توضیحات
طراحی شده  Knoppixلینوکسی که بر مبناي سیستم عامل  Liveسیستم عاملی : شرح
  .داراي ابزارهاي امنیتی گوناگون در زمینه امنیت می باشد .است
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95 .Bastille  

  
    :توضیحات

نرم افزاري است که به تست امنیتی و ارائه راهکار براي برطرف کردن آنها می : شرح
  .برروي تمامی نسخه هاي لینوکس قابل نسب و بهره بر داري می باشد. پردازد

  
96.Acunetix Web Vulnerability Scanner  

  
  : توضیحات

این از ابزارهاي تازه طراحی شده براي انجام تست هاي امنیتی در لایه کاربردي شبکه می باشد، 
از نقاط قوت آن می توان به بروزرسانی . ابزار که به تازگی محبوبیت فراوانی پیدا کرده است

و امکان تغییر پارامترهاي  - در لایه کاربردي شبکه –مناسب و پشتیابانی از تمامی حملات 
  .حملات گوناگون به صورت دستی نیز اشاره داشت

از دیگر قابلیت هاي این ابزار هوشمند و کارا  Http Snifferو  Http Fuzzerامکاناتی نظیر 
  .تصویر زیر لیست ابزارهاي این نرم افزار را به خوبی نمایش می دهد .می باشد

  
  

97.TrueCrypt  

    
  : توضیحات

این نرم افزار این توانایی را به شما می دهد که فایل هاي درون سیستم خود را به به : شرح
  .صورت رمز نگاري شده ذخیره می شود

  
98 .Watchfire AppScan  
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  : توضیحات
یک اسکنر نقاط ضعف امنیتی کامل، بسیار قوي و قابلیت کار در لایه هاي مختلف که البته   

کامل بودن دیتا بیس حملات و همچنین کدهاي مخرب این ابزار . زیادي نیز داردقیمت بسیار 
نسبت به نرم افزارهاي مشابه کامل تر بوده و نتایج حاصل شده را به شیوه بسیار کامل و 
توجه . همچنین ارائه راهکارهایی جهت برطرف سازي این مشکلات در اختیار شما قرار می دهد

از کرك از نصب وصله هاي ارائه شده توسط شرکت ارائه استفاده  داشته باشید که در صورت
  .شده خودداري کنید

  
99.N-Stealth  

   :توضیحات
مشکلی امنیتی است واساس کار آن   30000اسکنر قوي دیگر که آرشیوي شامل  : شرح

  .می باشد Retinaو   Nessusمانند 
  
  

100 .MBSA  

  
  : توضیحات

شرکت توسعه دهنده  - نرم افزار در این لیست، نام ماکروسافت باشدن شاید دلیل اصلی وجود ای
این ابزار پس از نصب به سایت ماکروسافت متصل شده و نکات امنیتی سیستم شما  - این ابزار

در تصویر . را به شرکت گزارش کرده و راهکارهاي برطرف سازي آن را به شما ارائه می کند
  :رم افزار را مشاهده می کنیدزیر نماي کلی واسط گرافیکی این ن
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