
 ها  استراق سمع داده

• Sniffing :             هـا در شـبكه       در اين روشها هكر قادر است اقدام به اسـتراق سـمع داده
 هكـر روي يكـي   Snifferاين آار با نصب برنامه . ها نقشي ندارد آند ولي در تغيير داده   

 آانـال فيزيكـي شـبكه را بـه     هـاي روي  گيرد و بسـته  از آامپيوترهاي شبكه صورت مي   
 .فرستد هكر مي

 :آند  در سه مرحله آار ميSnifferيك 
آنـد تـا اطلاعـات تمـام          قيـد تنظـيم مـي       اول از همه سخت افزار شبكه را در حالت بي          -

 .ها براي اين برنامه ارسال شود ها و پورت آدرس
جــدا هــاي مــورد نيــاز هكــر را  هــاي ارســال شــده بســته  از بــين بســتهSnifferســپس  -

 .آند مي
 .آند و در نهايت اطلاعات مورد نياز هكر را براي او ارسال مي -

 به معني اخلال در سرويس دهي Denial of serviceاين حمله با نام  : Dosحملات  •
 فقط يك تشـابه اسـمي اسـت و          Dosباشد و تشابه اسمي آن با سيستم عامل           مي

 .هيچ ارتباطي با آن ندارد
آنـد و هـدف    سـعي جلـوگيري از سـرويس دهـي شـبكه مـي          در اين روش هكـر در عمـل         

 در هم شكستن سرويس دهنده و قطع ارتباط قرباني بـراي مـدتي              Dosاصلي از حملات    
اين حمله انواع مختلفي دارد و هكر از هر روشي براي           . باشد  يا به طور دائم با شبكه مي      

 شبكه و يا از خارج       ممكن است از درون    Dosحمله  . آند   استفاده مي  TCPايجاد اخلال در    
تـر قـادر      در حمله از درون شبكه هكر به عنوان مدير يا در سطوح پايين            . شبكه صورت گيرد  

اي اسـت   اي را متوقف آند حمله از بيرون معمـولاً حملـه          است هر پروسه سرويس دهنده    
 .گردد آه منجر به ترافيك شبكه و از بين رفتن منابع مي

 :شود ار شرح داده ميبرخي از انواع اين حمله به اختص
 
 بـا شـرايط زيـر بـه         TCPهـاي     در ايـن نـوع حملـه انبـوهي از بسـته            : landمله از نـوع     ح

 .شود آامپيوتر سرويس دهنده فرستاده مي
 دقيقــاً ماننــد هــم و بــه مقــدار يكــي از  Destination port و Source portفيلــدهاي  .1

 .هاي باز هر دو ماشين در شبكه پورت
 و بـا هـم ماننـد هـم و بـه      Destination IP Address و Source IP Addressفيلـدهاي   .2

 . ماشيني مقصدIPمقدار آدرس 
. با اين آار پس از ارسال بسته به ماشـين هـدف چـون آدرس مبـدأ و مقصـد يكـي اسـت                       

گردد و در ماشـين اصـلي نيـز           باشد و به ماشين اصلي بر مي         مورد قبول نمي   TCPتوسط  
برگشـت داده  " ماشـين هـدف  " تنظـيم شـده بسـته        IPچون همين مشكل وجود دارد بـه        

 شكست بخورد و مختـل      TCPآند تا زماني آه       شود و اين آار همينطور ادامه پيدا مي         مي
 .گردد

  :Ping Of  Deathحمله 
 ارســال ICMP بــراي پروســه k 64 بــا انــدازه بــيش از pingدر ايــن نــوع حملــه يــك بســته  

 براي چنين حالتي طراحي نگرديـده     TCPل اينكه   اي به دلي    گردد با دريافت چنين بسته      مي
 .گردد مختل مي



 : Jolt 2حمله نوع 
هاي قطعـه قطعـه شـده بـه سـمت             در اين نوع حمله يك جريان طولاني و وسيع از بسته          

هـا را در       بايـد ايـن قطعـه      TCPاز اين رو پروسـه      . شوند  ماشين هدف در شبكه هدايت مي     
شكند و ارتباط آن ماشين بـا         قرار گرفته در هم مي    خود نگهداري آند و چون تحت بمباران        

طبق گزارشها تمامي سيستمهاي عامل ويندوز از اين مشكل رنـج           . گردد  شبكه قطع مي  
 .برند مي

  :Smurfحمله نوع 
هـاي شـبكه     بـراي ارسـال پيامهـاي فراگيـر بـه ماشـين      IP 255 .255 .255 .255از آدرس 

هايي  توان يك پيام را براي تمام ماشين  س مي گردد به وسيله اين آدر      محلي استفاده مي  
اي    هكـر بسـته    Smurfدر حمله   .  آنها متفاوت هست ارسال آرد     IPآه فقط سمت راست     

بـا ايـن تـذآر آـه آدرس قربـاني را بـه              . فرستد  را با مشخصات فراگير به شبكه محلي مي       
اند   ريافت آرده در نتيجه آليه ماشينهايي آه اين بسته را د        . دهد  جاي آدرس خود قرار مي    
هـا   چون به يكباره تمامي ايـن بسـته  . آنند  ميICMP Echo Replyسعي در ارسال بسته 

گردد و سيستم قرباني قادر به جـواب دادن بـه آنهـا       به سوي سيستم قرباني ارسال مي     
 .گردد آند و ارتباط مختل مي نيست هنگ مي

 

 
 

زامبـي اصـطلاحي    . گوينـد    مـي   به ماشينهاي مورد استفاده هكـر زامبـي        Smurfدر حمله   
است آه به آامپيوترهايي آه بدون داشتن اطلاع صاحبشان توسط هكـر بـه عنـوان ابـزار                  

 .گردد گيرند، اطلاق مي  قرار ميDosحمله 
 



هـاي قطعـه قطعـه شـده بـا تنظـيم غلـط فيلـدهاي                  در اين روش بسته    : Treadropحمله  
ز صـحيحي بازسـازي نخواهنـد       شوند و در نهايـت بـه طـر          بسته پشت سر هم ارسال مي     

 . گرددTCPتواند موجب اختلال  شد و مي

 : ويروسها •
ــادي   آــاربران آامپيوترهــاي شخصــي و شــبكه  هــاي آــامپيوتري از ويروســها خســارات زي

ــده ــد دي ــان        . ان ــر زب ــا ه ــن اســت ب ــه ممك ــامپيوتري اســت آ ــه آ ــك برنام ــط ي ــروس فق وي
هاي مخفـي، مخـرب و    ها برنامه نويسي نوشته شده باشد با اين تفاوت آه ويروس         برنامه

افزارها و حتـي در مـواردي         هاي آاربردي مفيد به نرم      خطرناآي هستند آه برخلاف برنامه    
 .زنند افزارهاي سيستم صدمه مي به سخت

توانـد آـامپيوتر قربـاني را تـا حـد بسـيار زيـادي در مقابـل                    هكر با استفاده از ويروسي مي     
هكـر بايـد بـه    . آند و راه را براي نفوذ هكر باز آند       پذير و ضعيف      حمله و نفوذ هكر شكست    

 .طريقي ويروس را در آامپيوتر قرباني اجرا آند

  : اسبهاي تراوا •
. باشـد  هـا مـي   هـا در جهـت نفـوذ بـه سيسـتم      اسبهاي تراوا يكـي از پرآـاربردترين برنامـه     

. تپـذير اس ـ    استفاده از اين ابزار براي تمامي گروههـاي هكرهـا و در هـر سـطحي امكـان                 
هـا بـه اسـب     نامگـذاري ايـن برنامـه   . اسبهاي تراوا ساختاري ساده و آاربردي راحت دارند  

اسب تراوا، اسـب چـوبي و توخـالي     . شود  تراوا به واقعه تاريخي در سالها قبل مربوط مي        
تواننـد راه بـازي را بـه درون قلعـه پيـدا               بود آه يونانيان در جنگ تراوا وقتي آه ديدنـد نمـي           

در حـالي آـه تعـدادي از سـربازان يونـاني درون آن              .  را به آنها هديه دادند     اين اسب . آنند
بـا وارد آـردن اسـب تـراوا بـه درون قلعـه سـربازان يونـاني مخفيانـه                    . مخفي شـده بودنـد    

 .درهاي قلعه را براي نفوذ يونانيان باز آردند و از درون قلعه آنترل را بدست گرفتند
مين گونه بـا ظـاهري سـاده و فريبنـده بـر سيسـتم               هاي تراواي آامپيوتري نيز به ه       اسب

 و پـس از ورود پنهـان و   –) با اجراي برنامه توسط خـود قربـاني       ( -. شوند  قرباني وارد مي  
. ســپارند ماننــد و در موقعيــت لازم آنتــرل آــامپيوتر قربــاني را بــه هكــر مــي مســكوت مــي

مليـات تخريبـي انجـام    گونه ع هاي تراوا برخلاف ويروسهاي آامپيوتري خودشان هيچ   اسب
 .مانند دهند و فقط منتظر دستورهاي هكر مي نمي

اسـب تـراوا معمـولاً      . هر گاه آاربر فريب بخورد و اين برنامـه را در آـامپيوتر خـود اجـرا آنـد                  
دهد تا هرگاه آاربر به شبكه متصل شود          اي تغيير مي    پيكربندي سيستم عامل را به گونه     

تراوا هيچگونه علامـت ظـاهري و پنجـره خاصـي ندارنـد و              هاي    اسب. برنامه نيز اجرا گردد   
 .آاملاً مخفي هستند

 و Sub 7  Bo2kتـوان   هاي تراوا براي هكرها مـي  هاي معروف و پرآاربردترين اسب از نمونه
 . را نام برد…

 :هاي پشتي درب •
تـر   چون نفوذ با اين ابزارهـا بسـيار راحـت         . باشند  اين ابزارها بسيار مورد علاقه هكرها مي      

گويند آه هكر به وسيله آنها بتواند بدون آنكه بـه             درب پشتي به روشهايي مي    . باشد  مي
 .احتياج داشته باشد به آامپيوتر قرباني وارد شود ) …آلمه رمز عبور و (تشريفات 

ترين و آارآمدترين روشهاي درب پشتي آه هنوز هم برقرار است، اسـتفاده               يكي از ساده  
 .باشد  روي يك پورت مي براي ارتباطNetcatاز 



 . به عنوان يك درب پشتي استفاده آردNetcatتوان از  به وسيله دستور زير مي
 Nc – I – P[port] – e cmd, exe  ويندوز
Unix   $ Nc – I – P[port] – w/ bin/ sh   

شـود و هـر چـه هكـر از طريـق              سـريعاً برنامـه پوسـته فرمـان اجـرا مـي            بعد از اين آار        
و . شـود   به عنوان دستور تحويل سيسـتم مقابـل داده و اجـرا مـي             . خود تايپ آند  ماشين  
 .تواند خروجي اين دستورات را نيز در آامپيوتر خود مشاهده آند هكر مي

 12345هكر براي نفوذ به در پشتي نياز به هيچ عملي به جز برقراري يك ارتبـاط بـا پـورت          
توانـد اختيـار آن       رد و به اين وسيله هكر مـي       نداشته و احراز هويت و رمزنگاري معنايي ندا       

 .سيستم را بدست بگيرد

• Rootkit :  
Rootkit      ها بسيار بسيار قدرتمندتر ازVirus   بـه ايـن    . آننـد   هاي تراوا عمـل مـي        ها و اسب

ــا   هــا مســتقيماً اجــزاي سيســتم عامــل را هــدف قــرار مــي  Rootkitدليــل آــه  دهنــد و ب
نفوذ و بالاترين سـطح دسترسـي را بـراي خـود            دستكاري سيستم عامل عملاً بيشترين      

 بـراي قربـاني ايـن اسـت آـه هكـر مسـتقيماً بـه                 Rootkitبـدترين حالـت     . آند  نزديكتر مي 
در ايـن حالـت هكـر      . هسته سيستم عامل نفوذ آند و آن را مطابق ميل خـود تغييـر دهـد               

هــا  هــاي بررســي شــبكه و آنتــي خــود را غيرقابــل شناســايي بــراي آــاربر و حتــي برنامــه
ها و موارد ديگـر در اختيـار    سازد زيرا به قلب سيستم عامل نفوذ آرده و تمامي برنامه     مي

 .اوست
Rootkit         ها بيشتر براي سيسـتم عامـل Unix     زيـرا ايـن   . شـوند   و خـانواده آن نوشـته مـي

تــر  نويســي بــراي اجــزاي وينــدوز بســيار راحــت  هســتند و برنامــهOpen sourceوينــدوزها 
ــته از قابليـــت  باشـــد و از طر مـــي ــز در ســـطح هسـ ــتمهاي LKMفـــي نيـ  و Unix سيسـ

 .برند سيستمهاي سازگار با آن نهايت استفاده را مي
LKM مخفف Loadable Kernel Module     قابليتي است آه بـراي توسـعه سيسـتم عامـل 
Unix  و پشـــتيباني از آن قـــرار داده شـــده و اجـــازه بارگـــذاري ماژولهـــاي نوشـــته شـــده 
 و Unixاغلـب  (در اين سيستم عاملهـا  . دهد ه سيستم عامل را مي    نويس به هست    برنامه

Solaris (       انـدازي مجـدد سيسـتم عامـل نيسـت و              برخلاف ويندوز نيـاز بـه راهRootkit   هـا 
 .آنند شوند و زمان را براي هكر تلف نمي  بسيار راحت نصب LKMتوانند توسط  مي

 و Unixتـر از   سـيار بسـيار پيچيـده   هاي تحت ويندوز ب  ها در سيستمRootkitنفوذ از طريق  
افتـد آـه     ها است و به نسبت خيلي آم اتفاق ميLKMسيستمهاي پشتيباني آننده از   

 وينـدوز شـود ولـي از        Kernell بخصـوص در سـطح هسـته         Rootkitهكر موفق به نوشـتن      
 هـايي نيـز بـراي وينـدوز         Rootkitآنجايي آه هـيچ آـاري بـراي هكرهـا غيـرممكن نيسـت               

 هـا تـا حـدود       Dllاست آه بعضاً با تغيير در فايلهاي سيستمي ويندوز ماننـد            نوشته شده   
 هـا آـامپيوتر     Dllگيرد و بـا جـايگزين آـردن ايـن             زيادي آنترل سيستم عامل را بدست مي      

 .آند پذير مي قرباني را در برابر نفوذ شكست
ــدوز چــون از   ي  هــا قابــل بارگــذار Rootkitشــود   اســتفاده نمــيLKMدر سيســتمهاي وين

 سيستم زمـاني  Pathپس از اجراي   . گردد   استفاده مي  Pathنيستند ولي در اين موارد از       
سـپس برنامـه هكـر قسـمتهاي        . اندازي شود   گردد آه سيستم عامل مجدداً راه       آلوده مي 

 Rootkitبراي جلوگيري از نفوذ هكرها بـه وسـيله          . آند  آاري مي   مختلف موردنظر را دست   



ترين راه حل     باشد و براي درمان نيز بهترين و مطمئن         مان مي پيشگيري هميشه بهتر از در    
زيرا زحمت و دردسري آه درمـان       . باشد  نصب مجدد ويندوز يا هر سيستم عامل ديگر مي        

انـدازي مجـدد سيسـتم عامـل           دارد بسيار بيشتر از نصـب و راه        Rootkitسيستم آلوده به    
 .باشد مي

 
 می راههای نفوذ به شبکه که در این مقاله در آخر متذکر ميشوم که حتی با دانستن تما

 نميتوان بـه طـور      )که از حيطه این مقاله خارج بوده         ( گفته شد و یا راههای مطرح نشده      
از نفوذ ناپذیری شبکه اطمينان حاصـل کـرد زیـرا هکـر هـا همـواره در تـلاش بـرای                      % 100

 از ایـن مـوارد      ولـی بـا رعایـت بسـياری       . کشف راههای نفوذ جدید و ناشـناخته ميباشـند          
 ...ميتوان ضریب نفوذپذیری شبکه را به صفر نزدیک کرد 
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