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 ويروس ها
 

در ماجراي ساسر، اين نخستين بار بود که يک شرکت رايانه اي 

درحد و اندازه مايکروسافت براي به دام انداختن يک ويروس 

. نويس وارد عمل مي شد  

به نظر مي رسيد آنچه شرکت مايکروسافت را وادار به حضور در 

ران رايانه اي کرد، عرصه هاي امنيت رايانه اي در مقابله با خرابکا

ضربه هاي متعددي بود که خصوصا طي چند ماه اخير بر سيستم 

. عامل هاي اين شرکت وارد آمده است  

شايد به همين علت است که آنها با تعيين ميليون دلار جايزه عملا 

آي پيوستند و نتايج فعاليت آنها .بي.به تيم هاي تحقيقاتي سيا و اف

. ساسر انجاميدبه دستگيري نويسنده ويروس   

نوجوان ساله آلماني پيش از آن که ماموران پليس بخش هانوفر 
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را جلوي در منزل خود ببيند، هيچ گاه تصور نمي کرد کرم رايانه 

اي که او آن را منتشر کرده و طي مدت کوتاهي ميليون ها رايانه 

در سرتاسر جهان را آلوده کرده ، بتواند به اين سادگي صاحب 

. ار پليس کندخود را گرفت  

هرچند اين کرم کوچک رايانه اي در ابتداي شناسايي خود از طرف 

شرکتهاي ضدويروس کم خطراعلام شد، اما کمي بعد با گسترشي 

شتاب گونه، ناگهان در سرتاسر جهان پخش شد و درنقاطي هم 

. بعضي فعاليت هاي حياتي را متوقف ساخت  

ار خود در قرار هرچند مقامات شرکت مايکروسافت ازاين ابتک

دادن جايزه که منجر به دستگيري اين پسرک آلماني شد راضي به 

نظر مي رسند، اما خود آنها هم مي دانند ويروس نويسان همواره 

. چند پله جلوتر ازشرکت هاي رايانه اي بوده اند  

بنابر گزارش خبرگزاري ها آنچه منجر به دستگيري اين پسر 
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توسط همشهري اين ويروس نويس ، آلماني شد، اطلاعاتي بود که 

شيوه اي که . به مايکروسافت و مقامات پليس ارائه شده بود

مايکروسافت در برخورد با اين کرم در پيش گرفت ، به گونه اي 

مقابل قرار دادن متخصصان امنيتي يا حتي ويروس نويسان با هم 

. است  

ند به اين ترتيب وظيفه پيداکردن يک خرابکار صرفا به دانش چ

متخصص امنيت شبکه در يک کشور خاص محدود نمي شود، 

 ميليون دلار آنقدر وسوسه انگيز است که يک آلماني ٥کسب 

. نويسنده ويروس ساسر را به امريکايي ها معرفي کند  

چرخه ويروس هاي رايانه اي طي چند سال اخير نشان مي دهد 

نتي اين نرم همگام با پيشرفت راههاي امنيتي مبارزه با حملات اينتر

افزارهاي کوچک موذي نيز خود را بامحيط تطبيق داده و به 

مثلا کرم . اصطلاح هوشمندتر و مخرب تر شده اند Code Red 
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هزارمرتبه ٢٥٠که درسال مطرح شد، قادر به تکثير خود به ميزان 

.  ساعت است٩درمدت زمان   

 همچنين ر زمان تکثير به ميزان قابل ملاحظه Code Redکرم 

هر .  سرعت ترافيک اطلاعاتي روي اينترنت را کند مي کرداي

نسخه از کرم فوق پيمايش اينترنت به منظور پيداکردن سرويس 

 يا را آغاز مي کرد و هر زمان که يک NTدهندگان ويندوز 

سرويس دهنده اي که روي آن آخرين (سرويس دهنده نا امن 

يدا مي شد، پ) نرم افزارهاي امنيتي مايکروسافت نصب نشده بود

کرم نسخه اي از خود را روي سرويس دهنده تکثير مي کرد و 

نسخه جديد هم در ادامه عمليات پيمايش براي پيداکردن 

. سايرسرويس دهندگان کار خود را آغاز مي کرد  

با توجه به تعداد سرويس دهندگان نا امن، يک کرم قادر به ايجاد 

. صدها و هزاران نسخه از خود است  
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نندگان ويروس هاي رايانه اي افرادي آگاه و باتجربه بوده ايجادک

. و همواره از آخرين حقه هاي موجود استفاده مي کنند  

يکي از اين حقه اي مهم در خصوص قابليت استقرار در حافظه و 

البته تا زماني که (استمرار وضعيت اجراي خود در حاشيه است 

ثير اين نوع ويروس ، به اين ترتيب امکان تک) سيستم روشن باشد

. ها با شرايط مطلوب تري فراهم مي شود  

يکي ديگر از حقه هاي موجود قابليت آلوده کردن بوت سکتور 

بوت سکتورشامل يک برنامه . فلاپي ديسک ها و هاردديسک هاست

کوچک به منظور استقرار بخش اوليه يک سيستم عامل در حافظه 

. است  

ر بوت سکتور اجرا شدن آن بااستقرار ويروس هاي رايانه اي د

به اين ترتيب يک ويروس بلافاصله در حافظه . تضمين خواهد شد
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مستقر و تا زماني که سيستم روشن باشد، به حضور مخرب 

. خوددر حافظه ادامه خواهند داد  

ويروس هاي بوت سکتور قادر به آلوده کردن سايربوت 

قرار سکتورهاي فلاپي ديسک هاي سالمي که در درايو ماشين 

خواهند گرفت هم هستند، در مکان هايي که رايانه به صورت 

مشترک بين افراد استفاده مي شود، بهترين شرايط براي تکثير 

ويروس هاي رايانه اي به وجود خواهد آمد ويروس سوبيگ هم 

که چندماه پيش در اينترنت منتشر شد، فشار شديدي به شبکه 

ارد آورد و بسياري از اينترنت و سيستم هاي شرکتهاي تجاري و

. آنها را دچار کندي کرد  

اين ويروس براي آن که توسطکاربران شناسايي نشود، مرتبا 

موضوع پيغام هاي آلوده خود را تغيير مي داد به اين ترتيب 

کاربران کم تجربه از ريسک بيشتري براي گشودن نامه هاي 
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. آلوده به اين ويروس برخوردار مي شدند  

نت اسکاي تغيير عنوان نامه را به اوج رساند به ويروسي مانند 

نحوي که با تغيير نام و آدرس فرستنده ايميل ، کاربران را دچار 

اين شک مي ساخت که اين نامه از طرف يک دوست برايشان 

. ارسال شده است  

 که از ژانويه سال فعاليتخود را آغاز کرد، تنها Mydoomويروس 

اين ويروس که از . ايجاد کردطي ساعت ميليون ايميل آلوده 

ضعفهاي سيستم عامل مايکروسافت بهره مي برد، از طريق يک 

فايل ضميمه در نامه الکترونيکي منتشر مي شد و به نشاني هايي 

که از طريق ضعف مزبور روي يک سيستم يافته بود ايميل آلوده 

. ارسال مي کرد  

يکي از ميزان آلودگي اين ويروس به حدي بود که گفته مي شد

هر ايميل ارسالي را در بر مي گرفت و در بيش از کشور جهان 
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يک سال پيش ويروسي که شباهت آشکاري به .مشاهده مي شد

 کردن رايانه ها مي شد، Rebootويروس ساسر داشت و باعث 

. تمام دنياي رايانه را به هم ريخت  

. اين ويروس که ام اس بلاست نام داشت ، بسرعت مشهور شد

 با دستور ساده خود مبني بر راه اندازي مجدد ويندوز چرا که

اين ويروس به گونه . عملا جلوي استفاده از دستگاه را مي گرفت

هوشمندانه نوشته شده بود که بعد از آلوده کردن يک دستگاه به 

. دنبال دستگاه متصل به آن مي گشت تا آنها را نيز آلوده سازد  

ليت خود تنها ظرف ثانيه گفته مي شد اين ويروس در اوج فعا

رايانه هاي سالم را پيدا مي کرد و تخمين زده مي شد بيش از 

. هزار رايانه توسط انواع مختلف اين ويروس آلوده شده است  

به عنوان نمونه ويروس ولچي ياناچي که از شيوه تخريبي ام اس 

بلاست بهره مي برد، نمونه اي از يک ويروس نيکوکار بود اين 
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 از ورود به سيستم تلاش مي کرد بسته تازه نرم ويروس بعد

افزارهاي مايکروسافت راروي سيستم نصب کند و اگر کرم بلاستر 

مشاور ارشد يک . را روي سيستم مي يافت ، آن را حذف مي کرد

شرکت ضدويروس نويسنده اين ويروس نيکوکار را رابين هود 

بلاست را عالم اينترنت ناميد که مي خواهد ويروس پليد ام اس 

. نابود کند  

به نظر مي رسد ويروس هاي رايانه اي ماهيت دوگانه اي دارند، 

آنها از يک سو تخريب مي کنند و خسارت به بارمي آورند و از 

سوي ديگر نتايج کار آنها جلوي تخريب هاي بيشتر و خسارت 

. سنگين تر رامي گيرد  

مفيد يا مضر با چنين رويکردي آيا مي توان آنها را به طور مطلق 

!خواند؟  

 


