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 (unix) كراكينگ پيشرفته: كراكينگ اينترنت

 

 Firewalls :كراكينگ اينترنت

با هر شركت جديدي، كه به «بزرگراه اطلاعــاتي» متصـل ميشـود, آخريـن كشـفيات جديـد بـراي      

ــران سـايت (سـايتها) اقدامـات مختلـف  كراكرها به منظور جستجو و تحقيق صورت مي گيرد. مدي

امنيتي براي حفاظت از شبكههاي داخليشان، انجام دادهاند.  

يكي از اين اقدامات، xinetd است. راه حل كلي تر، ايجــاد يـك اتصـال محتاطانـه ميـان دو شـبكه 

ــت كـه  نامتشابه بنام [Firewall] است، كه مابين شبكه داخلي سايت و اينترنت عام و نامشخص اس

ــل كننـده دسـتگاهها، در حـال  ما بدنبال آن ميگرديم. در حقيقت، تنها يك سوم از كل اينترنت متص

حاضر پشتيبان firewall هستند. اكثر سرويسهاي اطلاع رساني، با همان مشكلي كه ما داريم مواجــه 

ــها،  هستند: خارج شدن از طريق يك firewall داخلي يا ورود به يك سرويس از طريق firewall آن

راه حل كراك در اينجا هم مطرح ميشود.  

Firewall چيست؟  

ــن شبكههاسـت. بطـور كلـي، ايـن بـه  هدف اصلي يك firewall ممانعت از ورود غيرقانوني در بي

معناي حمايت از يك شبكه داخلي سايت اينترنت اســت. اگر سـايت، داراي يـك firewall باشـد، 



تصميماتي هم اتخاذ ميشوند مبني بر اينكه در firewall چه چــيزي مجـاز و چـه چـيزي غيرمجـاز 

است.  

اين تصميمات، همواره متفاوت و هميشه ناقص ميباشند، و باعث چندگانــگي اينـترنت مـي شـوند. 

همچنين، هميشه راههاي گريزي هم وجود دارد كه كراكر ميتواند از آن سودجويي كند.  

اساساً، firewall از طريق بررسي بستههاي كوچك IP كار ميكند كه بين خدمات رسان و مشــتري، 

ــق آدرس  ارتباط برقرار مي سازند. اين روش براي كنترل جريان اطلاعاتي براي هر سرويس از طري

IP، از طريق اتصال و به هر سمتي فراهم ميكند.  

يك firewall ، بيانگر يك «موضع» است. موضع يك firewall، بيان توازن بين حفاظت و ســهلوت 

ــده اسـت،  استفاده ميباشد. موضع اين فرم كه هر آنچه كه با صراحت جايز شمرده نشده ,ممنوع ش

ــر  مستلزم آنست كه هر سرويس جديدي، بطور جداگانه مجاز شمرده شده و بندرت استفاده شود. ب

عكس، اين موضع «كه هر چيزي كه با صراحت ممنوع نشده، مجاز شمرده شده اســت، امنيـت لازم 

براي راحتي بيشتر را فراهم نموده است.  

حدس زدن موضع، هنگام اتخاذ تصميم براي كراك كردن، بسيار مفيد است.  

Firewall ، يكسري وظايف كلي دارد كه عبارت است از:  

ــايت، انجـام اقـدام خـاصي مجـاز دانسـته  - اولين و مهمترين آن اينست كه: اگر طبق خط مشي س

ــل نـاموفق خواهـد  نميشود. Firewall بايد اطمينان دهند كه تمام سعي و تلاشها براي انجام آن عم

ماند.  

- Firewall بايد وقايع شبهه برانگيز را ثبت نمايد.  

- Firewall بايد به مسئولان داخلي تمام اقدامات كراكينگ هشدار دهد.  

- برخي از firewallها استفاده از آمار كاربردي را نيز امكانپذير ميسازند.  



 Firewall انواع

 ،firewall به منظور اجتناب از حذف داده توسط هد، بهتر است تا قبل از تلاش جــهت اسـتفاده از

توپولــوژي firewall خـود و محدوديتـهاي آن را بلـد باشـيد. در قسـمت ذيـل در مـورد دو تـا از 

توپولوژيهاي معروف firewall بحث و تبادل نظر نمودهايم. گرچه انواع زيــادي از firewall وجـود 

دارد. اما دو نوع زير، انواع اصلي هستند. ساير firewallهــاي ديـگر، از مفـاهيم يكجـوري اسـتفاده 

نموده و ... خوشبختانه ـ محدوديتهاي يكجوري دارند.  

١) اتصال دو شبكه نامتشابه به دو گانه سرويس گيرنده.  

ــه : متشـكل از يـك سيسـتم مجـزا و  اتصال دو شبكه دوگانه سرويس گيرنده، firewall ي است ك

واحد با حداقل دو رابط شبكه ميباشد. اين سيستم، بطور عادي، به گونهاي طراحي شده اســت كـه 

چنين بستههاي كوچكي، مستقيماً از يك شبكه (اينترنت) به شبكه ديگر (شبكه داخلي كه ميخواهيد 

ــد بـا ايـن اتصـال گفتـگو كننـد،  كراك كنيد). فرستاده نمي شوند. دستگاههاي روي اينترنت ميتوانن

همانگونه كه دستگاههاي موجود در شبكه داخلي ايــن كـار را ميكننـد، امـا ترافيـك مسـتقيم بيـن 

شبكهها , بلوكه شده است.  

ــك دژ  در مبحث firewallها، اين موضوع مورد پذيرش است كه شما بايد به شبكه داخلي بعنوان ي

ابتدايي نگاه كنيد. باستيان هاي(bastions) اين دژ نقاط بحرانيي هستند كه به دفاع ميپردازند.  

ــه سـرويس گيرنـده، خـود ميزبـان سـرويس گيرنـده  در توپولوژي اتصال دو شبكه نامتشابه دو گان

دوگانه، [ميزبان باستيان] ناميده ميشود.  

عيب اصلي اتصال يك شبكه دوگانه سرويس گيرنده، از ديــدگاه اسـتفاده كننـده شـبكه، و احتمـالاً 

كراكرهاي ما، در حقيقت اينست كه اين اتصال, ترافيك مستقيم IP در هر دو مسير را بلوكه ميكند. 

هر برنامه اجرا شده در شبكه داخلي كه مستلزم يك مسير فرستاده شده به ماشينهاي خارجي اســت، 



ــي مسـير فرسـتاده شـدهاي  در چنين محيطي، عمل نخواهد كرد. سرويسهاي موجود در شبكه داخل

ــده،  باين مراجعين خارجي ندارند. براي رفع چنين مشكلاتي، اتصال دو شبكه دوگانه سرويس گيرن

برنامههايي اجرا ميكند كه [PROXEIS] ناميده ميشود. تا بستههاي كوچك بكار رفته بين شبكهها 

را به آدرس جديد بفرستد. يك proxy، گفتگوي بين مراجع و پردازشهاي خدمات رسان در محيـط 

firewall شده را كنترل ميكند.  

ــد، كـه  بعلاوه، در ارتباط بطور مستقيم، مراجع و خدمات رسان، هر دو با proxy خود گفتگو ميكنن

معمولاً در خود ميزبان باستيان اجرا ميشود. معمولاً، proxy براي استفاده كنندگان، جاي هيچ شـك 

و شبههاي نميگذارد.  

يك proxy در ميزبان باستيان، اجازه نمي دهد تا سرويسهاي مشخص زمام امور را آزادانه در دست 

ــادرند بـر اسـاس منبـع يـا آدرسـهاي  گيرند. اكثر نرم افزارهاي proxy بگونهاي طراحي شدهندكه ق

مقصد يا اتصال، فورواردينگ را مجاز دانسته يا آن را ممنــوع كننـد. همچنيـن نمـايندگان بـه تـأييد 

متقاضياني نياز دارند كه از سري كردن، يا سيستمهاي بر اساس كلمه رمز استفاده مي كنند.  

استفاده از نرم افزار proxy در ميزبان باستيان، بدين معناست كه مســئولان firewall، جايگزينـهايي 

ــهاي  براي مراجعان شبكهبندي استاندارد، كابوسي در محيطهاي نامتجانس (سايتهايي با سيستم  عامل

ــراي مسـئولان و اسـتفاده  مختلف، صحنهها، HP, DEC, IBM, SUN ،PC...) و مسئوليتي سنگين ب

كنندگان، فراهم نمودهاند.  

٢-اتصال ميزبان انتخاب شده 

اتصال ميزبان انتخاب شده، يك firewall است كه شامل حداقل يك روتر و يك ميزبان باستيان بــا 

تداخل شبكه مجزا ميباشد. روتر بطور خاصي طراحي شده تا تمام ترافيك موجود در شبكه داخلي 

را بلوكه كند، يك چنين ميزبان باستيان تنها ماشيني است كه از خارج ميرسد. بر عكــس. در اتصـال 



دو شبكه دوگانه سرويس گيرنده. يك اتصال ميزبان انتخاب شده الزاماً، تمام ترافيك را بــه زور بـه 

ــه  ميزبان باستيان تحميل نميكند. از طريق طراحي روتر نمايش، ميتوان "دريچههايي" در firewall ب

طرف ماشينهاي ديگر در شبكه داخلي كه ميخواهيد وارد آن شويد، باز كرد.  

ميزبان باستيان داخل  firewall ميزبان انتخاب شــده، از سـوي يـك شـبكه خـارجي توسـط روتـر 

نمايش، حمايت ميشود. روتر، كلاً بگونهاي طراحي شده تا ايجاد ترافيك فقط از ســوي مسـيرهاي 

مخصوصي در ميزبان باستيان، مجاز باشد. بعلاوه ممكن است امكاني فراهم آورد تا ترافيك فقــط از 

ــر، بـه ترافيـك خبرهـاي شـبكه مـورد  سوي ميزبانهاي خارجي خاص باشد. مثلاُ، ممكن است روت

ــده اخبـار  استفاده اجازه دهد تا به ميزبان باستيان دست يابد، در صورتيكه ترافيك، از سوي تهيه كنن

ــه آدرس IP يـك ماشـين كنـترل از راه  سايت ايجاد ميشود. اين عبور،براحتي كراك ميشود: اين ب

دور بستگي دارد، كه ميتوان آن را جعل كرد.  

روتر بيشتر سايتها، به گونهاي طراحي شده كه به هر اتصالي (يا مجموعهاي از اتصالات مجــاز) كـه 

از شبكه داخلي آغاز شده، اجازه عبور ميدهد. اين كار از طريـق بررسـي بيتـهاي SYN و ACK از 

بستههاي كوچك TCP صورت ميگيرد: آغاز بسته كــوچـك اتصـال، داراي هـر دو مجموعـه بيـت 

ــي  خواهد بود. در صورتيكه، آدرس منبع اين بستههاي كوچك، داخلي بوده ... يا به نظر برسد داخل

است : =بسته كوچك، اجازه عبور دارد. اين به استفاده كننده در شبكه داخلي اجازه ميدهد تا بــدون 

سرويسرساني proxy با اينترنت رابطه برقرار كند.  

همانگونه كه ذكر شد، اين طرح همچنين اجازه ميدهــد تـا دريچـهها در firewall بـراي ماشـينهاي 

موجود در شبكه داخلي باز باشند. در اين حالت شما مي توانيد، نه تنها ميزبان باستيان. بلكه ماشــين 

داخلي عرضه كننده سرويس را كراك كنيد. اكثر اين ماشينها، امنيتشان كمتر از ميزبان باستيان است.  



ــانوني هسـتند  سرويسهاي جديد، مثل سرويسهاي جديد web (وب)، داراي اشكالات و موارد غيرق

كه در گروههاي شبكه مورد استفاده با آنها مواجه خواهيد شد و اينكه شــما ميتوانيـد بـراي كـراك 

كردن ماشينهاي داخلي با دريچههاي firewall، از آنها آزادانه استفاده كنيد.  

Sendmail،مثال خوبي از چگونگي كراك كردن به اين روش اســت. قـاعده كلـي اينسـت: «بـزرگ 

ــه  خوب است». هرچه بسته نرم افزار، بزرگتر باشد، شانس اينكه بتوانيم برخي از اشكالات مربوط ب

محافظت را پيدا كنيم بيشتر است... و تمام اين بستهها، امروزه بسيار عظيم هستند.  

سرانجام، به خاطر داشته باشيد كه ،LOGها(صورت عملياتها) عمدتاً در ميزبان باستيان نيستند! 

اكثر مسئولان،آنها را از يك ماشين داخلي جمع آوري نمودهاند نه از اينترنت.  

ــك   LOG ها(صورت عمليتها)در يك مرحله اتوماتيك، به طور منظم، اسكن ميشود و اطلاعات ش

برانگيز را گزارش ميكند.  

 firewall ٣) ساير توپولوژي هاي

 (screened host)و ميزبان نمايش داده شده(dual-homed gateway)اتصال دوگانه سرويس گيرنده

ــه ميزبـان باسـتيان)، زيـر  احتمالاً از همه معروفتر هستند. ساير تركيبها، شامل روتر ساده نمايشي (ن

ــبكه فرعـي نمـايش داده شـده (دوروتـر نمايشـي و يـك ميزبـان باسـتيان) و همچنيـن           شبكه يا ش

راه حلهاي فروش تجاري ميباشند.  

چه نرم افزاري بايد مطالعه كنيم؟  

سـه راه حـل نـرم افـزاري معـروف unix بـه مراجـع اجـازه ميدهـد تـا وارد firewall شـده و بــا 

  SOCKS, proxy modeدر CERN web خدماترسان از بيرون رابطه برقرار كنند: خدمات رسان

    و 

 TIS  fairewall  tolkit



١) خدمات رسان CERN web، نه تنها HTTP، بلكه ساير پروتكلهايي كه مراجعين استفاده ميكننـد 

ــد.  را كنترل نموده و از راه دور، ارتباط برقرار نموده و اطلاعات را به وضوح به مراجع منتقل ميكن

ــخص نمـودن متغيرهـاي محيـط  X-based mosaic را ميتوان براي پروكسي مد براحتي بوسيله مش

طراحي نمود.  

٢) بسته socks(كه آزادانه براي ftp بدون ذكر نام از   ftp.nec.com  در فايل  

 /pub/secrurity/socks. Cstc/socks.cstc.4.2.tar.gz

قابل دسترس است) شامل يك پروكسي سرور(proxy server) است كه بر روي ميزبان باستيان يك 

firewall برنامه اجرا ميكند. اين بسته شامل جايگزينيهايي براي فراخوانيهاي IP socks  استاندارد 

از قبيل ()listen(), accept(), bind(), getsockname(), connect و ()select ميباشـد. در بسـته، 

كتابخانهاي وجود دارد كه از آن ميتوانيد براي socks كردن تحقيقات كراك خود استفاده كنيد.  

 firewall toolkit (٣

تولكيت شامل ابزارهاي مفيدي براي كراك كردن firewall و proxy server ميباشد.  

از  netacl ميتوان در inetd.conf بــراي مخفـي نـگاه داشـتن درخواسـتهاي جديـددر برابرجـدول 

 Mail .بوجود آيند inetd هاي قابلdaemon يا ساير httpd,ftpd دستيابي استفاده نمود . قبل از آنكه

در ناحيه chroot()ed باستيان براي پردازش (غالباً از طريق sendmail)، ذخيره خواهد شد.  

  /pub/firewalls/toolkit/fwtk.tar.z در فايل ftp.tis.com بدون ذكر نام از ftp در Toolkit

موجود است. راه حل معروف pc firewall، براي MS-windows عبارت است از:  

 winsock. Dll در دسـترس اسـت و شـامل فـايل ftp.nec.com كه بصــورت “PC socks pack”

ميباشد. 

ftp://ftp.nec-com/
ftp://ftp.tis.com/
ftp://ftp.nec.com/


اقدامات كراكينگ بايد پيرامون ftpd باشد كه معمولاً در ميزبان باستيان واقع شــده اسـت. ايـن يـك 

كاربرد عظيم است كه لزوماً ftp بدون ذكر نام و از سوي شبكه داخلــي و تمـام اشـكالات و مـوارد 

غيرمجاز، مجاز شمرده ميشوند. معمولاً، در ميزبان باستيان. Ftpd،در ناحيه chroot()ed واقع شــده 

ــك ماشـين داخلـي  و بعنوان استفاده كننده بدون هيچ امتيازي عمل ميكند. اگر محافظت از سوي ي

صورت گيرد، ميتوانيد از امتيازات شبكه داخلي مخصوص آن در host.equiv يا rhosts. برخــوردار 

شويد. اگر ماشين داخلي، به ماشين سرويس دهنده اعتماد كند، ديگر هيچ مشكلي نخواهيد داشت.  

روش ديگر، كه واقعاً نتيجه بخش است، اينست كه بدنه (جسم) كامپيوتر خــود را در امتـداد مسـير 

ــاور كنـد كـه شـما  بين شبكه و سرويس دهنده archie قرار دهيد و firewall را دست بيندازيد تا ب

ــتتان هـم باشـد  سرويس دهنده archie هستيد. براي اينكار به كمك يك مزاحم كامپيوتري كه دوس

نياز داريد.  

به خاطر داشته باشيد كه اگر از حق ويژه ناظر (مديـر) در يـك ماشـين برخـوردار باشـيد، ميتوانيـد 

ــه جـز اينكـه  بستههاي كوچك خود را از اتصال ٢٠ بفرستيد، و اين در يك محيط نمايشي ميزبان ب

ــات از سـوي  FTP در پروكسي مد استفاده ميشود، فيلترهاي دستيابي اجازه ميدهند تا غالب ارتباط

هر ميزبان خارجي برقرار شود، اگراتصال منبع، ٢٠ بوده واتصال مقصد بيش از ١٠٢٣ باشد.  

ــال آنـها بـاهم  به خاطر داشته باشيد كه NCSA MOSAIC از چند پروتكل استفاده ميكند. كه اتص

ــه هـر  فرق ميكند، و چنانچه در firewall سرويس دهنده proxy web (پروكسي وب) كار نكند، ب

ــب مسـئولان تنبـل بنـدرت آن را انجـام  پروتكلي بايد بطور جداگانه پرداخت، همان چيزي كه اغل

ميدهند.  

به TRAPS(تله) دقت كنيد: مراجعين شبكه بندي مثل شبكه مخابراتي و ftp بــا بـي رحمـي، جـاي 

خود را به برنامههايي ميدهند كه مثل هم اسمهاي خود عمل ميكننــد، امـا در اصـل بـه يـك مديـر، 



email ميزنند. يك كراكر، بوسيله فرمان كنترل ميشود تا تــأخيرات شـبكه را شبيهسـازي نمـوده و 

ــه انـدازه  پيامهاي خطاي تصادفي را بدين منظور بيان كند. اين كراكر يكبار مچ مرا گرفت و اينكار ب

ــه در  كافي براي من جذاب بود . داستان ترسناك Bill cheseick را بخوانيد: غروبي با Ber ferd، ك

آن يك ديوانه، به دام ميافتد، سختي ميكشد و در حين سختي مطالعه ميكند. 

طبق معمول، ممكن است هر نوع تلهاي گذاشته شده و از طريق يك ذن ـ كراكينگ صحيح، كشــف 

شود:  

شما بايد حس كنيد كه برخي كدها (يا برخي از اعمال نرم افزار)، «واقعي» نيستند. اميدوارم بــه مـن 

اعتماد نموده و قبل از اقدام در رابطه با اين نوع كراك، آن را ياد بگيريد.  

چگونه ميتوان firewall ها را كراك كرد؟   

در مورد سؤال بالا، يك سري پيشنهاداتي شده، اما براي آموختن نحوه كراك كردن firewall به شما 

بايد حداقل ٦ درس كامل آموزشــي، آن هـم بـراي كـراك كـردن سـاده و نـه چنـدان مـهم، بـه آن 

اختصاص داد، و شما بايد بلافاصله، آنها را بدست آوريد. بايد باور كنيــد كـه ميتوانيـد آن را بـدون 

ــاطر شـما، بـه شـما ميآمـوزم كـه  آنكه هيچ چيزي در مورد آن بدانيد،كراك كنيد. خوب، من به خ

چگونه آن را ياد بگيريد، نه اينكه چگونه آن را انجام دهيد (تفاوت جالبي بين اين دو وجود دارد):  

ابتدا متن، سپس نرم افزار مذكور، در مورد متن، ابتدا با مقاله ماركوس رانوم شروع ميكنيم.  

«تفكر در مورد firewall»،از ftp.tis.com در فــايل pub/ firewall/ firewall.psz/ و يـك تحقيـق 

archie براي مقاله جديدتر انجام دهيد.  

شما ميتوانيد، آزادانه در وب بدنبال نسخهها (مدلها)ي اوليه نرم افزار proxy بگرديــد. آن را مطالعـه 

ــي هـاي شـما، و  كنيد، مطالعه كنيد و باز هم آن را مطالعه كنيد. اقدامات كراكينگ در نسخهها يا كپ

ماشينهاي شما، قبل از مبادرت به اقدام جدي،اجباري هستند.  

ftp://ftp.tis.com/


در صورتيكه نخواهيد، فوراً وارد اينترنت شويد، وقتي احساس كرديــد كـه بـراي انجـام كراكينـگ 

جدي، آمادگي لازم را داريد، بايد لزوماً با BBS كوچك شروع به كار كنيــد كـه از نسـخه يـا مـدل 

firewall استفاده ميكند كه بخوبي آن را مطالعه كردهايد. خيلــي زود ميتوانيـد بـه ميزبـان باسـتيان 

ــامل خـود firewall، قبـل از ورود بـه شـبكه داخلـي را بـه خـاطر  دست يابيد، مخدوش نمودن ك

بسپاريد.  

ــام تواناييـهاي ذن كراكينـگ  اگر احساس كرديد كه آمادگي داريد، و همه چيز رو به راه است ، وتم

ــي مـارتيني ودكـا آمـاده  كامل هستند . . .چند لحظه براي خودتان وقت بگذاريد... خودتان را با كم

كنيد، نفس عميقــي بكشـيد و دوبـاره از سـر بگيريـد! بعـداً خواهيـد توانسـت شـانس خـود را در 

سيبرنتيك، امتحان كنيد.  

 XINETD : كراكينگ اينترنت

[xinetd] جايگزيني توسعه يافته موجود براي سرويس اينترنت daemon inetd، فقط به يك ســري 

ــبكه مخـابراتي) دسـت يـابند، بـدون  استفاده كنندگان خاص اجازه ميدهد، تا به FTP يا Telnet(ش

ــتم را بـا كنـترل دسـتيابي اوليـه بـه اكـثر  دستيابي به شبكه جهاني، Xinetd فقط قادر است تا سيس

سرويسهاي سيستم و از طريق ثبت فعاليتها، از مزاحمت، محافظت كند، بطوريكه بتوانيد ,وروديهاي 

غيرقانوني به سيستم را كشف و شناسايي كنيد. با اين وجود، در حاليكه اتصال بـه سـرويس, مجـاز 

دانسته شده، xinetd. خارج از تصوير است.  

اين نميتواند در برابر برنامه سرويس دهندهاي محافظت بعمــل آورد، كـه از درون، داراي مشـكلات 

ــخص  امنيتي است. بعنوان مثال، خدمات رسان با دست، چند سال قبل، يك عيب داشته، يعني به ش

ــه روي آن پـاك كنـد. ايـن بـراي  باهوش، اجازه مي داده تا بخشي از حافظه آن را با نوشتن مطا لع



دستيابي به خيلي از سيستمهاست. حتي قرار گرفتن دست در زير كنــترل xinetd نميتوانـد كمكـي 

بكند.  

با در نظر گرفتن سيستم حفاظت شده firewall بعنوان يك ديوار محافظ:  

هر سرويسي كه براي اتصالات بعدي، فراهم شده باشد. ميتواند بعنوان در يا پنجره اين ديوارها در 

ــن نيسـتند و قفلـهاي مطمئنـي هـم ندارنـد. هـرچـه ايـن  نظر گرفته شود. تمام اين درها هم مطمئ

روزنههاي موجود بيشتر باشند. فرصتهاي بيشتري هم براي ما وجود دارد.  

Xinetd چه كاري انجام ميدهد 

Xinetd به همه اتصالات سرويس فراهم شده گوش فرا داده و تنها امكان برقراري آن ارتباطهايي را 

فراهم ميكند كه به آنها اجازه داده شده است.  

- پذيرفتن ارتباطات فقط از سوي آدرسهاي IP مشخص  

- پذيرفتن ارتباطات فقط از سوي استفاده كنندههاي مجاز  

- نپذيرفتن (رد كردن) ارتباطات خارج از ساعتهاي مجاز  

- ثبت كردن سرويس انتخاب شده هنگاميكه ارتباطات پذيرفته يا نپذيرفته ميشوند، و ثبت اطلاعات 

ذيل:  

- آدرس ميزبان از راه دور  

- ID استفاده كننده از استفاده كننده راه دور (در برخي موارد)  

- زمان ورود و خروج 

- تايپ پاياني  

سرويسهايي براي كراك كردن و Complice هاي داخلي اتفاقي بدين ترتيب، سرويسهاي آسان:  

FTP TELNET LOGIN(rlogin) SHELL(remd) EXEC



بدين ترتيب، سرويسهاي مشكلتر:  

   Mount            TFT  Finger NFS(سيستم قابل شبکه)

به خاطر داشته باشيد كه sendmail(SMTP)، از طريــق پيـش فـرض، پيـامي را از سـوي متقـاضي 

ارتباط ميپذيرد، فرستنده چنين پيامي ميتواند آن را ظاهر كند .حال ادعــاي هويـت(و در خواسـت) 

ــدگان  شما پذيرفته ميشود. بدين ترتيب ميتوانيد با مبتكر پيام دوستي برقرار كنيد. اكثر دريافت كنن

در شبكه حفاظت شده، درخواست شما را پذيرفته و تمام اطلاعات حساس كه براي كــراك كـردن 

ــات، سـاده و جـذاب  سيستم لازم داريد، را برايتان ميفرستند. يافتن اتفاقي complices ، اغلب اوق

است.  

ــــوي  بنــابراين. بــهترين متــد، بــراي xinetd ورودي، تهيــه نســخه يــا مــدل واقعــي از س

 panos @cs.Colorado.edu ،تغيير فايلهاي سيستم به منظور يافتن يك ســري مـوارد غيرمجـاز، و 

سپس توزيع آنها به خدمات رسانهاي در وب ميباشد. هر دفعه كه يك مدير جديد، اطلاعات مــدل 

xinedt شما را به سيستم بزرگتري منتقل ميكند، شما ميتوانيد راحــت بـه سيسـتم محـافظت شـده 

دست يابيد.  

مخفي نگاهداشتن هويت خود، در شبكهها،  حائز اهميت است (اگر هويــت خـود را اعـلام نكنيـد 

ــت آوردن آدرس IP يـك ايسـتگاه كـاري  آنها سريعاً شما را پيدا خواهند كرد). بهترين روش، بدس

قانوني در طول ساعات معمول روز ميباشد. سپس، شب هنگام، وقتيكه ارتباط ايستگاه كاري، قطـع 

ــي اسـتفاده  ميشود يك ند مختلف روي شبكه بگونهاي طراحي ميشود كه بتوان از آدرس IP جعل

نمود. براي هر كسي در شبكه، مسلم است كه استفاده كننده مجاز، فعال است. اگر از اين اســتراتژي 

ــام خواهيـد داد. بـراي كراكـر، بـا  پيروي كنيد، با بي خيالي هرچه تمام تر، عمل كراك كردن را انج

وجود عدم اطمينان به مبتدي مشغول به كار، جستجو كردن هنوز هم ادامه خواهد داشت.  



خب، اين بود درس امروز. اما همه خودآموزهاي من روي اينترنت نيستند، شما درسهايي را كه 

فراموش كردهايد به من mail بزنيد. شايد شما كلكهايي بلد باشيد كه من هنوز كشف نكردهام. 

من همان قبليها را ميدانم اما اگر چيز جديدي باشد اعتبار شما را خيلي زياد ميكند. حتـي اگر 

ــما خيلـي روي موضـوع كـار كردهايـد. در آنصـورت مـن  اينطور هم نباشد من ميفهمم كه ش

ــورد چرنديـاتي  درسهاي باقيمانده را براي شما خواهم فرستاد. انتقادات و پيشنهادات شما در م

كه من نوشتم، هميشه براي من خوشآمد خواهد بود.  
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