
درس ٨ 

 

چگونه برنامه هاي ويندوز را كراك كنيم؟ 

دست گرمي 

 

 WIN4MANT.EXE, 562271) من،  يك نرم افزار قديمي تر ويندوز را براي كــار بـرگزيـده ام

bytes, Version1.10, by Joseph B. Albanese;شما ميتوانيد با جستجو نمودن وب آن را بيــابيد.) 

ــردهام تـا  در پايان اين درس خواهيد ديد كه چقدر راحت ميتوانيد اين كار را انجام دهيد. انتخاب ك

ــق مفيـد و سـودمند بـراي بكـارگيـري  به شما نشان دهم كه چگونه از يك ترفند بسيار ساده و دقي

ــهاي محـافظت،  برنامههاي محافظت شده رمزي، استفاده كنيد: (محدوديت داده). در تقريباً كل روال

همانطور كه قبلاً ياد گرفتهايد، لحظهاي وجود دارد كه در stack، پژواك (ECHO) واقعي، عدد رمز 

يا كلمه رمز «صحيح» را نشان ميدهد. آدرس اين ECHO، تغيير ميكند. اما اكثر مواقع، دامنه آن بين 

ــتفاده كننـده در آن وجـود دارد .  0X90+ و0X90 - بايت از يكي از آدرسهايي است كه ورودي اس

اين، ناشي از محدوديتهاي روبرداري دادههاي ويندوز در وسايلي است كه مورد اســتفاده محـافظت 

كنندههاست. .. اما اين استفاده همچنان كاهش يافته است. .. مخصوصاً پس از اين درس: =)  



بكارگيري وين فرمت 

ــن همـه  اين كاربرد، به تنهايي، بي مفهوم است، بعيد ميدانم كه بخواهيد از آن استفاده كنيد.. اما با اي

مد خنثي سازي خارق العاده آن،براي ما بسيار جالب است: چنانچه احساس كنيد به وينفرمت نيــاز 

داريد، ميتوانيد آن را در حال حركت، ثبت نكنيد.  

اين ويژگي، بقدري براي محققان سودمند است كه علاقمند هستند تا در مورد الگوريتمــهاي كلمـه 

ــا  رمز همراه با كدهاي ارزشمند و بي ارزش تحقيق كنند، بدون آنكه، نياز باشد تا هر دفعه يك كد ب

ارزش را حـذف كننـد. بـه منظـور بكـارگيـري تمرينـها، برنامـههايي را انتخـاب كنيـد كـــه داراي 

محافظتهايReversible  «برگشت پذير» (كمياب) باشد يا اينكه بتــوان آن را چنديـن بـار مجـدداً 

ــم اينكـار را انجـام  ثبت كرد. برنامههايي كه ثبت با ارزشي در INI*، يا فايلهاي مخصوص دارند، ه

خواهند داد. شما فقط بايد چندين خط را تغيير دهيد تا آنها را ثبت نكنيد.  

ــاس نيـاز محـافظت كننـد و بـراي  ترفند اين درس : (محدوديت داده) يا مجاورت كلمه رمز بر اس

ــد. او بـايد ارتبـاط بيـن عـدد ورودي اسـتفاده  توجه نمودن به كار محافظت ، ضمن ترجمه ميباش

ــا: بينـگو) درك كنـد.  كننده، تبديل ورودي استفاده كننده و پاسخ صحيح عدد را (به زبان نامهفوم م

اين روابط بايد دائماً، چك شود تا از كد محافظت، رفع عيب كند.  

غالباً آنها. در كنار يكديگر در قسمت پشته، قرار گرفته و براي آنها اين امكان را فراهم ميآورنــد تـا 

ــب اوقـات، ECHO نـه چنـدان دور از يكـي از محلـهاي  از طريق همان پنجره. مشاهده شوند. اغل

ورودي استفاده كننده، عينيت مييابد.  

لطفاً بكارگيري را شروع كنيد.  

ابتدا WINCE و سپس WINFORMAT را روشن كنيد.  

ابتدا HELP و سپس REGEISTRATION را انتخاب كنيد.  



فيلدهاي ثبت را با ORC+ORC+ تحت عنوان Registrant و 12127272 را بعنوان كد فعالســازي 

پر كنيد. (هرچه كه دوست داريد انتخاب كنيد).  

 CTRL+D wince گزينه

 :task ميخواهيم ببينيم كه نام اين واژه نامفهوم چيست؟

CTRL+D              ;switch to Winice
:task               ;let's see what's the name of this crap
TaskName  SS:SP StackTop StackBot StackLow TaskDB  hQueue  Events
WINWORD   1AD7:85F2 4A52  8670      7532     1247    122F    0000
PROGMAN   1737:200A 0936  2070      1392     066F    07F7    0000
DISKOMAT *2C5F:6634 1D3C  6AC6      5192     2CB7    2C9F    0000

 :hwnd  DISKOMAT کدام پنجره ورودى را دريافت مىکند؟

WinHandle  Hqueue  QOwner    Class Name        Window Procedure
0EB4(0)    2C9F    DISKOMAT  #32769            04A7:9E6B
0F34(1)    2C9F    DISKOMAT  #32768            USER!BEAR306
365C(1)    2C9F    DISKOMAT  #32770            2C3F:0BC6
36BC(2)    2C9F    DISKOMAT  Button            2C3F:1CEA
3710(2)    2C9F    DISKOMAT  Edit  

... و تعداد زيادي از اين پنجرههاي نامربوط  

 EDIT بياييد محل دقيق كد را مشخص كنيم، به دلايلي ، اولين پنجره مربوط در اين قسمت، پنجره

(يا ويراستار) است.  

 bmsg 3710 wm gettext نقطه توقف را تعيين کنيد؛ 

 CTRL+D .را اجرا کنيد تا آن را پيدا کنيد babe برنامه

 BMSG  3710 wm GET Text   c=d توقف به خاطر

Hwnd=3710          wparam=…………….

 stack را مشخص كردهايم. حالا قدري دور و بر آن را ميگرديــم: بـه babe خوب! حالا محل دقيق

ــوراً آن را نشـان نـداده. فقـط بـه  نگاه كنيد تا آخرين فراخواني babe خود را مكانيابي كنيد (اگر ف

تعيين آدرس محــل آن بپردازيـد، مثـلاُ روي ()Getwindowtext يـا ديسـكومت BPRW را انجـام 

دهيد.(بسيار مفيد) و سپس جستجو كنيد و همچنان جستجوي stack را از نو بگيريد. سرانجام ايــن 

كار ناموفق خواهد مــاند. سـپس بدنبـال ورودي خـود در در حافظـه بگرديـد (در انتخـاب كننـده 



  stack،stack و سـپس ،Readwrtie 30:01، طبق معمول) و دامنــه نقطـه توقـف در آن بـاffffffff

ــد را پيـدا  stack ... تا اينكه ليست واقعي فراخوانيهايي كه در مقام محافظت  از babe شما برميآي

كنيد.  

USER(19) at 073F:124C [?] through 073F:1239
CTL3D(02) at 2C3F:0D53 [?] through 2C3F:0D53
DISKOMAT(01) at 2C97:20B9 [?] through 2C97:20B9
DISKOMAT(01) at 2C97:3D94 [?] through 2C97:3D94
DISKOMAT(01) at 2C97:49E2 [?] through 2C97:4918
DISKOMAT(04) at 2C7F:EA20 [?] through 2C7F:EA20
USER(01) at 04A7:19BE [?] through USER!GETWINDOWTEXT
== CTL3D(02) at 2C3F:24BE [?] through 04A7:3A3C

 Beautiful stack fishing! Do immediately a BPX on babe:EA20.
2C7F:EA35 9A25ABA704   CALL   USER!GETWINDOWTEXT
2C7F:EA3A 8D46AE       LEA    AX,[BP-52]     ;load ptr "+ORC+ORC"
2C7F:EA3D 16           PUSH   SS   ;save pointer segment
2C7F:EA3E 50           PUSH   AX   ;save pointer offset
2C7F:EA3F 9A768D872C   CALL   2C87:8D76; get strlen "ORC+ORC"
2C7F:EA44 83C404       ADD    SP,+04
2C7F:EA47 3D2800       CMP    AX,0028
2C7F:EA4A 762C         JBE    EA78
...
2C7F:EA97 8D46AE       LEA    AX,[BP-52]     ;load ptr "+ORC+ORC"
2C7F:EA9A 16           PUSH   SS     ;various algors on input�
2C7F:EA9B 50           PUSH   AX     ;follow here, we do not
...                                  ;need to care
2C7F:EAB2 0F851101     JNE    EBC7
2C7F:EAB6 8D8E5CFF     LEA    CX,[BP+FF5C]  ;ptr "12121212"
2C7F:EABA 16           PUSH   SS
2C7F:EABB 51           PUSH   CX
2C7F:EABC 9A768D872C   CALL   2C87:8D76 ;get strlen "12121212"
2C7F:EAC1 83C404       ADD    SP,+04
2C7F:EAC4 50           PUSH   AX
2C7F:EAC5 8D865CFF     LEA    AX,[BP+FF5C] ;ptr "12121212" HERE!
2C7F:EAC9 16           PUSH   SS
2C7F:EACA 50           PUSH   AX

 EA 20 :انجام دهيد babe روي BPX بلافاصله يك !stack جستجوي زيباي

 EA 20 :انجام دهيد babe روي BPX جستجوي زيباي ليست! بلافاصله يك

 EA 20 :انجام دهيد babe روي BPX جستجوي زيباي ليست! بلافاصله يك

 EA 20 :انجام دهيد babe روي BPX جستجوي زيباي ليست! بلافاصله يك

… و غيره، الگوي مختلفي روي ورودي وجود دارند.  



بسيار خوب، كافي است: حالا مسلماً بدنبال كدي هستيم كه رشته اعداد را بصورت الگوريتم نشــان 

داده و سپس، يك جايي، بايد دست به يك مقايسه وحشتناك بزنيد كه در آن، پسرهاي خــوب را از 

ديوانههاي بد جدا ميكنيد.  

ميتوانيد امتحان كنيد، بگرديد و جستجو كنيد.  

اما، اكنون همان «لحظه اسرارآميز» اكو است! ما آن را ميشناسيم و حسش ميكنيم! اكو بـايد در هـر 

ــه، حداقـل  جايي وجود داشته باشد... چگونه ميتوانيم آن را بيابيم؟ جستجوي 12121212 در حافظ

ده محل مختلف را پيدا ميكند.  

:S 30:0 1fffffff ‘12121212’

اين الگو در 0030:8145AD6A يافت ميشود.  

ــي آغـاز شـدن آن بـا دو تـا در  آيا بايد، بدنبال رويدادهاي (وقايع) رشته ’12121212‘ بگرديم، يعن

٨٠٠٠٠٠٠٠، روبرداري 0x90 در اطراف آن... تا Echo را پيدا كنيم؟ ميتوانيم، و بايد اينكار صــورت 

گيرد، اما اين zen نيست....اين خسته كننده است.  

ــير كـرد تـا مـانع كراكـر شـود.  در ديگر محافظت كنندهها، اين محلها را ميتوان به همين منظور تكث

شيوههاي ديگري هم بــايد وجـود داشـته باشـد... بلـه ! راه سـريعتري هـم وجـود دارد... آخريـن 

ــه منظـور كراكينـگ، بـارگذاري سـمت راسـت، ميباشـد،  بارگذاري رشته ورودي عددي در كد، ب

ــخت  محافظتهايCOZ، غالباً از اين الگو پيروي ميكند، (به خاطر داشته باشيد: ما در يك قسمت س

استاك كد قرار داريم... اگر بخواهيد بيشتر كراك كنيد، پيشنهاد ميكنيم مقالات مناسبي در مورد كار 

استاك، ترفندهاي استاك و نيروهاي رمزي آن از طريق پردازشگرهاي Intel بخوانيد).  

بارگذاري نام استرينگ ـ شمارش نام استرينگ من  

بارگذاري نام استرينگ ـ تغيير نام استرينگ  



بارگذاري نام استرينگ ـ شمارش نام استرينگ  

بارگذاري نام استرينگ  

ECHO بايد در اين قسمت باشد.  

تغيير كد استينگ  

ECHO بايد در اين قسمت باشد.  

نام  استرينگ تغيير يافته را با كد استرينگ تغيير يافته مقايسه كنيد.  

اين يعني،در خط  

2C7F:EAC5 8D865CFF   LEA  AX,[BP+FF5C]  ;ptr "12121212"

  [BP+FF5C] شما در جايي،اكو خواهيد داشت... فقط حافظه اطراف اشارهگر را روبرداري كنيد

:d 2c5f:61e8   ;these numbers will differ in your computer
02 62 2F 06 02 00 26 2E-A3 4E A3 4E 01 00 38 30  .b/...&..N.N..80
33 37 2D 36 34 36 2D 33-38 33 36 00 01 06 02 00  37-646-3836.....
2F 06 75 62 C3 2E B7 04-F2 24 2F 06 CE 6E 2F 06  /.ub.....$/..n/.
49 00 5A 00 01 00-04 2C 2F 06 AE 24 36 62 00 00  I.Z......,/..$6b
74 62 7A 2E B7 04 36 62-01 00 C2 62 2F 2C 26 2E  tbz...6b...b/,&.
03 01 BA 0F AE 24 5F 02-C9 01 5E 02 BA 01 5F 02  .....$_...^..._.
31 32 31 32 31 32 31 32-00 0C 00 BC 02 00 00 00  12121212........
00 49 00 BA 0F-AE 24 F2 24 2F 06 00 00 00 00 00  ....I....$.$/...
AF 17 00 E2 5F-7A 62 FE FF 79 1B BA 0F 00 00 00  ......._zb..y...
96 0B 01 00 02 4E 00-37 01 8A 62 D2 0F 8F 17 00  .....N..7..b....
2F 06 00 37 01-98 62 20 10 16 03 2F 06 00 00 00  /.....7..b .../.
C2 62 2B 4F 52 43 2B 4F-52 43 00 0D AE 24 2F 06  .b+ORC+ORC......

ــارهگرهـاي اسـتاك در وسـط در اسـترينگ  به اين رونوشت، نگاه كنيد : همه افراد اينجا هستند! اش

ــدا  12121212 قرار دارند. يا وجود بايتهاي 0X50 قبل از آن، ميتوانيد ECHO قبلي مناسب ما را پي

 +ORC+ORC 0 پس از آن ميتوانيد  عنوان خود را مشاهده كنيد: اينجاX50 كنيد. و با بايتهاي

اين كراك شده است! كد مورد نظر براي ORC+ORC من، 3836-646-8037 است.  

حال، عمل جايگزيني خود را آغاز كنيد: اگر مشتاقيد تا عمل كراكينگ را ياد بگيريد:  

ــوان خـود  چيزي ثبت نكنيد و يك كد جديد براي عنوان خود پيدا كنيد. براي هر نام ديگري كه عن

شماست، از اعداد ترتيبي «استفاده نكنيد. » اين كار، دزدي شرم آوري است، نه عمل كراكينگ.  



و در وب، تنبيه خواهيد شد، من اين كار را غيرقانوني ميدانم، و از جيببرهاي احمق متنفرم.  

- هر دو الگوريتم كدگذاري را مطالعه كنيد، يكي براي نام ورودي و ديگري بــراي شـماره ورودي، 

اين براي جلسات كراكينگ شما بسيار مفيد است.  

Compare را پيدا كنيد، يعني، كدي كــه دو گروه ”good guy“ و ”bad cracker“ را از هـم مجـزا 

ميكند.  

براي اين محافظت، يك كراك واقعي بوجود آوريد، تا همه فكر كنند كه اســتحقاق آن را داريـد، بـا 

هر نام و هر شماره رمزي كه دوست داريد،  

(Cracking Snap 32)
     Snap 32  (SNAP32.EXE 356.352 bytes, 24/11/95,  Version 2.54,

ــا  يك برنامه اشتراك افزار SNAP SHOT براي ويندوز ٩٥ است كه به استفاده كننده اجازه ميدهد ت

تمام صفحه، بخشهايي از آن، يا يك پنجره جداگانه را نگه دارد. اين تســت (امتحـان) خيلـي رايـج 

است. قبل از آنكه برنامه را بخريد، كه محدود به ٣٠ روز استفاده ميباشد.  

ميتوانيد آن را هر جا روي وب پيدا كنيد. اگر بلد نيستيد وب را جستجو كنيد، در پايان ايــن درس، 

ــه طـور اتومـاتيكوار  روش صحيح پيدا كردن فايلهايي كه در شبكه به آن نياز داريد را پيدا نموده ب

براي شما بصورت E-mail فرستاده ميشود.  

(چيزهايي بايد در اين درس ياد بگيريد: سرچينگ (جستجو)، اين كــار از كراكينـگ مـهمتر اسـت!) 

ــوگيـري از كراكرهـاي  snap32 چندان جالب نيست، اما محافظت از آن عبارتست از : به منظور جل

اتفاقي، استرينگها را مقايسه نميكند، آن، يك حاصل جمع رمزي را با حاصل جمع رمــزي ديـگري 

(از نام استرينگ) مقايسه ميكند. و :  

حاصل جمعهاي رمزي را درGDI  جمع كنيد، نه در خود كد؛  

براي ارزيابي ورودي، به جاي كد ساده، به جدول مراجعه كنيد.  



دستكاري رمزي. شماره ورودي را با دستگاه رمزي نام ورودي مقايسه كنيد.  

روش كراكينگ براي بييشتر برنامههاي ويندوز، بسيار ساده و جذاب و قابل فهم است:  

١- به نام كودك خود و انتخابگر صف مراجعه كنيد.  

تكليف: اين فرمان winice95 است كه بايد پس از پيدا كردن snap32 آن را تـايپ كنيـد و گواهـي 

ورود به nag windows را بگيريد.  

 Tasknmae
TaskName SS:SP     StckTp   StckBt  StckLw TaskDB  Hqueue  Events
Snap32   0000:0000 006 AC000 006B0000       270E    D27    0000

بسيار خوب،snap32 ،babe است، صف آن 0xD27 است، TakDB آن، 0x27OE ميباشد.  

٢) به مدولهاي babe خود مراجعه كنيد:  

:map32 snap32       ;Your command
Owner     Obj Name  Obj#  Address        Size      Type
SNAP32    .text     0001  0137:00401000  00043000  CODE  RO
SNAP32    .rdata    0002  013F:00444000  00002E00  IDATA RO
SNAP32    .data     0003  013F:00447000  00009000  IDATA RW
SNAP32    .idata    0004  013F:00471000  00001C00  IDATA RW

SNAP32    .rsrc     0005  013F:00473000  00001600  IDATA RO
SNAP32    .reloc    0006  013F:00475000  00004C00  IDATA RO

ــا  خوب، كد مورد نظر در انتخابگر، ١٣٧ (طبق معمول) است، و شما ٤٣٠٠٠ بايت كد از ٤٠١٠٠٠ ت

٤٣٠٠٠+٤٠١٠٠٠ داريد؛ Readonly, Readwirte, DATA (يعنــي داده، خوانـدن و نوشـتن، فقـط 

خواندني) در انتخابگر 13F وجود دارند.  

٣) به عنوان محافظت NAG window مراجعه كنيد.  

 
:hwnd snap32             ;Your command
Window Handle  Hqueue  SZ  Qowner   Class Name Window Procedure
 0350(1)       0D27    32  SNAP32   #02071     144F:0560
  0354(2)      0D27    32  SNAP32   #02071     17CF:102E
  ... and many more windows that we do not care of.

... و پنجرههاي بيشتري كه چندان به آنها توجهي نداريم.  



 nag 0 وجود دارد. اكثر مواقع، ميخواهيد كـهx350 بسيار خوب، براي اهداف كراكينگ خود، عنوان

window كه كراك ميكنيد اولين window در ليستگيري hwnd باشد. به شمارههاي داخل پرانــتز 

نگاه كنيد كه هركدام يك  عنوان هستند: (١) يك مادر است. (٢) بچهها هستند. خيلي وقتها، در زير 

classname (نام گروه) بــه واژه edit برميخوريـد (آن را قبـل از كراكينـگ ويـن فورمـت مشـاهده 

ميكنيد)... در بعضي مواقع، آدرس كد window procedure (كار پنجره) در يك ليست بيش از ٢٠ 

تايي، براي يك يا دو پنجره فرق ميكند.  

ــابي كـد كودكـان بـه نظرمـان  ٤) پيغام نقطه توقف گتكس wm (يا هر wm ديگري كه براي مكاني

ميرسد). 

مكان يابي كد، در كراكنيگ پنجرهها بسيار مهم است... اين osابلهانه، كد را حركت ميدهد، دادهها و 

استاك، خارج شده و همواره صفحهها را وارد آن ميكند. بنابراين به سراغ قســمتهاي Invalid (بـي 

ارزش)، خواهيد رفت بدون مكانيابي صحيح.  

نكات مكانيابي بطور كلي عبارتند از:  

  BMSG xxxx WM_GETTEXT   (good for passwords)
  BMSG xxxx WM_COMMAND   (good fro OK buttons)
  BPRW *your babe* TW    (good for tracking)
  u USER!GETWINDOWTEXT   (u and then BPX inside the code)

  u GETDLGITEM           (for the Hwnd of an Item inside a
                         Dialog Box)
  CSIP NOT GDI           (if you have too many interferences)
  u USER!SHOWWINDOW      (bpx with counter occurrence to get to
                         the "right" window)
  u GETSYSTEMTIME        (for "time-crippled" software)

ــابي كنيـد،  و نكات مكان يابي ديگري هم وجود دارد كه بعداً ياد ميگيريد. اگر واقعاُ ناچاريد مكاني

يك BMSG xxxx WM  MOVE انجام داده و ســپس nag window را جابجـا كنيـد، ايـن كـار 

هميشگي است: اجازه دهيد ادامه دهيم:  

 bsmg 350 wm gettext فرمان شما؛



پس كد، آماده مكان يابي است.  

٥- برنامه را در نقطه توقف اجرا كنيد.  

فرمان شما براي خروج winice و  اجراي آن CTRL+D تا زمانيكه در نقطه توقف مشاهده شود.  

ــد (٤ گيگابـايت از ٣٠:٠ ... بـه خـاطر داشـته  ٥) محل داده را براي رشته ورودي خود جستجو كني

باشيد كه dataها (دادهها) هميشــه در ٣٠:٠ الـي ffffffff:30 هسـتند و كـد «هميشـه» در ٢٨:٠ الـي 

ــت بـايد رشـته نـام اسـتفاده كننـده، كـه  ffffffff : ٢٨ ميباشد) . در اكثر محافظتها، رشته شماره ثب

نميتواند محدود باشد را بدين منظور هماهنگ(مچ)كند كــه بـه اسـتفاده كننـده اجـازه دهـد تـا نـام 

ــها بـه سـمبلهاي مشـخصي در رشـته نـام  احمقانهاي كه دوست دارند انتخاب كند. بخي از محافظت

ــه  استفاده كننده نياز دارند. دراين اتفاقات نادر،براي نام استفاده كننده ميتوان آنچه را انتخاب نمود ك

ــه خـاطر بسـپاريد:  ما در اين قسمت با يك رشته شمارههاي مثبت انجام ميدهيم. يك نكته را بايد ب

همواره با محافظتي شروع كنيد كه بدنبال شماره شما بگردد، در صــورت نيـاز، محـاظتي را كـراك 

كنيد كه نام شما را پيدا كند. حال بيايي جستجو كنيم:  

 :S   30:0         1ffffffff       12121212; فرمان

الگوي يافت شده در 0030:80308612 

ـــدود  80000000 مناسـب اسـت بـا وجـود ويدئوهـا، آينـهها و BIOS دوره پـايينتر، بيـش از(ح

C000000) يك زبالهداني OS خواهيد داشت. نكتهاي كه بايد به خاطر بسپاريد اينست كه : هميشه 

در اولين آدرسهاي 80000000 تحقيق كنيد.  

٧) نقطه توقف روي دامنه حافظه در اين استرينگ  

بدين ترتيب: يك watch window dex3 es:di تهيه كنيد، بزودي ميبينيد كــه چگونـه يـك چنيـن 

پنجره اتوماتيكي چقدر در كراكينگ كمله رمز مفيد است.  



:bpr 30:80308612 30:80308612+8 RW  ;Your command

 

ــايد هـر  خوب، حالا شروع به جستجوي قسمتهاي مربوط به كد ميكنيم. به خاطر داشته باشيد كه ب

ــادي يـك  كپي از استرينگي كه محافظت آن را بوجود آورده را در يك نقطه متوقف سازيد. روال ع

كپي خاص، كه غالباً در طرحهاي محافظت كپي ويندوز بكار ميرود، درون طرح وجود دارد. 

0117:9E8E 66C1E902      SHR     ECX,02
0117:9E92 F36766A5      REPZ MOVSD      ;makes a copy in es:di
0117:9E96 6659          POP     ECX
0117:9E98 6683E103      AND     ECX,+03
0117:9E9C F367A4        REPZ MOVSB
0117:9E9F 33D2          XOR     DX,DX

در حقيقت، اين تكه از كپيبرداري كد، غالباً براي تأييد كلمه رمزي بكار ميرود كه گاهي اوقات نياز 

داريد تا آن را در bpx ،0117:9e62 كنيد تا ترتيب صحيح استاك را بدست آوريد... 

ــافظت  اما ميخواهيم بدون چنين ترفندهاي كوچكي به كارمان ا دامه دهيم. فقط تمام كپيهايي كه مح

ميسازد را در BPRing نگهداريد (نقطه توقف در دامنه حافظه).  

٨) اجازه دهيد تا برنامه BABE اجرا شود. اين در يك نقطه، تمــام دسـتكاريهاي اسـترينگ ورودي 

شما را متوقف خواهد ساخت. يكي از آنها واقعاً جادو ميكند.  

١-٨) مرحله ارزيابي 

ــن ايـن  برنامههاي زيادي وجود دارد كه وروديهاي شما را كنترل و ارزيابي ميكند. يكي از رايجتري

برنامهها اينست كه شمارههاي شما واقعاً شمارهها باشند.  

يعني، در دامنه 0x30-0x39 باشند. اين معمولاً بدين صورت انجام ميشود.  

          CMP  EAX,+30
          JB   no_number
          CMP  EAX,+39
          JA   no_number�

ــك اشـارهگر بـاي  اغلب اوقات، محافظتكنندهها، از جدولها استفاده ميكنند. خود شماره، بعنوان ي

جدول حاضر و آمادهاي استفاده ميشود كه جادوي مربوطه بعنوان محافظت استفاده ميشود. تصور 



كنيد كه شماره ٤ در ورودي شما به كدي اشاره كنــد كـه برنامـه ارزيـابي شـما را فـوراً بـه خـارج 

بفرستد... يا تصور كنيد كه شماره ٧. اگر در ورودي شما مشاهده شود، كدي را جستجو كند كه كل 

برنامه را از ديسك هارد شما دور كند. كراكر ابله نميداند كه هرگز نخواهد فهميد كه نبايد از شماره 

ــراي چنيـن  ٤ استفاده كند...و مسلماً از شماره ٧ هم همينطور! بعداًياد خواهد گرفت... بله جدولها ب

ــد مربوطـه، بـراي بخـش ارزيـابي محـافظت مـا  ترفندهاي پردردسري استفاده ميشوند. در اينجا، ك

عبارت است از :  

0137:4364AE 8A16       MOV     DL,[ESI] ;load license number
0137:4364B0 33C0       XOR     EAX,EAX  ;zero AX
0137:4364B2 668B0451   MOV     AX,[ECX+2*EDX] ;look table for 84
0137:4364B6 83E008     AND     EAX,+08  ;OK if AND'S TO zero
0137:4364B9 85C0       TEST    EAX,EAX  ;and therefore
0137:4364BB 7403       JZ      004364C0 ;go on
0137:4364BD 46         INC     ESI      ; ready for next number
0137:4364BE EBCD       JMP     0043648D
:strip_-_&_+_signs
0137:4364C0 33DB       XOR     EBX,EBX  ;clean BX
0137:4364C2 8A1E       MOV     BL,[ESI] ;load license number
0137:4364C4 46         INC     ESI      ;ready for next
0137:4364C5 8BFB       MOV     EDI,EBX  ;save copy
0137:4364C7 83FB2D     CMP     EBX,+2D  ;is it a "-"?
0137:4364CA 7405       JZ      004364D1
0137:4364CC 83FB2B     CMP     EBX,+2B  ;is it a "+"?

٢-٨) دستكاري ٠جمع كردن شمارههاي سحر آميز) 

حاصلجمع نقاط توقف شما در دامنه حافظه براي ظــهور رشـته ”12121212“ بـاعث تعجـب شـما 

خواهد شد،اثرات بصري نامطلوبي در تصاوير ايجاد كرده، و بخش بعدي كد را وارد ميكنيد. (دقت 

 : (snap 32 قرار دارد، در درون انتخابگر كد GDI كنيد كه اين بخش از محافظت در درون

0557:11BD 33C0         XOR  EAX,EAX        ;zero AX
0557:11BF 66648B06     MOV  AX,FS:[ESI]    ;load number
0557:11C3 83C602       ADD  ESI,+02        ;point to next
0557:11C6 66833C4700   CMP  WORD PTR [EDI+2*EAX],+00
0557:11CB 0F8424010000 JE   000012F5
0557:11D1 668B0442     MOV  AX,[EDX+2*EAX] ;load from magic table
0557:11D5 03D8         ADD  EBX,EAX        ;save sum in EBX
0557:11D7 49           DEC  ECX            ;till we are done
0557:11D8 75E5         JNZ  000011BF       ;loop along

جالب است، اينطور نيست؟ محافظت در اين برنامه GDI مورد استفاده قرار گرفته تا حاصل جمعي 

خلق كند كه به شمارههاي ورودي شما بستگي دارد. حالا به كراك نزديك شدهايم... 



ميتوانيد آن را حس كنيد؟ اگر نميتوانيد، خود را براي خوردن يك ودكاي مارتيني آماده كنيد.  

روش درست آن اينگونه است:  

يك ليوان هاي بال برداريد  

چند تكه يخ درون آن بيندازيد (٢ الي ٣تا)  

ماريتني دراي به آن اضافه كنيد (از مارتيني و رزي) . يك سوم آن را پر كنيد.  

موسكوسكاجا و ودكا به آن اضافه كنيد (و ودكاي واقعي) . دو سوم آن را پر كنيد.  

كمي اسانس ليمو به آن اضافه كنيد (از مالتايا جنوب فرانسه).  

زيتون سبز به آن اضافه كنيد (از ايتاليا يا اسرائيل)  

داروي تقويتي هندي Schweppes به آن اضافه كنيد تا لبش را پر كنيد.  

آرام و ريلكس بنشينيد، كم كم،جرعه جرعه بنوشيد و احساس كنيد كه طرح محــافظتي كـه كـراك 

ــد، امتحـان  ميكنيد «حركت ميكند»... مثل يك جريان آب... يك جذر و مد آهسته . اگر باور نداري

كنيد. حالا بايد بگرديم و ببينيم كه كجا محافظت، حاصلضرب سحرآميز را ذخيره ميكند(و حالا بـه 

كد خودتان يعني snap32 دقت كنيد، اين قسمت واقعي محافظت است. 

٣-٨) اختفاي مضحك حاصلح جمع رمزي  

0137:40437E 83C404       ADD     ESP,+04
0137:404381 8B4DE8       MOV     ECX,[EBP-18]
0137:404384 8945F0       MOV     [EBP-10],EAX  ;***HERE!***
0137:404387 68FF000000   PUSH    000000FF
0137:40438C 8D8574FBFFFF LEA     EAX,[EBP+FFFFFB74] ;load string
0137:404392 50    PUSH   EAX                      ;push it
0137:404393 E886410100   CALL    0041851E         ;manipulate
0137:404398 8D8574FBFFFF LEA     EAX,[EBP+FFFFFB74] ;load string
0137:40439E 50    PUSH   EAX                      ;push it
0137:40439F E88C210300   CALL    00436530         ;manipulate

همانطور كه مشاهده ميكنيد، محافظت. كار بسيار سادهاي است : اين حــاصل جمـع رمـزي قبـل از 

ــل  دستكاري استرينگ ورودي ، فقط در دو خط مخفي ميشود. ما در اينجا، به روش صحيحي، مح



ــده اسـت امـا در  دستكاري ش GDI ١٣٧:٤٠٤٣٨٤ را پيدا كردهايم، از طريق يافتن رشتهاي كه در

واقع، ميتوان آن را خيلي سريع با چك كردن آنچــه پـيرامون تمـام دسـتكاريهاي اسـترينگ داده رخ 

ميدهد. پيدا كرد. آيا واقعاً لازم است تا بنبال تمام دستكاريهاي شماره ثبــت خـود و همچنيـن تمـام 

دستكاريهاي نام استفاده كننده خود بگرديم؟ خير، در مجموع خير:  

ــي  فقط بايد يك BPR در محل استاك مشخص كنيم كه محافظت، حاصل جمع [EBP-10] را مخف

ــد: ٩٠ درصـد از ايـن محافظتـها فقـط دو حـاصل جمـع  نموده و خواهيم ديد كه چه اتفاقي ميافت

ــاصل جمـع از شـماره ثبـت  بودجود ميآورند، يك حاصل جمع از نام استفاده كننده شما و يك ح

شما... در جاهايي، مقايسهاي صورت خواهد گرفت كه بايد از اين محل استفاده كند (يا يك نســخه 

از آن... خواهيم ديد). 

٤-٨) مقايسه جادوها با رشته ورودي دوتايي  

نقطه توقف در دامنه حافظه در محل حاصل جمع [EBP-10] كه در كد قبلي مشاهده نموديــد و در 

اين قسمت از كد، قرار خواهيد گرفت.  

0137:404412 E82F050000   CALL 00404946
0137:404417 83C40C       ADD  ESP,+0C
0137:40441A 3B45F0       CMP  EAX,[EBP-10] ;comp AX & magicsum
0137:40441D 740F         JZ   0040442E
0137:40441F 68C0874400   PUSH 004487C0
0137:404424 E8149E0000   CALL 0040E23D
0137:404429 83C404       ADD  ESP,+04
0137:40442C EB5B         JMP  00404489
0137:40442E 893DA0714400 MOV  [004471A0],EDI
0137:404434 85FF         TEST EDI,EDI

ايـن نتجـه كـار شماسـت! مـا مقايسـه بيـن شـماره رمـزي نـام اسـتفاده كننـده (بـراي اســـترينگ 

ــم كـه  ORC+ORC+) من كه در اينجا عبارت است از 0X7C25621B در AX (نيازي نيست بداني

ــز  چگونه اين در اينجا آمده است... چيز بي ربطي است!) و شماره اجازه استفاده 12121212(كه رم

آن عبارت است از 0X00BF47C)ذخيره شده در (اشاره گر١٠) را پيدا كرديم.  



حالا چگونه شماره ورودي صحيح براي ORC+ORC+ را پيدا كنيم؟ خوب، ساده اســت... شـماره 

رمز، بايد يكجور باشد... بنابراين :  

Cracked=Dec(0x7C25621B)
Cracked=2082824731

تمام آن، همين بود. Snap 32 قبلي، كراك شده است. حال، ميتوانيد بــه منظـرو توزيـع ايـن برنامـه 

ــه در اختيـار  بدون محافظت ساده آن، يك كراك تهيه كنيد. كاربردهاي خوب كراك شده بايد آزادان

افرادي قرار گيرد كه واقعاً به آنها نياز داشته و استطاعت مالي براي خريد آن ندارند.  

ــهروندان، خودشـان صـاحب ٥٦  فراموش نكنيد كه در چنين جامعه غيرقابل تحملي، ٥ درصد از ش

درصد سرمايه صنعتي بوده و ٦٣ درصد از دستگاههاي تبليغات، سرنوشــت ميليونـها بـردهاي را بـه 

ــا تماشـاي تلويزيـون شـناخته ميشـوند. بنـابراين،  طرز مؤثري در وضعيت بهتري قرار ميدهند كه ب

ــه آن نيـاز دارنـد  كاربردها را كراك نموده و به افرادي كه مورد توجهتان هستند و آنهايي كه واقعاً ب

بدهيد... فقط براي هر كسي توضيح دهيد كه چگونه آن را انجام ميدهيد. .. اين واقعاً به آنها كمــك 

ــراي كـراك كـردن ايـن برنامـه اسـتفاده  ميكند: دادن اطلاعات، نه وسايل. از عنوان و كدهاي من ب

نكنيد، از عنوان و كدهاي خودتان استفاده كنيد. من ميتوانم عنوان و كد خودم را فقــط بعنـوان يـك 

ــگذارم. مـن بـه انـدازه كـافي، شـما را راهنمـايي  ابزار كمكي براي درس كراكينگ در اختيار شما ب

كردهام... دزدها، از كدهاي ديگران استفاده ميكنند، نه كراكرها. شما هم جزو كراكر هســتيد! ايـن را 

همواره به خاطر بسپاريد، مجدداً جستجو كنيد، بدقت كراك كنيد و به اينكار ادامه دهيد.  

چگونه بدون حركت هست، در اينترنت به دنبال فايلها بگرديم.  

بسيار حيرت انگيز است : بيشتر افراد، در اينترنت دنبال چــيزي مـيگردنـد بـدون آنكـه چگونـگي 

استفاده از وب را بدانند. من از خودگذشتگي ميكنم و برايتان توضيح ميدهــم كـه چگونـه بدنبـال 

خيلي از نمونههاي snap32 بگرديد، كودكي كه ما در اين درس كراك كرديم.  



١- از اين ليست يك archie انتخاب كنيــد (ديـگر برايتـان توضيـح نميدهـم كـه archie چيسـت، 

خودتان بايد بلد باشيد... اگر بلد نيستيد واقعاً بايد خجالت بكشيد):  

ac.at      131.130.1.23        Austria
     archie.belnet.be         193.190.248.18      Belgium
     archie.funet.fi          128.214.6.102       Finland
     archie.univ-rennes1.fr   129.20.254.2        France
     archie.th-darmstadt.de   130.83.22.1         Germany
     archie.ac.il             132.65.16.8         Israel
     archie.unipi.it          131.114.21.10       Italy
     archie.uninett.no        128.39.2.20         Norway

٢- پيام را به archie خود E-mail كنيد:  

     To:       archie.univie.ac.at (for instance)
     Subject:                      (nothing on this field)
     Body:     set search sub      (substrings too)
               set maxhits 140     (max 140 hits)
               set maxhitspm 9     (not the same file all over)
               find snap32         (we want this)

 archie پاسـخ خـود را خواهيـد يـافت: در اينجـا، پاسـخ .(Email ــر ٣- پس از چند لحظه، (در ه

اتريشي عبارت است از:  

Host ftp.wu-wien.ac.at    (137.208.8.6)
Last updated 17:48  9 Aug 1995
Location: /pub/systems/windows.32/misc
FILE    -rw-r-----  128957 bytes  15:59 16 Jun 1995  snap32.zip
Host space.mit.edu    (18.75.0.10)
Last updated 00:45  4 Mar 1996
 Location: /pub/mydir
  FILE    -rw-r--r--  407040 bytes  11:55 28 Nov 1995  snap32.exe

فايل خود را ftpmail كنيد (نگاه كردن به فايلها يا ليستهاي كامپيوتري، درست نيست: (پردرد سر و 

غير موجه). مجدداً، من لازم نميبينم كه برايتان توضيح دهم كه خدماترسان ftpmail چيست:  

خودتان بايد آن را ياد بگيريد... يكي از ftpmailهاي اين ليست را انتخاب كنيد.  

(تعداد بيشتري وجود دارد...خودتان ياد خواهيد گرفت):  

   bitftp@vm.gmd.de                           (Germany)
   ftpmail@ieunet.ie                          (Ireland)
   bitftp@plearn.edu.pl                       (Poland)
   ftpmail@ftp.sun.ac.za                      (South Africa)
   ftpmail@ftp.sunet.se                       (Sweden)
   ftpmail@ftp.luth.se                        (Sweden)
   ftpmail@src.doc.ic.ac.uk                   (United Kingdom)

To:       ftpmail@ftp.sun.ac.za.   (for instance)
Subject:                           (leave blank)
Body:     open space.mit.edu       (the last occurrence that



                                   the archie sent)
          cd/pub/mydir             (get the correct subdir)
          bin                      (prepare for BINARY)
          get snap32.exe           (I want this)
          quit                     (bye)

٥- خدمات رسان ftpmail ، از شما يك دريافتي ميخواهد:  

 ....ftp mail پاسخ

ftpmail، كار زير را از شما دريافت كرده است:  

      reply-to +ORC
      open space.mit.edu +ORC@now.here
      get snap32.exe

Ftpmail، كار شما را بدين صورت رديف كرده: 1834131827.5514 

اولويت شما عدد ١ است (٠: بيشترين، ٩: كمترين)  

درخواست sunsite.doc.ic.ac.uk قبل از كارهاي ديگر انجام خواهد شد.  

در اين صف، قبل از اين كار، ١٤ كار ديگر در رأس قرار دارند.  

٤ تا كنترل كننده ftpmail نيز در دسترس هستند.  

فرستادن پيام به ftpmail فقط شامل اين پيام خواهد بود: 

Delete 1834131821.5514

پس از چند لحظه، پيام دوم را، دريافت ميكنيد، در فايل شما كدگذاري نشده است... 

تمام كارها انجام شده است،بله آقا! لزومي ندارد در www، وقت را تلف كنيد، لزومي ندارد از يــك 

ــايلي از خدماترسـان متغـير  جانك سايت به جانك سايت بعدي برويد يا ساعتها منتظر بمانيد تا ف

اطلاعات را منتقل كند! اتلاف وقت در زندگيتان، كه ميتوانيد از آن براي خوانــدن اشـعار اسـتفاده 

كنيد، عشق را بسازيد، به ستارهها نگاه كنيد، بين جزاير Aegean به آرامي قايق سواري كنيد يا يــك 

ــا دسـتگاهها  جلسه كراكينگ خوبي را آغاز كنيد. ديگر اتلاف وقت چه معنايي دارد، وقتي ماشينها ي

قادرند تا جستجوهايي كه نياز داريد را بهتر، سريعتر از شما بطور مفيدي انجام دهند.  



بله! شما قادريد هرچه كه ميخواهيد روي web بيابيد، بدون اينكــه بـه فراهـم كننـده اينـترنت پـول 

هنگفتي بپردازيد... اينطور نيست! 

 


