
درس ٦ 

 

 ترفندهاي عجيب و غريب 

 
ــه بـا تمرينـات سـاده كـراك  قبل از برداشتن قدم بعدي،چكيدهاي از آنچه كه در درسهاي ٣ تا ٥. ك

ــدل ١,١.). ايـن توالـي قديمـي برنامـه  كردن، شروع ميشود آمده را بيان كنيم : سرچ كردن مدل (م

محافظت larry سادهترين و ابتداييترين برنامه است. اين برنامه بســيار رايجـي اسـت (و يـافتن آن 

ــههاي رمـز معنـيدار  بسيار ساده است) . و يكي از اولين برنامههايي است كه به جاي خواستن كلم

ــها در حافظـه را پيشـنهاد ميكنـد) سـراغ عـدد تصـادفي را  (كه به مان امكان ضبط نمودن سريع آن

ــد. (در  ميگيرد كه خريدار براحتي ميتواند آن را در كاتالوگ پيدا كند، در صورتيكه كراكر بد نميتوان

ــاب كنيـد). مـن  اينجا، بوسيله ماوس، يك عدد غير از ٥ براي وسيله انتخاب شده بطور اتفاقي انتخ

ــه كـد بـه شـما بيـاموزم.  لازم نميدانم كه چيزهاي بيشتري در مورد چگونگي يافتن بخش مربوط ب

وقتي،محافظت را پيدا كرديد، انچه كه دست يافتهايد اين است :  

:protection_loop
 :C922 8E0614A3       MOV     ES,[A314]
...
 :C952 50 0E          PUSH    AX & CS
 :C954 E81BFF         CALL    C872      <- call protection scheme
 :C957 5B             POP     BX twice
 :C959 8B76FA         MOV     SI,[BP-06] <- prepare store_room



 :C95C D1E6           SHL     SI,1       <- final prepare
 :C95E 8942FC         MOV     [BP+SI-04],AX  <- store AX
 :C961 837EFA00       CMP     Word Ptr [BP-06],+00  <- good_guy?
 :C965 75BB           JNZ     C922           <- loop, bad guy
 :C967 8E0614A3       MOV     ES,[A314]
 :C96B 26F606BE3501   TEST    Byte Ptr ES:[35BE],01  <- bad_guy?
 :C971 74AF           JZ C922                <- loop, bad guy
 :C973 8B46FC         MOV     AX,[BP-04]...  <- go on good guy
Let's see now the protection scheme called from :C954
 :C872 55             PUSH    BP
...
 :C8F7 90             NOP
 :C8F8 0E             PUSH    CS
 :C8F9 E87234         CALL    FD6E <- call user input
 :C8FC 5B             POP     BX
 :C8FD 5B             POP     BX
 :C8FE 8B5E06         MOV     BX,[BP+06]
 :C901 D1E3           SHL     BX,1 :C903 39872266       CMP     [BX+6622],AX  <- right answer?
 :C907 7505           JNZ     C90E      <- no, beggar_off
 :C909 B80100         MOV     AX,0001   <- yes, AX=1
 :C90C EB02           JMP     C910
 :C90E 2BC0           SUB     AX,AX     <- beggar_off with AX=0
 :C910 8BE5           MOV     SP,BP
 :C912 5D             POP     BP
 :C913 CB             RETF              <- back to main

حال، به پنج سؤال زير پاسخ دهيد:  

١) در كدام قسمت از حافظه (در كدام محلها)، شماره رمزهاي «صحيح» ذخيره شده است؟  

در كجاي حافظه، بخش مربوط به آدرسها، ذخيره شده است؟ اين طــرح،چگونـه افسـت را بدسـت 

ميآورد؟  

٢) آيا دستورالعملهاي NOP در كراك C965 : و C971 : بايد قرار گيرد؟  

به نظر شما، اين طرح خوبي است؟  

٣) آيا كراكC907 : بايد به كراك JZ تبديل شود؟ آيا به نظر شما اين طرح خوبي است؟ 

٤) آيا كراك C907: به كراك JNZ C909 بايد تغيير كند؟ آيا با اين طرح موافقيد؟  

٥) سعي كنيد براي كراك كردن اين طرح در Spades، حداقل ٧ وصله مختلف ديگر بنويسيد.  

ــط  اه! حا،بايد بتوانيد ٥ تمرين بالا را در كمتر از ١٥ دقيقه بدون استفاده از اشكالزدا انجام دهيد! فق

به دادههاي بالا نگاه كنيد و پاسخهاي صحيح را پيدا كنيد. حال به موضوع اين درس ميپردازيم:  



(xoring) (روشهاي ساده سري كردن)  

ــتورالعمل دسـتكاري يـك  يك روش ساده براي سري كردن دادهها، روش XOR است. XOR، دس

بيت است كه ميتواند به منظور رمزگذاري و رمزگشايي داده با كليــد يكجـور مـورد اسـتفاده قـرار 

گيرد:  

Byte to encrypt                   key            result

     FF                  XOR       A1               5E

     5E                  XOR       A1               FF

As you can see XOR offers a very easy way to encrypt or to

decrypt data, for instance using the following routine:

 encrypt_decrypt:

     mov  bx, offset_where_encryption/decryption_starts

 xor_loop:

     mov  ah, [bx]            <-   get current byte

     xor  ah, encrypt_value   <-   engage/disengage xor

     mov [bx], ah             <-   back where you got it

     inc  bx                  <-   ahead one byte

     cmp  bx, offset_start_+_size  <- are we done?

     jle  xor_loop            <-   no, then next cycle

     ret                      <-   back where we came from

ــاب ميشـود، مثـلاً بـا  كميت يا عدد سري كردن هميشه يكجور است (ثابت) يا بطور تصادفي انتخ
استفاده از INT21، سرويس 2ch (بدست آوردن زمــان فعلـي) و انتخـاب كـردن بعنـوان عـدد 
ــهايي صفـر را كنـار  سري، اين رقم در DL گزارش شده است (اما به خاطر داشته باشيد كه عدد ن

بگذاريد. در غير اينصورت، عمل اپراتور XOR نيز انجام نخواهد شد. 
عدد تصادفي:    

     mov  ah,2Ch

     int  21h

     cmp  dl,0



     je   random_value

     mov  encrypt_value,dl

 مشكل موجود در رابطه با متد XORing (و ساير روشهاي سري كردن) اين است كه بخشي از كد 

كه روتين سري سازي را فراخواني ميكند، خود نميتواند سري شود. بهر جهت، بــايد كليـد سـري 

سازي مشخصي را داشته باشيد.  

محافظه كاران، بهترين راه را، مخفي نمودن روتين سري كردن (كدگذاري) ميداننــد، متدهـاي رايـج 

ديگري هم وجود دارند.  

Junk Filling ،كليدهاي اسلايدينگ، آشكارسازهاي جهش دهنده.  

اين متدها محافظت رايجتري براي بخش كوچك كشف رمز كد برنامه هستند.  

اين متدها، كه در اصل براي اسكنرهاي ويروس برنامههاي احمقانه توصيــه شـده، از پردازندههـاي 

ــياري از طرحـهاي  ويروس پلي مورف نويسندگان ويروسها، گرفته شده و هنوز هم از آنها براي بس

ــود را از  ساده محافظه كشف رمز استفاده ميشود. در مورد بخش بعدي، لازم است مراتب تشكر خ

ــاي تأسـف اسـت كـه بسـياري از كركرهـاي بـالقوه خـوب، بـا  (بلاك بارون) اعلام دارم، بسي ج

اختصاص دادن وقت خود به نوشتن ويروس بي مصرف وقت خود را تلف ميكنند. بنابراين، مطالعه 

ويروس براي كراكرها، بسيار حائز اهميت ميباشد. كد ويروسها عبارت است از:  

- فوق حفاظت شده  

- محكم و مؤثر  

- مخفيانه و سري  

حال، براي نشان دادن نمونه تاكتيكهاي حفاظت فوقالذكر، به ذكر يك مثال از آشكارساز بسيار 

ساده ميپردازيم:  

         MOV      SI,jumbled_data     ;Point to the jumbled data



          MOV      CX,10               ;Ten bytes to decrypt

mn_loop:  XOR      BYTE PTR [SI],44    ;XOR (un_scramble!) a byte

          INC      SI                  ;Next byte

          LOOP     mn_loop             ;Loop the 9 other bytes

ــز ٤٤ را XOR خواهـد  اين برنامه كوچك، ده بايت به محل (آدرس) ذكر شده توسط SI، با رم

ــه خـود را  كرد. با فراهم نمودن ده بايت XOR شده با رمز ٤٤ قبل از آنكه اين آشكارساز برنام

اجرا كند، اين ده بايت، مجدداً در محل اصليشان ذخيره ميشوند.  

ــگري هـم هسـت كـه بـه  در اين مورد بسيار ساده، كليد (رمز) عدد ٤٤ است. اما ترفندهاي دي

كليدها نياز دارند. ساده ترين آنها، استفاده از كليد يا رمز «اسلايدينگ» است:  

ــات  رمزي كه در هر گذر حلقه (LOOP)، زياد، كم، يا چندبرابر و تغير بيت و يا هر گونه عملي

ديگري روي آن انجام ميشود.  

در هر محافظت ممكن هم ميتوان يك آشكارساز پلي مورف بوجود آورد. روتين آشكارســازي 

ــاوت بـه نظـر ميرسـد ترفنـد اينسـت: پـر كـردن از مقـادير تصـادفي  كه كاملاً در هر نسل متف

ــر روي شـبكههايي كـه بـراي  دستورالعملهاي كلاً تصادفي، كه شامل Jumps و Calls بوده و ب

كشف رمز اســتفاده ميشـوند هيـچ تـأثيري نميگذارنـد. همچنيـن،ايـن نـوع حفـاظت، غالبـاً از 

ــر نسـل فـرق  آشكارساز اصلي متفاوتي استفاده نموده (احتمالاً از پيش كدگذاري شده) و در ه

ــچ يـك از ثبتـهاي مـورد اسـتفاده آشكارسـاز  ميكند كه كد Junk را كه آن بوجود ميآورد، هي

ــاز سـادهاي وجـود خواهـد  واقعي را خراب نميكند. بنابراين، با وجود چنين قوانيني، آشكارس

داشت.  

         MOV      DX,10              ;Real part of the decryptor!

         MOV      SI,1234            ;junk

         AND      AX,[SI+1234]       ;junk



         CLD                         ;junk

         MOV      DI,jumbled_data    ;Real part of the decryptor!

         TEST     [SI+1234],BL       ;junk

         OR       AL,CL              ;junk

mn_loop: ADD      SI,SI              ;junk instr, but real loop!

         XOR      AX,1234            ;junk

         XOR      BYTE PTR [DI],44   ;Real part of the decryptor!

         SUB      SI,123             ;junk

         INC      DI                 ;Real part of the decryptor!

         TEST     DX,1234            ;junk

         AND      AL,[BP+1234]       ;junk

         DEC      DX                 ;Real part of the decryptor!

         NOP                         ;junk

         XOR      AX,DX              ;junk

         SBB      AX,[SI+1234]       ;junk

         AND      DX,DX              ;Real part of the decryptor!

         JNZ      mn_loop            ;Real part of the decryptor!

همانطور كه ميبينيد. كاملاً بهم ريخته است! اما هنوز هم كد قابل اجرايي است . لازم است تــا 

ــه كـه توسـط  هر كد Junk ايجاد شده به وسيله محافظت پلي مورف، قابل اجرا باشد. همانگون

آشكارساز پر ميشود. در اين مثال، برخي از دستورالعملهاي Junk از ثبتهايي استفاده ميكنند كه 

ــن  واقعاً در آشكارساز استفاده ميشوند. مشروط بر اينكه اعداد در اين ثبتها از بين نروند. همچني

قابل ذكر است كه هم اكنون داراي ثبتــهاي تصـادفي و دسـتورالعملهاي تصـادفي در هـر نسـل 

هستيم. بنابراين، يك موتور محافظت پلي مورف، ميتواند در سه بخش عمده خلاصه شود:  

١- ... ژنراتور عدد تصادفي  

 Junk ٢- ..ژنراتور كد

٣- ...ژنراتور آشكارساز  



ــا بـا آنـها  بخشهاي ديگري هم وجود دارند اما سه بخش فوق، بخشهايي هستند كه بيشتر كاره

ادامه مييابد.  

اين موتور چگونه كار ميكند؟ خوب، يك حفاظت خوب بايد يك گزينه تصادفي از ثبتها براي 

استفاده آشكارساز انتخاب كند،و ثبتهاي باقيمانده ديگر را بعنوان ثبتهاي Junk براي ژنراتور كـد 

Junk جا بگذارد.  

- يكي از آشكارسازهاي از پيش كدگذاري شده فشرده را انتخاب كنيد.  

- وارد حلقه توليد كننده آشكارساز واقعي شويد كه با كد Junk كار ميكند.  

از ديدگاه محافظه كاران، مزاياي اين متد عبارتند از:  

- كراكر تصادفي، با زحمت زياد، آشكار ساز را پيدا ميكند.  

- كراكر تصادفي نميتواند يك «وصله» براي لامرها فراهم كند، مگر اينكه ژنراتورها را در يك 

ــير  محل قرار داده و آنها را بهم متصل كند. در غير اينصورت آشكار ساز لحظه به لحظه تغي

ــه كمـي حسـن Zen و اطلاعـات  خواهد كرد. به منظور رد كردن اين نوع محافظت، نياز ب

ــد داشـت. وقتـي بـه برخـي از دسـتورالعملهاي Junk نـگاه  جزيي در مورد اسمبلر خواهي

ميكنيد، ميبينيد كه برخي از آنها كاملاً عجيب و غريبند. (به درس B مراجعه كنيد). بعــلاوه، 

هم اكنون ممكن است چه اتفاقي بيفتد و نقــاط توقـف حافظـه، بلافاصلـه در كشـف رمـز 

متوقف خواهند شد. راه باز است و ادامه آن آسان.  

جادوي عدد نقطه شروع  

مثلاً اگر بگوييم، كد سري شده در آدرس 10h شروع شده، آدرس ذيل را ميتوان به ايــن آدرس 

ضميمه نمود:  

MOV   SI,10h         ;Start address



 MOV   AL,[SI]        ;Index from initial address

ــد سـري  گاهي اوقات ،به جاي اين آدرس، آدرسي را شبيه به آن خواهيد يافت، كه بر اساس ك

شدهاي ميباشد كه در آدرس 10H شروع ميشود:  

MOV   DI,0BFAAh      ;Indirect start address

 MOV   AL,[DI+4066h)  ;4066h + 0BFAAh = 10010h (and FFFF = 10h)!!

تركيبهاي بيشمار ديگري نيز، امكانپذير است.  

(كليد اصلي) (روشهاي دشوار سري كردن) 

ــاي حسـاس و كاربردهـاي بسـيار  فاكتورگيري عدد پريم، به طورسري براي محافظت از دادهه

ــايي،اسـانتر از كليدهـاي  گران استفاده شده است. مسلماً، براي رمزهاي رقمي (عددي)، رمزگش

ــا  رقمي (عددي) ١٢٩ يا ٢٥٠ ميباشد. با اين وجود، شما ميتوانيد آن سري كردن عظيم را هم ب

ــور متوقـف سـاختن كليـد در اعـداد  استفاده از پردازش توزيع شده معادلات درجه دو، به منظ

پريم، كراك كنيد (كه به منظور كراك كردن با متدهاي پردازش ترتيبي، بهتر است).  

 methods) in order to break the key into prime numbers. To teach

 you how to do this sort of "high" cracking is a little outside

 the scope of my tutorial: you'll have to write a specific short

 dedicated program, linking together more or less half a thousand

 PC for a couple of hours, for a 250 bit key, this kind of things

 have been done quite often on Internet, were you can also find

 many sites that do untangle the mysteries (and vagaries) of such

 techniques.

   As References I would advocate the works of Lai Xueejia, those

 swiss guys can crack *everything*. Begin with the following:

 Xuejia Lai, James Massey, Sean Murphy, "Markov Ciphers and

      Differential Cryptanalysis", Advances in Cryptology,

      Eurocrypt 1991.

 Xuejia Lai, "On the Design and Security of Block Ciphers",

      Institute for Signal and Information Processing,



      ETH-Zentrum, Zurich, Switzerland, 1992

 Factoring and primality testing is obviously very important for

 this kind of crack. The most comprehensive work I know of is:

 (300 pages with lengthy bibliography!)

     W. Bosma & M. van der Hulst

     Primality Testing with Cyclotomy

     Thesis, University of Amsterdam Press.

 A very good old book you can incorporate in your probes to build

 very effective crack programs (not only for BBS accesses :=) is

 *the* "pomerance" catalog:

 Pomerance, Selfridge, & Wagstaff Jr.

     The pseudoprimes to 25*10^9

     Math. Comp. Vol 35 1980 pp. 1003-1026

 Anyway... make a good search with Lykos, and visit the relevant

 sites... if encryption really interests you, you'll be back in

 two or three (or thirty) years and you'll resume cracking with

 deeper erudite knowledge.

 [PATENTED PROTECTION SYSTEMS]

   The study of the patented enciphering methods is also *quite*

 interesting for our aims :=) Here are some interesting patents,

 if you want to walk these paths get the complete texts:

ــراك  بعنوان مرجع، به شما اثرهاي Lai xueejia را معرفي ميكنيم، با آنها ميتوان هر چيزي را ك

كرد.  

(سيستم هاي محافظت ثبت شده)  

تحقيق و بررسي روشهاي ثبت شده سري كردن، براي اهداف ما كاملاً جذاب و جالب است. 

 =: در اين قسمت ثبتهاي جالبي برايتان ذكر ميكنيم، اگر ميخواهيد در اين مســير گام برداريـد، 

بايد نسخههاي كامل آن را تهيه كنيد. 



USPat 4168396 ،متعلق به سيستم Best ،ريزپردازندهاي براي اجراي برنامههاي سري شده را 

نشان ميدهد. برنامههاي كامپيوتري، كه در طي ســاخت بـه منظـور تعييـن اجـراي برنامـهها در 

كامپيوترهاي غيرمجاز ســري ميشـوند، بـايد قبـل از اجـراي برنامـه، دادههايشـان افشـا ميشـد. 

ــك دسـتورالعمل،از  ريزپردازنده افشا شده. برنامه سري شده را كراك  نموده و سپس آن را با ي

ــه آدرس هـر  طريق مجموعهاي از جايگزينيها و ضميمههاي خاص OR، اجرا ميكند. بنحويك

دستورالعملي، با اين دستورالعمل، تلفيق ميشود.  

ــهاي كـه، برنامـهاي كـه  هر واحدي از يك مجموعه جداگانه جايگزينيها استفاده ميكند. به گون

ــلاوه،  توسط يك ريزپردازنده اجرا ميشود، ريزپردازنده ديگر قادر به اجراي آن نخواهد بود. بع

ــي آن را  Best نميتواند مخلوطي از برنامههاي سري شده و پيامهاي عادي در شكل معنادار اصل

در خود جاي دهد.  

ــق بـه Johnstone، كـامپيوتري را شـرح  USP[JOHNSTONE] با شماره ثبت 4120030 متعل

ــاً در حافظـه  ميدهد كه در آن بخش دستورالعملهاي دادهها، به رمز درآمده بطوريكه دادهها،الزام

ــاملاً  جداگانهاي ذخيره ميشود. در اين سيستم اصلاً از نحوه كار كردن با دستورالعملهايي، كه ك

ــابل خوانـدن نيسـتند،  با كد عملياتي و بخش آدرس داده سري شدهاند، و بدون هسته كليدي ق

چيزي عنوان نشده است.  

USPat 4183085(TWINPROGS)، تكنيكي براي نرم افزار حمايت كننده از طريــق تهيـه دو 

حافظه جداگانه برنامه، را بيان ميكند. اولين حافظه برنامه، يك حافظه (امن) حفاظت شده بوده 

و دومين حافظه،يك حافظه ازاد ميباشد. منطق حفاظتي، براي كنترل اينكه آيا يك دستورالعمل 

خروجي در حافظه امن بوجود آمده و همچنين براي جلوگيري از عمل يك واحد خروجي كــه 

دستورالعملهاي خروجي را از حافظه آزاد دريافت ميكند، فراهم شده است.  



ــات از طريـق بـارگذاري يـك برنامـه در حافظـه آزاد قـدري  اين باعث ميشود تا توليد اطلاع

مشكلتر شود.  

USPat 3996449[Authenticator] با عنوان سيستم عامل Authenticator تكنيكي براي تــأييد 

صحت و اعتبار برنامه پيامهاي عادي در شكل معنادار اصلي آن، ميباشد كه در كامپيوتر خوانده 

ميشود، آنهم از طريق عمل OR پيامهاي عادي برنامه در شكل معنادار اصلي آن با كليدي براي 

ايجاد كلمه رمز،كه اين كلمه بايد كلمه رمز استاندارد قابل تشــخيص باشـد كـه بتـوان آن را بـا 

موفقيت با كلمه رمز مطابق استاندارد، كه در كامپيوتر ذخيره شده، مقايسه نمود.  

اگر مقايسه با موفقيت صورت گيرد،پيامهاي عادي در شكل معنادار اصلي برنامه، تــأييد شـده و 

اجراي آن مجاز خواهد بود، در غير اينصورت، اجراي برنامه، مجاز نيست.  

 [PGP] عوامل كراكينگ

به منظور كراك كردن PGP، بايد طرز كار سيستم كليدهاي عمومي / خصوصي را يــاد بگيريـد. 

به نظر ميرسد كراكينگ PGP، مشكل باشد . من يك كــامپيوتر اختصـاصي attack دارم كـه بـه 

همين منظور. ٢٤ ساعت كار ميكند و فقط زماني كار خود را شروع ميكند هدفش رسـيدن بـه 

نقطه مشهور مورد نظرش است.  

اين كار سخت است، اما كراكرهاي خوب هرگز، به آن تن نميدهند.  

در سيستمهاي رمزي با كليد عمومي، مثل PGP،هـر اسـتفاده كننـده، داراي كليـد سـري كـردن 

مربوطه E=(e,n) و كليد آشكارسازي D=(d,n) ميباشد، كه در آن كليدهاي سري كــردن بـراي 

ــراي اسـتفاده  تمام استفادهكنندگان در فايل عمومي مهياست. در حاليكه كليدهاي آشكارسازي ب

ــت در سـطح بـالا، كليـد كـراك  كنندههاي خاص در نظر گرفته شده است. به منظور ايجاد امني



استفاده كننده، را نميتوان به روش خاصي با توجه به كليد كــدگذاري اسـتفاده كننـده مشـخص 

نمود. بطور كلي، در چنين سيستمهايي، با توجه به :  

     e.multidot.d.ident.1 (mod(1 cm((p-1),(q-1)))),

(where "1 cm((p-1),(q-1))" is the least common multiple of the

numbers p-1 and q-1)

ــر ايـن اسـاس، امنيـت سيسـتم بـه  d را ميتوان از روي e مشخص كرد، p و q تعيين شدهاند. ب

ــهاي  قدرت تعيين pو q بستگي دارد كه فاكتورهاي پريم n هستند. با انتخاب pو q بعنوان پريم

ــكل خواهـد بـود  بزرگ، برآيند عدد n نيز بزرگ بوده و به همين نسبت، فاكتور ديگري نيز مش

ــيون) انجـام شـده در كـامپيوتر، بـه  مثلاً استفاده از روشهاي معروف تجزيه عاملي (فاكتوريزاس

ــد سـري سـازي E(e,n) اسـتفاده  فاكتور يك عدد طولاني ٢٠٠ رقمي نياز دارد. پس اگرچه كلي

كننده، كليد عمومي است , فاكتورهاي پريم pو qي n به طرز مؤثري بخــاطر وجـود مشـكلات 

ــن جنبـههايي، بطـور كـامل در  عمده در فاكتورگيري n، از همه مخفي نگاه داشته ميشود. چني

ــي، شـرح داده  نشريههاي فراواني پيرامون امضاهاي ديجيتالي و سيستمهاي رمزي با كليد عموم

شدهاند . اكثر سيستمهاي عمومي يا خصوصي به الگوريتم خلاصه پيام، تكيه ميكنند.  

ــا طـول ثـابت و مشـخصي  الگوريتم خلاصه پيام، پيام داراي طول دلخواه را بصورت خلاصه ب

درآورده و داراي سه ويژگي ميباشد.  

محاسبه خلاصه، كار سادهاي است . يافتن يك پيام با تغيير خلاصه مشخص شده، كــار سـختي 

است و يافتن دو پيام با تصادم خلاصه يكجور نيز كار دشواري است .  

الگوريتمهاي خلاصه پيام، كاربردهيا زيادي علاوه بر امضاهاي ديجيتالي و تأييد پيام دارند.  

با الگوريتم خلاصه پيام MD5 محافظت داده RSA، توســط رون ريوسـت، ميتـوان پيـام را بـه 

ــايتي، بصـورت يـك پيـام  خلاصه پيام ١٢٨ بيت تبديل كرد. محاسبه خلاصه يك پيام يك مگاب



كوچك و تحت عنوان پيــام دوم، صـورت ميگيـرد. در صورتيكـه هيـچ يـك از الگوريتمـهاي 

خلاصه پيام، محافظت شده نباشند. MD5 معتقد است كه تبديــل پيـام بـه خلاصـه ١٢٨ بيـت 

نسبت به ساير الگوريتمها بهتر است.  

بعنوان هديه آخر، برايتان ميگويم كه PGP براي عمل مطمئن يك جانبه، به MD5 تكيه ميكند. 

اين براي PGP بسيار مسئله ساز است و حداقل ميتوان گفت، ارتباط نزديكي بين ٤ تــا ثابتـهاي 

 MD4 جمع پذير متوالي وجود دارد. اين يعنــي، يكـي از اصـول و ضوابـط ايـن طـرح بدنبـال

ــرح ريـزي عمـل مخـالف تصـادم. مـورد قبـول نيسـت. شـما ميتوانيـد، دو  (MD5) ، يعني ط

ــه پيـام بسـازيد كـه كـد اختـلاط (برنامهنويسـي اختـلاط)  متغيرزنجيرهاي و يك بلوك جداگان

ــا بـايد شـروع  يكجوري داشته باشد. Attack روي PC چند دقيقه وقت خواهد گرفت. از اينج

ــن برنامـه  كنيد، كاري كه من ميكنم. [DOS 4GW] كراكينگ ـ اين تنها بخش بسيار مشروط اي

آموزشي است .  

كراكينگ DOS 4GW را به گونه بهتري برايتان توضيح خواهيم داد.  

ــن زبـان را  اكثر برنامههاي هر OS، و همچنين DOS 4GW به زبان C نوشته شده، فقط بايد اي

ــه زبـان اسـمبلر  ياد بگيريد. تنها C به شما اجازه ميدهد تا محتويات اين برنامه را پيدا كنيد، البت

نيز بي تأثير نيست.  

پس وقتيكه برنامه كاربردي (tool) خود را آماده نموديــد و مسـتقيماً هـم از روتينـهاي اسـمبلر 

استفاده نميكنيد، C ميتواند زبان انتخاب براي كراكرها باشد. پس ميتوانيد كتابهاي بسيار خوبي 

درمورد C پيدا كنيد.  

بيشتر استفاده كنندگان. هزينه زيادي صرف خريدن كتابهاي بي استفاده و بي فايده فقــط بـزرگ 

ــد. كتابـهاي جديـد C ( بـه زبـان اسـمبلر) بسـيار كميـابند. آنـها را پيـدا كنيـد،  و رنگي ميكنن



بخريد،بخوانيد و براي رسيدن به اهدافتان از آنها استفاده كنيد. ميتوانيد برنامههاي آموزشي C و 

مطالب C روي وب، به هر شيوهاي كه انجام ميدهيد، را پيدا كنيد.  

C را ياد بگيريد. بسيار ارزان و مطمئن است.  

به اصل مطلب برگرديم: اكثر مطالب به زبان C نوشته شده و لازم است تا زيرروالهاي اصلي در 

اسمبلر را پيدا كنيد. با استفاده از برنامههاي DOS 4GW ، فايل EXE براي ”90 90 90 90“ را 

پيدا كنيد، اين فايل معمولاً در شروع كد كامپايل مشاهده ميشود . حالا يك INT 21 اجرا شده 

با 4C در EXEC . AH با كد DOS را سرچ كنيد.  

(اگر با دستگاه خود نميتوانيد BPINT 21   AH=4C  را سرچ كنيد. به سرچ كردن توالي       

  : [Mov AH, 4C & int 21] بپردازيد. اين مساويست با b4 4c CD 27

اين دقيقترين فراخوان است، اما به محض اينكه ياد گرفتيد، راهـهاي بسـياري بـراي قـرار دادن 

4C در AX وجود دارد. آنها را به ترتيب فركانسشان امتحان كنيد).  

ــي» را پيـدا  با وجود بايتهاي موجود در بالاي وقفه ٢١، سرويس 4C، ميتوانيد زيرروالهاي «اصل

كنيد: ”E8 xx xx“ حالا، بايت ”CC“ را، چند بايت بالاتر از فراخواني در exe قرار داده و فــايل 

exe را تحت اشكال زدا اجرا كنيد.  

ــايت  موقعيكه كامپيوتر سعي ميكند تا دستورالعمل را اجرا كند، به اشكال زدا مراجعه نموده و ب

”CC“ بعنوان دستورالعمل INT 01 عمل ميكند. بقيه مراحل مثل هميشه است.  

 STEGONATED مخفي گاه كلمه رمز

آخرين ترفند بسيار خوب، را توضيح ميدهم. سرچ كردن كلمه رمز يا روتنيهاي محافظتي كه به 

ــوند. (يـا يـك  ظاهر وجود ندارند كمي نگران كننده است . آنها بايد درون يك تصوير،پنهان ش



ــها در سـاير  فايل  WAW.*مربوط به آن موضوع) اين استگانوگرافي،است،روش تشخيص پيام

رسانههاي ديگر.  

بسته به اينكه چند تا سايه خاكستري يا رنگهاي رنگي ميخواهيد داشته باشــيد، يـك پيكسـل را 

ميتوان با استفاده از ٨، ١٦، ٣٢ يا تعداد بيشتري بيت نشان داد. در صورتيكه، بيــت كـم اهميتـي 

تغيير داده شود،سايه پيكسل فقط با ١/٢٥٦، ١/٦٥٠٠٠ بيت يا كمتر، نشان داده ميشود.  

با استفاده از چشم نميتوان تفاوت آن را تشخيص داد.  

آنچه محافظه كاران يا حمايت گرايان انجام ميدهند، به سرقت بردن بيــت كـم  اهميـت در هـر 

ــه رمـز (يـا يـك  پيكسل تصوير است . او اين بيت را براي ذخيره نمودن بيت محافظت يا كلم

فايل، يا يك پيام رمزي) مورد استفاده قرار ميدهد. چون، تصاوير ديجيتالي شده، داراي پيكســل 

زيادي ميباشند، امكان ذخيره تعداد زيادي از دادهها در يك تصوير جداگانه وجود دارد.  

ــه برنامـه، منتقـل ميكنـد و در  يك الگوريتم ساده، آنها را در صورت نياز به قسمتهاي مربوط ب

Zen- آنجا، ما آنها را مخفيانــه مشـاهده خواهيـم نمـود. بـراي شـما لازم اسـت تـا تكنيكـهاي

 cracking را بخوبي ياد بگيريد تا بتوانيد چنين چيزهاي به درد نخوري را فوراً بشناسيد. 

 خب، اين بود درس امروز. اما همه خودآموزهاي من روي اينترنت نيستند، شــما درسـهايي را 

ــيد كـه مـن هنـوز كشـف  كه فراموش كردهايد به من mail بزنيد. شايد شما كلكهايي بلد باش

ــد.  نكردهام. من همان قبليها را ميدانم اما اگر چيز جديدي باشد اعتبار شما را خيلي زياد ميكن

حتي اگر اينطور هم نباشد من ميفهمم كه شما خيلي روي موضوع كار كردهايــد. در آنصـورت 

من درسهاي باقيمانده را بــراي شـما خواهـم فرسـتاد. انتقـادات و پيشـنهادات شـما در مـورد 

چرندياتي كه من نوشتم، هميشه براي من خوشآمد خواهد بود.  

             E-mail +OR



   an526164@anon.penet.fi (+ORC)


