
درس ٣ 

 

چگونگي كراك كردن( خودآموز) 

 (١) (Protection) حفاظت

 

برخي مشكلات با وقفههاي اينتل:  

دستور INT (يا وقفه) منشاء قسمت اعظم سازگاري در معمــاري PC ميباشـد. چـون توانـايي گرفتـن و 

تنظيم بردار وقفه (interrupt vector) به اين مفهوم است كه سرويسهاي سيســتم، تـا حـد زيادي قـابل 

تعميم، قابل جايگزيني و تحريك كننده ميباشند.  

اما دستور INT (يا وقفه) هنوز با دو مورد زير سازگاري ندارد:  

ــهHANDLER)، شـماره وقفـهاي كـه بـه او روي آورده   - يك برنامه كنترل كننده وقفه( دستگيره وقف

نميداند.  

ــد بـراي صـدا زدن  - دستور INT خودش منتظر يك اپراند (OPERAND) ميباشد، يعني شما نميتواني

ــدا ٢١ را در رجيسـتر يـا ثبـاتA X بريزيـد (mov ax, x21) و سـپس وقفـه ٢١ را صـدا  وقفه ٢١ ابت

  (INT x21) :بزنيد,شما بايد بنويسيد



كراك كردن واقعاً براي ما خيلي خوبست... اما متأسفانه كمپايلر بسياري از زبانهاي سطح بــالا،بـه جـاي 

ــايل ميكنـد. روش ديـگر، پـوش  انجام يك وقفه واقعي، آنها را با دستورات FAR CALL, PUSHF كمپ

كردن آدرس هندلر (handler) به داخل استك (stack) و سپس انجام RETF روي آن ميباشد. 

برخي طرحهاي حفاظتي منجر به فراخوانيهاي متفاوتي از وقفهها ميشود:  

١) camuflag كردن كد  

٢) قرار گرفتن در وضعيتي كه دستور وقفه آنها را تغيير دهد. ٣) تكرار روتين وقفه داخل كد. اينها كاملاً 

شبيه طرح حفاظتي دسترسي به ديسك ميباشد كه از وقفه 13(INT 13) يـا همـان وقفـه مربـوط بـه 

ديسك استفاده ميكرد كه در درس ٥ بيان شد.  

يك اسمبلر پايه 

ــين  براي فهم طرحهاي حفاظتي و غلبه بر آنها، شما لازم است اطلاعاتي در مورد اسمبلر و كد زبان ماش

يادبگيريد. فراگيري آن خوب و رايگان است. مثل ويروســها كـه حقـههايي سـخت و غـير قـابل نفـوذ از 

ــثر ويروسـها را روي اينـترنت پيـدا كنيـد. اينـهم از  كدهاي اسمبلر ميباشند. شما ميتوانيد كد منبع اك

شانس همه كساني است كه ميخواهند هكر شوند.  

ميليونها سطر از اين كدها روي اينترنت وجود دارد كه بايد مثل ماهي آنها را صيد كنيد و مطالعه كنيـد. 

همانطور كه همه شما ميدانيد بهتر است كه كــراك(crack) كنيـد. مـن بـا بيـان ايـن مطـالب در ايـن 

خودآموز، سر خودم كلاه ميگذارم. حال اجازه دهيد شروع كنيم: 

Strings يا رشتهها 

ــاظت كلمـه عبـور  دستوراتي كه با رشتهها كار ميكنند خيلي قوي هستند. (و كاربرد زيادي در طرح حف

دارند) همه آنها داراي ويژگيهاي زير ميباشند:  



١)منبـع data در DS:SI قـرار ميگيـرد. ٢) مقصـد data در es:di قـرار ميگيـرد. ٣) و رجيسـترها (يـــا 

ــرار  ثباتهاي) DI و SI براي OR يا and باهم جمع يا از هم كم ميشوند. بنابراين، اين عمليات ميتواند تك

شود.  

Jumps يا پرسشها 

JZ   ero   :           كه گفته ميشود پرسش كن اگر صفر است.  

JNZ  ero:             همانطور كه گفته ميشود پرسش كن اگر صفر نيست. 

JG    reater:          به معني اگر تفاوت SIGNED مثبت است .  

JA bove:              به معني اگر تفاوت unsigned مثبت است.  

JL ess:                 به معني اگر تفاوت SIGNED منفي است.  

JB elow:              به معني اگر تفاوت UNSIGNED منفي است.  

JC arrey:             مثل JB اسمبل ميشود.  

كراك(نفوذ) كردن به برنامههايي كه با كلمه رمز حفاظت شده 

ــاري، بـراي  به درس يك مراجعه كنيد تا متوجه شويد كه چرا ما از بازيها بعنوان برنامههاي كاربردي تج

آموزش استفاده ميكنيم. چون آنها هم از همان روشهاي حفاظتي(يا  BBS و server) استفاده ميكننــد. 

هرچند كه نفوذ كردن به داخل برنامههاي كوچك، خيلي زمان نمي برد. يك برنامه كــامل،بـايد از كپـي 

ــا گرفتـه شـود تـا حـد  كردن محفاظت شود ولي در مورد يك برنامه بزرگ همين كه جلو كپي كردن م

زيادي براي تحريك كردن ما كافي است.  

ــود و از كـاربر كلمـهاي را  معمولاً در شروع يك برنامه، يك صفحه آزار دهنده يا nag screen ظاهر يمش

ــه راهنمـا پيـدا كنـد،و چيزهـايي شـبيه ايـن  ميخواهد كه او ميتواند آن را در هر جايي از داخل دفترچ

ميبيند :  «لطفاً اولين حرف سطر سوم از قسمت 3.3.2 را تايپ كنيد»  .  در اغلـب مـوارد بـه منظـور 



ــه عبـور را تعييـن ميكنـد و كـاربر بـايد تنـها حـروف  جلوگيري از اشتباه كاربر، برنامه اولين حرف كلم

باقيمانده را پر كند.  

برخي مثالها، از برخي كراكها ( cracks نفوذها)     :   

          
 UMS (Universal Military Simulator) version 1

 

 by Dr Ezra SIDRAN

 

 (c) 1987 Intergalactic Development

 

 European Union:     Rainbird Software

 

 United States:      Firebird Software

برنامههاي EGA قديمي، يكي از اولين برنامههايي هستند كه من در جواني به داخــل آنـها نفـوذ كـردم 

ــار مـيگيرنـد. تـا امـروزه  (كراك كردم) آنها خيلي جالب هستند و طرحهاي حفاظتي بنيادياي را به ك

(ژوئن ١٩٩٦) بيش از ٨٠ درصد طرحهاي حفاظتي، همانهايي هستند كه در گذشته استفاده ميشدند.  

ــان ظـاهر ميشـود و منتظـر جـواب شـما  يك nag screen (يا صفحه آزار دهنده) در ابتداي برنامه ناگه

ــد. كـه در طرحـهاي حفـاظتي  ميماند و فقط ctrl+C ميتواند شما را نجات دهد و دوباره به dos برگردان

قديمي از آن استفاده ميشده. در طرحهاي جديدتر،  در برخي موارد تا سه بار يــا فقـط يكبـار بـه شـما 

ــچ  اجازه ميدهد كه امتحان كنيد و اگر موفق نشديد، شما را به سيستم عامل برميگرداند . در UMS، هي

راهنمايي به شما نميشود و حتي حرف اول كلمه عبور نمايش داده نميشود.  

ــراي  پروسيجر Cracking براي برنامههايي كه با كلمه رمز حفاظت ميشوند، در رأس همه قرار دارد كه ب

پيدا كردن محل حروف ذخيره شده، بكار ميرود. بنابراين شما بايد حافظه را جستجو كنيد و جايي را كه 



ــن ناحيـه از حافظـه و انجـام يكسـري  برنامهها در حافظه جايگزين ميشوند پيدا كنيد. با ذخيرهسازي اي

عمليات مقايسه، شما ميتوانيد كلمه عبور تايپ شده را پيدا كنيد.  

ــي جاييكـه  در حالت UMS، همانطور كه كلمه را تايپ ميكند، آن كلمه در محلهاي مختلف حافظه، يعن

برنامه قرار گرفته، مستقر ميشود. ميتواند براي پيدا كردن آن بردارهاي hook شده را جستجو كنيد.  

 VECS 00,02,22                شده hook در محل مورد  نياز

 VECS   34-3D                                 شده XXXX در 

 VECS   3E                     شده hook,  XXXX:C CAدر

حالا اجازه بدهيد بدنبال كلمهاي بگرديم كه در nag screen يا همان پنجرهايكــه در آغـاز برنامـه ظـاهر 

ميشود، وارد شده در UMS در آدرس 3E+7656 خواهد بود و محتويــات آن پنجـره، بلافاصلـه وارد آن 

ــن يـك روش قديمـي  ميشود. و شما ميتوانيد با كنار هم قرار دادن آنها، كلمه رمز را پيدا كنيد. البته اي

است و ما حالا ساير روشهاي پيشرفتهتر در ديگر برنامهها را برايتان خواهيم گفت . اجــازه دهيـد كمـي 

ريشهايتر بموضوع نگاه كنيم و ساير روشهاي كراك(نفوذ crack)  كردن را باهم مقايسه كنيم.  

برنامههاي حفاظت شده با كلمه رمز (و همچنين روتينهاي دسترسي به آنها براي سرويس دهنده 

ــه وقتـي شـما يـك كراكـر  (server و  BBS) نقاط سست و بي اساس زيادي دارند. مشهورترين آنها (ك

ــور  (cracker)سطح بالا شديد, آن را متوجه خواهيد شد) به اين صورت كار ميكند كه شما بايد كلمه عب

ــاس  كاربر را با اصل آن مقايسه كنيد. پس نيازي به دزديدن نخواهيد داشت. فقط كافي است ناحيه انعك

ــدا كنيـد. و درسـتترين محـل را بـراي نفـوذ كـردن بوسـيله  آن در محلهاي حافظه را براي مقايسه پي

مكانيسمهاي مقايسه پيدا كنيد حتي اگر كلمه رمز را اشتباه حدس بزنيد.  

مكانيسمهاي مقايسه در UMS ميتواند مجموعــهاي از (نقـاط نفـوذ) break point  روي محـدودهاي از 

حافظه باشد كه سه نقطهايكه كلمه رمز در آن ذخيره ميشود را تحت پوشش قرار ميدهــد (و شـما آن را 

از طريق جستجو مقايسه پيدا خواهيد كرد.  



ES: 0F8E           در اينجا شما يك كپي از كلمه رمزي كه مورد نظر برنامه ميباشد پيدا ميكنيد.  

ES: 0F5C          در اينجا شما يك كپي از كلمه رمزي كه كاربر تايپ كرده پيدا ميكنيد.  

INT-3E-hook-address+7656         :در اينجا كليه كلمات رمز ممكن تعريف شده را پيدا ميكنيد.  

حال ببينيم طرح حفاظتي چطور عمل ميكند:  

 MOV  CX, FFFF                                   :ميريزيم cx بزرگترين مقدار ممكن را در رجيستر

                  REPNZ    CASBS                                     كلمه رمز كاربررا جستجو ميكنيم: scan  ED: DI  

  NOT   CX                             محتوي تعداد كاراكترهايي كه كاربر تايپ كرده  ميباشد CX حالا

   MOV    DI, SI                                                         ميريزيم DI افست كلمه رمز واقعي را در

   LDS      SI, [BP+0A]                                             ميريزيم SI افست كلمه رمز كاربر را در

  REPZ     CMPSB                                                                       (توضيح در پايين) 

DS: SI   را با ES:DI (يعني كلمه رمز واقعي با آنچه كه كاربر تايپ كرده) مقايسه ميشــود، پـس از آن 

CX=0 يا هر كاراكتري ديگري، ميشود. يا اولين حرفي كه بعداً بيايد. روي سطح پايه بمانيم ... شــما بـه 

كدي كه در ادامه براي جستجوي CMPSB آمده نگاهي بيندازيد. اين همان حالتي است كــه در قديـم 

ــلاف را پيـدا ميكنـد يـا  اكثراً استفاده ميشد. بخاطر داشته باشيد كه CMPSB اولين كاراكتر مورد اخت

اينكه بر اساس تعداد كاراكترهاي كاربر، نتيجه گيري ميكند.  

      MOV     AL, [SI-01]                               .بارگذاري ميشود AL كاراكترهاي كلمه عبور كاربر در

   SUB         AL, ES :[DI-01]                                 .كم ميشود AL كاراكترهاي كلمه عبور واقعي از

                           CBM                                                     مربوط به صفر شدن نتيجه، چك ميشـود Flag

اگر  حاصل True يعني كاراكترها باهم cbw مطابق بودهاند و كاربر كلمه عبور را صحيح تايپ كرده.  

خب حالا اجازه دهيد به JZ بعدي نگاه بيندازيم (آن كد ٧٤ است)  

CS; IP    740 D                       JZ  موقعيت نامناسب                        



صبر كنيد، كمي ادامه ميدهيم يك چك ديگر ميكنيم (در اغلب موارد شما دوبار DI را چك كنيد). 

CS: ID    7590          JZN  

كراك كردن خيلي آسان است. فقط لازم است ٧٥ را به ٧٤ تغيير دهيد و ٧٤ را به ٧٥.  

همچنين JZ را به JNZ و بالعكس تبديل كنيد. حالا شما موفق خواهيد شد و در مورد آنچــه نوشـتهايد 

مشكلي نداريد. مگر اينكه شما واقعاً كلمه عبور را حدس زده باشيد.  

حالا اجازه دهيد به سرعت كراك كنيم    

  ------------------------------------------------                                                                

 

  CRACKING UMS.EXE (by +ORC, January 1996)                                                 

 

  ren ums.exe ums.ded                                                                                                 

    symdeb ums.ded                                                                                                       

  -    s (cs+0000):0 Lffff  74  0D  1E  B8   C2  3F                                                          

   (nothing)                                                                                                                  

  -    s (cs+1000):0    Lffff   74  0D 1E  B8  C2  3F                                                        

        (nothing)                                                                                                                 

  -    s (cs+2000):0  lffff  74  0D  1E  B8  C2  3F                                                          

  xxxx:yyyy           (this is the answer of the debugger)                                           

  -    e xxxx:yyyy    75                                                                                                 

  -    e xxxx:yyyy+17 74                                                                                               

   -    w                                                                                                                      

  -    q                                                                                                                       

  ren ums.ded ums.exe                                                                                             

  -------------------------------------------------                                                                

ــه بلافاصلـه  در degug/symdeb كراك فوق، ما از بايتها بعنوان رشته جستجو استفاده ميكنيم و در ادام

ــم  اولين JZ را ميبينيم. من ميدانم ...ما آنها را در [saft-ice] ديديم ميتوانيم آنها را همان جا تغيير دهي

و اصلاح كنيم. اما من ميخواهم به شما ياد دهم كه در صورت نبودن [soft-ice] چكار كنيد.  



توجه داشته باشيد كــه طـول برنامـه  x421A0  بـايت اسـت. بنـابراين داراي ثباتـهاي BX=4 بـهمراه        

 snap خواهد بود. .. در نتيجه من بايد همه سكتورها را امتحان كنم. (حتي اگر بدانم كــه  CX = 31A0

در سكتور CS+2000 رخ داده). اين يك تمرين خوب است و اگر شما رشــته را در اوليـن سـكتور پيـدا 

نكرديد، بايد سكتورهاي بعدي را جستجو كنيد. تا اينكه آن را بيــابيد. در بيشـتر برنامـهها شـما مجبـور 

هستيد كه طرح را چند بار امتحان كنيد.  

  .[UMS.exe] كه بعداً در مورد آن بيشتر توضيح خواهيم داد. اين راه قديمي كراك كردن است)

اجازه بدهيد ادامه دهيم. امروزه طرحهاي حفاظتي كلمه عبور استادانهتر و پيشرفهتر ميباشند.  

 ----------------------------------------------------------------------------------

برنامـه LIGHT SPEED از Microprose (مـا در اينجـا از نسـخه 461.01 آن بـراي كـراك اســـتفاده 

ميكنيم).  

----------------------------------------------------------------------------------

 -

اين برنامه در سال ١٩٩٠ منتشر شد و نسبت به طرحهاي قبلي خيلي مدرنتر و پيشرفتهتر عمل ميكند. 

ــرور(server) دور (remote) خواهيـد شـد. (حقيقتـاُ هميـن  شما متوجه اين تفاوتها طي دسترسي به س

چيزها هستند كه آن را جالب ميكند).  

طبق معمول اجازه دهيد بردارهايمان تمرين و مقايسهها را شروع كنيم.  

ــها نيسـت. مقايسـه حافظـه  بردارهاي hook شده:  1B ,  22, 23 , 08 , 00 : كه هيچ چيز خاصي در آن

ــل اينكـه  اصلي، يعني همان كه شما كلمه عبور را در آن تايپ ميكنيد، خيلي طول ميكشد... درست مث

شما در حال تمرين هستيد.  

خب حالا چه؟  

بنشينيد و يك بر ودكاي ماريتني بنوشيد (من فقط از moskovskaja ميترسم) و راحت باشيد.  



تصوير برنامهتان را در حافظه بگيريد، و از اينجا شروع كنيد. ABCDE را بعنوان كلمـه رمـز وارد كنيـد، 

راحت بنشينيد و ودكاي مارتيني را مزمزه كنيد. ميدانيد كه كد حرف X41 ،A، كد حرف X42 ،B، كــد 

حرف X43 ,C و .... ميباشد. و در مقايسه حــروف كـاربرد دارد و شـما تنـها بـا اسـتفاده از ايـن مقـادير 

خواهيد توانست عمل مقايسه را انجام دهيد. پس روي آن خيلي دقت كنيد.  

ــزودي درمييـابيد كـه برنامـه LIGHTSPEED  داراي يـك آدرس مطلـق و يـك آدرس نسـبي  شما ب

ميباشد. بعنوان مثــال در كـامپيوتر مـن در آدرس مطلـق 404307 و آدرس نسـبي BE:F857 30 يـا 

4043:0007 قرار دارد كه كاراكترهايي كه شما تايپ كردهايد در آنها قــرار ميگيرنـد و ميتوانيـد آنـها را 

چاپ كنيد.  

         F856     F857                F858                                 F859 ...  

 F855

 41  3E    دومين حرفيكه تايپ كردهايد.            اولين حرفيكه تايپ كردهايد.         اولين حرف حاضر

ــه  با بررسي همان پرينتها، متوجه ميشويد كه آدرس مطلق  30C64محتوي آخرين كاراكترهايي است ك

شما تايپ كردهايد. خط كد نسبي بصورت زير است:  

  CS: 0097 MOV AX, [BP-08] جاييكه  SS:F83E=00+ كد حرف تايپ شده

حالا اجراي برنامه در اين محلها را متوقف كنيد و ببينيد كه كاراكتر تايپ شده كجا ميرود. بــراي مثـال 

ــد حـرف تـايپ  دستور زير را در نظر بگيريد: CS:009A    MOV [BX],AX مفهوم آن، اين است كه ك

ــرد. غـير از ايـن چـه  شده شما در آدرسي كه رجيستر BX به آن اشاره ميكند،يعني F85A، قرار ميگي

ميتواند باشد؟  

بهتر است بهانه نگيريد و آن را قبول كنيد. يك دستور مثل   CM P  AX, 000D را در نظر بگيريد كــه 

ــك  زماني رخ ميدهد كه كاربر كليد enter را بزند. كه با زدن كليد enter به x1D تبديل ميشود و بايد ي

         CS: 0073       CMP     AX, 000D        جايي همين نزديكيها باشد و شما را به سطر

3D0D00 ميرساند. حالا راه نفوذ باز شده ولي شما نيازي به همــه اينـها نداريـد. از آنجـا كـه طرحـهاي 



ــيزنم كـه شـما از اوليـن  حفاظتي كلمه عبور (همانطور كه من گفتم) تقريباً مشابه هستند. من حدس م

حقهايكه الان ميگويم استفاده خواهيد كرد.  

با استفاده از نقشه حافظه محل سكونت برنامه را پيدا كنيد و سپس در بزرگترين قسمت برنامــه بدنبـال 

  F36A   بگرديد. اين همان دستور REPZ CMPSB   ميباشد.  

در حـالت، اسـتفاده از Lightspdشـما بـا دسـتورات زيـر، ٤آدرس خواهيـد داشـت. (سـگمنت اصلـي 

 (pgsg=برنامه

    Pgsg:C6F9

     pgsg:E5CA

     pgsg:E63E

     pgsg:EAB0

ميبينيد فقط چهارتا... كه با يك نظر شما ميتوانيد تشخيص دهيد كه دومي يعني E5CA از همــه بـهتر 

است. مكانيسم مقايسه در اين برنامه ١٩٩٠، كم و بيش شبيه همان UMS سـال ١٩٨٧ ميباشـد. البتـه 

بنظر من همان مكانيسمها ، امروزه (يعني سال ١٩٩٦) قابل استفاده هستند) 

 B9FFFF          MOV     CX,FFFF                CX قرار دادن بزرگترين عدد در رجيستر

            REPNZ   SCASB    (كلمه عبور اصلي) .جستجو ميكند DI را از محل ES اين سطر

 F2AE

 F7DI NOT          CX  ،تعداد كاراكترهاي كلمه عبور اصلي

 2BF9  SUB        DI,CX تغيير و تنظيم DI براي مقايسه             

   F3A6       REPZ      CMPSB                                 DI   از محلES  با SI از محل DS مقايسه 

 (يعني مقايسه كلمه عبور واقعي با كلمه عبور كاربر)  

كه وقتي CX=0 شود يا آنكه به يك كاراكتر متفاوت برسد، متوقف خواهد شد.  



حالا ديديد چقدر آسان است؟ اينها همه همان حلقههاي قديمي است. در اينجا فقط يك روتين كوچك 

براي تست حروف كوچك الفبا لازم است چون معمولاً حروف كلمات عبور كوچك هستند.  

 Snap حالا اگر دوست داشته باشيد اجراي برنامه را در يكي از اين محلها متوقف كنيم البته بجــز ناحيـه

ــابت پيـدا كنيـم، كـه معمـولاً محـل آن  چون در اين ناحيه ما نميتوانيم يك breakpoint (نقطه نفوذ)ث

همانطور كه قبلاً ديديد با segment : offset (افست: سگمنت) هاي مختلفــي آدرسدهـي ميشـود. بـه 

ــه بـراي ايـن  همين دليل شما ابتدا بايد يك break point نوشتني / خواندني (Real/wirte) روي حافظ

محلها داشته باشيد و بعد از آن، آنها را براي snap بگيريد. الآن با اســتفاده از segment: offset (آدرس 

ــل snap را پيـدا كنيـد و يـك breakpoint ثـابت روي آن بگذاريـد  دهي افست: سگمنت) ميتوانيد مح

(بعنوان مثال ميتوانيد اينكار را با دستور   NOT   CX         انجام دهيد.) 

خب حالا برنامه را اجرا كنيد. يك beak point روي رجيستر ES از محل DI (ES:DI) داشــته باشـيد و 

ــه عبـور اصلـي را داريـم. ميتوانيـم آن را روي پنجـره  كلمه عبور واقعي را ببينيد . چه زيبا! ما حالا كلم

ــراك كـردن، يـك  dump ببينيم كه به آن ميگويند يك انعكاس (echo) اين echoها براي علاقمندان ك

ــه كلمـه عبـور را بدسـت  مدرسه واقعي است كه ميتوانند با مسيرهاي مختلف كار كنند كه علاوه بر آنك

ميآورند ميتوانيد پي ببريند كه محتويات ساير قسمتها از كجا ميآيد.  

يك كار كه در روشهاي حفاظتي موسوم است، پنهان كردن آنــها در فايلـهاي مختلـف، دور از دسـترس، 

ــي بـا  بايد در بردارها، يا در قسمتهاي SMC ميباشد. در اينجا يك برنامه از ١٩٩٠ ميبينيد كه از نظرات

UMS فرق ميكند.  

كلمه عبور داخل يك بردار پنهان شده، از حفاظت زيبا و در عين حال ســاده لوحانـهاي در آن اسـتفاده 

ــدگذاري  شده كه با يك يوتيليتي هگز(كار جادويي) شما ميتوانيد آنها را ببينيد. در اينجا كلمه عبور، ك

شده (مثل روشهاي قبلي) كه ميتوانيد با استفاده از همان brak pointهاي قبلي آنها را پيدا كنيد . شما 

خيلي سريع ميتوانيد بخشي از برنامه را كه بصورت زير است پيدا كنيد: 



Sg: 0118               8C  91  9D  95  9B  8D  00  B8  EC 94  9B  8D  8F  8B  9B

Sg: 0 128              94  9B  8D  00  AE  EC  9C  9B  8A  9B  86  00  A9  EC  91

اين يك نوع ماتريس كدگذاري شده ميباشد كه با پاك كننده " ٠٠"(دو صفــر) كلمـه عبـور كـدگذاري 

شده را در بر گرفته .  

ها! اگر همه اين جور كدگذاري ميكردند، كراك كردن چه آسان بود!، رمزهاي بچــه گانـه هـم از  اينـها 

بهتر است! 

     93=6D=`m`       ; 92=6E=`n`        ;                : معادل ماتريس فوق بصورت زير است

  91=6F=`0`

و الي آخر .... 

حالا اجازه دهيد كلمه عبور پنهان شده را رها كنيم و كراك خودمان را انجام دهيم.. اجازه دهيد نگاهــي 

به پروسيجر snap زير بعد از دستورREPZ  CMPSB كه به دستور «پرش به OK» ميرسد، بيندازيم 

                                                                                                              
 F3A6      REPZ      CMPSB          ; compares DS:SI with ES:DI                                         

      7405      JZ   preserved_AX=0000   <--- Here the first JZ                                               

           1BC0      SBB  AX,AX                                                                                               

                ADFFFF    SBB  AX,FFFF                                                                                    

                   :preserved_AX=0000                                                                                          

                         8BF3      MOV  SI,BX                                                                                  

                            8BFA      MOV  DI,DX                                                                             

                               5D        POP  BP                                                                                     

                                    CB        RETF                                                                                    

                                       ....                                                                                                     

                                            83C404    ADD  SP,+04                                                            

                                                   0BC0      OR   AX,AX                                                        

         7509      JNZ  0276                <------ And here it is!                                                    
                                                           



. حالا كراك UMS را بخاطر بياوريد كه شما ميخواستيد دستور JZ را به JNZ تغيير دهيد (شما ســعي 

داشتيد از داخل [SOFT-ICE] پرش كنيد و همين كار را هم كرديد!) و همچنيــن ٧٤ را بـه ٧٥ تغيـير 

دهيد. و بعد از آن دوست داشتيد JNZ را به JZ تغيير دهيد... لطفاً خودتان را خسته كنيد. در اينجا كار 

عملي نيست. (شما حتي دومين JNZ را هم در برنامه پيدا نخواهيــد كـرد) شـما هميشـه بـايد مواظـب 

ــراي يـك  SMC (يعني كدهايي كه خودشان خودشانرا تغيير ميدهند) باشيد. در واقع كدي كه موقع اج

برنامه بدست ميآيد، با كد مطلق برنامه خيلي تفاوت دارد.  

حال در اينجا ما يك اصلاحيه كوچك روي كدهاي اوليه خواهيم داشت. مشابه دستوري كه اجباراً بــراي 

دستكاري ديگر قسمتهاي برنامه استفاده كرديد، چنانچــه آن را بـه JNZ تغيـير دهيـد، بـا يـك پيغـام 

ــه  سرريزي مواجه خواهيد شد. بنابراين اصلاح دستور JNZ به اين راحتيها نخواهد بود. نگاهي بيندازيد ب

قسمتي كه بعد از RETF، در حالت پرش، بوسيله برنامه light speed كمپايل خواهد شد. بنابراين شــما 

ــد داشـته باشـيد و در  بايد جستجويي براي ترجمه مكانيسم و اصلاح رمزگذاري بايتهايي كه پيدا ميكني

برخي موارد ممكن است آنها را بيش از يكبار رمزگذاري كنيد. آن وقت است كه شب پرزحمت و سختي 

را سپري خواهيد كرد.  

 JZ پس اينكار را انجام دهيد: يك جرعه ودكاي ماريتني بنوشيد و كمي فكر كنيد. تنها چيزي كه بعد از

         A x= ــم) ميباشـد( … ١ رخ ميدهد تنظيم رجيستر يا ثبات AX به مقدار False ، بعنوان flag (پرچ

ــا يـك  همان چيزي است كه دو دستور SBB انجام ميدهد). بعنوان مثال اگر شما كلمه عبور را ندانيد، ب

مقدار غير صفر از اين قسمت خارج ميشويم. پس بگذاريد با پنج بايت دو دستور SBB هيچ كاري انجام 

ندهيم و يا در حالت بهتر از آن بگذاريد به جاي دو دستور SBB سري دســتورات INC AX، (يكـي بـه 

   ، INC AX ،(ــاري انجـام نـده رجيستر Ax اضافه كن، DEC  AX (يكي از Ax كم كن)،NOP (هيچ ك

ــادل آن قـرار دادهايـم. مزيـت اسـتفاده از  DEC    AX، را داشته باشيم. يعني پنج دستور يك بايتي مع

ــا هيـچ كـاري انجـام نـده) در طرحـهاي  دستورات فوق نسبت به يكسري دستور no operation)nop ي



ــن هـر آنچـه كـه آن  حفاظتي جديد آن است كه كنار هم گذاشتن nopها داخل يك برنامه و دور ريخت

ــردن،  دستورها بدست ميآورند چندان جالب نخواهد بود. شما هميشه بايد سعي كنيد در زمان كراك ك

از حداقل دستورات بيشترين كارآيي را بگيريد. بعبارتي حذف دو دستور SBB ما را در واقع يــك كراكـر 

ــد و كلمـه  ميكند. نه لازم نيست با دومين JNZ خودتان را به زحمت بيندازيد. برنامه خودش كار ميكن

عبور را ميگيرد . چه شما اينكار را انجام بدهيد و چه انجام ندهيد. البته نوع قبلي كراك ـمشــابه آنچـه 

براي UMS گفتيم ـ براي شما بهتر است . وقتي شما براي دسترسي به كامپيوتري، كراك ميكنيد. بــه 

ــد شـد و سيسـتم او را كنـار نمـيگذارد. هـر دو بـه كـامپيوتر  كاربر اصلي هيچ گونه گماني برده نخواه

دسترسي داريد، يكي خوب و ديگري بد... خيلي جالب است نه؟  

حالا اجازه دهيد يك كراك سريع با LIGHTSPD داشته باشيم:  

                                                                                                                      
 ------------------------------------------------                                                                               

   

 CRACKING LIGHTSPEED.EXE (by +ORC, January 1996)                                             

      ren lightspd.exe lightspd.ded                                                                                           

        

 symdeb lightspd.ded                                                                                                             

   

 -    s (cs+0000):0 Lffff 2B F9 F3 A6 74                                                                               

        xxxx:yyyy           (this is the answer of the debugger)                                                   

          

 -    s (cs+1000):0 Lffff 2B F9 F3 A6 74                                                                               

        (nothing, but do it nonetheless, just to be sure)                                                             

          

 -    s (cs+2000):0 lffff 2B F9 F3 A6 74                                                                                 

        (nothing, just to be sure, now it's enough)                                                                     

         



 -    e xxxx:yyyy+6  40 [SPACE] 48 [SP] 90 [SP] 40 [SP] 48                                               

        -    w                                                                                                                               

           -    q                                                                                                                             

             

 ren lightspd.ded lightspd.exe                                                                                                

   

 -----------------------------------------------                                                                                

              

همه اين CMP SBها مثل هم هستند اما با اينحال برخي برنامهها از طرحــهاي حفـاظتي متفـاوتي كـه 

 F3A6  REPZ چندان با ارزش هم نيستند استفاده ميكنند. پــس نبـايد اعتمـاد چندانـي بـه دسـتور

ــتفاده در اوليـن نسـخه General  (version) (از  CMPSB داشته باشيم. بياييد طرح حفاظتي مورد اس

 QQP-White wolf جولاي ١٩٩٢٩ را باهم آناليز كنيم.  

وقتيكه شما اجراي برنامه را در حين اجراي يك پنجره متوقف ميكنيــد، در واقـع شـما وسـط يكـي از 

پروسيجرهاي BIOS هستيد. برنامه منتظر ورودي شما (مثلاً كلمه عبور) ميباشد. شما به سرعت نقشــه 

حافظه مربوط به محل قرارگيري برنامه General . exe را پيدا ميكنيد. Beak point را در حالت نوشتن 

روي حافظه تنظيم ميكنيد.  

در آن وقت است كه محل مورد استفاده حافظه براي طرح حفاظتي، براي شما آشكار ميشود. در دســتور 

زير  

   xxxx:1180 to xxxx:11c0

xxxxمحل دومين سگمنت حافظه كه برنامه در آن ساكن شده نشــان داده ميشـود. حـالا مطـابق زيـر 

انجام دهيد  : (يك پروسيجر كراك كردن خيلي رايج):  

ــدوده كـوچكـي از حافظـه كـه شـما در آن بدنبـال كلمـه عبـور  *  يك break point نوشتني روي مح

ميگرديد: 



* trace باbreakpoint  روي محدودهاي از  حافظه كه كد اصلي قرار دارد (trace يعني اجراي مرحله بــه 

مرحله يك برنامه).  

*   ا جراي يك چيز جديد 

اين همان چيزي است كه قبلاً انجام داديم. در اينجا در ٩ سطر، آنچه كــه طـي فراخوانـي پروسـيجر در 

حافظه رخ ميدهد، دنبال شده.  

                                                                                                                                                               
 your memory area:                                                                                                                

  

 -9   xxxx:0185   7425           JZ   somewhere, not taken                                                       

     

 -8   xxxx:0187   2D1103         SUB  AX,0311                                                                      

     

 -7   xxxx:018A   7430           JZ   somewhere, not taken                                                      

     

 -6   xxxx:018C   2DFD04         SUB  AX,04FD                                                                   

     

 -5   xxxx:018F   7443           JZ   next_trace, taken                                                               

    

 -4   xxxx:01D4   E85500         CALL funny_procedure                                                       

     

 -3   xxxx:022C    803E8F8C11     CMP  BYTE PTR[8C8F],11                                          

      

 -2   xxxx:0231    750E           JNZ  somewhere, not taken                                                    

     

 -1   xxxx:0233      9A0A0AC33E     CALL procedure_that_sniffs                                      

                our_memory_area                                                                                                  

              خب فراخواني پروسيجر fanny-procedure در زير بدنبال مقايسه يك بايت بعيد به نظر 

ميرسد. پس اجازه دهيد بلافاصله نگاهي به بخشي از كد برنامه General. Exe بيندازيم.  



  :funny_procedure                                                                                                                 

   803E8F8C11     CMP  BYTE PTR[8C8F],11                                                                    

    750E           JNZ  compare_byte                                                                                         

    9A0A0AC333     CALL procedure_that_sniffs                                                                 

      0AC0           OR   AL,AL                                                                                                 

    7405           J2   compare_byte                                                                                           

   

   C6068F8C2A     MOV  BYTE PTR [8C8F],2A                                                                

    :compare_byte                                                                                                                    

   

   803E8F8C2A     CMP  BYTE PTR [8C8F],2A                                                                  

     7504           JNZ  after_ret                                                                                                 

     B001           MOV  AL,01                                                                                                  

    C3             RET                                                                                                                  

ــردن باشـيد. توجـه داشـته باشـيد كـه دو دسـتور  با اين درس شما بايد به اندازه كافي قادر به كراك ك

ــأثيري روي مقايسـه 2A بـراي JNZ نخواهـد  متناقض بدنبال هم يعني MOV 2A و CMP 2A ،هيچ ت

ــورت ميگيـرد.  داشت. چون كه شما 2A را درست تنظيم نكردهايد. يعني در واقع با اولين JNZ پرش ص

اما بدون اينكه داخل 2A چيزي باشد و داخل 2A هيچ چــيزي بـه جـز علامـت (*) نيسـت كـه بـراي 

برنامهنويسها معمولاً حكم OK را دارد. اين حفاظت به روش زير كار ميكننــد (شـرح كـد بـالا در زيـر 

آمده):  

ـ مقايسه محل مورد نظر با 11 

- پرش اگر صفر نيست(NON  ZERO) به مقايسه محل مورد نظر با (*) 

 sniff در غير اينصورت فراخواني پروسيجر -

- OR كردن AL با خودش (به منظور 0 كردن آن)  

- پرش اگر صفر است، به مقايسه محل مورد نظر با (*) 



- اگر AL صفر باشد، (*) به داخل محل مورد نظر منتقل ميشود.  

- محل مورد نظر با (*) مقايسه ميشود.  

- اگر تفاوتي دارد، پس JNZ با موفقيت به كار پايان ميدهد.  

- در غير اينصورت دوباره از اول شروع ميكنيم.  

حال اجازه دهيد به سرعت كراك كنيم:  

 ------------------------------------------------                                                                               

    CRACKING GENERAL.EXE (by +ORC, January 1996)                                                

       ren general.exe general.ded                                                                                             

     symdeb general.ded                                                                                                           

      -   s (cs+0000):0 Lffff 8C 11 75 0E                                                                                 

        xxxx:yyyy           (this is the answer of the debugger)                                                   

        -    e xxxx:yyyy+2  EB [SPACE] 09                                                                              

         -    w                                                                                                                              

       -    q                                                                                                                                 

         ren general.ded general.exe                                                                                           

          -------------------------------------------------                                                                    

              

 ..MOV (*) (پـرش) بـه دسـتور JMP ــك اين، روش تغييرميدهد  JNZ را به دستور (*) CMP   در ي

بنابراين اكثر پنجرهها چندان هم حفاظت نشدهاند. همه آنها با استفاده از general.exe، راحت، واضــح و 

دست يافتني خواهند بود.  

خب خواننده عزيز اينهم از ايــن درس. نـه همـه خودآمـوزي مـن روي اينـترنت هسـتند. اگر درسـي را 

فراموش كردهايد، به من mail بزنيد. شايد شما كلكهايي بلد باشيد كه من هنــوز كشـف نكـردهام. مـن 

ــم  همان قبليها را ميدانم اما اگر چيز جديدي باشد اعتبار شما را خيلي زياد ميكند. حتي اگر اينطور ه

نباشد من ميفهم كه شما خيلي روي موضوع كار كردهايد. در آنصورت من درســهاي باقيمـانده را بـراي 



ــن نوشـتم، هميشـه بـراي مـن  شما خواهم فرستاد. انتقادات و پيشنهادات شما در مورد چرندياتي كه م

خوشآمد خواهد بود.  

 E-mail +ORC                                       an526164@anon.penet.fi




