
درس ١ 

آغازي براي كراكينگ
 

ــود، اسـتفاده از كاربردهـاي قديميتـر كـه طرحـهاي  بهترين روش براي فراگيري كراك كردن يا نف

ــدا  حفاظتي قديميتري نيز دارند ميباشد. (منظور از كراك يا نفوذ، يعني اختصاصي كردن، احاطه پي

ــد طـرح حفـاظتي داخـل يـك  كردن، حذف يا به تعويق انداختن يا تسليم شدن در برابر يك يا چن

ــد) ميباشـد) بدينوسـيله شـما  نرمافزار  كاربردي( وقتيكه شما كد اصلي برنامه را در دسترس نداري

تكنيك اصلي مزاحمت را به سرعت فرا ميگيريد. فراموش نكنيد كه سير تكاملي طرحهاي حفاظتي 

هميشه به يك صورت نيست.  

شما احتمالاً در برخي موارد حقههاي زيركانه جديدي را، درخواهيد يافت اما در بيشتر مواقع شــما 

اين حقه را به زانو درخواهيد آورد.  

ــايل دارنـد  مشكلي نيست، اطلاعات واقعي برنامه نويسان اغلب خيلي محدود است و آنها بيشتر تم

ــي  به جاي تكنيكهاي جديد از همان روشهاي حفاظتي قديمي استفاده كنند. (گرچه ممكن است كم

آنها را تغيير دهند يا حتي در برخي موارد پيشرفتهايي هم بدست آورند). اين حالت معمــولاً زمـاني 

ــوع تمـايلات  اتفاق ميافتد كه كسي در عوض پول يا براي لذت خودش كاري را انجام دهد. اين ن

ــم  تجاري، كوركورانه توسط افراد نادان و پول پرست تشويق ميشود، يعني همانهايي كه ما مجبوري

با آنها زندگي كنيم. 



بهمين دليل من با استفاده از مثالها، برخي كاربردهــاي قديمـي و برخـي حقـههاي قديمـي از درس 

سوم به بعد، آنها را به شما ياد ميدهم بطوريكه بعدها ما خواهيم توانست حقههاي حفاظتي جديدتر 

ــم  را نيز با آن پوشش دهيم و شما يادخواهيد گرفت كه چگونه بر آنها پيروز شويد. و به شما خواه

ــردن پيـدا كنيـد. البتـه نـه بـراي  گفت كه در چه جاهايي مي توانيد برنامههاي زيادي براي كراك ك

پولدار شدن!  

ــر كـراك  اين خودآموز براي افرادي است كه ميخواهند كراك كردن را شروع كنند. شايد شما به فك

ــروع بـا  كردن باشيد و هدف شما هم موفقيت در اين زمينه باشد، پس استفاده از اين خودآموز و ش

حقهها و پروسيجرهاي آن، شما را در همان مسيري كه ميخواهيد قرار ميدهد.  

البته من قول نميدهم آنچه ميخواهيد با اين خودآموز بدست آوريد اما مــن بـهترين كـار ممكـن را 

ــا  براي شما انجام ميدهم. بعبارت ديگر اگر شما قبلاً كدهايي را به كمك اسمبلر كراك كرده باشيد ي

به برخي طرحهاي حفاظتي نفوذ كرده باشيد، اين خودآموز بــراي شـما بعنـوان يـك مبتـدي مفيـد 

خواهد بود. (اگر ميخواهيد كمي مفاهيم پايهاي را تكرار كنيم، حركتي نكنيد تا ”go“ را فشار دهيــم، 

پس همينجا بمانيد).  

براي يك كراك موفقيت آميز، شما به چهارچيز اصلي احتياج داريد:  

ــراك  - يكسري اطلاعات در مورد زبان يك اسمبلر (براي داشتن معلومات بيشتر، و همچنين يك ك

سريعتر و بهتر).  

- مقداري بينش  

- كمي كمك از يك كراكر با تجربه  

- يك تفكر غيرتجارتي (كه در اين مورد بعداً بيشتر صحبت خواهيم كرد ). 

كاربردهايي كه شما براي فراگيري از آنها استفاده خواهيد كرد به چند دسته زير تقسيم ميشوند:  



١- كاربردهايي كه با يك كلمه عبور محدود شده است (از همه براي كراك كردن سادهتر است).  

ــد محـدود شـدهاند  ٢- كاربردهايي كه بر اساس زمان، يا تعداد روزي كه شما از آن استفاده مي كني

(تقريباً براي كراك كردن آسان است).  

٣- كاربردهايي كه بر اساس آخرين تاريخي كه شما از آنها استفاده كرديد، محدود شــدهاند (آسـان 

براي كراك كردن).  

٤- كاربردهايي كه داراي تعداد فانكشن (تابع) هستند. غيرفعال (برخي آسان، برخي مشكل). 

ــي بـه ديسـك ميباشـد (ايـن نـوع طـرح  ٥- كاربردهايي كه براي كار كردن با آنها، نياز به دسترس

حفاظتي امروزه چندان استفاده نميشود).  

با حضور CD-ROM (كم و بيش همان روشها بكار گرفته شــده، امـا نـه بـه آن صورتـي كـه قبـلاً 

تعريف شده بود) (خيلي آسان براي كراك كردن).  

ــت  ٦- CRYPTOGRAFEED ADDSON (يعني يكي از طرحهاي حفاظتي قبلي، اما داراي زحم

بيشتر يا استفاده از كدهايي كه خودشان، خودشان را اصلاح ميكنند. (XOR كردن و SHRL كردن) 

(تقريباً براي كراك كردن آسان است).  

٧- هيچيك از حالات فوق (برخي مواقع براي كراك كردن مشكل است). 

مواد مورد نياز را از كجا تهيه كنيم.  

ــلات، ثروتـي بـراي همـه كراكرهاسـت! بعـد از مـدت  CD ROM DEMOي رايج روي جلد مج

كوتاهي، آنها اعلام ميكنند، شما همه كپيهاي باقيمانده كه غيرفروشــي هسـتند را در آينـده مجـاني 

ــود. DEMOهـاي روي سـيديها بـه شـما اجـازه ميدهـد كـه خيلـي سـريع،  دريافت خواهيد نم

ــه طريقـي حفـاظت  كاربردهاي زيادي را ـ چه كهنه و چه نو ـ جمع آوري كنيد كه هريك از آنها ب

ــع بـا يـك دنيـاي  شدهاند (كه در برخي مواقع با طرحهاي جالب توجهي حفاظت شدهاند) . در واق



عجيب كراك مواجه ميشويد. بعداً بدون هيچ پولي شما مي توانيد روي يــك سـيدي كاربردهـاي 

لوتوس (ياMicrosoft  يا wordper fect يا هر نام ديگري) كه براي ٣٠ روز، يا ٢٠ بار دسترسي بــه 

ــتر و بيشـتر و يـا قـرار دادن آن  آن، تنظيم شده باشد، كراك كنيد و در آن صورت براي استفاده بيش

ــوذ كنيـد.  بعنوان هديهاي گرانبها روي وب براي تهي دستاني كه هيچ پول يا هوشي ندارند،به آن نف

ــي كننـد. آنـها از ايـن نظـر دورنمـاي جـالبي،وراي  بازيها به نحو آشكاري، از اين روش پيروي نم

ــوچـك آنـها  حفاظت، براي كراكرها دارند. يعني اينكه طرحهاي حفاظتي سطح بالا داخل فايلهاي ك

پنهان شدهاند. به همين سادگي و آساني براي شكستن و حذف يك طرح حفاظتي داخل يك فــايل 

٣٥٠٠٠ بايتي قابل اجرا بايد آنها را داخــل مجموعـهاي از چنديـن DLL طولانـي كـه همديـگر را 

ــي بـه انـدازه ٢٠٠٠٠٠٠بـايت داشـته باشـند، پيـدا كنيـد.  پوشش مي دهند و هريك مي توانند طول

گروههاي برنامهنويسي پيشرفته و در عين حال تنبل،به طور سيستميك. طرحهاي حفاظتي را طوري 

ــتند برنامـه  پنهان مي كنند كه مثل نيش جانوري در يك بيابان پهناور مي ماند. در واقع آنها قادر نيس

را داخل يك اسمبلر بكار گيرند. آنها از زبانهاي چرب و نرمي مثل ويژوال بيسيك، دلفي يا ويــژوال 

ــن كاربردهـا را بـه  ++C استفاده ميكنند (نگران نباشيد، من چگونگي كراك كردن آن هم سريع با اي

شما خواهم آموخت).  

ــرح حفـاظتي  دليل ديگر استفاده از بازيها بجاي كاربردها در اين مطالعه اين است كه اغلب همان ط

اـ  ساده (و كوتاهي) كه شما در يك بازي اشتراكي به آن نفوذ كرديد بعداً براي يك كاربرد گرافيكي ب

ارزش و گران قيمت استفاده مي شود به همين دليل در اين خودآموز ما بيشتر به طرحهاي حفــاظتي 

ــه  بازيها، نفوذ خواهيم كرد تا اينكه در آينده از آنچه آموختيم، براي نفوذ به طرح حفاظتي يك برنام

 ،(remote يـا) كاربردي تجاري، يا براي نفوذ و دسترسي به روتينهاي حفاظت شده ســرورهاي دور

يا BBS، يا حتي ATM (صندوق ناظر هزينه) استفاده كنيم.  



ــا پـي  در اينجا، يك مثال كراك كردن را در ذيل ميبينيد كه من اميدوارم به اين وسيله شما به هنر م

ببريد. اجازه دهيد بعنوان مقدمه، با هم به اين كاربرد حفاظت شده، نفوذ كنيم. بعداً در درس ٤ شـما 

ــي مـدت زمـاني كـه  ياد خواهيد گرفت كه كليه كاربردهايي كه بر اساس زمان محدود شدهاند (يعن

ــالوگي دارنـد.  شما مي توانيد كار كنيد يا تعداد دفعاتي كه مي توانيد كار كنيد) طرحهاي حفاظتي آن

(اگرچه با وجود بزرگي، تنوع چنداني ندارند).  

ــير  ١- ممكن است آنها شمارندهاي داشته باشند كه هربار يكي اضافه مي شود: آن را بيابيد و غ

فعال كنيد.  

٢- ممكن است آنها وقفههاي زمان ساعت را FETCH كننــد و در ماشـين شـما قـرار دهنـد: 

خودتان از اينكار جلوگيري كنيد.  

ــاري   ٣- ممكن است آنها يك مقدار تصادفي را با يك متغير مقايسه كنند:  با اين حالت هيچ ك

نميتوانيد بكنيد. 

٤- ممكن است آنها بصورت تصادفي تاريخ ساير فايلهاي روي هارد شما را (حتي آنهايي كــه  

ــام مـي دهـد  بي ربط هستند) بررسي كنند: در اين حالت شما بايد روتيني كه اينكار را انج

پيدا كند و JUMPهاي آن را بر عكس كنيد! 

حالا من مي خواهم با يك مثال پيشرفته از اين حالت حفاظتي استفاده از شمارندهها، شروع كنم. در 

ــن يـك DEMOي خيلـي رايـج را  اين وضعيت احساس كراك كردن به شما دست خواهد داد و م

ــراي نمـايش برخـي  براي اينكار انتخاب كردهام كه شما هم خيلي راحت ميتوانيد آن را پيدا كنيد. ب

مشكلاتي كه ممكن است شما با آن روبرو شويد، ما از اين مثال استفاده مي كنيم. (شما روش نفــوذ 

كار و اثربخش را طي درسهاي آينده خواهيد آموخت).  

ARCADE POOL, Demonstration version, PC Conversion مثال: 



by East Point Software Ltd, (c) Team 17 Software Ltd 1994

اين DEMO از طريق تعدادي از مجلات روي سي دي رام در طول سال ١٩٩٥ منتشر شــده اسـت. 

ــا  آنچه در ذيل ميآيد، حتي اگر شما اين مثال را نداشته باشيد، براي شما قابل استفاده مي باشد. ام

در عين حال شما بايد يك كپي از اين DEMOي رايج را به منظور فهم بهتر نكات زير تهيــه كنيـد. 

اين DEMOي زيبا، يك بازي بيليارد است كه بر اساس مـدت زمـان اسـتفاده از آن محـدود شـده. 

يعني شما فقط ٢ دقيقه ميتوانيد بازي كنيد. و بدنبال آن در يك پنجره به شــما اعـلام ميشـود كـه از 

كجا و چگونه ميتوانيد نسخه اصلي اين برنامه را تهيه كنيد. ايــن بـهترين حفـاظت درهـم و برهـم 

ــه  ميباشد. خب حالا چطور و از كجا ميخواهيد شروع كنيم؟ انچه شما ميتوانيد انجام دهيد، در ادام

آمده است:  

[SOFT-ICE] را بگيريد و آن را در فايل Config.sysتان بارگذاري كنيد. درس ٢ يعني ابزارهاي 

  MARQUIS DE بوسيله [SOFT-ICE] مزاحمت در مورد اين ديباگر را ببينيد. نسخه ٢/٦ برنامه

SOIREE ،كراك شده و بصورت مجاني روي وب، يافت ميشود.  

-vecs  s (ذخيره همه بردارها قبل از بارگذاري آنها)  

 [Pooldem.exe] start-

- vecs c (مقايسه بردار، ذخيره يك پرينت از كليه بردارهاي hook شده).  

ــار  - براي فهم اينكه چه چيزي در [pooldemo.exe] ، كجا مي رود و ما كجا پرسه مي زنيم، چند ب

وارد soft-ice شويد و از آن خارج شويد.  

(شما هميشه بايد بيش از يكبار يافتههايتان را موقع جستجو كنكاش كردن، چك كنيد هيچ چــيز بـه 

اندازه همان dos غيرفعال و قديمي نمي تواند نكات و روشهاي پيچيده را براي ما روشن كند).  

- نظري به (نقشه يا) map حافظه مورد استفاده بياندازيد.  



 Snap .در آن مســتقر شـده ذخـيره كنيـد [pooldemo.exe] حافظه اصلي را. جايي كه snap حالا -

 (snap-sane) كردن يعني ذخيره تصاويري از نواحي حافظه

- هيچ كاري انجام ندهيد و اجازه دهيد ثانيهها سپري شوند.  

ــد snapهـا را مقايسـه كنيـد  - هر دو يا سه ثانيه بدون اينكه چيزي را روي صفحه بازي جابجا كني

ــه بـاعث فعـال  (snap-compar) (هيچ چيزي، حتي كليك موس) بنابراين اميدواريم تنها تغييراتي ك

شدن شمارنده مي شوند  

ذخيره شوند.  

-  مقايسه snap دوبار در ثانيه -مقايسه snap در ثانيه :00:٥٩ و در ثانيه ١:٠١ 

 (nag screen يا) nag صفحه snap درست قبل و بعد از محدوديت زماني و، snap مقايسه -

- حالا با دقت پرينت dataهاي snapهايتان را جمع آوري كنيد. حالا بطــور واضـح روي صفحـات 

مختلف snapهاي روي داده را بنويسيد.  

ــا يـك ودكـاي مـارتيني بنشـينيد (فقـط ودكـاي  - حالا لحظه زيباي كراك كردن فرا رسيده. حالا ب

ــه  روسي) و به محلهاي مختلفي كه روي پرينتها داريد فكر كنيد. محلي را پيدا كنيد كه در آن مقايس

snapدچار تغيير شده، آناليز، تغيير و معادل سازي كنيد.  

هي، چيزهايي اينجا و آنجا صيد شدهاند (شما خوش شانس هستيد با كمي تغييرات شــما اينكـار را 

انجام داديد، در اين حالت فقط دو دوجين).  

- در حال اجرا روي محلي كه پيدا كردهايد، يـك break point بگذاريـد. يعنـي محلـي كـه فكـر       

ــك زمـان خـاصي، بـا صفـر  مي كنيد شمارنده از آنجا فعال مي شود. بعبارت ديگر محلي كه در ي

شدن آن اجراي برنامه خاتمه مييابد.  



ــات محـل مـورد نظـر در  - حالا معادل شمارنده BPX را بوسيله break كردن در لحظهايكه محتوي

ــه  حال تعويض است، در آن جا قرار دهيد. بدين وسيله، شما باعث مي شويد برنامه از اول شروع ب

اجرا كند. (به اندازه يك ثانيه براي شروع مجدد طول مي كشد). اســتفاده از شـمارنده معـادل، مثـل 

يك اجراي يك مرحلهاي در طول حيات برنامه شما ميباشد!.  

در اين حالت شما به سرعت در محل تعويض يعني 3DD0، قرار مي گيريد. سطر تعويض در زير 

آمده است:  

xxxx:3DCC C706F1013C00   MOV  WORD PTR [01F1], 003C

كه بايت 3C در آدرس xxxx:3DD0 يك شمارنده بايت ميباشد. يعني برنامه 3C را در ايــن محـل 

ـــد يعنــي  بـارگذاري مـي كنـد و سـپس دسـتورهاي DEC آن را مرحلـه بـه مرحلـه. كـم ميكنن

ــادان يـك ثانيـه از وقتـش بـراي   38,39,3A,3B و .... تا 0 و وقتيكه به صفر رسيد، بينگو! كاربر ن

بازي را از دست داده است.  

ــاظت  اگر شما جستجوي بيشتري براي يافتن محل صحيح مربوط به nag screen، براي حذف حف

ــا اگر فكـر   انجام دادهايد، حالا وقت آن است كه همان اولين سطح ويزارد مربوطه را حفظ كنيد. ام

مي كنيد آن را قبلاً بدست آوردهايد ولي خاطرتان نيست كه از چــه روشـي اسـتفاده كردهايـد، ايـن 

اصل را بخاطر بسپاريد: ”فقط يكبار شما مي توانيد اثر يك حفاظت را حذف كنيد، پس بيش از اين 

كاري انجام ندهيد“. 

اكثر مواقع اين گفته درست است كه : شما هميشه احتياجي به حذف يــك حفـاظت نداريـد (مـگر 

ــر يـك طـرح حفـاظتي آسـانتر (و  آنكه شما دقيقاً براي اينكار مطالعه كرده باشيد). معمولاً حذف اث

سريعتر) ميباشد كه متأسفانه در مثال ما كار درستي نخواهد بود.  



در اينجا شما تصور مي كيند شمارنده را قبلاً پيدا كردهايد. در واقع شما، شمارندهايكه ساعت طــرح 

ــدار  حفاظتي را تنظيم ميكند، پيدا كردهايد[pooldemo.exe] . حالا شايد فكر كنيد كه مي توانيد مق

يدكي را پيدا كنيد و آن را به جاي 3C به EE تغيير بدهيد، (ها، FF را هم تمرين كنيد... اما هميشــه 

تمرين كردن روي مقادير اضافي در موقع كراك كردن خيلي خوبست) شما بايد چــهار دفعـه بـراي 

بازيتان زمان بگيريد تا طرح حفاظتي غيرفعال شود.  

ــه EE تغيـير دهيـد. بـراي كـار روي بايتـها شـما بـايد از يـك  پس محل xxxx:3DD0 را از 3C ب

ــورت اشـتراكي  ويرايشگر هگز مثل PSEDIT يعني [ Psedit.exe ] (يا parity solution) كه به ص

ــد (بخـش ابـزار مزاحمـت را ببينيـد) ولـي هميشـه امكـان كـار بـا  هم اجرا   مي شود استفاده كني

ديباگرهايي مثل [debug] يا [symdeb] براي شــما فراهـم نيسـت (درس ٢ را ببينيـد). حـالا فـايل 

dead[exe.*] ايكه با كپي آن كار كرديد بخاطر بياوريد.  

     ren POOLDEMO.EXE POOLDEMO.DED

     symdeb POOLDEMO.DED

     -s (cs+0000):0 Lffff C7 06 F1 01 C3 <-  this string

                                             corresponds to the

                                             refill line).

     cs:3E85   <- symdeb gives you two locations as answer

     cs:3EEA

     -e cs:3E85+4 EE     <- refill changed from C3 to EE

     -w

     ren POOLDEMO.DED POOLDEMO.EXE

 

ــراك كردهايـد و احسـاس  حالا شما pooldemo موقتي خودتان را اجرا كنيد. گمان ميكنيد آن را ك

خشنودي ميكنيد.. اما لوو! هيچ چيزي در مجموع تغيير نكرده است. همه چيز به سختي قبل اسـت. 



ــد  شما فقط دو نوبت براي بازي وقت داريد. چطور مي خواهيد حريف را ناكام كنيد بطوريكه نتوان

هيچ كاري انجام دهد؟  

خب براي شروع شما به اندازه كافي مراقب نبوديد! جستجو در ديباگر دو محل را به شما مي دهـد، 

ــت كـه خواهيـد  شما ناداني كرديد و آن را كه درست بود تشخيص نداديد. چك كنيد، آن وقت اس

ديد دومين محل (CS:3EEA) يك منطقه با كنترل آينهاي ميباشد (در اين مورد بعداً بيشتر صحبت 

خواهيم كرد) . در برخي مواقع دو محل وجود دارد كه با استفاده از يك روتين دوبــل،كـار سـريعتر  

ــد. پـس شـما  مي شود. گاهي دومين محل آينه اولي مي باشد و در مواقع لزوم آن را تصحيح ميكن

بايد اين يكي را هم اصلاح كنيد. مثل قبل رفتار كنيد. اما اين بار به كمك يك ديباگر ســطر زيـر را 

وارد كنيد:  

-E CS: 3EEA+4    EE

ــد آن را اجـرا كنيـد. لـوو !  قبل از نوشتن برگرديد به فايل deal و آن را به exe تغيير نام دهيد و بع

هوو!  

يواش! شما آنجا هستيد؟ pooldemo.exeي شما، حالا بدون حفــاظت اسـت. فكـر ميكنيـد حـالا 

بتوانيد مثل احمقها ١٢ دقيقه واقعي بازي كنيد، حتي اگر معتقد باشيد طــرح حفـاظتي (و شـمارنده) 

تنها دو دقيقه به شما وقت مي دهند.  

ــا نـه!  پس شروع به بازي كنيد، ثانيهها خيلي آهسته ميگذرند و همه چيز خوب به نظر مي رسد. ام

در صفحه ثانيه ٢٨، شما تصويري را ميبينيد كه به شما ميگويد «دو دقيقــه تمـام شـد». يعنـي شـما 

واقعاً اشتباه كرديد، برنامه زمان صحيح را از تايمر ميگيرد و شما بطرز احمقانــهاي فقـط شـمارنده 

روي صفحه نمايش را اصلاح كردهايد.  



ــه راهـهايي را كـه از آغـاز كـراك  پس بايد برگرديد براي كراك كردن و اوقاتتان تلخ است بطوريك

ــردن  كردن طي كردهايد فراموشتان شده. پس بايد حالا كارتان را تكميل كنيد. شروع كنيد به چك ك

 [soft-ice] ـــل بردارهـاي hookشـده (قبـلاً روتيـن vecs-save را ديديـد كـه pooldemo را بداخ

بارگذاري مي  كرد و بعـد از آن شـما مـي توانسـتيد از vecs-compare اسـتفاده كنيـد). و بعضـي 

چيزهاي جالب را ببينيد.  

ــد. INT-8 بطـور غـير مسـتقيم  اين بيشتر شبيه آن چيزي است كه شما چيزي در مورد آن نمي داني

وقفه تايمر INT-1C را كنترل مي كند. كليپ ساعت 8253 ، يك وقفه سخت افـزاري IRQ-0 را در 

محدوده 18.2 وقفه در ثانيه توليد مي كند كه باعث انتقال كنترل به ISR (يا روتين سرويس دهنــده 

وقفه) كه در اينجا به INT-08 اشاره مي كند، مي شود و ... اين بايد در آدرس 0CD1:17AC باشــد 

اما در اينجا بوسيله pooldemo.exe در 1EFD:84C6 گير افتاده.  

يكي از كارهايي كه روتين وقفه مربوط به INT-08 داخل باياس انجام مي دهد آنست كه يك وقفـه 

نرمافزاري براي INT-1C فراخواني مي شود كه درست در همين حال جلو پاسخگويي مــاژولـهاي 

نرمافزاري داخل سيستم، گرفته مي شود. و چنانچه ممـانعتي بعمـل نيـايد، محتويـات پيـش فـرض 

مربوطه به بردار وقفه 1C وقوع يك دستور نابجا در باياس سيستم را اعلام مي كنــد. بنـابراين هيـچ 

كاري انجام نمي گيرد.  

 CPU مربـوط بـه INT-08 از ISR ــا هـر بطور نرمال يك محافظ بايد از INT-1C جلوگيري كند ت

محتويات بردار وقفه صحيح را از حافظه فراخواني كند (يا fetch) و يك شيوه فراخواني وقفه براي 

ــر  كه آن ادرس (كه بايد شامل دستور مربوطه در آدرس F000:9876 باشد ولي بجاي آن محتوي ه

چيزي كه فكرش را بكنيد شده است)ميباشد.  



ــه hook ،08 شـده در حاليكـه يـك  پس ـ شما گمان مي كنيد ـ طرح حفاظتي اينجا مستقيماً با وقف

طرح حفاظتي پيوسته و تشكيل در اينجا استفاده شده. خب حالا چكار كنيــم؟ بـه جـاي اينكـار بـه 

توضيحات زير توجه كنيد:  

وقفه تايمر سطح  IRQ-0 كه به وسيله بيت صفرم رجيستر mask     كنترل شده،  و       در آدرس  

ــا  I/O   0021h    قرار دارد بايد غيرفعال شود. وقتيكه بيت صفرم رجيستر mask به 1، تنظيم شد (ي

ــه متأسـفانه نبـايد اينطـور  set شد) هيچ كمكي به وقفهها براي تشخيص سطح IRQ نخواهد شد ك

ــه در ايـن حـالت شـما در  باشد. اما اين تفكيك جالبي است كه بهتر است شما آن را ياد بگيريد، ك

جاي ديگر به آن نياز داريد.  

  (+ORC نوشته ،IRQ-0 masking ) حقهاي براي غيرفعال كردن تايمر...

اعلان سيستم را t$ (يعني نمايش زمان) تغيير دهيد وenter  بزنيد، كمي بعد خواهيد ديد كه ساعت 

ــا اسـتفاده از  dos در طول اجراي اين حقه چطور عمل خواهد كرد. DEBUG.com را اجرا كنيد. ب

فرمان `a` اسمبل كنيد:  

*    Assemble using the command 'a'

- a

in al,21

or al,1

out 21,al

ret

RETURN

RETURN    <- twice to exit immediate assembler

- g 100   <- to run the tiny program.

- q       <- to quit debug.
 



ــي بعـد از زدن enter: هـورا! پيشـرفت سـاعت  اعلان فرمان t$(نمايش زمان) هنوز فعال است، كم

متوقف شده! 

ــت mask را  توضيحات: شما محتويات رجيستر mask جاري را به داخل AL، بارگذاري كرديد، بي

ــادير بـرگشـتي بـه  در محل بيت صفرم، تنظيم كرديد (كه مربوط به وقفه IRQ-0 بود) و بالاخره مق

رجيستر mask را بروز رسانديد. وقتيكه شما آماده فعال كردن مجدد رخداد IRQ-0 هستيد دوبــاره 

ديباگ را اجرا كنيد. و سپس ساعت متوقف شده DOS را با فرمان IME، مجدداً راهاندازي كنيد.  

- a

in al,21

and al,fe

out 21,al

ret

RETURN twice

- g 100

- q

ــو  در واقع با غيرفعال كردن كليك تايمر، برخي پروسهها، صحيح عمل نمي كنند. يكبار شما به دراي

ديسكت دسترسي پيدا مي كنيد، پس از آن موتور، اجاي برنامه را تا بينهايت ادامه خواهد داد و الــي 

آخر.  

ــا كـه شـما حـالا در حـال جسـتجوي آن  متأسفانه تكنيك فوق نميتواند با [pooldemo.exe] ي م

 EOI هستيد و فكر مي كنيد طرح حفاظتي را پنهان كرده، كار كند. در اين مورد، شما بايد بلافاصلــه

يعني انتهاي وقفه را از طريق OUT  20h,AL ,  MOV  AL,20h را پيـدا كنيـد. هـر دوي كنـترل 

كنندهها، داراي يك پورت دوم آدرس در  20( يـا 0a0h)مـي باشـند، كـه دسـتورات از آن گرفتـه        

مي شود كه مهمترين آنها فرمان EOI(20h) ميباشد. اين دستور، انتهاي هندلر وقفه را تعييـن ميكنـد 

و معادل كنترل كننده را براي وقفه بعدي، آزاد ميكند. اگر كسي يك هندلر وقفه بهينه شده بنويســيد 



ــهاي هندلـر  (همانطور كه برخي طرحهاي حفاظتي انجام مي دهند). اين امر، او را موفق به ديدن انت

فرمان EOI (20h) نوشته شده براي پورت 20h يا پورت 0a0h مي كند.  

بعد از ادامــه EOI، پـوش (push) هـاي معمـول، سـپس برخـي call(فراخوانـي)هـا، بعـد از يـك 

 ،out ميشود، كه به نظر ميرسد مشابه احياء تــايمر باشـد (دسـتور out 40, AL فراخوانياي منجر به

ــي دهـد). بـراي  data را به يك پورت خروجي و پورتهاي 42-40 معادل شمارنده / تايمر، انتقال م

  FAR ــوز از نـوع نگهداري، يك فراخواني دوبل، يك فراخواني شرطي و سپس يك فراخواني مرم

ــه فراخوانـي نـهايي را   CS:[AA91]  لازم است كه بستگي به بايت PTR[970C] خواهد داشت ك

تعيين خواهد كرد. پس روتين كليه رجيسترها را POP ميكند.  

ــه dis assembling مـي كنيـد. بداخـل هريـك از فراخوانيهـا نظـر  شما آهي ميكشيد و شروع ب

مهندسياي مياندازيد، (روش سريعتر در اين حالت، استفاده از breakpoint، در محل      ورودي  

       مي باشد كه ببينيد كه آيا call ديگري از اين طرح حفاظتي محدود به زمان پيدا ميكنيد يا نه).  

شما كار كرديد و كار كرديد و كار كرديد. و در مجموع هيچ چيزي پيدا نكرديد. حفاظت اين برنامه 

اينجا نيست.  

برگرديد به آناليز پرينت snapها، ما خيلي زود آن را به حال خود رها كرديم.  

اگر با دقت بيشتري به مقايسه محلهاي محدوده DS:FFFF و DS:0 نگاه كنيد،متوجه خواهيــد شـد 

كه يكي از آنها خيلي آهسته از 0 به 1 به 2 به 3 و ... تغيير مي كند. در حاليكه تغيير مكانهاي قبلــي 

ــريع بـوده و سـيكل كـامل FF..0 را طـي ميكـرد، يـك شـمارنده در محـل DS:0009  و  خيلي س

 3C ،حالا اين چقدر طول ميكشد؟ خب ما در بالا ديديم كه شــارژ كـردن در هـر ثانيـه ! DS:0004

ميباشد بنابراين در كلX3C*x78=X1C20 خواهد شد كه X78 ، معــادل ١٢٠ ثانيـه اسـت. يعنـي 

محدوده زماني دو دقيقه.  



حالا داخل كد بدنبال مقدار 1C20 بگرديد (زمان حفاظتها، اكثراً در شروع بــخش CS:offset، قـرار 

دارند) و شما به سرعت به آنچه در ذيل آمده خواهيد رسيد:  

حفاظت در [pooldemo.exe]، در محل كد  زير قرار دارد:  

CS:0A8A   813E20A7201C   CMP  WORD PTR [A720], 1C20

                         compare location A720 with limit 1C20

CS:0A90   7C07           JL   okay_play_a_little_more

CS:0A92   E834FD         CALL beggar_off_time_is_up

     BINGO!: FOUND!

Now let's quickly crack it:

حالا اجازه دهيد به ان سريعاً كراك كنيم: 
 

CRACKING POOLDEMO.EXE (by +ORC, January 1996)

ren pooldemo.exe pooldemo.ded

symdeb pooldemo.ded

-    s cs:0 Lffff 81 3E 20 A7 20 1C

xxxx:yyyy           <- this is the answer of the debugger

-    e xxxx:yyyy+5 4C  <- this time limit is much better

-    w

-    q

ren pooldemo.ded pooldemo.exe

ــهتر)  در اينجا ما يك كراك طولاني انجام دادهايم ولي در عوض خودمان را با يك محدوده زماني (ب

وفـق داديـم، آن را از 1C20 بـه 4C20 (٤ دقيقـه) بـه جـاي ٢ دقيقـه تغيـير داديـم. اگر دســـتور 

 JL(Jump lower) را به دستور JMP (پرش به هر طريــق) تغيـير مـي داديـم  مـا بطـور وضـوح 

توانستيم يك كراك ريشهاي انجام دهيم. در اين حالت براي گرفتن نتيجــه ايكـه در درس ٤ بيـان 



ــاظتي محـدود بـه  خواهد شد، شما لازم است يك نفوذ كاملاً ظريف را در برخورد با يك طرح حف

زمان، انجام دهيد.  

همانطور كه ديديد، طي اين نفوذ ساختگي، ما طرح حفاظتي را پس از كمي جستجوي مخفيانه در 

ــا بـراي نفـوذ بـه يـك طـرح  اطراف، پيدا كرديم. اما همانطور كه در درسهاي آينده خواهيد ديد، م

ــهاي  حفاظتي، از روشهاي مختلفي ميتوانيم استفاده كنيم. بعنوان مثال، همين حفاظت را شما به روش

ديگري نيز ميتوانيد انجام دهيد: مثلاً روي محــدودهاي از حافظـه بـراي برنامـه، يـك trace انجـام 

ــا قـرار دادن يـك break point روي  دهيد. البته بايد trace را به اولين قسمت آن محدود كنيد) . ب

ــن دسـتورهاي trace شـده 400-300 بيندازيـد. اگر هيـچ چـيزي را  nag screen، گاهي به آخري

ــا اينكـه حفـاظت روي كدهـاي زيـر  جابجا نكنيد، هرچيزي، يك الگوي تكراري خواهد داشت ت

snap شود:  

       ...

       JL 0A99

       CMP BYTE PTR [A72A],01

       ...

       JL 0A99

       CMP BYTE PTR [A72A],01

       ...

       for ages and ages and then...

       ...

       JL 0A99

E834FD CALL 0759           <- BINGO! (CALL beggar_off_time_is_up)

ــن روش بـهترين اسـت ولـي متأسـفانه  راههاي ديگري هم براي اينكار يافت ميشود (اما ظاهراً، اي

 nag هـاي شـما و فاصلـه بيـن حفـاظت وbreak ــدوده خيلي بيثبات است. چون بستگي به مح



ــي داشـتيم،  screen دارد. بنابراين ممكن است بطريقي تكميل شود ولي اطميناني كه به روشهاي قبل

را در اينجا نخواهيم داشت.  

ــيزتر از كـار بـا بردارهـا ميباشـد  علت اينكه نزديكي به محل مورد نظر در كراك كردن موفقيت آم

ــاظت آنـها چنـدان  آنست كه بيشتر برنامهها هيچوت به سختي حفاظت نشدهاند. بنابراين، يافتن حف

مشكل نخواهد بود. (و اينكه كراك كردن به آنها، براي مطالعه، واقعاً ارزشمند است).  

ــي كاربردهـا، تعـداد زيـادي  گاهي اوقات شما حتي نيازي به كراك كردن همه چيزها نداريد، برخ

ــورت يـك demo درآورده شـدهاند.  فانكشن (يا تابع) دارند اما كاملاً عجولانه، براي انتشارشان بص

برنامههاي تجاري فقط پولشان مهم است و حتي برايشان اهميتي ندارد كــه مـا چكـار مـي كنيـم و 

چندان مراقبتي براي اينكار ندارند. بهمين منظور مقدار ساير چيزهاي روي هــارد كـه ممكـن اسـت 

ــدارد. يـك مثـال از ايـن  كاربر آنها را از طريق ماژولهاي برنامه اصلي بهم بريزد، براي آنها اهميتي ن

ــه در تابسـتان ٩٥ بـه  نوع، روش بهم ريخته مربوط به demoي [Panzer General] از SSI است ك

بازار آمد. كه آن در واقع تكميل شده نسخه بتاي بازي بود. شــما در واقـع بـايد يكـي از دو نسـخه 

مجاز را از بين بيش از ٢٠ نسخه بتا، براي بازي مجاني، پيدا ميكرديد. ... شما حتي نيازي به كــراك 

كردن هم نداشتيد.  

ــاليز zen را از اول تـا  مثال pooldemoي بالا نبايد شما را از اصل كراك دلسرد كند. دقت كنيد و آن

ــه شـما  آخر، قبل از اينكه مجبور به انجام روشهاي پيچيده شويد، انجام دهيد. بخاطر داشته باشيد ك

مي خواهيد به طرح حفاظتي بهر طريق ممكن نفوذ كنيد و نيازي به خط ســير برنامهنويسـي كـه آن 

برنامه را نوشته نداريد. فقط از شما خواسته شده به اين برنامه نفوذ كني.  

خب خواننده عزيز اينهم از اين درس. همه درسهاي من روي وب نيستند.. 



به من mail بزنيد. شايد شما كلكهايي بلد باشيد كه من هنوز كشف نكردهام. من همان قبليهــا را 

ميدانم اما اگر چيز جديدي باشد اعتبار شما را خيلي زياد ميكند. حتي اگر اينطور هــم نباشـد مـن 

ــانده را بـراي شـما  ميفهم كه شما خيلي روي موضوع كار كردهايد. در آنصورت من درسهاي باقيم

خواهم فرستاد. انتقادات و پيشنهادات شما در مورد چرندياتي كــه مـن نوشـتم، هميشـه بـراي مـن 

خوشآمد خواهد بود. 

 + ORC E-mail                                        an526164@anon.penet.fi             


