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  ف ي تعر‐١
  

  :م ي کني آمده است مطلب را آغاز مwebopedia  تي که در ساSSL از ي کليفي شروع ، با تعريبرا
 

 "SSLاست که توسط شرکت ي پروتکل ا Netscapeنترنت يق اي از طري خصوصي رد و بدل کردن سند هاي و برا
 ي منتقل مSSLک ارتباط ي ي که بر روي به رمز در آوردن اطلاعاتي برايد خصوصيک کلي از SSL.افته استيتوسعه 

و امروزه تمام مرورگر  [Netscape Navigator و Internet Explorerهر دو مرورگر . دي نمايشوند استفاده م
 مناسب ي فراهم کردن بستريت ها  براي از وب سايارين بسيهمچن. ندي نماي ميبانين پروتکل پشتياز ا]  مدرنيها

طبق آنچه . ندي نماين پروتکل استفاده مياز ا) يبارمانند شماره کارت اعت(جهت حفظ کردن اطلاعات محرمانه کاربران 
 ي شروع م:http ي به جا:https دارند با SSLک ارتباط از نوع ياز به ي که نيي هاURLدر استاندارد آمده است ، 

  .شوند
  

ام  است به ني وب وجود دارد ، پروتکل اي شبکه جهاني انتقال اطلاعات به صورت امن بر روي که برايگريپروتکل د
Secure HTTP ا يS-HTTP . که يدر حالSSL ان يک ارتباط امن ميClient و Serverهر کند تا يجاد مي ا 

 يام هاي شده است تا طبق آن پين طراحي اي براS-HTTP شود امن باشد ، ي آن منتقل مي که بر روياطلاعات



 مکمل يب باشند ، دو تکنولوژي رقيه دو تکنولوژ قبل از آنکين دو تکنولوژين ايبنابرا. به طور امن منتقل شوند]١[منفرد
 ”.رفته شده اندي پذIETF ين پروتکل ها به عنوان استاندارد از سوي ايهر دو . هستند

  
) . Application Independent(برنامه است ه يلاک پروتکل مستقل از ي SSL د کهيداشته باشتوجه 

 پروتکل ي بروSSLن وجود يبا ا. ت استفاده از آن را دارندي قابلTelnet و HTTP ، FTP مانند يين پروتکل هايبنابرا
  .نه شده استي بهIPSec و HTTP ، FTP يها
  
   متقارن و نا متقارن يم رمز نگاري  مفاه–٢
  

د قفل ي که شما اطلاعات مورد نظر خود را توسط کلين معنيبد. باشنديد ها مي ها وجود کلياساس رمز گذار  
 يديد متقارن ، هر دو کلي با کليي در رمز گشا.دي کنيد استفاده مين مجددا از کل آييرمزگشا يد و سپس براي کنيم

کسان يد يک کلي که هر دو طرف از ين معنيبد.  باشديکسان مي شود ي قفل و باز کردن اطلاعات استفاده ميکه برا
  .د نزد خودشان امن باشدي برند که بايبهره م

ت طول ي باشد که بر اساس نوع امنيت ها ميه از بايک آرايباحث مرتبط ، عموما د در ميد که مفهوم کليتوجه کن
ش ي نما١٦ يد ها در مبنايالبته عموما کل.د باشديک کلي تواند ي م٠١١٠١١٠٠١١٠٠١٠١١١٠٠١مثلا . دارديمتفاوت
  !د بر عهده دارنده آن استيفه محافظت از کليبه هر حال وظ.  شونديداده م

  
  :ش داده شده استيد متقارن نماي اطلاعات توسط کليرمز گذارر نحوه يدر شکل ز

  

  
ا رمز ي ن نا متقاري که رمز گذارين رمز گذاريدر ا. باشديز مي نSSL وجود دارد که اساس يگر از رمزگذاري دياما نوع
  :د وجود دارد ي شود ، دو نوع کليده مي ناميد عمومي کليگذار

 ]٦[يد عموميکل •
 ]١٥[يد خصوصيکل •

  
 شود و فقط امکان باز شدن يد باز نميد قفل شد ، با همان کليک کلي با ي شود که اگر داده اي گفته مين رمز گذاريدر ا

گر وجود يد ديد متناظر نزد طرف مقابل است و امکان بدست آوردن آن از کلين کليا. متناظر آن وجود داردد يآن با کل
 وجود Bد متناظر يد ، تنها امکان باز شدن آن با کلي قفل نمودAد يا با کلبه عبارت ساده تر اگر شما در خانه تان ر. ندارد



د يحال اگر کل. ز وجود نداردي شما ني چگونه ساخته شده است براBد يدن آنکه کليست که امکان فهمين در حاليدارد و ا
  !ستي نيد ، مساله ايز جا بگذاريخود را درون در ن

  
 شما ي را برايد عموميد ، سرور کلي کنيک سرور امن مي را از يخواست داده اشما در: م ي گرديحال به بحث باز م

 ين وسط کسيحال اگر ا. دي کني سرور ارسال ميد و براي کنيد قفل مين کلي خود را با ايشما داده ها.  کنديارسال م
د يدر طرف مقابل سرور با کل!. شوند ي باز نميد عمومين داده ها با کلي تواند ، چراکه اي ، نم]١٨[نديخواست داده ها را بب

  . کندي کند و از آن استفاده مي مييخصوص خود داده ها را رمز گشا
   : رسانديروند ذکر شده را مر يشکل ز

  
  

د ي داده ها با کلي جز رمز گذاريزي چيتاليجي ديگر امضايبه عبارت د(. روند برعکس استيتاليجي ديدر امضا: توجه 
 ي از طرف شخص ارسال شده واقعاًيا داده هايم که آينيم ببي خواهي ميتاليجي دي ما در امضا).ستي فرستنده نيصوصخ

  ر؟يا خي کند ياست که ادعا م
 ي مي ويد عمومين حالت همه با کليدر ا.  کندي مي خود رمز گذاريد خصوصيبه طور ساده کاربر نام خود را با کل

جه باز يد کند که نتي توليست داده ايگر قادر نيچ کس ديچراکه ه! ستح اين صحي کنند و ايي را رمز گشايتوانند نام و
  !. شخص امضا کننده برابر باشديد عموميشدن آن با کل

د فقط کاربر و سرور ي نام کاربر را باچراکه در حالت فوق ، اولا.  شودي استفاده مHash از توابع تر استالبته در عمل به
گر يبه عبارت د( کاربر با آن بوده استيتاليجي دي است که امضاي همانيکه داده ارسالگر آنکه از کجا معلوم يد و دنبدان
  )ر کردييان راه متن اطلاعات تغيد در ميشا

 ي که اگر داده اين معنيبد. شوديک طرفه هستند استفاده مي که Hashاز توابع ن مورد يهمانطور که ذکر شد ، در ا
hashستيقابل برگشت ن) يديچ کلي هو توسط(چ عنوان يگر به هي شد ، د.  

  . شودي امضا ميد خصوصي گردد و سپس توسط کلي مhashن منظور متن نامه ابتدا يبد



 يمتن ارسال. دي آي شده بدست مhash داده يد عموميدر طرف سرور هم با کل.  شوديسپس امضا و متن نامه ارسال م
 آن است ارسال شده ي که مدعي از طرف کسه ها واقعاًکسان بود ، داديجه ين دو نتيحال اگر ا.  شودي مhashهم 
  . گرداندي را بر نميکسانيجه يسه نتي آن هم متفاوت و مقاhashجه يچرا که اگر متن نامه عوض شود ، نت. است

 يشدن متن نامه م Hash رنگ نشان دهنده ي خاکستريقطعه ها(د ي کنير ، روند کار را مشاهده ميدر نمودار ز
  )باشند

  
  
  ارتباط امن ک ي يه گذاري پانيآغاز ساختار و روند – ٣
  

ق يتصدابتدا سرور ست ي بايمن درخواست دهنده و سرور رد و بدل شود ، ي مابيقبل از آنکه اطلاعاتن پروتکل يدر ا
 . ]٢[گردد

 
 و مرحله ت سروريق هويتصد: ل شده است ي از دو فاز تشک]٣[جاد ارتباط امن ي شروع اني مرحله آغازيبه طور کل

 و فرمول نامه خودي گواهيواب درخواست مشترت سرور ، سرور در جيق هويدر فاز تصد. يت مشتريق هوي تصديارياخت
 سرور رمز ]٦[يد عموميکه با کل] ٥[يد اصليک کلي يسپس مشتر . کندي ارسال مي مشتري را برا]٤[ خوديرمز گذار

 را يد اصليسرور کل.  کندي شده را به سرور ارسال ميز گذارد رمين کلي کند و سپس ايد مي شده است را توليگذار
 که از ييد هاي با کلي بعديدرخواست ها. دي نمايق مي تصدي به مشتريغامي کند و خودش را با فرستادن پي ميابيباز
  .  شونديق مي و تصدي مشتق شده اند رمز گذاريد اصليکل

ز خودش را ي نيمشتر. ] کنديارسال م[ کند يجاد مي اي مشتري برا را]٧[ک چالشي بود ، سرور ياريدر فاز دوم که اخت
  .دي نمايق خود اقدام مي نسبت به تصد]  ٨[ خود يد عمومينامه کلي و گواهيتاليجي دي سرور با ارسال امضايبرا
  



تم ي از الگورجاد ارتباط امنين شروع ايدر مرحله آغاز.  شوندي استفاده مSSL در ي جهت پنهان سازيادي زيتم هايالگور
RSA public-key cryptosystemي متفاوتيتم هايالگورز يند ها يبعد از رد و بدل شدن کل.  شودي استفاده م 

   . MD٥ و IDEA ، DES ، triple-DES ، RC٤ ، RC٢: از جمله .  شوندياستفاده م
نامه ها که در ي گواهي ها و امضاCA يساختار درخت(. کنندي ميروي پ٥٠٩.Xن ي هم از قوانيد عمومي کلينامه هايگواه

  )ن استاندارد استي بر اساس ايادامه ذکر خواهد شد ، همگ
  
   مشابهي پروتکل ها–٤
  

]٩[TLSار مشابه ي است که بسي هم پروتکل اSSL باشدي م٣,٠ .  
  

  .گردد ي استفاده مWAP ]١١[ و در استم يسي بيمخصوص شبکه ها که WTLS]١٠[ن پروتکل يهمچن
  
  
   SSLنامه در پروتکل يگواه مفهوم –٥
  

ر از بحث يغ(به طور عموم .ردين پروتکل صورت گياز اي مورد ن]١٢[نامهي در مورد گواهيک بحث کلياز است که ينجا نيدر ا
SSL (د ، به ينامه باشي گواهيبحث خاص داراک ي که اگر شما در ين معنيبد.  دارندينامه ها جنبه اعتبار سنجيگواه

به .دي کار خود را هم به نحو احسنت انجام دهيد ولينامه نداشته باشياما ممکن است گواه. کنندي ميشتريشما اعتماد ب
د ، هرگز اجازه ينامه نداشته باشي که گواهيد ، اما در صورتيهستجهان  ١طور مثال شما قهرمان مسابقات فرمول 

  !ديد داشت که در شهر تردد کنينخواه
  

نامه ها  ين پروتکل با توجه به بحث گواهيذات ان تفاوت که ي با ان گونه استيمبا بحث به هي هم تقرSSLدر مورد 
پروتکل را ن ي از اياده سازيک پيد بود که يد ، قادر نخواهينامه نباشي گواهي که اگر داراين معني شده است بديطراح

د ، قادر ينامه نباشيگواه يدارا که شما ير شود که در صورتين صورت تعبيل بديد در عالم راندن اتومبيشا.ديباشداشته 
ن صورت باشد يح تر به ايد برداشت صحيشا.  غلط است يح و از جهاتي صحين تشابه از جهاتيا! ديستي هم نيبه رانندگ

 هدرنامه صادر کيک گواهي خود يد که خود برايد ، اما قادر هستي کنينامه رانندگيد بود بدون گواهيکه اگرچه قادر نخواه
  !). ارزش استيگران کاملا بينامه از نظر دين گواهيهرچند ا!(دي بپردازيس به رانندگو سپ

  
 و استفاده ي را راه اندازSSLک پروتکل ي ينه ايچ هزيد بود بدون پرداخت هيطبق بحث فوق ، شما قادر خواه

  . باشدي مIntranetا ي ي داخلين استفاده در شبکه هاينمونه بارز ا.ديينما
  
  نامه يدور گواه مراکز ص–٦
  

 يگفته م CAا به اختصار ي ]١٣[ " نامهيمرکز صدور گواه" کنند ، ينامه مي که اقدام به صدور گواهي به مراکزSSLدر 
  . شود



  
 يک تراکنش استفاده مين يت طرفيص هوي تشخيبرا)  باشدي م CAکه همان (  ] ١٤[ک شخص ثالث ين پروتکل از يا

ا ي کند ي که ادعا مت اسيهمان  که دارنده آن است ، واقعاًيا شخصي کند که آين مينامه معيک گواهيدر واقع  .کند
  ر؟يخ
  

و در )  ٣ و ٢ ، ١ يقدم ها( س دهنده يک سروينامه توسط يک روند درخواست صدور گواهيد ي توانير ميدر شکل ز
 معتبر بودن آن سرور را  ازي مطمئن شدن وينامه و چگونگي گواهيک سرور داراي يادامه آن درخواست کاربر برا

  ) :٧ و ٦ ، ٥ ، ٤ يقدم ها(دينيبب

  
  
  
  
  جاد ارتباط امن در وبي و اي برقراري مراحل کل–٧
  

  : باشد ير ميبه صورت ز شود ، ي ميط httpدر  SSLک ارتباط امن يجاد ي که در ايبه طور ساده مراحل
  

 صفحه معمولا با نيآدرس ا( کنديمک صفحه امن ارسال يق مرورگر به يکاربر درخواست خود را از طر ‐١
https://شودي شروع م ( 

 . کندي کاربر ارسال مينامه خود براي خود را به همراه گواه]٦[يد عموميوب سرور کل ‐٢



ن يا اينکه آينان صادر شده است و ايک مرکز مورد اطمينامه توسط ين گواهيا اي کند که آيمرورگر چک م ‐٣
  باشد؟ي ميت درخواستينامه مرتبط با ساين گواهيا اين آيچننامه هنوز اعتبار دارد ؟ و هميگواه

 ]١٤[د متقارنيک کلي سپس کند ياستفاده مافت شده از طرف سرور يدر ]٦[ يد عمومين کليسپس مرورگر از ا ‐٤
 رمز يت هم داده هايدر نها.  کندي ميرمز گذار را URLتمام داده ها و  توسط آنو  کند يمد يتول را يتصادف
 کرده  و يرمز گذار سرور يد عموميتوسط کل ، مجددا يديد متقارن تولي را به همراه خود کل شدهيگذار

 . کنديبه سرور ارسال مرا جه ينت
ر ي و با استفاده از آن سايي شده را رمزگشايد متقارن رمز گذاري  خود، کل]١٥[يد خصوصيوب سرور توسط کل ‐٥

 .دي نماي مييز رمزگشاي را نURLداده ها و 
 . گرداندي و به کاربر باز ميد متقارن رمز گذاري را با کمک کلي درخواستhtml، ر وب سرو ‐٦
 . دهديش مي کرده و به کاربر نماييد متقارن خود بازگشاي را با کمک کليافتي دريز داده هايمرورگر ن ‐٧

  
 به CAن ي که ايتدر صور . شودي مشخص مCAاعتبار زان ين مرحله است که ميدر اداست ، ي پ٣همانطور که از مرحله 

ت مورد نظر به کاربر ي بر عدم امن بودن ساي مبنيد ، هشدارن نباشيط خاصي اعتبار و شرايدارااز نظر مرورگر ل يهر دل
 يط شما بستگين به شما و شرانان به آي شود ، اطميبسنده من مورد تنها به هشدار يادر د که يتوجه کن.  دهديمه يارا

نترنت ي در اCAک يحال اگر شما .ت باشدي عدم وجود امني قطعي تواند به معنايهرگز نمن هشدار يضمن آنکه ا. دارد
 صادر شده از طرف شما را ي هاين گواهي شناسند و بنابرايچ کدام از مرورگر ها شما را نميد ، مسلما هي کرديراه انداز
ادامه تراکنش با  ، از رندي گيدر نظر م ي جدن هشدار ها رايز اينترنت ني اياز آنجا که کاربران عاد. پندارندينا امن م

  .ت شما صرف نظر خواهند کرديسا
  
   هانامهي در مورد گواهينکات –٨
   
  

) حداقل نزد شما( معتبر CAک يد که آنرا ي کنين اعتماد مينامه معيک گواهيت با يک ساي به يشما در صورت •
ر يا مسي  ]١٦[نامهيدرخت اعتبار گواه، روند ن يبه ا.  استين اعتماد شما ضمنيدر واقع ا.امضا کرده باشد

 .ردي گي خود در نظر مي معروف را براي ها CA از ي تعدادها معمولا مرورگر. شودي  گفته م]١٧[نامهيگواه
 
• CAن آن يد مشهورترينترنت وجود دارد که شاي در اي متفاوتي هاverisignست شما يبه هر حال قرار ن. باشد

ک ي .دياعتماد کن) نامه آنهايانواع گواهبه ا به عبارت بهتر ي( ها CA تمام ، بهکنش خودشه ، با توجه به ترايهم
 ي ممهيبشما را تراکنش مورد نظر نامه ي است که گواهيزان مبلغين موضوع ميص اي تشخيراه مناسب برا

اما . شد باي دلار م١٠،٠٠٠ کند ي ممهيب تراکنش شما را iranSSL که يبه طور مثال حداکثر مبلغ.کند
Verisignت يوضعبا مشابه ار يبس.(ديما ني ممهيب دلار تراکنش شما را ٢٥٠،٠٠٠ دارد که تا ينامه اي گواه
 )مهي بيشرکت ها

 
 ي هاbit بر اساس مقدار ين دسته بنديا.  شوندي ميزان امن بودن دسته بندي بر اساس مSSLپروتکل  •

 يدي تولي ها bitن يمسلما هرچه تعداد ا. شودي ميراست که رمز گذا يا به ازاء هر بخش از داده يديتول
 به .خواهد بودز زمان برتر يد نيار سخت تر و با استفاده از کليد ، بسي آن بدون کلييشتر باشد ، رمزگشايب



ک هکر با ابزار يتوسط  تواند يم ) باشديف مي ضعيک رمز گذاري که(ت ي ب٥٦ا ي ٤٠ با SSLک يعنوان نمونه 
 بار زمان ٢٨٨از به ي ، نيتيب ١٢٨ SSL مقابله با ين هکر برايهماما . شکسته شودقه يچند دق ، در عرض يکاف
امن ون بار يون ترلي ترليتي ب٥٦ا ي ٤٠ نسبت به حالت يتي ب١٢٨ SSL است که ين معنيبدن يو ا! شتر دارديب

 !استر قابل نفوذ تر يتر و غ
 
د ين کليگزي خود را جايد عموميان راه کليک هکر در مينکه اگر ي شود و آن اينجا مطرح ميگر ايک بحث دي •

ن يدر واقع ا.  خواهد داشتي به اطلاعات کاربر دسترسين حالت عملا هکر به راحتيدر ا.  سرور کرديعموم
 يد عمومي ها کلCAدر واقع . شودي مطرح مSSL ها در پروتکل CA است که لزوم وجود ييقا همان جايدق

 آنها يد عموميکل( شناسدي قابل اعتماد را مي هاCAمرورگر هم . کننديود امضا م خيد خصوصيسرور را با کل
 ينامه مي شده است همان گواهيرمز گذار CA يد خصوصي سرور که توسط کليد عمومين کليا).را دارد
 شود که توسط ي مينامه خود را ارسال کند ، در سمت مرورگر سعيست گواهي باياز آنجا که سرور م.باشد

د يجه با کلياگر موفق شد و نت. کنديينامه را رمز گشاي شناسد ، آن گواهي را که ميي هاCA ي عمومي هاديکل
گران ينامه دين صورت امکان استفاده از گواهيدر ا.نامه قابل اعتماد استيکسان بود در واقع گواهي سرور يعموم

 ) استيتاليجي ديقا همان بحث امضايدق.(هم وجود ندارد
 
ر از ينک زيق ليد از طري تواني دهد که مي مSSL کار با ي براي مجانيشيک دوره آزماي Verisignشرکت  •

 :د يريگآن بهره 
http://www.verisign.com/products-services/security-services/ssl/ssl-information-
center/ssl-features-description/index.html  

 
  
  واژه نامه –٩
]١ : [Individual Messages  
]٢ : [Authenticate  
]٣ : [Handshaking  
]٤ : [Cipher Preferences  
]٥ : [Master Key 
]٦: [ Public Key  
]٧ : [Challenge 
]٨ : [Public-Key Certificate 
]٩ : [Transport Layer Security 
]١٠ : [Wireless TLS 
]١١ : [Wireless Application Protocol 
]١٢ : [Certificate 
]١٣ : [Certificate Authority (CA) 
]١٤ : [symmetric key 



]١٥: [ private key   
]١٦: [   certificate trust tree   
]١٧: [ certificate path  
]١٨: [  Sniffing 
  
  
  فهرست منابع –١٠
  

١- http://www.webopedia.com/TERM/S/SSL.html 
٢- http://www.rsasecurity.com/rsalabs/node.asp?id=٢٢٩٣ 
٣- http://www.webopedia.com/TERM/S/S_HTTP.htm  
٤- http://www.tldp.org/HOWTO/SSL-Certificates-HOWTO/x٦٤.html  
٥- http://www.verisign.com/products-services/security-services/ssl/ssl-

information-center/faq/index.html 
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